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 요약
웹 서비스는 개방형 서비스로 정보 공유가 주요 목적이다. 하지만 상대적으로 웹 서비스에 대한 공격 

및 해킹 사고 또한 급증하고 있다. 현재 웹 해킹 등의 공격을 탐지하기 위해서는 웹 로그의 분석을 통해 

우선적으로 수행 가능하며 중요한 역할을 수행하고 있다. 실제 웹 로그 분석을 통해 웹 서비스의 취약점을 

분석하고 보완하는 사례가 늘어나고 있다. 이에 본 연구에서는 대용량의 웹 로그 정보에 대해 SOM 알고

리즘을 적용하여 웹 DoS 공격 등과 같은 웹 서비스에서의 이상 탐지를 수행하였다. 구체적으로 대용량 

웹 로그 정보에 대해 SOM 기반으로 BMU(Best Matching Unit)의 발생 빈도를 조사해 발생 빈도가 가

장 높은 유닛을 이상(Abnormal) 유닛으로 판단하여 입력된 웹 로그 데이터에 대한 DoS 공격 탐지 성능

을 향상시킬 수 있었다.

 ■ 중심어 :∣웹 로그∣공격 탐지∣SOM∣

Abstract
Web-services have originally been devised to share information as open services. In connection 

with it, hacking incidents have surged. Currently, Web-log analysis plays a crucial clue role in 

detecting Web-hacking. A growing number of cases are really related to perceiving and improving 

the weakness of Web-services based on Web-log analysis. Such as this, Web-log analysis plays 

a central role in finding out problems that Web has. Hence, Our research thesis suggests 

Web-DoS-hacking detective technique In the process of detecting such problems through SOM 

algorithm, the emergence frequency of BMU(Best Matching Unit) was studied, assuming the unit 

with the highest emergence frequency, as abnormal, and the problem- detection technique was 

recommended through the comparison of what's called BMU as input data.  
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I. 서 론

국내의 인터넷 이용률은 꾸준히 증가 추세에 있으며, 

현재 국내 인터넷 사용자 수는 약 34,430천명을 넘고 있

다. 그리고 2007년 6월 만 6세 이상 인터넷 이용률 (최

근 1개월 이내 인터넷 이용자의 비율)은 75.5%이며, 

2006년 6월 대비 인터넷 이용률은 73.5%에서 2.0%p 증

가, 이용자수는 33,580천명에서 850천명이 증가했다[1]. 
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이처럼 국내 인터넷 이용률 및 이용자 수는 꾸준히 증

가 추세에 있으며, 사용자의 연령층 및 직업군 또한 다

양해지고 있다.

이처럼 웹 사용자와 웹 서비스의 빠른 증가 추세와 

함께 비즈니스 및 많은 사업군이 웹 기반 서비스 방식

으로 변화되어 웹 시스템에 대한 기업들의 의존도 또한 

높아져 가고 있다. 이처럼 웹 서비스는 다양한 형태로 

발전하면서 사용자의 요구사항을 만족시키고 있다.

그와 더불어 다양한 형태의 웹 공격 또한 늘어나고 

있는 추세이다. 기존의 웹 이상 탐지 기법은 룰(Rule)에 

의한 웹 이상 문자열 탐지 기법(Rule based Anomaly 

detection)에 그치고 있으며, 이 기법은 대용량화 되고 

있는 웹 로그 정보에 대한 효율적 탐지 성능을 보이지 

못하고 있다[2][4].

즉, 일반 포털 사이트와 같은 대형 웹 사이트인 경우 

W3C 형태의 웹 로그 정보를 생성하도록 웹 서버 관리

자에 의해 설정되어 있다. 매일 생성되는 웹 로그 정보

의 크기는 대략 수백 MB에서 수 GB에 이르고 있다. 또

한 매일 웹 사이트에 접속하는 사용자 수도 수만 개의 

트렌젝션 및 세션으로 나눌 수 있을 정도로 방대하다

[3]. 따라서 이와 같이 방대한 형태의 웹 사이트에서 생

성되는 웹 로그 정보에 대한 분석을 통해 공격을 탐지

하기 위해 많은 연구가 진행되었다[4].

대량 웹 로그에 대한  효율적 검색 기능을 제공하기 

위한 연구에서부터 웹 로그 내 공격 정보 및 이상 트래

픽에 대한 판단을 위한 연구 등 다양한 형태의 연구가 

진행되었다[5][6]. 최근 웹 정보를 대상으로 

SOM(Self-Organizing Map)[8][9] 알고리즘을 적용하

여 그룹화[10][11]하거나 트랜젝션에 대한 판단 및 데이

터 마이닝 기술 등에 적용[12], 공격 탐지 등에 접목[13]

하기 위한 연구가 진행되었다. 하지만 아직까지 웹 로

그 정보를 이용하여 웹 서버에 대한 DoS 공격을 탐지

하는 기법에 대한 연구는 수행되지 않았다.

웹 서버에 의해 기록/저장되는 웹 로그 데이터는 상

당히 방대한 정보가 생성되며, 웹 이상 현상 등을 바로 

추출할 수 없는 형태이다. 따라서 대용량 웹 로그 정보

로부터 DoS 공격 등에 대한 시도 등을 판별하고 이를 

추출하기 위해서는 효율적인 클러스터링 기법 및 공격 

판단 기법이 제시되어야 한다. 

SOM 알고리즘은 임의의 입력 데이터에 대해 스스로 

자기 조직화하여 이를 내부 벡터 공간으로 사상시켜주

는 역할을 수행한다. 따라서 SOM 알고리즘을 웹 로그 

데이터에 적용할 경우 차원의 입력 데이터들을 클러

스터링하여 2차원으로 사상시켜주는 기능을 제공할 수 

있다. 결국 대용량의 웹 로그내 각 필드로 구성되어 있

는 차원의 데이터 집합에 대해 SOM 알고리즘을 이

용하면 DoS 공격 여부를 판단하는 2차원 벡터 값으로 

클러스터링하는 기능을 제공할 수 있기 때문에 대용량 

웹 로그 정보내 클러스터링 및 웹 이상 탐지 기능에 적

용할 수 있다.

따라서 본 논문에서는 웹 로그에 SOM 알고리즘[9]

을 적용하여 웹 로그에서 가장 유사 형태의 로그 형태

로 그룹 지을 수 있는 로그에 대한 빈도수를 조사하여, 

빈도수가 높은 BMU(Best Matching Unit)을 찾고, 발

생 빈도가 가장 높은 BMU를 DoS 공격의 패턴으로 판

단하는 과정을 수행하여 실제 공격에 대한 탐지율 향상 

및 이상 테이터의 비율에 따른 최적화된 SOM 맵 크기 

설정 방안 및 구성에 대해 연구하였다.

본 논문의 구성은 다음과 같다. 2장 관련 연구에서는 

기존의 웹 이상 탐지 기법을 설명하고 비효율적인 측면

에 대해 서술 하였다. 제안 기법 3장에서는 본 논문의 

제안 기법에 대해 설명하고, 4장에서는 실험 결과에 대

해 언급했다. 마지막 장에서는 결론 및 향후 연구 방향

에 대해 제시하였다.

II. 관련연구

1. 기존 웹 이상 탐지 기법의 비효율성
기존에 스노트(snort)와 같은 네트워크 기반의 침입

탐지 시스템은 웹 응용 프로그램의 보안 시스템으로 적

합하지 않다. 그 문제는 수많은 오용탐지 및 웹 트래픽

의 상관관계에 대한 분석이 취약하다는 점이다. 그리고 

웹 서버가 SSL(Secure Sockets Layer) 상에 존재한다

면 침입탐지 시스템은 무용지물이다. 그러므로 기존의 

웹 이상탐지 기법은 호스트 기반의 룰을 통한 이상 문
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자열 탐지 기법을 사용하고 있다[2]. 

웹 로그는 특정 필드 값들의 배열로 이루어졌으며, 

이 특정 값들은 사용자의 송수신 정보를 담고 있다. 그

러므로 웹 로그의 문자열들은 기존의 공격 로그와 비교

하여 이상탐지기법에 적용하고 있다. 예를 들어 아래의 

웹 로그는 해커들이 웹 공격 이전에 웹 시스템의 취약

점 정보를 얻기 위한 웹 스캔 과정의 공격 패턴이다.

100.149.117.1 - - [13/Jan/2006:01:03:30 -0200] 
"POST /blog/xmlrpc.php HTTP/1.0" 404 288 
100.149.117.1 - - [13/Jan/2006:01:03:31 -0200] 

"POST /blog/xmlsrv/xmlrpc.php HTTP/1.0" 404 295 
100.149.117.1 - - [13/Jan/2006:01:03:32 -0200] 

"POST /blogs/xmlsrv/xmlrpc.php HTTP/1.0" 404 296 
100.149.117.1 - - [13/Jan/2006:01:03:33 -0200] 

"POST /drupal/xmlrpc.php HTTP/1.0" 404 290 
100.149.117.1 - - [13/Jan/2006:01:03:35 -0200] 

"POST /phpgroupware/xmlrpc.php HTTP/1.0" 404 296 
100.149.117.1 - - [13/Jan/2006:01:03:36 -0200] 

"POST /wordpress/xmlrpc.php HTTP/1.0" 404 293 
100.149.117.1 - - [13/Jan/2006:01:03:44 -0200] 

"POST /xmlrpc/xmlrpc.php HTTP/1.0" 404 290 
100.149.117.1 - - [13/Jan/2006:01:03:46 -0200] 

"POST /xmlsrv/xmlrpc.php HTTP/1.o 

이 웹 로그는 100.149.117.1이라는 사용자가 

13/Jan/2006: 01:03:30 ~ 13/Jan/2006: 01:03:46초 동안 

POST방식의 웹 요청 사항을 보여주고 있다. 이것은 일

정한 시간동안 동일한 사용자로부터 연속적인 요청을 

받을 시 그리고 서버의 상태 코드가 404(Not Found[3])

이라는 상태일 때 이것을 웹 스캔으로 정의했다. 이 기

법은 웹 로그의 문자열들의 검색 기능으로 구현하였으

며, 쿼리 문에 대한 룰 검색을 통해 SQL Injection, 

Parameter Injection등의 입력 값 검증 부재로 인한 공

격 또한 탐지가 가능하다. 

[그림 1]은 SQL Injection, Common Web Attack에 

대한 XML 형태의 룰 파일이다. 웹 로그 문자열에서 정

의된 룰 문자열을 탐색해 출현하면 공격 로그로 판단하

는 방식으로 웹 이상탐지가 이루어진다.

그림 1. 웹 이상 탐지 룰

룰 기반의 탐지 시스템이 가지고 있는 새로운 공격에 

대한 탐지 불능[4]의 취약점, 높은 False Positive 

Rate[5], 하나의 입력 데이터에 의한 공격 탐지가 아닌 

데이터들의 상호 연관관계에 의한 공격 탐지 기법 등의 

적용이 취약하다는 문제점을 보이고 있다.

그러므로 본 논문은 웹 로그 필드 단위의 문자열 특

성을 고려한 인덱스 기법 및 B-트리 구조를 이용해 웹 

로그 공격탐지 시 문자열의 탐색 성능을 높였다. 그리

고 단일 로그에 대한 룰 비교 공격탐지 기법의 취약점

을 보완하기 위해 웹 로그의 SOM (Self-Organizing 

Map) 알고리즘을 적용하였다. 그러므로 웹 로그의 상

호 연관성을 고려한 정상과 비정상 로그의 분류가 가능

하였다. SOM 설정 과정은 다음과 같다.

2. SOM(Self-Organizing Map)
연결 가중치벡터들의 초기값은 임의의 값으로 할당

하며, 입력벡터와 유사성을 측정한다. 유사성 측정의 방

법은 유클리드거리(Euclidean Distance)를 많이 사용한

다. 입력벡터와 개의 Fan-in weight vector 사이의 유

클리드 거리를 구하여 입력벡터와 가장 유사한(유클리

드 거리가 가장 작은) 번째 Fan-in weight vector를 

찾으면 그 입력 벡터에 대한 번째 출력 노드가 승자

(BMU)가 된다. 이렇게 승자를 선택하면 승자의 

Fan-in weight vector는 갱신되게 된다.
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Algorithm SOM

Input : Set of N dimension vector, X

Output : Subset of input data (M subsets)
begin

     Randomly initialize Wi = (wi1, wi2,....,win) for each node

     for (t=0; unless a stopping condition is reached; 

          Increase t)

           for (for all input data)

                 for (i=0 to M)

                      Compute Di=||Xt-Wi
(t)||

                 endfor

                 Find the winner j=i such that Di(t) is minimum 

                    for over all i

                 Update the winner j (and its neighbors)

           endfor

     endfor

end

그림 2. 연결 가중치 행렬

연결 가중치 벡터 갱신과정은 Normalized Vector 

Sum, Vector Difference 기법이 있다. 두 가지 기법의 

차이는 있지만 가중치 벡터가 입력 벡터방향으로 이동

하는 공통점을 가지고 있다. 연결 가중치 벡터를 갱신

하는 경우, 승자(Winner)가 된 노드의 Fan-in weight 

vector만 갱신하지 않고 그 노드의 이웃 노드들의 연결 

가중치도 갱신하는 기법을 사용하고 있다. 

이웃 노드를 결정할 때는 4-연결성 또는 8-연결성의 

노드로 결정된 것이고, 이때 어떤 입력 벡터에 대한 승

자 노드가 6번이라면, 4-연결성에 의해서는 2, 5, 7, 10

이 이웃 노드가 될 것이고, 8-연결성에 의해서는 1, 2, 

3, 5, 7, 9, 10, 11이 이웃노드가 될 것이다. 즉, 어떤 입력

벡터의 승자노드가 6번이라면, 다음 3가지 중 하나의 

방법을 사용하여 가중치 벡터를 갱신할 수 있다.

․ 6번 노드의 가중치 벡터만 갱신한다.

․ 6, 2, 5, 7번 노드의 가중치 벡터를 갱신한다.(4-연

결성 이웃노드)

․ 6, 1, 2, 3, 5, 7, 9, 10, 11번 노드의 가중치 벡터를 

갱신한다.(8-연결성 이웃노드)

가중치 벡터의 갱신을 위해서 사용하는 함수는 아래 

수식이다.

 

  단는상수  

가중치 벡터 갱신 함수에 따라 각 출력노드의 가중치 

벡터는 그 출력노드에 포함된(그 출력노드를 승자로 선

택함) 입력 데이터 방향으로 이동한다. 그 움직임은 초

기에는 산만하나, 입력벡터의 수가 어느 정도 이상이 

되면 거의 변화하지 않고 안정된다. 학습이 끝난 후 각

각의 Fan-in weight vector는 각 분류 영역의 중심에 

근사한다. 충분히 학습된 SOM은 임의의 입력을 분류

하여 특정 클래스에 할당할 수 있다. 학습 단계에서 사

용된 데이터와 유사한 데이터가 입력으로 들어오면 맵 

상에서 가장 유사한 노드가 승자가 되고 해당 노드로 

분류되며, 전혀 새로운 데이터가 입력으로 들어오면 맵

에서 비슷한 클러스터가 없으므로 새로운 노드가 할당

되어 새 클러스터를 만들게 된다.

III. 제안 기법

제안한 DoS 공격탐지 알고리즘은 3단계로 이우러 진

다. 첫째는 웹 로그를 수집해 공격 탐지를 위한 Feature 

Selection 작업 및 전처리 단계, 두 번째는 탐지에 필요

한 맵을 생성하는 학습 단계, 마지막 단계는 DoS 공격

탐지 단계이다. 

먼저 탐지 대상이 되는 웹 로그의 수집이 선행 되어
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야 한다. 그리고 이상 탐지에 적합한 로그 필드의 추출 

및 전처리 과정이 필요하다. 또한 정상과 이상 로그로 

분류하기 위한 맵인 U-matrix를 생성하는 단계에서는 

어느 특정 속성 값의 차이에 따른 전체 맵의 변화를 최

소화하기 위해서 정규화(normalization) 과정을 수행한

다. 그리고 맵의 각 뉴런 값을 초기화 시킨 후 입력된 

로그 데이터의 클러스터들을 대표할 수 있는 뉴런인 

BMU(Best Matching Unit)을 선택하고 그 이웃 뉴런 

값을 갱신한다. 입력 데이터가 모두 학습될 때까지 이 

과정을 반복하면 학습 단계가 끝나게 된다. 

이때 DoS공격의 특성상 특정 시간동안 많은 양의 로

그가 쌓이고 이 로그들의 BMU 값은 유사한 형태를 보

이고 있다. 그러므로 빈도수가 가장 높은 BMU를 공격

로그로 간주하고 입력 데이터에 대한 BMU 값과의 비

교로 이상 여부를 판단한다. 구체적인 판단 과정을 도

식화하면 다음 그림과 같다.

그림 3. 제안 알고리즘 흐름도

1. 웹 이상 탐지를 위한 특징값 추출
웹 로그를 이용한 DoS 공격탐지를 위해서는 일부 필

드들의 복합적인 연간 관계를 고려해 특정 필드의 정보

를 추출하여 웹 로그 패턴을 분류해야 한다. 이때 분류

되는 패턴을 정상(Normal)과 비정상(Abnormal)으로 

분류 한다. 일반적으로 웹 로그 정보에 대해 이상행위

를 탐지하기 위해 사용하는 필드 정보를 다음 [표 1]과 

같다. 이는 기존 연구[6]에서도 동일하게 사용한 것이다.

이처럼 웹 로그를 통한 웹 이상탐지 기법을 적용하기 

위해서는 특정 공격에 적합한 로그 필드 요소 추출이 

선행 되어야 한다. 앞 절에서 uri-stem, uri-query 필드 

들은 고속전처리를 이용한 특수 문자열 검색으로 웹 이

상을 탐지하는 기법에 사용했다. 그러므로 DoS 공격탐

지를 위해 로그의 시간적 주기 및 특정 사용자의 식별, 

서버의 상태를 고려해 본 논문에서는 웹 로그의 c-ip

(클라이언트 IP주소), date-time(로그 발생 날짜와 시간

정보), sc-status(서버의 action 상태정보), 

sc-win32-status(서버 OS의 action 상태정보)필드들을 

추출해 분석 대상이 되는 로그들 간의 상관관계를 고려

했다.

Field Description

c-ip 한 IP에서 많이 요청되었는가?
사용된 IP가 정상 등록된 IP인가?

date-time 특정시간에 집중되었는가?
주기적으로 요청되었는가?

cs(user-agent) 한 IP에서 UA의 종류가 많은가?

cs-uri-stem
특정 페이지만을 집중적으로 요청했나?
요청된 페이지가 대중적인가?
요청된 페이지에 취약성이 존재하는가?

cs-uri-query 요청된 쿼리에 취약성 공격이 있는가?
sc-status 특정 에러 코드에 집중되는가?
time-taken 처리시간의 편차가 심한가?
cs-byte 전송 byte의 편차가 심한가?

cs(referer_) 정상적인 Referer에서 요청되었는가?

표 1. IIS 6.0 각 필드별 이상 행위 고려사항

2. 대용량 웹 로그 전처리 모듈
웹 로그의 필드 중 학습과정의 입력 데이터로 활용할 

필드의 추출 및 통합 과정을 전처리라 한다. 웹 로그는 

특정 형식을 가지고 있으며, 웹 시스템 관리자에 따라 

웹 로그 필드의 구성이 상이할 수 있다. 그러므로 본 논

문에서는 DoS공격 탐지에 효과적인 앞 절에서 추출한 

date, time, c-ip, sc-status, sc-win32-status필드의 정

보를 사용하여 전처리 과정을 수행하였다.
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그림 4. 웹 로그 전처리 

또한 추출한 필드 중 date와 time필드를 연접시키고 

년도는 삭제 하였다. 그 이유는 전체 웹 로그에서 연월

일의 차이가 빈번하게 일어나지 않으며, 시간에 따른 

웹 로그의 차이를 적용시키기 위함이다.

아래 [표 2]는 본 논문에서 사용한 필드별 값의 범위

를 보여주고 있다. date필드의 값이 2007-03-04일 경우 

20070304로 표현했으며, client ip의 값이 

192.168.100.100일 경우 192168100100으로 표현했다. 

sc-status 및 sc-win32-status의 경우 실제 코드 값을 

사용하였다. 그러나 앞서 언급했듯이 실제 입력은 4가

지 속성을 사용하였고 date필드와 time필드를 통합하

여 date필드의 년도 정보를 삭제하였다.

즉, 대용량의 웹 로그 정보에서 생성되는 로그 정보

를 SOM 알고리즘에 적용하기 위해 W3C IIS 웹 로그

에 기록된 각각의 필드에 대해 DoS 공격과 관련되는 

필드를 중심으로 정규화 과정을 수행하고 이를 토대로 

DoS 공격에 대한 판별 및 이상 탐지 과정을 수행하게 

된다. 공격 탐지를 위한 웹 로그 필드 구성은 다음과 같

다.

Index Feature Type Value Scope

1 date real yyyymmdd
2 time real hhmmss

3 client ip real 0000~2552552
55255

4 sc-status real 100~505

5 sc-win32-sta
tus real -

표 2. 공격 탐지를 위한 웹 로그 필드 구성

3. 웹 이상 탐지를 위한 정규화 모듈
SOM에서는 각 필드 속성 맵들의 형태를 결합하여 

모든 필드 속성이 고려된 U-matrix를 분류 결과로 도

출한다. 그러나 각 필드의 속성 값들은 다양한 범위의 

값을 갖는다. 예를 들어 sc-status 코드는 100~505의 범

위를, client ip는 0000~255255255255의 범위를 갖는다. 

그러므로 client ip 속성 값의 변화는 sc-status 속성 값

의 변화 보다 U-matrix에 더 큰 영향력을 끼치게 된다. 

정규화 과정을 거치지 않은 U-matrix는 범위의 차이가 

큰 속성 값에 의해 맵을 형성하는 문제를 야기 시킨다.

본 논문의 정규화 과정은 각 필드 속성 값을 최소값 

0으로 ⇒ , 최대값을  ⇒  변형

한 아래 수식을 사용하여 모든 값이 일정한 범위인 0~1

로 구성하도록 정규화 한다.

     

[그림 5]와 [그림 6]을 통해 정규화 하지 않은 

U-matrix와 정규화한 U-matrix를 비교 할 수 있다. 모

든 필드 속성을 정규화한 그림 6의 U-matrix는 각 속성 

값의 고룬 영향을 받아 분류된 것을 볼 수 있다. 그러므

로 각 속성 값의 차이가 잘 적용된 통합된 분류 결과

(U-matrix)를 얻을 수 있었다. 

그러나 정규화 과정을 거치지 않은 [그림 5]의 

U-matrix는 속성 값의 편차가 심한 client ip에 의해 맵

이 형성되어 client ip 필드의 속성 값이 입력 로그 분류 

과정에 가장 많은 영향을 준다는 것을 알 수 있었다. 따

라서 웹 로그 정보에 대해서 정규화 과정을 수행하여 

DoS 공격 탐지 과정을 적용해야 한다. 

그림 5. 비정규화 결과
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그림 6. 정규화 결과

4. SOM 알고리즘을 이용한 학습 모듈
SOM(Self-Organizing Map)은 신경망 기법을 사용

하는 클러스터링 모델이다. SOM의 특징은 비지도 학

습 기법을 사용하므로 침입탐지에 있어서 미리 정의된 

정상과 비정상의 학습데이터가 필요하지 않고, 분류되

지 않은 학습 데이터를 입력하면 유사한 속성의 데이터

끼리의 클러스터링을 통해 기계 스스로가 정상과 비정

상 트래픽으로 분류해준다.

그림 7. 초기 연결강도 및 경쟁층에서 인접 유닛의 연결

[그림 7]의 예를 통해 SOM 알고리즘이 어떻게 2차원 

지도에 자기조직화를 하는지 알 수 있다[7].

SOM은 [그림 7]의 (a)에 나타난 것처럼 처음의 상태

에서 점차 조직화된다. 그러므로 최종적으로 [그림 8]의 

연결강도를 가진 맵을 조직한다. [그림 8]은 입력 패턴

에 대한 맵의 반응 원리를 보여주고 있다.

본 논문에서 사용한 입력은 특정 필드의 속성 값으로, 

SOM 알고리즘을 사용해 입력 패턴에 대한 반복적인 

맵의 반응으로 U-matrix가 형성되었으며 [그림 8]의 

밝은 색은 이웃 클러스터와 구분 지어주는 경계선을 의

미한다. Labels는 BMU(Best Matching Unit)을 레이블

링한 결과로 BMU의 맵 위치와 U-matrix의 어두운 부

분의 중심부와 일치하는 것을 볼 수 있다. 즉 입력 데이

터에 대한 연결 가중치 벡터의 갱신으로 클러스트 된 

결과라 볼 수 있다.

그림 8. 주어진 입력패턴에 대한 맵의 반응

이 결과는 본 대학내 주요 홈페이지의 1주일

(ex070226~ex070303)1 동안의 IIS 6.0 웹 로그 중에서 

300 라인만을 추출한 것이며, [35 21]의 맵 사이즈에 사

상시켜 얻은 것이다. 이때 [a,b] 값은 BMU의 [세로축 

셀의 개수, 가로축 셀의 개수]를 의미한다. 

그림 9. U-matrix와 BMU(Best 
Matching Unit)

5. SOM 기반 웹 로그 DoS 공격 탐지
SOM을 이용한 DoS공격 탐지 기법은 다음과 같은 

순서에 의해 진행 된다. 첫째, 정상 데이터와 비정상 데

이터가 섞여있는 로그의 학습과정을 거처 맵의 뉴런 중 

최소거리를 갖는 승자뉴런인 BMU 값을 추출한다. 둘

째, 추출한 BMU 값들의 빈도수를 고려해 가장 높은 빈

도수의 BMU 값을 공격 클러스터의 BMU로 가정한다. 

셋째, 입력 데이터에 대한 BMU 값과의  빈도수가 가장 

1 로그 파일명은 ex연월일 형식으로 웹 서버에 의해 자동으로 생성

되도록 하였음
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많았던 BMU 값과의 비교 과정을 거처 이상을 탐지 한

다.  BMU가 정상 클러스터이면 입력 데이터는 정상 로

그, 비정상 클러스터이면 입력 데이터는 비정상 로그로 

정의한다.

Algorithm Abnormal Detection

Input :   
Output : Detection Result

MBMU=MAX(freq(BMUS))

if BMU of   == MBMU
   then  = abnormal
  else  = normal

IV. 성능 분석 및 평가

1. 제안한 기법의 성능 평가 및 분석
본 성능 분석 및 평가는 맵 사이즈 및 로그 사이즈에 

따른 탐지 결과를 비교 분석 한다. 본 논문의 이상 탐지 

실험을 위해 그림 2의 탐지 알고리즘을 이용 했으며 구

현은 MATLAB의 SOM Toolbox[8]를 이용하여 웹 로

그 이상 탐지에 적합한 형태로 수정 및 보완 하였다.

이상탐지 결과 및 분석의 기본적인 탐지 성능 평가 

항목으로 탐지율, False Positive, False Negative를 측

정 했다. 

실험 대상인 데이터는 웹 서버로부터 생성된 W3C 

IIS 포맷 형태의 웹 로그 정보를 사용하였으며, 웹 로그 

정보에서 랜덤하게 로그 정보를 일정 부분에서 추출하

여 SOM 학습 자료로 사용하였다. 특히 실험의 정형화

를 위해 SOM 학습에 사용하는 이상 로그는 500 라인

으로 설정하였다. 맵 사이즈는 입력데이터의 출력 맵으

로 맵의 크기의 변화에 따른 분류 성능을 알아볼 수 있

었다. 아래 표는 웹 로그 및 맵 사이즈에 따른 DoS 공

격 탐지율에 대한 실험 결과이다.

맵 사이즈가 작은 경우 입력 데이터에 동일한 BMU 

값을 갖는 Log Line이 증가한다. 그러므로 적은 수의 

BMU로 입력 데이터가 일반화 된다. 즉 입력 데이터의 

적절한 맵 사이즈 설정을 통해 분류가 이루어 져야 정

확한 탐지가 가능하다. 본 논문의 실험 결과에 따르면, 

맵 사이즈와 탐지율은 비례관계에 있다는 것을 알 수 

있었다.

Log 
size

Map 
size

5000
(Line)

10000
(Line)

15000
(Line)

20000
(Line)

[5 3] 0.2 0.2 0 0
[10 6] 99.6 0.2 0 0
[20 12] 99.6 99.8 0 0
[30 18] 99.6 99.8 99.8 0
[40 24] 99.8 99.8 99.8 100
[50 30] 99.8 99.8 99.8 100

표 3. 로그 및 맵 사이즈에 따른 탐지율(%)

그림 10. 로그 및 맵 사이즈에 따른 탐지율(%) 그래프

Log 
size

Map
size

5000
(Line)

10000
(Line)

15000
(Line)

20000
(Line)

[5 3] 27.06 29.11 25.96 25.16
[10 6] 6.8 22.46 14.05 13.04
[20 12] 0.46 3.73 6.79 7.73
[30 18] 0.28 0.47 1.23 3.65
[40 24] 0.06 0.56 1.17 0.64
[50 30] 0.04 0.33 0.37 0.31

표 4. 로그 및 맵 사이즈에 따른 False Positive(%)

5,000 라인, 10,000 라인 및 15,000, 20,000 라인에 해당

하는 웹 로그 정보에 대해 각각 다양한 형태의 BMU 맵 

크기를 설정하여 DoS 공격에 대한 이상탐지 성능 분석 

과정을 수행하였으며, 위 [표 4]와 같이 False Positive 

성능에 대해 측정해 보았다. 
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측정 결과 BMU 맵 크기가 클 경우 DoS 공격에 대한 

False Positive 값이 낮아지는 것을 알 수 있었으며, 점

차적으로 탐지 성능이 높아지는 것을 볼 수 있었다. 

침입 탐지 시스템에서 False Positive의 수치는 중요

한 성능평가 항목이다. 전체 정상 데이터에서 비정상으

로 오판한 데이터의 비율을 나타내는 수치로 False 

Positive와 맵 사이즈는 반비례의 관계를 가지고 있다

는 것을 알 수 있었다.

그림 11. 로그 및 맵 사이즈에 따른 False  
  Positive(%)그래프

Log 
size

Map 
size

5000
(Line)

10000
(Line)

15000
(Line)

20000
(Line)

[5 3] 99.8 99.8 99.8 100
[10 6] 0.4 99.8 100 100
[20 12] 0.4 0.2 100 100
[30 18] 0.4 0.2 0.2 100
[40 24] 0.2 0.2 0.2 0
[50 30] 0.2 0.2 0.2 0

표 5. 웹 로그 및 맵 사이즈에 따른 False Negative(%)

그림 12. 로그 및 맵 사이즈에 따른 False 
   Negative(%) 그래프

False Negative는 전체 데이터에서 정상으로 오판된 

비정상 데이터로 맵 사이즈가 커지면 커질수록 False 

Negative는 줄어들게 된다.

2. SOM 맵 구성 방안
본 논문의 연구 결과 SOM 알고리즘을 이용한 대용

량의 웹 로그에서 효과적인 이상탐지를 위해서는 입력 

데이터가 사상되는 맵 사이즈의 설정이 탐지 성능에 큰 

영향을 미치고 있었다. 탐지 알고리즘에서 맵 사이즈의 

크기를 확대 시키면 입력 데이터들을 다양한 맵 유닛에 

표현할 수 있었다. 또한 정상로그에 대한 이상 로그의 

비율(각 로그에 따라 1/10. 1/20, 1/30, 1/40의 이상 데이

터 구성)이 반비례하도록 맵 사이즈를 결정해야 높은 

탐지율과 낮은 False Positive 및 False Negative를 유

지할 수 있었다.

그러므로 본 논문에서는 아래의 일반화된 맵사이즈

의 최적화 수식을 아래와 같이 제안할 수 있었다. 여기

서 k는 맵 사이즈의 비율을 의미하는 상수이며 웹 서버 

시스템 환경에 따라 설정하게 된다. 

  ×



V. 결론

현재 웹 환경은 다양한 웹 서비스의 발달로 사용자가 

급증하고 그에 따른 웹 해킹 사고 또한 증가하고 있다. 

그에 대한 대책으로 기존에 웹 로그의 통계적 분석 기

법을 이용해 웹 로그를 분석 하였다. 그리고 이상 문자

열의 순차적인 탐지 기법을 이용하였다. 그러나 이 같

은 기법들은 단일 웹 로그에 대한 단순한 비교에 그치

고 있었다. 

본 논문에서는 대용량의 웹 로그를 전처리하여 효율

적 검색 및 이상탐지 기능을 수행할 수 있는 형태로 정

규화 하였으며, SOM 알고리즘을 적용하여 BMU 값의 

빈도수를 측정하였고, 그 결과 웹 로그 정보내 DoS 공

격에 해당하는 BMU를 탐지/분류할 수 있었다. 성능 분

석 결과 SOM 맵 사이즈에 따른 탐지 성능의 차이를 보

였다. 또한 본 논문에서는 이상 로그의 비율에 따른 최
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적 맵 사이즈 설정 공식을 도출하여 웹 로그 정보내 

DoS 공격 탐지 등에 적용 가능하였다.

참 고 문 헌

[1] 정보통신부 한국인터넷진흥원, “2007년 상반기 

정보화 실태조사 요약보고서,” 2007.

[2] http://www.ossec.net/en/loganalysis.html

[3] R. Fielding, J. Gettys, J. C. Mogul, H. Frystyk, 

L. Masinter, P. Leach, and T. L. Berners, 

Network Working Group, Request for 

Comments 2616, “Hypertext Transfer Protocol - 

HTTP/1.1,” pp.45, 1999(6). 

[4] K. Christopher, V. Giovanni, "Anomaly 

Detection of Web-based Attacks," CCS'03, 

Washington, DC, USA, pp.27-31, 2003(10).

[5] 이준섭, 김상록, 이민수, 조상현, 차성덕, 한국과학

기술원(KAIST) 전산학과, "대용량 웹 로그에서

의 규칙 기반 침입 탐지 시스템 적용의 방법과 한

계성", 한국정보보호학회 하계 학술대회 CISC, 

Vol.17, 2007(8).

[6] 김상록, 이민수, 이준섭, 조상현, 차성덕, 한국과학

기술원(KAIST) 전산학과, "대용량 웹 로그 대상 

이상탐지를 위한 이상 특성 추출", 한국정보보호

학회 하계 학술대회 CISC, Vol.17, 2007(8).

[7] J. E. Dayhoff, "Neural Network Architectures - 

An Introduction," Van Nostrand Reinhold, New 

Yock, 1990.

[8] V. Juha, H. Jonhan, A. Esa, and P. Juha, "SOM 

Toolbox for Matlab 5," SOM Toolbox Team 

Helsinki University of Technology, 2000(4).

[9] T. Kohonen, E. Oja, O. Simula, A. Visa, and  J.  

Kangas, "Engineering applications of the 

self-organizing map," Proceedings of the IEEE, 

Vol.84, No.10, pp.1358-1384, 1996.

[10] C. Y. Christopher, C. Hsinchun, and H. Kay, 

"Exploring the World Wide Web with 

Self-Organizing Map," WWW conference, 2002.

[11] A. S. Kata, N. Alan, "Web page clustering 

using a self-organizing map of user navigation 

patterns," Special Issue, Web data mining, 

Vol.35, No.2, pp.245-256, 2003.

[12] D. Chen, J. C. Patra, and C. P. Fu, 

"Personalized Web search with self-organizing 

map," e-Technology, e-Commerce and 

e-Service, IEEE APOS'05. Proceedings, 

pp.144-147, 2005.

[13] L. L. DeLooze, "Attack Characterization and 

Intrusion Detection using an Ensemble of 

Self-Organizing Maps," Information Assurance 

Workshop, pp.108-115, 2006.

저 자 소 개

이 형 우(Hyung-Woo Lee)                 정회원
▪1994년 2월 : 고려대학교 컴퓨

터학과(이학학사)

▪1996년 2월 : 고려대학교 컴퓨

터학과(이학석사)

▪1999년 2월 : 고려대학교 컴퓨

터학과(이학박사)

▪1999년 3월 ～ 2003년 2월 : 백석대학교 정보통신학

부 교수

▪2003년 3월 ～ 현재 : 한신대학교 컴퓨터공학부 교수

 <관심분야> : 정보보호, 네트워크보안, 무선랜, 침입

탐지/차단, 웹 보안 기술, 컨텐츠 보호

서 종 원(Jong-Won Seo)                  정회원
▪2006년 2월 : 백석대학교 정보통

신학부(공학사)

▪2008년 2월 : 한신대학교 컴퓨터

정보학(이학석사)

▪2008년 3월 ～ 현재 : (주)토필드 

연구소 연구원

<관심분야> : 정보보호, 네트워크보안, 무선랜, 침입탐

지/차단, 웹 보안 기술 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
    /BrushScript-BT
    /SandStB
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [1200 1200]
  /PageSize [612.000 792.000]
>> setpagedevice


