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의료 영상을 위한 관심영역 기반 선택적 암호 기법
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요 약

환자의 신변보호를 위하여 의료 영상에 비인가 된 사용자의 접근을 제한하는 것은 필수적이다. 본 논문에

서는 의료 영상의 접근 제어를 위한 관심 영역(ROI, Region of Interest) 기반의 선택적 암호 기법들을 제안한

다. 첫 번째 제안 기법은 웨이블릿 서브밴드들 중 관심영역에 속한 계수의 비트를 랜덤하게 변경하여 암호화

를 수행하며, 이미지의 압축과 암호화가 동시에 수행되고 암호화로 인한 압축률에 대한 손실이 적은 특징을

가진다. 두 번째 제안 기법은 안전성의 향상을 위하여 압축된 코드스트림의 관심 영역에 대칭키 기반 암호

알고리즘을 적용하며, 암호화 과정에서 압축률에 영향을 미치지 않는 특징이 있다. 또한 제안 기법들은

JPEG2000의 코드스트림 표준 디코더와 호환성을 제공한다.

Selective Encryption Scheme Based on Region of

Interest for Medical Images
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ABSTRACT

For the patients’ privacy, secure access control of medical images is essentially necessary. In this

paper, two types of Region of Interest (ROI)-based selective encryption schemes are proposed, which

concentrate on the security of crucial parts in medical images. The first scheme randomly inverts the

most significant bits of ROI coefficients in several high frequency subbands in the transform domain,

which only incurs little loss on compression efficiency. The second scheme employs a symmetric key

encryption to encrypt selectively the ROI data in the final code-stream, which provides sufficient

confidentiality. Both of two schemes are backward compatible so as to ensure a standard bitstream

compliant decoder so the encrypted images can be reconstructed without any crash.
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1. 서 론

최근 의료영상저장전송시스템(Picture Archiving

and Communications Systems, PACS)의 개발로 의

료영상은 기존 필름 판독을 통한 진단 방법에서 디지

털화 된 데이터를 이용하는 방법으로의 변화가 가능

해졌으며, 디지털화 된 데이터를 컴퓨터와 네트워크

를 통하여 전송 및 처리가 가능하게 되었다. 하지만

디지털 의료 영상은 해상도가 크고 픽셀당 비트수가

높아 데이터의 양이 많기 때문에 저장과 전송 시에

부하를 줄이기 위한 방법으로 영상 압축 기술을 사용

하며 의료 영상 장치들 사이에서 의료 영상 및 정보를
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저장하고 전송하기 위해 만들어진 표준인 DICOM

(Digital Imaging and Communications in Medicine)

에서는 영상의 압축을 위해 JPEG2000이 사용되고

있다[1,2].

영상 압축 기술의 표준인 JPEG2000은 일반적으

로 자연영상의 경우 압축 효율이 높은 손실 압축 방

식을 사용하지만 환자의 질병을 판단하기 위하여 사

용되는 의료 영상은 진단의 정확성을 위해 무손실

압축 방식을 병행 사용하여 압축의 사용으로 인한

화질 저하를 최소화 한다. 하지만 무손실 압축 방식

은 원 영상과 동일한 화질로의 복원이 가능하나 손실

압축에 비해 압축 효율이 낮다는 문제점이 있다. 그

리고 CT(Computed Tomography), CR(Computed

Radiography), US(Ultarsonography), MRI(Magnetic

Resonance Imaging)와 같은 의료 영상들은 진단에

필요한 주요 정보는 전체 영상 중 특정 영역에만 존

재한다는 특징을 가진다. 이러한 영상의 특징을 이용

하여 압축의 효율을 높이고 주요 정보를 포함하는

영역은 고화질로 유지하기 위한 방법으로 JPEG2000

의 관심영역(ROI, Region of Interest) 코딩이 있다

[3,4]. 관심영역 코딩은 사용자 임의로 선택한 특정

영역을 무손실 압축 방식을 사용하여 고화질로 유지

하고 그 이외의 영역은 손실압축을 사용하여 데이터

의 양을 줄일 수 있다.

압축 통하여 저장 및 전송되는 데이터를 줄이는

문제 이외에도 의료 영상에 대한 보호도 함께 고려되

어야 한다. 의료 영상은 환자의 개인정보를 포함하고

있으므로 허가받지 않은 사용자가 열람하거나 취득

할 경우 환자의 신상정보가 유출될 가능성이 존재한

다. 그러므로 비인가 사용자의 접근제한과 의료 영상

의 기밀성 유지를 위하여 암호화 기술이 필요하다.

본 논문에서는 의료 영상을 위한 JPEG2000 관심

영역 코딩 기반의 선택적 암호 기법을 제안한다. 첫

번째 기법은 DWT(Discrete Wavelet Transform)

이후 관심영역 내의 계수 중 특정 비트를 랜덤하게

변환하여 암호화를 수행하며, 알고리즘이 간단하여

쉽게 구현될 수 있으며 압축 효율의 저하가 적다. 두

번째 기법은 관심 영역에 대칭키 암호 알고리즘을

사용하여 암호화 과정을 수행한다. 본 논문에서는

AES(Advanced Encryption Standard) 암호 알고리

즘[5]을 사용하여 충분한 안정성을 보장한다. 또한

제안하는 두 기법 모두 JPEG2000 표준의 코드스트

림과 호환성을 가진다.

본 논문의 구성은 다음과 같다. 2장은 관련연구로

JPEG2000 표준의 특징과 관심영역 코딩과 기존에

제안되었던 일반적인 영상의 암호화 기법들에 대해

서 소개하고, 3장에서는 의료영상을 위한 관심영역

기반의 선택적 암호 기법들을 제안한다. 그리고 4장

에서 제안된 기법들을 실험을 통하여 그 결과를 보이

고 분석한다. 그리고 제안하는 기법의 안전성과 효율

성에 대해 평가한 후 마지막 5장에서 결론을 맺는다.

2. 관련연구

2.1 JPEG2000 표준

정지 영상의 압축 표준으로 DCT(Discrete Cosinte

Transform) 기반의 JPEG이 널리 사용되고 있지만

저조한 압축 성능과 블록화 현상 등의 문제점으로

인해 DWT 기반의 JPEG2000이 디지털 영상 압축

표준으로 새롭게 제정되었다. JPEG2000은 네트워크

영상 전송이나 원격 인식 등에 이용하기 위하여, 저

비트율 전송 환경에서도 향상된 압축 성능을 지원하

고, 다양한 형태와 특징, 다양한 모델의 영상에 대처

할 수 있는 통합된 압축 시스템을 지원하고 있다. 또

한, 다양한 응용분야에 적용할 수 있도록 향상된 화

소 정확도와 해상도에 의한 점진적 전송, 사용자가

원하는 화질의 코딩으로 전송하고 영역을 확보할 수

있는 관심영역 코딩, 비트 에러가 존재하는 통신환경

에서의 견강성 유지등을 주요한 특징으로 갖는다.

JPEG2000의 기본 구조는 (그림 1)과 같이 전처리

과정(preprocessing), DWT, 양자화, 산술 부호화, 비

트열 구성의 과정을 통하여 압축이 이루어지며, 그

역으로 진행되는 복호화 과정을 통해 재구성 된다.

먼저, 전처리 과정에서 영상은 사각형의 겹쳐지지 않

은 크기가 같은 타일로 분할되는 타일링 과정 후 레

벨 시프팅(level shifting), 색공간 변환(color space

transform)을 하게 되고 이후 DWT를 수행하여 각

계층별로 분해된다. 웨이블릿 계수들은 양자화과정

을 거치게 되며 분해된 계층은 서로 겹쳐지지 않는

작은 정사각형의 블록인 코드블록(code-block)으로

나누어지고 각 코드블록 단위로 독립적으로 엔트로

피 코딩인 산술 부호화가 수행되어 코드스트림이 생

성된다.
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그림 1. JPEG 2000의 처리과정

2.2 JPEG2000의 관심영역 코딩

JPEG2000의 관심영역 코딩은 관심영역 마스크에

속한 웨이블릿 계수들을 배경영역(non-ROI)보다 높

은 비트평면에 위치하도록 하여 우선순위를 가지게

하는 계수의 스케일링(scaling)에 기반을 하고 있다.

우선, 사용자의 임의의 선택에 의한 관심영역 마스크

가 지정되면 DWT의 수행 이후 (그림 2)(a)와 같이

마스크 영역은 각 계층의 동일한 위치에 존재하게 된

다. 모든 웨이블릿 계수들은 LSB(Least Significant

Bit)에서부터 MSB(Most Significant Bit)까지를 나

타내는 Mb 이내의 크기를 가지게 되는데 스케일링

과정은 관심영역의 우선순위를 높이기 위하여 각 계

층의 마스크 영역에 속한 웨이블릿 계수들의 값을

항상 Mb 이상이 되도록 하여 배경영역의 웨이블릿

계수들보다 높은 비트평면에 위치하도록 하는 것이

다. (그림 2)(b)는 스케일링 업 과정을 보이고 있다.

관심영역 코딩으로 높은 우선순위를 가지는 마스

크 영역은 높은 비트평명에 위치하므로 영상의 재구

성 과정에서 최우선적으로 복원되며 배경영역보다

높은 화질을 가진다. 만약, 영상의 전송 과정에서 코

드스트림이 분할되거나 혹은 영상의 재구성 과정에

서 전체 영상을 복원하기 이전에 수행이 종료된다고

하더라고 관심영역은 다른 배경영역보다 높은 질의

영상을 구성할 수 있다[6].

2.3 JPEG2000 기반의 영상 암호화 기술

일반적인 영상의 기밀성 유지와 접근제어를 위하

여 JPEG2000 기반의 암호화 기술에 대한 많은 연구

그림 2. 관심영역의 생성과 스케일링 업

가 진행되어왔다. JPEG2000 코드스트림을 변형하여

암호화하는 기법과 웨이블릿 계수를 치환하여 암호

화하는 기법이 제안되었다[7-10]. 이와 같은 기법은

알고리즘이 간단하여 구현이 용이하고 암호화로 인

한 부하가 적다는 장점을 가지지만 암호화 효과가

미미하여 높은 안전성을 기대할 수 없다. 또한 웨이

블릿 계수를 이용한 기법의 경우 계수들의 치환으로

인해 계수들의 상관관계를 줄이므로 엔트로피 코딩

의 효율을 떨어뜨려 압축 효율이 낮아진다는 단점을

지닌다. Norcen 등[11]은 JPEG2000의 비트스트림
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중 일부 20%만을 선택하여 암호화하는 선택적 암호

화 기법을 제안하였으며, Lian 등[12]은 주파수 서브

밴드, bit-plane이나 부호화 패스 중 선택적으로 중요

데이터만을 암호화하는 기법을 제안하였다. 또 다른

기법으로는 Uhl 등[13-15]이 제안한 웨이블릿 필터

나 웨이블릿 패킷의 구조만을 암호화하는 기법이 있

다. 그러나 이들 기법들은 영상의 전체 데이터 중 극

히 일부분만을 암호화하므로 암호화에 대한 부하가

적으나 실제 계수들은 암호화되지 않은 평문 상태로

존재하기 때문에 악의적인 사용자의 공격에 취약하

다는 단점이 있다. 그러므로 상기 제안된 기법들은

의료 영상에 사용되기에 부적합하다.

3. 의료 영상을 위한 관심영역 기반의 선택적

암호 기법

앞 절에서 소개 된 JPEG2000 기반의 암호화 기법

들은 일반적인 자연 영상의 암호화를 위한 기법들이

다. 이들 기법들을 일반적인 자연 영상에 비해 데이

터의 양이 많고, 전체 영상에서 주요 데이터를 포함

하고 있는 영역이 제한적인 의료 영상에 직접적으로

적용하는 것은 효과적이지 못하다. 이 절에서는

JPEG2000의 관심영역 코딩을 이용하여 의료 영상의

주요 데이터 부분을 선택하여 효과적으로 암호화할

수 있는 두 가지 암호화 기법을 제안한다.

영상의 암호화 과정에서 공간적 중복성의 파괴로

인한 압축 효율 저하가 발생할 수 있으므로 대부분의

멀티미디어 암호는 영상의 부호화 과정이나 부호화

이후 수행된다[16]. 제안하는 기법 역시 영상의 압축

비 손실을 최소화하기 위해 영상의 부호화 과정에서

암호화가 동시에 이루어진다.

3.1 랜덤 비트 인버팅

랜덤 비트 인버팅 기법은 양자화 된 목표 영상의

웨이블릿 계수를 임의의 비트열과 XOR 연산을 통하

여 암호화 한다. 암호화의 대상이 되는 영상은 DWT

이후 관심영역 코딩을 수행하고 관심영역에 속하는

코드블록들은 (그림 3)과 같이 암호화가 수행된다.

관심영역에 속하는 코드블록의 웨이블릿 계수들

의 부호비트와 MSB부터 임의의 몇 비트가 암호화를

위해 선택되고, 선택된 비트들은 시드값에 의존적인

PRNG(Pseudo Random Number Generator)를 통해

그림 3. 비트 인버팅 기법

생성된 비트열과의 XOR 연산으로 암호화를 수행한

다. 예를들어, 어떤 코드블록의 비트평면에서 선택된

비트열의 값이 ‘0011’이고 PRNG를 통하여 생성된 비

트열의 값이 ‘0101’이라면 XOR 연산으로 ‘0110’으로

암호화 된다. 이와 같은 암호화 과정이 끝나면 암호

화 된 비트열과 나머지 암호화되지 않은 비트열은

다시 합쳐져서 산술 부호화 과정으로 이어진다.

암호화와 복호화의 동기를 위해서는 부호기와 복

호기가 동일한 PRNG를 사용하여야하며 사용되는

시드값 역시 동일해야 한다. 만약, 서로 다른 PRNG

를 사용하거나 시드값이 틀릴 경우 암호화 된 영상은

복호화 될 수 없다. 그리고 암호화를 위해 사용되는

비트열은 시드값에 의존적인 PRNG를 통해 생성되

므로 시드값을 비밀로 유지하여야 한다.

3.2 대칭키 암호를 이용한 암호화

JPEG2000에서는 임의 접근, 관심영역 코딩, 확장

성 등의 특징을 가능케 하기 위해 압축된 비트스트림

의 체계화 된 구성으로 유연성을 제공한다. 특히, 비

트스트림을 (그림 4)와 같이 여러 개의 화질 레이어

(quality layer)로 나누어 다양한 비트 전송률에 유연

하게 대응할 수 있다. 대칭키 암호 알고리즘을 이용

한 암호화 기법은 이러한 화질 레이어의 특정 부분을

선택하여 암호화하며 특히, 화질 레이어의 첫 번째

레이어는 영상의 중요 정보를 포함하고 있어 영상의

재구성 과정에서 영상의 질을 결정하는 요소가 되므

로 다른 레이어 보다 적은 양의 데이터로 높은 암호

화 효과를 기대할 수 있다.

대칭키 암호를 이용한 암호 기법은 JPEG2000 표
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그림 4. JPEG2000의 화질 레이어

준과의 호환성 유지를 위하여 표준에서 사용되는 마

커정보나 구문정보는 암호화하지 않는다. 하지만 영

상의 압축 이후 수행되는 암호화의 경우 전체 코드스

트림 중 암호화가 수행될 데이터 부분을 추출해야하

므로 암호화를 수행하기 위한 연산 이외에도 탐색에

대한 연산이 더 필요하다. 이러한 부하를 줄이기 위

하여 각 코드블록의 율 왜곡 최적화(rate-distortion

optimization) 직후 암호화를 수행함으로써 암호화

될 영상 데이터의 탐색에 필요한 부하를 줄일 수가

있다.

의료 영상은 그 특성상 영상의 해상도가 크고 픽

셀당 비트수가 높아 데이터의 양이 많기 때문에 본

논문의 실험에서는 암호화 과정에서 처리 속도가 빠

르고 안전성이 검증된 AES 암호 알고리즘을 사용하

였으며 임의의 크기의 비트스트림의 데이터를 암호

화하기 위하여 CFB(Cipher Feed Back) 모드가 사용

되었다.

4. 실험결과

4.1 실험환경

기 제안된 두 가지의 기법은 JJ2000(Version

5.1)[17]을 사용하여 구현하였다. 그리고 실험에는

(표 1)과 같이 8bpp(bit per pixel) 흑백의 US, CR,

Image and Size
Whole
PSNR(dB)

ROI
PSNR(dB)

Encrypted
data raito

MRI (1024×1024) 12.793 10.002 1.258%

US (1215×948) 12.396 9.812 0.960%

CT (1134×1133) 12.814 7.780 0.727%

CR (1275×1067) 11.353 6.347 1.393%

표 1. 각 영상의 PSNR 비교

CT, MRI 이미지가 사용되었으며 인코딩과 디코

딩 과정에서 5-레벨의 DWT, 64×64 크기의 코드-블

럭, 20개의 화질 레이어가 사용되었다. 그리고 화질

의 왜곡 정도를 표현하기 위한 방법으로 PSNR(peak

signal to noise ratio)이 사용되었다.

비트 심도(bit depth) n에 따른 PSNR은 아래와

같이 정의된다.

 log
 

또한, MSE는 다음과 같이 정의된다.

 


여기서 는 원 이미지의 픽셀 값을 나타내며, 는

재구성된 픽셀 값을 나타내고 는 관심영역을 나타

낸다. PSNR을 통한 율 왜곡 표현에서 높은 값의

PSNR은 비교 영상이 원 영상과 유사한 화질을 가진

다는 것을 의미한다. 반대로 낮은 PSNR값을 가지는

영상은 영상의 왜곡이 심하다는 것을 나타내며, 이것

은 암호화 강도가 높다는 것을 의미한다.

4.2 실험결과 및 분석

첫 번째 실험은 랜덤 비트 인버팅이다. 각 해상도

레벨의 관심영역은 독립적으로 암호화 되며, 실험에

서는 각 해상도 레벨의 고주파수 서브밴드에 존재하

는 웨이블릿 계수의 MSB(MSB-0에서부터 MSB-8

까지)를 각각 암호화 하였다. 예를 들어, 레벨-1은

HL1, LH1, 그리고 HH1 서브밴드에 존재하는 계수

들을 의미한다.

(그림 5)의 실험결과와 같이 MSB-1과 높은 해상

도 레벨을 선택하여 암호화하였을 때 그 강도가 가장

높다는 것을 알 수 있다. 그러나 부호비트인 MSB-0

에서의 암호화 효과는 높지 않으며 다른 비트들과는

달리 낮은 해상도 레벨일수록 암호화 효과가 높은

것을 알 수 있다.

(그림 6)은 암호화로 인한 압축 효율의 손실을 알

아보기 위하여 무손실 압축을 사용한 이미지의 압축

이후 암호화를 수행하였을 때의 파일 크기를 나타내

고 있다. 실험결과를 통하여, 비트 인버팅을 통한 이

미지의 암호화는 압축률에 큰 영향을 미치지 않는다

는 것을 알 수 있으며 특히, 레벨 1부터 레벨 3까지의
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(a) 원 영상 (b) 암호화된 영상

그림 7. US 영상의 암호화(랜덤 비트 인버팅)

그림 5. 각 해상도 레벨의 MSB에서 PSNR 비교

그림 6. 각 해상도 레벨의 MSB에서 파일크기 변화

낮은 해상도 레벨에서의 압축 손실은 0.5%이하로 0

에 가까운 것을 확인할 수 있다.

실험을 통하여 전체 영상에서 암호화 효과가 가장

큰 MSB-0와 MSB-1, 압축 효율의 손실이 적은 해상

도 레벨 1에서 3까지를 선택하여 암호화하는 것이

가장 효율적이라는 것을 알 수 있다. (그림 7)은

MSB-0와 MSB-1, 그리고 해상도 레벨 1부터 3까지

의 데이터를 암호화한 영상을 보이고 있다.

두 번째 실험은 관심영역의 첫 번째 화질 레이어

데이터를 AES 암호 알고리즘으로 암호화 한 것이다.

전체 이미지 중 20%의 영역이 관심영역으로 선택되

었으며 (표 1)에서 관심영역의 PSNR, 전체 영상의

PSNR 그리고 암호화된 데이터의 비율을 보이고 있

다. 암호화되는 데이터의 양은 전체 데이터에 비해

적지만 영상의 PSNR이 10dB 정도로 탁월한 암호화

효과가 있다. (그림 8)은 대칭키를 이용한 암호화 기

법을 이용하여 영상을 암호화한 것이다.

4.3 안전성과 효율성

멀티미디어 암호 기법은 두 가지의 측면에서 안전

성을 판단할 수 있다. 첫 번째 측면은 인간의 눈으로

보이는 시각적인 효과를 통하여 판단하는 것이다. 원

영상과 암호화 된 영상이 인간의 시각으로 얼마나

많은 차이를 보이는가 하는 것이 그 기준이 된다. 두

번째 측면은 암호학적인 측면에서의 접근으로써 멀

티미디어에 적용된 암호 알고리즘의 암호학적 강도

가 판단 기준이 된다. 의료 영상의 경우 육안으로 쉽

게 인지할 수 있거나 낮은 안전성을 지니는 암호 알

고리즘의 사용으로 인해 환자의 정보가 유출될 경우

환자 개인에게 심각한 영향을 끼칠 수 있으므로 의료

영상에 사용되는 암호 기법은 원 영상을 유추할 수 없

게 함은 물론, 암호학적 안전성도 보장되어야 한다.

본 논문에서 제안된 랜덤 비트 인버팅의 안전성을

확인하기 위하여 에러 은닉 공격을 사용하였으며, 에

러 은닉 공격은 암호화 된 데이터 부분을 0이나 1과

같은 고정된 값으로 교체하는 방법이다. (그림 9)(a)
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(a) 원 영상 (b) 암호화된 영상

그림 8. MRI 영상의 암호화(대칭키 암호를 이용한 암호화)

(a) 복원된 US 영상 (b) 복원된 MIR 영상

그림 9. 공격으로 복원된 이미지

는 암호화 된 (그림 7)(b)의 영상을 에러 은닉 공격을

통하여 복원한 영상이다. 원 영상인 (그림 7)(a)와 복

원된 영상은 PSNR이 20.22dB로 동일 영상임을 유추

할 수 있지만 복원된 영상으로 환자의 상태를 판단할

수 있을 정도의 정확성은 보이지 않는다. 그리고 랜

덤 비트 인버팅 기법은 PRNG를 통한 랜덤 비트의

생성이후 XOR 연산을 통하여 암호화가 이루어지므

로 연산양이 적어 쉽게 구현이 가능하며 영상 데이터

의 상호연관성을 파괴시켜 암호화로 인한 압축률의

손실이 있지만 0.5% 이내로 무시할 정도이다.

대칭키 암호를 이용한 암호화 기법의 안전성은 대

칭키 암호 알고리즘의 암호학적 강도에 기반하고 있

다. AES와 같은 대칭키 암호 알고리즘의 경우에는

확산(diffusion)과 혼돈(confusion)을 통한 쇄도효과

(Avalanche Effect)로 인해 에러 은닉 공격으로는 영

상을 복원 할 수 없다. JPEG2000의 에러 강인 코딩

[18]을 사용하여 공격이 가능하지만 효과적이지 못

하다. (그림 9)(b)는 (그림 8)(b)를 에러 강인 코딩을

이용하여 복원한 영상을 보이고 있다.

5. 결 론

일반적인 자연 영상과 달리 의료 영상은 환자의

개인정보를 포함하고 있어 비인가 사용자가 임의로

접근하거나 열람할 수 없도록 접근제어 및 기밀성

유지가 필요하다. 본 논문에서는 의료영상의 기밀성

유지와 접근제어를 위한 JPEG2000의 관심영역 기반

의 선택적 암호 기법을 제안하였다. 랜덤 비트 인버

팅은 웨이블릿 변환 후 관심영역 내에 존재하는 계수

들의 부호 비트와 MSB에서부터 임의의 몇 비트를

PRNG를 통해 생성된 임의의 비트열과 XOR 연산을

통하여 암호화한다. 실험을 통하여 낮은 해상도 레벨

(1～3)과 MSB-0, MSB-1을 암호화 하였을 경우 암

호화 효과가 가장 높다는 사실을 확인하였고 암호화
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로 인한 압축률의 저하는 0.5%정도로 매우 낮다. 그

리고 암호화에 복잡한 연산이 필요치 않고 구현이

간단하다는 특징을 가지므로 기존의 의료영상장치

들에 쉽게 적용될 수 있을 것으로 기대한다. 그리고

대칭키 암호를 이용한 암호화는 보다 뛰어난 안정성

을 제공하기 위하여 압축된 관심영역의 영상 데이터

에 AES와 같은 암호 알고리즘을 사용하는 기법으로,

안전성은 사용되는 암호 알고리즘의 안전성에 기반

하며, JPEG 2000 코드스트림 구조의 첫 번째 화질

레이어만을 사용하므로 적은 양의 데이터 암호화로

높은 효율을 보인다.
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