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요     약

핑거프린팅 기법은 암호학적인 기법들을 이용하여 디지털 데이터를 불법적으로 재배포한 사용자를 찾아냄으로써 디지털 데이터의 저작권을 

보호하기 위해 사용된다. 핑거프린팅 기법은 구매자의 프라이버시 보호를 위하여 익명성과 비대칭성을 보장할 수 있어야 하므로, 이산대수 문

제나 그래프 동형 문제와 같은 어려운 문제들에 기반하거나 공개키 암호 시스템을 이용한다. 그러나 이러한 기법들은 많은 계산량을 필요로 하

기 때문에 계산능력이 낮은 모바일 환경에 적합하지 않다. 본 논문에서는 구매자의 익명성과 비대칭성을 만족하면서 모바일 환경에서 콘텐츠를 

보호하기 위한 효율적인 핑거프린팅 기법을 제안한다. 제안한 기법에서는 에이전트의 개념을 이용하고, 콘텐츠 암호화를 위하여 대칭키 암호 

시스템을 이용함으로써 효율성을 향상시켰다. 
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Fingerprinting Scheme for Contents Protection in Mobile Environment 
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ABSTRACT

Fingerprinting scheme supports the copyright protection to track redistributors of digital content using cryptographic techniques. 

Fingerprinting schemes should guarantee buyer's anonymity and asymmetry for their privacy. Most of known fingerprinting schemes adopt 

public-key cryptosystems to achieve asymmetry and discrete logarithm problem or graph isomorphism problem to achieve anonymity. 

However, these schemes are not suited in mobile environment because of the drawbacks of requiring high computational complexity. In 

this paper, we propose an efficient fingerprinting scheme for mobile environment to provide not only asymmetry of the protocol but also 

transaction anonymity of the buyer. By employing symmetric encryption to encrypt the digital content and adopting agent to perform the 

protocols, the efficiency of the proposed scheme is improved.
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1. 서  론 1)

M-commerce란 휴대폰이나 PDA 등의 이동통신 단말기

의 무선 네트워킹으로 이루어지는 모든 비즈니스이다. 

M-commerce 환경에서 사용자는 이동 단말기를 사용하여 

언제, 어디서나 자유롭게 원하는 정보에 접근하여 서비스를 

제공받을 수 있다. 최근 보편화된 무선 단말기의 보급과 이

동통신 네트워크의 고속화 등에 힘입어 이동통신 사용자의 

수가 빠르게 증가하게 됨에 따라 M-commerce 환경에서의 

디지털 데이터의 확산 및 보급이 늘어나고 있다. 그러나 디

지털 데이터가 갖는 특성으로 인하여 저작권 문제가 야기되

어 왔으며 이는 유선 환경에서와 같이 모바일 환경에서도 

중요한 문제로 부각되고 있다. 

  †정 회 원 :인하공업전문대학 컴퓨터시스템과 전임강사
††종신회원:이화여자대학교 컴퓨터학과 교수
   논문접수: 2007년 5월 31일 
   수 정 일 : 1차 2007년 10월 19일, 2차 2007년 12월 4일, 3차 2008년 3월 3일
   심사완료：2008년 3월 13일

핑거프린팅 기법은 암호학적인 기법들과 워터마킹 기법을 

이용하여 디지털 데이터를 불법적으로 재배포한 구매자를 찾

아냄으로써 디지털 데이터의 저작권을 보호할 수 있는 방법

이다. 즉  판매자는 재배포한 구매자를 찾아낼 수 있도록 구

매자마다 다른 핑거프린트라고 불리는 마크를 디지털 콘텐츠

에 삽입한다. 핑거프린팅 기법에서 핑거프린트가 삽입된 콘

텐츠들은 동일한 콘텐츠에 구매자마다 다른 핑거프린트를 삽

입하여 유일성을 갖는 콘텐츠가 생성되어야 하며 판매자는 

구매자에게 콘텐츠를 판매하지만 구매자의 신원은 알지 못

해야 하는 비대칭성과 익명성을 만족해야 한다. 이를 위하

여 기존의 핑거프린팅 기법들은 이산대수 문제나 그래프 동

형 문제와 같은 어려운 문제들을 기반으로 하였다. 그러나 

이러한 기법들은 계산 복잡도가 높아 유선 환경에서도 적용

하기 힘든 기법들이다. 더구나 유선환경보다 계산능력이 낮

은 모바일 환경에는 더더욱 적용하기 힘들다. 최근에 에이

전트를 이용한 모바일 환경에서의 핑거프린팅 기법이 제안

DOI: 10.3745/KIPSTC.2008.15-C.3.167



168  정보처리학회논문지 C 제15-C권 제3호(2008.6)

되었으나 공개키 암호 시스템으로 콘텐츠를 암호화하기 때

문에 효율성이 현저히 떨어지는 단점이 있다. 

   본 논문에서는 구매자의 이동통신 단말기보다 계산 능

력이 나은 에이전트의 개념을 적용하고 콘텐츠를 암호화할 

때 대칭키 암호 시스템을 이용함으로써 모바일 환경에서 적

용하기에 적합한 핑거프린팅 기법을 제안한다.

2. 관련 연구

2.1 암호학적 기법

2.2.1 교환 암호 시스템  

교환 암호 시스템은 교환적인 성질을 만족하는 암호 시스

템이다[1]. 즉, 어떤 알고리즘 CE가 교환적이라는 것은 두 

개의 키 k 1
과 k 2

 그리고 어떤 메시지 m이 있을 때 다음

과 같은 성질을 만족한다는 것이다. 

CE(k 1,CE(k 2,m))=CE(k 2,CE(k 1,m))

암호메시지 c= CE(k,m)를 복호화하는 것은 

m= CE
- 1

(k,c)와 같이 쓸 수 있다. 평문 메시지 m은 메

시지가 두 개의 서로 다른 키 k 1
과 k 2

로 암호화 되었을 

때 암호문을 k 1
으로 먼저 복호화하고, 그 다음에 키 k 2

로 

복호화하여 얻을 수 있다. 마찬가지로 암호 메시지를 키 k 2

를 이용하여 먼저 복호화하고 그 다음에 k 1
을 이용하여 복

호화해서 얻을 수도 있다. 교환 암호 시스템의 응용 분야는 

멘탈 포커 게임(Mental Poker Game)에서 카드를 분배할 때 

각각의 게이머가 정당하게 카드를 나누어 갖기 위한 프로토

콜을 설계할 때 등이다[2][3].  

2.2.2 대리서명

대리서명(Proxy Signature) 방식은 Mambo[4][5]에 의해

서 처음 제안되었다. 대리서명은 대리서명자가 원 서명자를 

대신하여 원 서명자의 서명과 동일한 효력을 갖는 대리서명

을 생성하고 이를 검증하는 암호학적 프로토콜이다. 어떤 

조직의 간부가 정보통신망에 접속할 수 없는 지역으로 출장

을 가는 경우에 그는 출장 기간 동안 어떤 문서에 대한 결

제나 메일 등에 대한 응답을 위하여 그의 권한을 다른 사람

에게 부여하여야 한다. 권한을 위임받은 자-대리서명자-는 

그에 적절한 직무를 수행하게 되는 것이고 이를 원활하게 

수행하도록 하는 개념이 대리서명인 것이다. 이러한 방식은 

위조불능, 서명부인방지, 위임부인불가, 대리서명 위조불가, 

대리서명의 정당성 검증, 대리서명자를 식별하는 등의 조건

을 가져야한다. 

대리서명 기법은 원 서명자의 서명 권한을 위임하는 형태

에 따라 완전 위임, 부분 위임, 보증 위임 방식으로 나뉜다. 

완전 위임 방식은 원 서명자가 대리서명자에게 자신의 비밀

키를 주는 경우로 대리서명자의 서명과 원 서명자의 서명이 

구분이 되지 않는 방식이다. 부분 위임은 완전 위임 보다 

안전한 방식으로 원 서명자가 대리서명용 비밀키를 자신의 

비밀키를 이용하여 생성하는 방식이다. 이 때 비밀키는 대

리서명용 비밀키로부터 계산이 불가능하여야 한다. 보증 위

임 방식은 원 서명자가 대리서명자에게 보증서를 발행함으

로써 대리 서명을 구현하는 방식이다. 

2.2 기존 연구

J. G. Choi는 에이전트 개념을 이용하여 모바일 환경에서 

익명성이 보장되는 핑거프린팅 기법을 제안하였다[6]. 모바

일 환경에서 구매자는 계산능력이 떨어지는 모바일 기기를 

가지고 있기 때문에 구매자의 기기보다 계산 능력이 좋은 

에이전트가 구매자를 대신하여 프로토콜을 수행한다. 핑거프

린팅 기법은 다섯 개의 단계 - 등록 단계, 위임단계, 핑거프

린트 생성단계, 핑거프린트 삽입단계, 재배포자의 신원확인 

- 로 구성된다. 이때 에이전트는 Romao와 Silva[7]가 제안

한 대리 인증서를 받음으로써 구매자로부터 권한을 위임받

게 된다. 권한을 위임받은 에이전트는 구매자를 대신하여 등

록 프로토콜과 핑거프린팅 프로토콜을 수행하며 구매자 대

신 구매자의 서명을 생성할 수 있다. 핑거프린팅 프로토콜이 

수행되고 나서 에이전트는 핑거프린트가 삽입된 암호화된 

콘텐츠를 구매자에게 전송한다. 삽입된 콘텐츠는 판매자가 

알 지 못하도록 준동형의 암호(homomorphic encryption) 기

법[3]을 적용하여 구매자의 공개키로 암호화된다. 구매자가 

에이전트로부터  암호화된 콘텐츠를 전송받고 나면 구매자

는 암호화된 콘텐츠를 자신의 비밀키를 이용하여 복호화하

게 된다. 그러나 준동형의 암호는 공개키 기반 암호 기법이

기 때문에 현실적으로 계산능력이 떨어지는 모바일 기기에

서 구매자가 암호화된 콘텐츠를 복호화하기 어렵다. 

3. 모바일 환경에서의 핑거프린팅 기법 

본 절에서 모바일 환경에 적합한 핑거프린팅 프로토콜에 

대하여 기술한다. 먼저 본 논문에서 사용되는 기호를 정의

하고 참여자의 역할에 대하여 정의한다. 

1) 사용되는 기호

• item∈{0,1 }
* : 핑거프린트가 삽입될 수 있는 콘텐츠

• item': 핑거프린트가 삽입된 콘텐츠.  

•   : 구매자의 고유 인식정보인 핑거프린트

•   : 충돌 회피성 해쉬함수 

• AE/AD  : 공개키 암호시스템, 암호화/복호화 알고리즘 

• SE/SD  : 대칭키 암호시스템, 암호화/복호화 알고리즘

• CE  : 교환 암호 시스템

2) 참여자의 역할

프로토콜의 참여자는 구매자, 에이전트, 판매자, 등록 센터, 
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그리고 재판관이다. 각각의 참여자의 역할은 다음과 같다.

  • 등록 센터(RC): 등록 센터는 구매자와 등록 프로토콜

을 수행하여 구매자의 익명 공개키 쌍을 등록받고 익

명 공개키 쌍에 대한 인증서를 발급하며 다른 참여자

들과의 공모를 행하지 않는 신뢰기관이라 가정한다. 

  • 에이전트(M):  에이전트는 구매자로부터 대리서명 키 

쌍을 받아 권한을 위임받은 후 구매자를 대신하여 콘

텐츠를 구매하는 역할을 하고 구매자를 대신하여 서명

을 수행할 수 있다. 무선 환경에서 에이전트는 무선통

신 사업자가 될 수도 있고, 구매자를 대신하여 프로토

콜을 수행할 수 있는 소프트웨어 에이전트나 대리 에

이전트(Proxy Agent)가 될 수도 있다. 에이전트는 공

개키 쌍 ( x M, y M)을 가지고 있다.

  • 구매자(B): 구매자는 익명 공개키 쌍을 등록 센터에 

등록하고 구매 행위를 할 때 등록한 익명 공개키 쌍을 

이용한다. 핑거프린팅 프로토콜을 수행할 때 에이전트

에게 권한을 위임하고 핑거프린팅 프로토콜이 끝나면 

에이전트로부터 콘텐츠를 전송받는다. 구매자는 일반 

CA로부터 인증 받은 공개키 쌍 ( x B, y B)을 가지고 

있다. 

  • 판매자(C): 판매자는 에이전트와 프로토콜을 수행하며, 

구매자의 핑거프린트를 임의로 생성하고 이를 콘텐츠

에 삽입한다. 

  • 재판관(J): 재배포가 발생되었을 때 판매자의 요청에 

의하여 재배포자를 추적하고 재배포자를 판단하는 제

3의 신뢰기관이다.

프로토콜은 등록, 권한위임, 핑거프린트 삽입, 그리고 신

원확인의 네 개로 구성된다. 에이전트는 계산능력이 떨어지

는 구매자로부터 권한을 위임받은 후 구매자를 대신하여 프

로토콜을 수행한다. 에이전트는 구매자를 대신하여 서명을 

생성할 수 있고, 핑거프린트 프로토콜이 수행되고 나면 판매

자로부터 받은 핑거프린트가 삽입된 암호화된 콘텐츠를 구

매자에게 전송한다. 자세한 단계별 프로토콜은 다음과 같다. 

3.1 등록 단계

구매자는 먼저 등록 센터에 자신의 익명 공개키를 등록한

다. 구매자와 등록 센터는 공개키 쌍을 가지고 있다고 가정

한다. 구매자의 비밀키는 x B이고 공개키는 y B= g
xB이다. 

   1) 구매자는 x 1+ x 2= x B를 만족하는 임의의 두 비밀값 

x 1, x 2∈ RZ p
를 선택하고 구매자의 익명 공개키 

y 1= g
x 1을 생성한다. 구매자는 비밀값 x 2

를 등록 센

터의 공개키로 암호화한 ERC(x 2 )를 생성하고 x 1
을 

이용하여 서명한 서명값 Sig(H(x 2))을 생성한다. 구

매자는 y B, y 1
, ERC(x 2 )  그리고 Sig(H(x 2))를 등

록 센터에 보낸다. 서명값을 보냄으로써 구매자가 생

성한 익명 공개키에 대한 비밀키를 알고 있음을 증명

할 수 있다. 

  2) 등록 센터는 ERC(x 2 )값을 자신이 비밀키로 복호화하

고 해쉬함수를 적용하여 구매자가 보낸 서명값 

Sig(H(x 2))을 검증한다. 서명값이 맞으면 구매자는 

익명 공개키 y 1
에 대하여 비밀키 x 1

을 알고 있음이 

증명된다. 등록 센터는 y 2= g
x 2를 계산하여 y B의 값

이 y 1
과 y 2

의 곱의 값과 같은지 확인한다. 이 값이 

검증되면, 등록 센터는 구매자에게 인증서 Cert(y 1)을 

보내준다. 

3.2 권한 위임 단계

익명 구매자는 에이전트와 권한 위임의 프로토콜을 수행

한다.

  1) 구매자는 콘텐츠를 구매할 때 필요한 임의의 값 t와 t

비트 문자열 LB를 생성한다. 그리고 LB를 재판관의 

공개키로 암호화하여 EJ(LB )를 생성한다. 정수 LB의 

각 비트는  l j= {0,1}로 구성되어 있다. 이때 의 

비트 패턴은 { 0,0,..., 0}  또는 { 1, 1,...,1}이 되어

서는 안된다.

  2) 임의의 값 k를 선택하고, ( x 1 ,y 1)과 등록 센터로부

터 받은 인증서 Cert(y 1) , 암호화한   값 EJ(LB )를 

이용하여 r= g k , s= x 1․H(Cert(y 1)||E J(LB )||r)+k

를 생성한다. 

  3) 구매자는 t비트 문자열과 2단계에서 생성된 r, s  값을 

접합한 LB||r||s를 생성하고 에이전트의 공개키 y M으

로 암호화한 AEyM(LB ||r||s) , Cert(y 1)  그리고 

EJ(LB )를 에이전트에게 보낸다.

  4) 에이전트는 식 g s= y
H (Cert ( y1)||E J(L B )||r)

1 r을 계산함으로

써 s값이 맞는지 확인한다. 구매자가 보내준 (r, s)  

쌍이 익명구매자의 위임키로 이용된다.

3.3 핑거프린팅 단계

권한을 위임받은 에이전트는 구매자를 대신하여 핑거프린

팅 프로토콜을 수행한다. 에이전트는 구매자의 익명 공개키 

y 1
과 인증서 Cert(y 1)  그리고 콘텐츠를 나눌 프레임의 개

수 t를 판매자에게 보내고 디지털 콘텐츠 item을 요구한

다. 판매자는 구매자의 두 개의 핑거프린트 F0
B
와 F1

B
를 생

성한다.

  1) 판매자는 에이전트가 요구한 item의 두 개의 복사본 

item
0
, item

1을 생성하고 이것을 t개의 프레임으로 나

눈다. 판매자는 item 0의 t개의 프레임에 핑거프린트 
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F
0
B
를 삽입하고 item 1의 t개의 프레임에 핑거프린트 

F
1
B
을 삽입한다. 

  item iB= { item i, 1
B , item i, 2

B ,..., item i, t
B } where

  item i, j
B = item

i, j
⊕F

i
B, i={0,1}, j={1,2,..., t}

  2) 판매자는 임의로 선택된 t개의 키로 구성된 두 개의 

비밀키 벡터 K 0
과 K 1

을 생성한다.

  3) (그림 1)과 같이 판매자는 itemiB의 각 프레임을 키벡

터의 각 원소로 암호화하고 두 개의 암호화된 콘텐츠 

벡터 X 0
B, X

1
B
을 생성하고 이들을 에이전트에게 보낸

다. 키벡터 Ki는 item
i
B
를 암호화하는데 이용한다 .

XiB= SE(Ki, item
i
B)  

= SE(k i, j, item
i, j
B ), where i={0,1}, j={1,2,..., t}

4) 판매자는 비밀키 mk를 생성한 후 두 개의 암호화된 키

벡터 EK i=SE(mk,Ki)를 (그림 2)와 같이 생성한다. 판

매자는 비밀키 S를 선택하고 교환 암호 알고리즘 CE를 

이용하여 두 개의 암호화된 키벡터 EKi를 암호화하여 

벡터 Ci를 생성하고 에이전트에게 보낸다. 

5) 에이전트가 Ci를 받으면 구매자로부터 받은 비트패턴 LB

에 따라 새로운 암호화된 벡터 C'를 구성한다. 비트패턴 

LB가 l j=0이면 c' j= c 0, j
를, l j=1이면 c' j= c 1, j

를 선

택한다.

6) 에이전트는 임의의 비밀키 R을 선택한 후 암호화된 벡

터 D=CE(R,C')를 생성하고 판매자에게 보낸다.

7) 판매자는 벡터 D를 자신의 비밀키 S를 이용하여 복호

화하여 U=CE-1(S,D)인 벡터 U를 구한다. 판매자는 

U를 에이전트에게 보낸다.
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(그림 1) 콘텐츠 암호화

(그림 2) 키벡터 암호화

8) 에이전트는 TB=EJ(LB )와 대리 서명키를 이용하여 

서명값 Sig(TB)를 생성하고 판매자에게 보낸다. TB

와 Sig(TB)는 나중에 재배포여부를 확인하는데 증거

로 활용된다. 

9) 판매자는 Sig(TB)의 정당성 여부를 확인한다. 서명이 

정당하면 mk를 구매자의 공개키 y 1
으로 암호화한 

AEy 1
(mk)와 그의 서명값을 에이전트에게 보낸다. 

10) 에이전트는 서명을 확인하고 판매자로부터 받은 벡터 

U을 복호화하여 t개의 암호화된 키벡터를 얻어낸다. 

에이전트는 이렇게 얻어진 복호키, 단계 9에서 받은 

AEy 1
(mk)과 그의 서명값 그리고 암호화된 콘텐츠

를 구매자에게 전송한다.

11) 구매자는 AEy 1
(mk)를 자신의 비밀키로 복호화하고, 

mk를 이용하여 암호화된 키벡터 를 복호화하여 키

벡터 KB를 얻는다. 키 벡터 KB를 이용하여 암호화

된 콘텐츠 item
l j,j

B = SE
-1

(k l j, j,X
lj,j

B )를 복호화한다.  

3.4 구매자 신원확인 

불법적으로 재배포된 콘텐츠가 발견되면 판매자는 그 콘

텐츠로부터 핑거프린트를 추출하여 구매자가 누구인지 추적

한다. 

1) 불법 재배포된 콘텐츠가 발견되면, 판매자는 핑거프린트 

패턴을 추출하고 핑거프린트 F
0
B,F

1
B
을 이용하여 

item
0
B, item

1
B
을 생성하고 이를 재판관에게 RecB의 데이

터들과 함께 보낸다. 

2) 재판관은 TB를 검증하고 itemB에 핑거프린트 F
0
B,F

1
B

이 있는지를 확인하고, 핑거프린트 패턴이 사용자의 비트

패턴 LB와 일치하는지 검증한다. 

3) 재판관은 구매자의 익명 공개키 y 1
을 이용하여 서명값 

Sig(TB)을 검증한다. 만약 검증이 되면 y 1
을 등록 센터

에 보내서 구매자의 원래의 아이디를 요청하여 재배포자

가 누구인지 알아낸다. 
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        콘텐츠크기

            (byte)

기법

100 500 1,000 10,000 100,000

공개키 

기반  

콘텐츠 

복호화
5,351 14,775 29,389 299,567 x

대칭키 

기반  

콘텐츠 

복호화
47 78 94 656 2,125

키 복호화 159 159 159 159 159

합계 206 237 253 805 2,284

<표 1> 모바일 핑거프린팅 수행시간 비교표

4. 안전성 및 효율성

4.1 안전성

4.1.1 추적성 

구매자는 어떠한 경우라도 한 개 이상의 정당한 itemB을 

판매자로부터 얻어낼 수 없다. 구매자가 두 개 이상의

itemB을 얻기 위해서는 t개 이상의 키를 

얻어내야 하지만 이를 위해서는 판매자가 구매자로부터 받

은 암호화된 벡터 D에 두 번 이상의 복호화를 수행해 주어

야 하기 때문에 t개의 복호키만을 얻어낼 수 있다.

또한 불법 배포를 위하여 구매자는 에이전트에게 TB을 

틀리게 생성하여 보내도록 할 수 있다. 만약 정당하지 않은 

L'B값을 이용하여 T'B=EJ(L'B )를 만들었다면, 판매자는 

대리서명 공개키를 이용하여 검증할 때 원래의 값과 생성된 

값이 서로 다르기 때문에 서명을 검증할 수 없다. 따라서 

판매자가 에이전트로부터 받은 값들이 검증이 되었다면, 구

매자는 자신이 받을 콘텐츠의 비트벡터를 알고 있으며 에이

전트가 위조하지 못했음을 확신할 수 있다. 

4.1.2 부인 봉쇄

핑거프린팅 단계에서 에이전트는 Sig(TB)을 생성한다. 대

리서명 키는 구매자만이 생성할 수 있고, 대리서명 키를 생성

할 때 만들어진 값 s안에 TB의 값이 들어 있기 때문에 불법 

재배포된 콘텐츠가 발견되었을 때 itemB에 대한 구매자는 

재배포된 콘텐츠가 구매자의 것임을 부인할 수 없다. 

4.1.3 비대칭성

판매자는 구매자의 핑거프린트 패턴을 알아내기 위해서는 

에이전트가 선택한 c' i의 값을 알아내기 위야 하고 이를 위

해서 d i를 계산해내야 한다. 그러나 이 계산은 암호알고리

즘 CE를 공격하는 방법만큼이나 어렵다. 또한 구매자가 모

든 t프레임에 대하여 선택한 c' i를 알아낼 수 있는 확률은 

1/2
t와 같다. 따라서 판매자는 비밀키 R을 알지 않고서 에

이전트가 선택한 정보를 찾아내기는 계산상 불가능하다.

또한 판매자는 같은 핑거프린트를 itemiB에 삽입하여 동

일한 콘텐츠를 생성하여 정직한 구매자를 재배포자로 만들

고자 할 수 있다. 그러나 삽입된 핑거프린트가 동일할 경우 

핑거프린팅 단계에서 구매자가 선택한 임의의 패턴 LB가 핑

거프린트 패턴과 다르게 되어 신원확인 단계에서 구매자가 

생성한 비트 패턴값과 핑거프린트 패턴값이 다르게 된다. 

따라서 판매자는  동일한 두 개의 콘텐츠를 생성하고 서로 

다른 콘텐츠를 생성한 것처럼 구매자를 속일 수 없다.  

4.1.4 조작 봉쇄

판매자가 구매자의 핑거프린트를 알고 있지만 핑거프린트

가 삽입된 콘텐츠는 t개의 프레임으로 나뉘어 있기 때문에 

모든 가능한 조합의 수는 2 t가지가 되므로 판매자는 구매

자가 어떤 프레임을 선택했는지 알 수 없다. 또한 악의적인 

판매자는 L''B과 item''B를 생성하여 구매자가 배포한 것

처럼 구매자를 고발할 수 있다. 이 경우에 판매자는 

T''B=EJ(L''B )에 대한 정당한 서명 Sig(T''B)값을 생성

해 낼 수 없고 따라서 신원확인 단계에서 재판관을 확신시

킬 수 없다. 

4.1.5 구매자의 익명성

핑거프린팅 단계에서 판매자는 구매자의 익명 공개키 y 1

을 알고 있다. 하지만 에이전트로부터 구매자의 다른 비밀

정보나 구매자의 공개키를 알아낼 수 없다. 따라서 판매자

가 구매자의 공개키 y B를 알기 위해서는 x 2
의 값을 알아

야만 한다. 만약 암호 알고리즘이 안전하다면 판매자와 등

록센터가 공모공격을 하지 않는 한 판매자는 x 2
값을 알아

낼 수 없다. 또한 비록 판매자가 구매자의 핑거프린트는 알

고 있지만 구매자의 핑거프린트 패턴은 알 수 없기 때문에 

구매자의 익명성은 보장된다.

4.2 효율성

모바일 환경에서 구매자는 계산 능력이 낮은 모바일 기기

를 가지고 프로토콜을 수행해야 한다. 따라서 제안한 기법

에서는 모바일 기기보다 계산능력이 좋은 에이전트를 이용

하여 복잡한 프로토콜은 대신 수행하도록 하였다. 구매자는 

에이전트에게 대리서명 키 쌍을 생성하여 줌으로써 권한을 

위임하여 주고, 에이전트는 구매자를 대신하여 핑거프린팅 

프로토콜을 수행한다. 핑거프린팅 프로토콜이 수행된 후 구

매자는 에이전트가 전송한 키와 콘텐츠만 복호화하면 된다. 

<표 1>은 기존에 제안된 [6]의 기법과 본 논문에서 제안

한 기법의 수행시간 비교표이다. 핑거프린트가 삽입된 콘텐

츠를 구매자가 구매자의 단말기로 복호화할 때 걸리는 시간

을 측정하였다. 공개키 암호 기반 핑거프린팅 기법을 이용

하였을 경우 콘텐츠가 공개키 암호 알고리즘으로 암호화되

어 있기 때문에 구매자가 콘텐츠를 복호화하는데에 많은 시

간이 걸린다. 반면 제안한 대칭키 기반 핑거프린팅 기법은 

콘텐츠를 복호화하는데 걸리는 시간이 매우 적다. 비록 핑
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거프린팅 단계에서 콘텐츠를 암호화한 키를 구매자의 공개

키로 암호화하여 전송하기 때문에 키를 공개키 암호 시스템

을 이용하여 복호화하기 위한 시간이 추가적으로 든다 하더

라도 구매자가 키를 복호화하고 콘텐츠를 복호화하는 합계 

시간이 공개키 암호 기반의 기법에 비하여 현저히 낮음을 

볼 수 있다. 그러나 [6]의 경우 에이전트는 암호화된 콘텐츠

만 구매자에게 전송하면 되지만 제안한 기법에서는 콘텐츠

를 암호화한 키도 전송해야 하기 때문에 (대칭키 암호 시스

템의 키 사이즈 × t) 비트만큼 전송해야 할 메시지의 양이 

늘어나게 된다. 구현은 Bouncy Castle 암호 라이브러리와 

sun사의 WTK 2.5.2 에뮬레이터를 이용하였고 공개키 암호

시스템으로 160bit ECC 알고리즘을, 대칭키 기법으로 AES 

알고리즘을 이용하였다. 

5. 결  론

모바일 환경에서 구매자는 계산 능력이 떨어지는 모바일 

기기를 가지고 있다. 본 논문에서는 모바일 환경에 적합한 

에이전트를 이용한 익명성을 제공하는 핑거프린팅 기법에 

대하여 제안하였다. 구매자는 에이전트에게 대리 서명키 쌍

을 제공함으로써 권한을 위임하고 에이전트는 복잡한 모든 

프로토콜을 구매자 대신 수행한 후 콘텐츠를 구매자에게 전

송한다. 제안한 기법에서 콘텐츠는 대칭키 암호 시스템을 

이용하여 암호화하고, 콘텐츠를 암호화할 때 이용되는 키벡

터만 공개키 암호 시스템을 이용하도록 설계되어 기존의 기

법보다 시간적인 효율성이 향상되었다. 또한 판매자는 비록 

권한을 위임받은 에이전트와 핑거프린팅 단계를 수행하지만, 

불법 재배포된 콘텐츠의 구매자를 찾을 수 있고 구매자는 

익명성이 보장되며 프로토콜의 비대칭성도 만족하였다. 그

러나 2t개의 복호화 키를 생성해야 하고, 기존의 기법과 비

교하여 에이전트가 구매자에게 암호화된 콘텐츠 이외에 복

호화 키를 추가적으로 전송해야 하는 단점이 있다. 
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