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요   약

웹 서비스는 기능의 특성상 다른 서비스와는 달리 외부에 노출되어 있고 다양한 어 리 이
션들이 웹 서비스와 연동되어 있어서 많은 보안 취약 들이 존재한다. 특히 새로운 웹 기술들이 
개발되면서 에 없던 새로운 형태의 보안 취약 들이 꾸 히 생겨나고 있다. 본 논문에서는 이
러한 취약 들을 바탕으로, 가상화 환경을 이용하여 웹서버와 허니웹을 구축함으로써 어떤 공격
에 해서도 시스템의 하드웨어까지 향을 미치지 않도록 구성되며 허니웹을 통하여 새로운 
공격에 해서도 정보를 수집할 수 있도록 웹 서버 보안시스템을 설계  구  하 다. 이를 통
하여 상호 통신의 웹 환경에서 한 보안을 제공 할 수 있다. 
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ABSTRACT

Web service has many security weekness because it is exposure to outside and connected with 
various application. Especially, as new technology developed new type of security weakness has 
occured consistently. In this paper, we construct webserver and honeyweb by using virtual reality on 
a basis these weakness. So it cannot be influenced by any attack to the hardware of the system. By 
using honey web, it disigned and embodied web server secutiry system to collect the data about new 
attack. Through this, it can provide proper secutiry in a web environment of mutual communication. 
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1. 서   론

WWW(World Wide Web)은 1989년 스 스 제네

바에 있는 유럽 원자핵 공동 연구소(CERN)의  

버 스리(Tim Bernars-Lee)가 제안한 것으로 하

이퍼텍스트(hypertext)라는 기능에 의해 인터넷상

에 분산되어 존재하는 온갖 종류의 정보를 통일된 

방법으로 찾아볼 수 있게 하는 역 정보 서비스 

 소 트웨어이다. 웹은 Text기반의 통신에서 벗

어나 새로운 방식인 그림, 소리, 상 등 다양한 

형태로 보여 으로써 새로운 인터넷시 를 열었으

며 인터넷 환경을 더욱 친숙하게 만들어 인터넷을 

활성화하는데 크게 기여하 다[1]. 웹의 탄생은 인

터넷의 발 을 가속화하 으며 웹은 화되고 

 사회에서는 없어서는 안 될 요한 자리를 

차지하게 되었다. 

그러나 이러한 편리성과 익명성을 이용한 해킹 

 악성코드 유포와 같은 사이버 은 계속 증가

하고 있으며, 웹의 보안에 한 이슈는 계속 으로 

발생하고 증가하고 있다. 이로 인한 피해는 말로 

표 할 수 없을 만큼 크다. 웹 해킹에 의해 기업의 

비즈니스가 피해를 입고, 개인정보가 유출이 되어 

개인의 라이버시가 침해가 되고, 융정보가 유

출이 되어 많은 인 피해 등을 입게 된다. 이

에 한 응으로 웹 방화벽, 웹 스캐 , 웹 로

그래  소스 검사툴, 안 한 웹 로그래  가이드 

발간 등의 방안  활동이 있으나 나날이 발 되

는 웹 해킹에 한 응에는 아직까지 부족함이 

많다. 웹서비스에 있어서 내부 네트워크는 각종 

보안장비 도입/운 으로 보호할 수 있으나, 웹 서

비스는 외부에 공개되는 특성상 해킹사고  공격

이 끊이질 않고 있는 실정이다. 

본 연구에서는 웹의 발 과 이에 따르는 험을 

살펴보고 웹 서버를 보호하는 웹 방화벽과 호스트 

기반의 IDS에서 패턴을 활용한 보안과 가상화를 

활용한 새로운 공격 패턴에 하여 통제 할 수 있

도록 honeyweb을 운용한 공격 패턴 수집을 통하

여 공격에 항할 수 있는 보안시스템을 설계  

구 하고자 한다.

2. 웹과 웹 서버 보안

2.1 웹의 발 과  

기의 웹은 단지 웹 서버를 통해 하이퍼텍스트

(hypertext)를 보여주는 수 이었다. 그러다가 1990

년 에 들어오면서 좀 더 역동 이고 동 인 웹을 

보여주기 해 CGI기술이 도입이 되었다. 1990년

 후반부터는 CGI뿐만 아니라 ASP, Perl, PHP, 

JSP와 같은 서버측면에서의 다양한 스크립트 기

술이 개발이 되면서 웹 기술은 속도로 발 을 

하 다. 2000년  들어오면서 웹은 서비스 통합형

으로 진화하기 시작하 다. 이기종간에 구 되는 

다양한 어 리 이션의 일 된 데이터 포맷을 유

지시켜주는 XML(Extensible Makeup Language), 

내부  외부의 여러 어 리 이션 간의 메시지를 

송하는 규약을 정한 SOAP(Simple Object Ac-

cess Protocol), 력자와 상호 호환되는 서비스를 

정의하고 사용 방법을 기술한 WSDL(Web Service 

Description Language) 등의 기술을 통해 여러 Ap-

plication들이 하나의 웹 랫폼으로 통합되어 웹 

기반 통합서비스를 제공할 수 있게 되었다.

웹 서비스는 기능의 특성상 다른 서비스와는 달

리 반드시 외부에 노출되어 있어야 하고 방화벽의 

보호를 받기 어렵다. 그리고 다양한 어 리 이션

들이 웹 서비스와 연동되어 있어서 많은 보안 취

약 들이 존재한다. 특히 새로운 웹 기술들이 개

발되면서 에 없던 새로운 형태의 보안 취약 들

이 꾸 히 생겨나고 있다. 이러한 웹의 특징들은 

해커들에게 끊임없는 흥미거리를 제공하여 웹 해

킹의 매력을 높여주고 있다[2].
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2.2 웹서버 보안 강화 방안

보안시스템의 발 은 방화벽  침입탐지시스

템 등 내부 네트워크  내부서버의 보호 주로 

발 을 해 왔다. 그러나 웹 서비스가 확산이 되고 

방화벽에서 오 이 되어 있는 웹 서버에 한 공

격이 늘어나면서 방화벽과 침입탐지시스템에서 방

어할 수 없는 웹서비스에 한 방어가 요해 졌

다. 일반 으로 웹에 한 공격은 방화벽에서 오

이 되어 있는 HTTP(80)로 이루어 지기 때문에 

기존의 보안시스템에서는 속수무책이다. 그래서 

이에 응하기 해 나온 보안시스템이 웹 방화벽

과 웹 스캐 이다. 웹 방화벽의 경우, 방화벽에서 

필터링 할 수 없는 어 리 이션 계층까지 필터링

이 가능하여 웹 공격에 해 안 성을 제공한다. 

웹 스캐 의 경우, 웹의 취약 을 스캔하여 리자

에게 알려 으로써 웹 리자가 웹의 취약 을 제

거하고 보안을 강화할 수 있다. 다음 그림은 웹 방

화벽을 설명한 그림이다.

(그림 1) 웹방화벽의 기능

웹 서비스가 웹 사이트 심에서 사용자 심으

로 변하기 때문에 웹 보안도 이에 맞추어 변해야 

한다. 기존의 웹 보안이 Inbound에만 치 이 되어 

있었다. 사용자 참여 심이 되고 있는 양방향 통

신형태에서는 Outbound 보안에도 신경을 써야 한

다. Inbound 웹 트래픽은 물론 Outbound 웹 트래

픽에 해서도 고려해야 한다. 새로운 웹 보안시

스템은 다음과 같은 기능을 가지고 있어야 한다.

1) 유입되는 네트워크 패킷에 일반 인 네트워크 

 서버에 한 공격 뿐만 아니라 웹 어 리

이션 공격까지도 탐지  방어해야 한다.

2) 외부로 나가는 네트워크 패킷(웹 서비스 제공)

에 해서도 웹 서비스 자체의 감염에 의한 유

해트래픽 발송을 탐지하고 방어해야 한다.

이와 같은 기능을 기반으로 웹 보안시스템은 다

음과 같이 고려되어져야 한다.

우선, 사  응으로는 웹 어 리 이션 개발 

단계부터 Source Code Review가 이루어져야 한다. 

사후  응으로 웹 방화벽, 웹 스캐 를 생각할 

수가 있는데 새로운 취약 에 해 계속 으로 탐

지  응 패턴을 업데이트 하여 응을 하도록 

하고, 특히 네트워크 트래픽에 해 Inbound  

Outbound 트래픽을 모두 모니터링하여 Inbound 

트래픽에 해서는 서버 자체에 한 공격을 탐지

하고 Outbound 트래픽에 해서는 서버에 감추어

진 악성코드 등과 같은 험요소를 탐지할 수 있

도록 한다. 추가 으로 허니웹 시스템을 구축하여 

알려진   감추어진 에 해 식별이 가

능하도록 하여 신규 에 해 분석할 수 있도

록 한다.

3. 웹서버 보안시스템의 설계  구

본 논문에서는 웹 서버를 심으로 가상환경을 

이용한 보안시스템을 설계해 본다. 보안시스템은 

사후  응을 심으로 구 이 되었으며, 크게 3

가지 역으로 구성되어 있다. 우선, 웹 서버를 보

호하는 웹 서버 가상화 환경과 웹 방화벽 모듈, 두 

번째로 일반 인 네트워크  서버의 침입  웹 

서비스의 유해 트래픽을 탐지하는 IDS Module, 



202  정보․보안 논문지 제8권 제4호(2008.12)

세 번째로는 웹 서버의 복제 서버로 웹에 한 

험분석을 담당하는 Honeyweb 서버이다.

 

3.1 웹서버 보안시스템의 설계

본 논문에서 설계하는 보안 시스템은 다음과 같

다. 웹 서버 보안시스템은 가상화 환경으로 이루

어진다. 우선, 메인 웹 서버를 가상서버로 구성하

고 이와 같은 웹 서버를 가상서버로 하나 복제

하여 허니웹 서버로 구성하고, 물리 인 Host 메

인서버에는 IDS Module를 탑재한다. 추가 으로 

메인 웹 서버에는 방화벽 모듈을 탑재하여 메인 

웹 서버를 보호를 담당한다. 그리고, 웹 보안시스

템을 분석하고 모니터링하기 한 Security Mana-

gement Console 모듈을 물리 인 Host 메인서버

에 구성한다.

(그림 2) 웹서버 보안 시스템 구조

1) 들어오고 나가는 모든 네트워크 패킷은 IDS Mo-

dule에 의해 모니터링이 되고 분석되어 진다. 

IDS Module은 웹 서버로 유입되는 네트워크와 

서버에 한 유해트래픽을 탐지하고 알려 다.

2) Virtual Machine1은 메인 웹 서버로 웹 방화벽

에 해 보호되어지고 있으며 웹 방화벽  웹 

서버에서 일어나는 모든 Event에 해 Security 

Management Console로 보낸다.

3) Virtual Machine2에서는 허니웹 서버로 허니웹 

서버에서 일어나는 모든 Event에 해 Security 

Management Console로 보낸다. 

4) Security Management Console에서는 모든 

역에서 보내오는 Event들을 수집하고 분석하여 

리자에게 보여 다.

5) 수집된 Event들을 분석하여 새로운 공격패턴에 

해서는 IDS Module  웹 방화벽 모듈에 업

데이트를 한다.

본 시스템은 웹 서버가 가상화 환경으로 구성이 

되어 있어 어떤 공격에 해서도 시스템의 하드웨

어까지 향을 미치지 않도록 구성이 되어 있으며, 

웹 서버 자체에 방화벽 모듈이 탑재가 되어 있어 

알려진 웹 공격에 해 응이 가능하고, IDS 

Module에 의해 웹 방화벽에서 탐지할 수 없는 부

분까지 탐지가 가능하다. 한 IDS Module에 의

해 Outbound 패킷에 해서도 모니터링 함으로써 

웹서버 공격에 한 탐지뿐만 아니라 웹 서버가 

외부로의 공격하거나 악성코드의 유포에 해서도 

탐지함으로써 상호 통신의 웹 환경에서 한 보

안을 제공한다. 그리고 Honeyweb을 통해 새로운 

공격에 해 정보를 수집하여 IDS Module, Web 

Firewall에 탐지  차단룰을 업데이트 함으로써 

신규공격에 해 응을 할 수 있다.

3.2 가상화 환경의 구성 

Web 보안시스템을 해 웹 서버를 가상화 환경

으로 구성하 다. 가상화 기술은 단일 랫폼상의 

서버 자원(CPU, 메모리, 입출력장치 등)을 사용자

가 여러 도메인이나 서버 어 리 이션으로 분할

해서 사용할 수 있는 기능이다[7, 10]. 

(그림 3) 가상화 서버의 기본구조 
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구 하는 웹 서버는 하드웨어 메인서버와는 완

 별개인 가상화 환경의 서버이다. 그러므로 하드

웨어 인 공격으로부터 자유로워 질 수 있고 물리

인 서버를 통해 보호를 받고 있는 상태가 된다.

3.3 IDS Module 설계

IDS Module은 웹서버 보안시스템의 가장 핵심

인 모듈이라고 할 수 있다. IDS Module을 통해 

유입되는 유해 트래픽을 탐지하고 모니터링을 하

며 외부로 출력되는 네트워크 트래픽에 해서도 

어떤 유해 트래픽이 없는지 탐지하고 모니터링하

는 기능을 한다.

(그림 4) IDS Module의 작동원리

본 Module은 snort로 구성을 하 으며 기본 탐

지룰을 탑재하고 있다. 이외에 새로운 공격에 

해서 탐지룰을 추가 는 수정하여 계속 업데이트

를 하도록 한다[6]. NDIS(Network Driver Interface 

Spectification)의 목 은 Network Interface Cards

를 한 표  API를 정의 하고, 상  벨(TCP/ 

IP) 로토콜 드라이버 뿐만 아니라 MAC driver들

에 의해 사용될 수 있는 함수들의 라이 러리를 

제공한하며, Microsoft 네트워킹 로토콜에서는 

네트워크 카드 드라이버와 통신에 네트워크 장치 

인터페이스 지정(NDIS)을 사용한다[12].

본 Module은 가상머신으로 구성된 메인 웹 서

버와 Honeyweb 서버로 유입되는 모든 네트워크 

트래픽을 모니터링하고 탐지하고자 한다.

3.4 웹서버 와 방화벽 Module

웹서버는 웹 서비스를 제공하는 메인모듈이다. 

여기서 웹서버는 가상화 환경을 이용해 가상머신

으로 구성을 한다. 물리 인 서버와는 완  독립

인 환경을 갖기 해 네트워크 환경을 Bridged

방식으로 구성을 하여 웹 서버 만의 독립 인 IP를 

갖는다. 외부환경에서 보았을 때는 물리 인 서버

와는 별개인 완  독립된 하나의 웹서버로 보인다.

웹 서버에는 웹 방화벽을 구성을 한다. 웹 방화

벽은 웹 서버를 안 하게 보호하고 모니터링 할 

것이다. 차단  탐지되는 모든 정보는 수집이 되

어 Syslog Daemon에 의해 Security Management 

Console로 보내진다. 리자는 Security Manage-

ment Console을 통해 웹 서버를 실시간으로 모니

터링하고 응한다. 웹 방화벽의 차단 룰은 Ho-

neyweb Module이나 IDS Module에서 신규로 탐지

되는 공격에 해서는 방어룰을 추가 는 수정하여 

계속 업데이트를 한다. 웹 서버와 방화벽 Module은 

웹 서비스를 단없이 안 하게 제공할 것이다.

3.5 Honeyweb Module

Honeyweb Module은 허니팟(Honeypot)의 개념

과 동일한 개념으로 웹 서버와 같은 환경을 가

지고 있으며, 어떠한 해킹공격이나 악성코드 유입 

등을 모두 허용을 함으로써 침입에 한 탐지와 

분석을 담당하는 모듈이다.

본 논문에서는 메인 웹서버의 복제 웹으로 웹 

서버로 유입되는 모든 네트워크 트래픽  외부로 

나가는 모든 서비스에 해 모니터링하고 분석한

다. Honeyweb Module 한 가상화 환경으로 구

성함으로써 허니웹 공격에 의한 물리 인 하드웨

어 리소스 문제나 하드웨어 인 피해에 해 자유

로워 질 수 있다. Honeyweb Module은 하나의 가

상 웹 서버로 완  분리가 되어 있어 어떤 침입에 
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(그림 5) Nmap 포트스캔 공격결과

의해 물리 인 메인서버  메인 웹 서버에는 

 피해를 주지 않는다. 

Honeyweb Module은 IDS Module에서 탐지하

지 못한 침입이나 공격에 한 정보를 수집하여 Sys-

log Daemon을 이용해 Security Management Con-

sole로 넘겨 다. 리자는 Security Management 

Console을 통해 IDS나 Web Firewall에서 탐지하

지 못한 침입이나 공격에 해 알 수가 있다.

Honeyweb Module은 모든 사용자 요청에 해 

정보를 수집하고 알려진 공격 는 알려지지 않은 

공격에 해 분류를 하고 새로운 에 해 분

석을 하고 리자에게 알려주는 아주 요한 역할

을 할 것이다.

3.6 구 환경

웹서버 보안시스템은 Windows기반의 하드웨어 

장비에 Vmware를 통해 가상화 웹서버를 구성하

고 Snort와 Modsecurity Firewall, Kiwi Syslog 

Daemon, HSC(Honeynet Security Console)를 통

해 구 이 되었다

<표 1> 구 환경

구성요소 상세설명

Host Server Windows 2000 Server

Virtualization System VMware Workstation 6.1

Virtual Machine 1

(Web Server)

RedHat Linux 8 + Apache 2.2.6 + 

Modsecurity Web Firewall 2.1.3

Virtual Machine 2
(HOneyweb Module)

RedHat Linux 8 + Apache 2.2.6

IDS Module Snort 2.2 + WinPcap 4.0.2

Security Management 

Console

HSC(Honeynet Security Console) 

v2.6.0.4 + mysql 5.0 + KIWI 

Syslog Daemon 7.1.0

4. 웹서버 보안시스템의 평가

공격테스트는 2007년 OWASP에서 발간된 ‘OW 

ASP Testing Guide v2.0’ 기 으로 시행이 되었

다. OWASP Testing Guide는 OWASP에서 웹 어

리 이션의 취약 을 검하기 해 발간한 웹 

어 리 이션 취약  검 가이드북이다[3].

4.1 Inbound 공격

Inbound 공격은 Web Vulnerability Check List 

총46개 항목  해킹의 가장 첫 번째 단계라고 할 

수 있는 정보수집(Information Gathering)단계  

Application Discovery 항목에 해서 테스트를 시

행하 다. 

 

• Application Discovery(OWASP-IG-002)

Application Discovery는 웹 어 리 이션의 어

떠한 숨겨진 취약 을 찾아 정보를 수집하는 것이

다. 여기에서는 웹 서버 포트스캔을 통해 http(80), 

https(443) 포트 이외에 웹 서버에서 사용하는 포

트를 찾아 해당 포트를 통해 웹 서버의 정보를 수

집하는 공격이다. 포트스캔은 가장 일반 인 스캐

 툴인 nmap을 사용해서 스캔을 하고, 스캔을 통
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해 오 된 포트를 Netcat 툴을 통해 웹 서버의 정

보를 수집한다. nmap을 통해 스캔을 할 때는 스텔

스 옵션을 주어 스캔 흔 을 최 한으로 감추어 

시도하 다. 그리고 TCP포트 1에서 10000사이의 

포트스캔을 시도하 다. 결과값은 기존시스템, 제

안시스템 두 모델 모두 아래와 같은 같은 값을 보

여주었다.

그리고 Netcat을 통해 오 된 포트들에 해 정

보수집을 한 결과, 다음과 같은 OpenSSH에 한 

정보를 기존시스템, 제안 시스템에서 모두 획득할 

수 있었다.

(그림 6) Netcat을 통한 웹 서버의 정보수집

 기존 시스템, 제안 시스템 모두 웹 방화벽 로그에 

특이사항을 찾을 수 없었지만 제안 시스템의 IDS 

Module을 통해 포트스캔을 탐지할 수 있었다.

 

(그림 7) IDS Module에서 탐지된 스캔정보

 

Inbound 공격에 한 종합결과 웹 서비스에 

한 공격에 해서는 모두 웹 방화벽에 의한 방어 

 탐지가 가능하 으나 웹 서비스에 한 공격 

외 포트스캔 등에 해서는 기존시스템은 응을 

할 수 없었으나 제안시스템에서는 내장된 IDS Mo-

dule을 통해 즉시 탐지가 가능하 다. 

4.2 Outbound 공격

Outbound 공격은 웹 서버가 해커에 의해 령

이 되었을 때를 가정하고 시행하 다. 차후 웹서

비스에서는 양방향 통신으로 Inbound뿐만 아니라 

Outbound에 한 보안도 요하기 때문에 Out-

bound공격에 해서도 향을 최소화 하여야 한

다. 테스트 방법은 웹 서버가 Netcat에 의해 령 

당했다고 가정하고 Netcat을 통한 원격제어를 시

도하고 원격제어를 통해 다른 웹 서버의 공격한다. 

다른 웹 서버 공격으로는 포트스캔을 시도한다. 

Attack 시스템, Victim 시스템 모두 Netcat이 설

치가 되어 있어야 하며, 각각 다음 명령어를 통해 

Attack 시스템이 Victim 시스템을 령한다.

< Victim >

# ./nc -l -p 444 -e /bin/bash

<Attacker>

# ./nc [victim IP] 444

(그림 8) Netcat을 통한 Victim 시스템 령

령한 시스템을 통해 다른 외부 서버에 해 

포트스캔 공격을 시도한다. Netcat에서 제공하는 

기본 포트스캔 명령을 통해 포트스캔을 시도하

다. 이러한 공격 과정들에 해 기존시스템에서는 

어떠한 흔 을 찾을 수가 없었으나 제안시스템의 

IDS Module을 통해 Netcat의 포트스캔을 탐지할 

수가 있었다. 

 (그림 9) 제안시스템에서 Outbound 공격 탐지 

로그

Outbound 공격에 한 종합결과 Netcat의 Re-

mote Control을 통해 우리의 웹 서버에서 다른 웹 
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서버로 포트스캔 공격을 할 경우, 응  탐지가 

불가하 으나 제안시스템에서는 IDS Module을 통

해 즉시 탐지가 가능하 다.

본 논문에서 제안한 시스템은 기존의 웹 방화벽

이 탑재된 웹 서버와 비교하여 보면 Inbound 공격

에 해 웹 서비스에 한 방어는 물론이고 웹 서

비스 이외의 공격들(포트스캔 등)과 같은 공격에 

해서도 탐지  모니터링 할 수 있었으며 Out-

bound 공격에 해서도 탐지  모니터링이 가능

하여 다른 웹 서버 공격에 해서도 응이 가능

하 다.

6. 결  론

오늘날 속도로 발 하는 웹 환경의 보안 취약

  정상 인 서비스를 이용한 악의  공격 기

술들은 정보 시스템의 취약 에 한 공격뿐만 아

니라 네트워크의 가용성   정보의 신뢰도 

하를 래하여, 민간  공공분야에 격히 직간

인 피해를 유발하며 확산되고 있다. 특히, 

 정보사회에서 정보에 한 불신감 조장은 정보

환경의 근간을 하는 심각한 문제로 두될 것

으로 상되므로 이에 한 한 보안 정책  

응방안 연구가 실히 필요한 실정이다.

이에 본 논문을 통해 웹 서버에 한 안 한 웹 

서비스 환경을 구축하기 해 웹 서버 보안 시스템

을 설계하고 구 함으로써 서비스의 불법 인 

근 차단, 외부 는 내부 사용자에 의한 악의  공

격 확산 방지, 웹 취약  보완  웹을 이용한 악

의  공격 차단이 가능함을 보여주었다. 한 새

로운 공격에 해서는 Honeyweb을 통해 분석하

고 보안시스템의 탐지  방어룰을 업데이트함으

로써 이를 탐지  방어를 할 수가 있다. 이러한 

결과는 별도의 네트워크 상황 변경 없이 웹 서버

를 보호할 수 있고, 웹 어 리 이션의 효율성과 

신뢰성, 가용성을 보장하고 이용 가능성을 향상시

킬 수 있음을 보여주고 있다.
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