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요  약

유무선 통합 환경의 도래와 모바일 디바이스의 대중화로 모바일 환경에서 디바이스를 이용한 다양한 서비스

를 제공받고자 하는 수요가 급속도록 증가하고 있다. 그러나 모바일 환경에서는 유선 환경의 보안 위협사항 뿐

만 아니라 무선 환경에서 나타날 수 있는 많은 위협에 노출되어 있다. 이러한 문제점에 따라 모바일 환경에서

디바이스를 이용해 서비스를 제공받는데 있어 안전하고 효율적인 보안 기술이 필요하다. 따라서 본 논문에서는

모바일 환경에서 안전한 서비스 제공을 위해 AAA (Authentication, Authorization, Accounting) 메커니즘에서

디바이스 인증 기술에 관한 연구를 진행한다.
Abstract

With the advancement of the mobile device and arrival of the integrated wired / wireless environments, the 
demand for services accessible by mobile devices is rapidly increasing. However, unlike existing wired 
networks, communication in wireless networks has many weaknesses. Therefore, research and development into 
an appropriate security technology has reached a critical stage, as combined wired/wireless environments 
emerge. Therefore, in this paper, we propose that device authentication technology in AAA (Authentication, 
Authorization, Accounting) mechanism of mobile environment for secure service offer.
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I. 서  론

유무선 통합 환경의 도래와 모바일 디바이스의 대

중화로 인해 사용자들에게 다양한 서비스를 제공하

게 될 것이며, 사용자들은 모바일 디바이스를 이용하

여 이동하면서도 서비스를 지속받기를 원함에 따라

이에 대한 수요는 빠른 속도로 증가하고 있다. 차세

대 이동통신의 국내 시장규모를 보면 서비스가 모바

일 환경에서 디바이스를 이용한 서비스 이용은 유비

쿼터스 환경의 중심 서비스로 발전할 것으로 예상되

고 있다. 
그러나 현재의 발전 예상과 다양한 서비스와는 반
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대로 무선 환경이라는 특성으로 인해 기존의 유선망

보다 다양한 위협사항 및 취약점을 가지고 있다. 즉
무선 환경에서 모바일 디바이스에 대한 도청, DoS 
(Denial of Service), Man-in-the-middle Attack, 디바이

스 위장, 개인 프라이버시 침해 등의 다양한 위협에

노출되어 있으며, 또한 기존의 무선 환경에서 일어날

수 있는 다양한 위협을 그대로 가지고 있다. . 이러한

여러 취약점이 존재함에 따라 본 연구에서는 모바일

환경에서 안전하고 효율적인 서비스 제공을 위한

AAA [1],[3]-[6],[9],[10] 메커니즘에서 디바이스 인증

기술에 관한 연구를 진행한다. 본 논문의 구성은 다

음과 같다. 2장에서는 보안 요구 사항에 대하여 기술

하고 3장에서는 기존에 연구된 AAA 및 인증방식을

분석한다. 4장에서는 안전한 디바이스 인증 기술을

제안하고, 5장에서는 제안 방식을 분석하여 마지막

으로 6장에서는 결론 및 향후 연구 방향으로 마치도

록 한다.

Ⅱ. 보안 요구 사항

모바일 환경은 다양한 위협사항이 존재할 수 있기

때문에 그에 따른 보안 요구 사항을 만족해야 한다. 

2-1 보안 위협 사항

모바일 환경에서 서비스를 제공받는데 있어 발생

할 수 있는 보안 위협 사항은 다음과 같다.
Ÿ 개인정보 유출 : 제 3자의 불법적인 접근에 의한

개인정보 유출로 개인 식별 정보뿐만 아니라 결

재 정보 등 가입자에게 금전적 손해를 입힐 수

있는 정보까지 유출될 가능성이 존재한다. 
Ÿ 신분위장 : 안전하지 않은 통신로 상에서는 악의

적인 제 3자가 정당한 가입자처럼 위장하여 인

증을 받거나 서비스를 제공받을 수 있다. 이에

제 3자가 정당한 가입자처럼 접근하는 것에 대

한 안전성을 제공해야한다. 
Ÿ 세션 하이재킹 : 세션 하이재킹은 서버나 시스템

에 대한 인증 절차를 건너뛸 수 있는 공격방법

이다. 우선 공격자는 서비스 거부 공격과 같은

방법으로 사용자가 세션 연결을 유지할 수 없도

록 한 후 서버로의 세션을 가로채 시스템에 로

그온 하지 않고 접근 권한을 획득하게 된다. 하
이재킹을 통해 세션을 훔치는 것뿐만 아니라 서

버와 사용자가 주고받는 모든 정보를 도청할 수

도 있다 [6].
Ÿ 데이터 도청 : 통신 채널에서 전송되는 데이터가

공격자에게 노출될 수 있기 때문에 도청 공격에

안전하기 위해서는 제 3자가 데이터를 획득하더

라도 비밀 값을 유추할 수 없도록 해야 한다.

2-2 보안 요구 사항

서비스를 제공하는데 있어 기본적으로 만족시켜

야 하는 보안 서비스는 다음과 같다.
Ÿ 기밀성 : 통신에 사용되는 데이터는 정당한 개체

만이 확인할 수 있어야 한다. 데이터의 출처와

목적지, 횟수, 길이, 또는 통신 선로 상의 트래픽

특성에 대하여 공격자가 알지 못하게 해야 한다. 
기밀성은 정보를 해석할 수 없도록 암호화를 통

해서 이루어진다. 
Ÿ 무결성 : 정보 시스템에 저장되어 있거나 네트워

크를 통해 전송되는 데이터가 위/변조 되거나 파

괴되지 않도록 해야 한다. 만약 위조, 삭제 및 변

조가 되었다면 그 사실을 확인할 수 있어야 한

다. 전송된 데이터의 무단 변경을 감지할 수 있

게 하기 위해 전자 서명 등을 이용한다.  
Ÿ 인증 : 인증 서비스는 통신이 기밀성을 갖도록

보증하는 것이 중요하다. 서비스를 이용하고자

접근하는 사용자가 전송한 메시지 또는 전자문

서의 출처가 정확히 확인되고, 그 실체의 신분이

거짓이 아닌 정당한 사용자라는 것을 검증할 수

있어야 한다.
Ÿ 접근제어 : 정보 자원에 대한 읽기나 변경 등의

모든 접근 행위에 대해 그 권한을 명백히 구분

해 허가되지 않은 접근 시도를 사전에 차단할

수 있도록 하는 통제가 필요하다. 시스템에서는

운영체제의 접근 통제 기능을 사용하며 네트워

크에서는 침입차단 시스템을 사용해서 접근 통

제 수준을 높일 수 있다. 또한 서비스 이용에서
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는 정당하지 않은 사용자는 서비스를 이용할 수

없다.

Ⅲ. 기존 연구

기존에 연구된 AAA 및 인증 방식의 개요에 대하

여 알아보고 각 방식이 가지는 장/단점을 분석한다.

3-1 KERBEROS

가장 대표적인 티켓 방식으로 사용자에게 서비스

를 안전하게 이용할 수 있도록 인증 서비스를 제공하

는 있는 Kerberos [8] 가 있다. Kerberos는 중앙집중식

인증 서버를 사용하고, 암호화 방식은 대칭키 암호화

방식을 사용하여 인증을 수행한다. 사용자가 서비스

를 제공받기 위해서는 인증 서버에서 티켓-승인 티켓

을 발급 받고, 티켓 발행 서버에서 서비스-승인 티켓

을 발행 받아 서비스를 이용하게 된다. 각각의

Kerberos 구성요소에 접근하기 위해서는 사전에 약속

된 패스워드를 기억하고 있어야 한다. 현재 Kerberos 
프로토콜은 버전 4에서 버전 5까지 개발되었으며 이

는 IETF (Internet Engineering Task Force) RFC 4120에
표준화 되어 있다. 이러한 Kerberos 프로토콜의 경우

패스워드의 취약점을 안고 있으며, 티켓 발행 서버가

세션키를 분배해주기 때문에 사용자와 서비스 제공

서버사이에 전송되는 메시지 정보를 알 수가 있어익

명성과 프라이버시를 제공하지 않는다. 또한

Kerberos 서버가 인증 서버와 티켓 발행 서버로 분리

되어 있어 인증 요청 시 지연이 발생할 수 있는 문제

점을 안고 있다.

3-2 익명성과 프라이버시 보장을 위한 인증방

식

익명성과 프라이버시 보장을 위한 인증 방식에서

는 인터넷을 통해 다양한 콘텐츠 서비스를 사용자가

편리하게 이용할 수 있도록 EAP-TLS (Extensible 
Authentication Protocol-Transport Layer Security) 인증

방식과 SKKE (Symmetric-Key Key Establishment) 방
식을 이용하여 보다 효율적인 인증 메커니즘을 설계

하였다. 제안하는 메커니즘에서는 사용자가 인증서

방식을 통해 AAA 서버로부터 인증을 받으면 인증

서버와 가맹 관계에 있는 콘텐츠 제공자에는 별도의

로그인 과정 없이 서비스를 이용할 수 있는 SSO 
(Single Sign On) 서비스, 사용자 익명성 및 프라이버

시를 제공한다. 사용자가 익명성을 필요로 하는 콘텐

츠 서비스를 이용할 경우 사용자의익명성을 보장 해

주며 사용자와 콘텐츠 제공자가 안전하게 데이터를

전송하기 위해 사용 할 세션키를 인증 서버에게 노출

시키지 않고 교환한다. 콘텐츠 제공자 마다 다른 세

션키를 사용함으로서 사용자의 프라이버시를 보장해

준다 [7].

3-3 모바일 커머스 AAA 메커니즘

무선랜은 빠르게 차세대 모바일 통신에서 중요한

구성 요소가 되고 있다. 이러한 성공에도 불구하고

사용자의 프라이버시와 접근 제어, 인증과 같은 문제

점은 과금의 문제점과 함께 부각되고 있다. 특히, 과
금 분야에서 IP 기반의 패킷 과금에 관한 연구는 서

비스 제공자에게 과금을 위한 고정된 합산시스템 도

입의 어려움을 가져오고 있다. 따라서 본 방식은 모

바일 커머스와 검증 결과를 위해 국제 표준과 상호

운용성을 가지는 패킷 과금을 제안하였다 [2]. 그러

나 과금 확인 및 Recharge를 위한 단계를 따로 거쳐

야 하며, 홈 인증 서버와 Billing 서버로 집중되는 오

버헤드가 증가되는 단점을 가지고 있다.

Ⅳ. AAA 메커니즘에서 디바이스 인증 기술

모바일 환경의 AAA 메커니즘에서 디바이스 인증

기술은 모바일 네트워크 환경에서 디바이스가 홈 인

증 서버로부터 인증을 받고 인가 티켓을 발급받아 서

비스에게 인가 티켓을 제시하고 서비스를 제공받을

수 있다. 또한 디바이스가 다른 사업자가 제공하는

서비스를 이용할 경우 외부 홈 도메인에 내부 홈 도

메인에서 발급받은 인가 티켓을 제공하고 인증을 받

고 서비스를 제공받을 수 있다. 
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4-1 시스템 계수

AAA 메커니즘에서 디바이스 인증 기술에서 사용

되는 표기법은 다음과 같다.
Ÿ * : 각각의 개체 ( : 디바이스,   : 홈 네

트워크 인증 서버,   : 외부 네트워크 인

증 서버,   : 서비스 서버)
Ÿ   : *의 아이디

Ÿ   : *의 패스워드

Ÿ   : 와   간에 동기화되어 있는 카

운터

Ÿ   : 곱셈군  

의 생성자

Ÿ   : 충돌성이 없는 안전한 일방향 해쉬 함수

Ÿ    : *의 키로 암호화

Ÿ  : *의 개인키로 서명

Ÿ   : 와 가 공유한 대칭키

Ÿ    : 와 가 공유한 서비

스키

Ÿ   : *의 ID 기반 공개키

Ÿ   : *의 ID 기반 개인키

4-2 제안 프로토콜

제안 프로토콜은 모바일 네트워크에서 디바이스

인증 및 인가 티켓 발행 단계, 외부 네트워크에서 디

바이스 인증 단계로 이루어지며, 디바이스와 홈 네트

워크 인증 서버간공유한 대칭키는 사전에 분배되었

다고 가정한다.

가. 디바이스 인증 및 인가 티켓 발행 단계

디바이스가 자신의 홈 네트워크 인증 서버에게 인

증을 요청하면 인증 서버는 사용자 권한에맞는 인가

티켓을 발행하고 서비스 서버에게 디바이스의 인가

티켓과 아이디를 브로드캐스팅한다. 디바이스는 서

비스를 이용할 때 인가 티켓을 제시하고 서비스를 제

공받는다.
① 디바이스는 디바이스의 일련번호, 대칭키와 카

운터를 XOR 연산 후 해쉬 하여 패스워드를 생

성하고 ID기반 개인키/공개키 쌍을 생성한다. 

그리고 인증 요청을 위해 디바이스의 아이디, 
홈 인증 서버의 아이디, 패스워드와 카운터를

대칭키로 암호화 하여 전송한다.

 ⊕⊕

  

  ⋅


      

      (1)

② 홈 네트워크 인증 서버는 전송된 값과 데이터

베이스에 저장되어 있는 값을 통해 패스워드를 생성

하고 디바이스가 전송한 패스워드와 비교하여 인증

한다. 인증이 완료되면 홈 네트워크 인증 서버의 ID
기반 개인키/공개키 쌍을 생성하고 인가 티켓을 생성

한 후, 디바이스의 ID 기반 공개키로 암호화 하여 전

송한다. 

  ⊕⊕

  

  ⋅


   

 


 

(2)

③ 디바이스는 전송된 티켓에 포함되어 있는 패스

워드를 검증한다.

 
     (3)

④ 홈 네트워크 인증 서버는 서비스 서버들에게

사전에 공유한 서비스키로 디바이스의 아이디와 인

가 티켓을 암호화하고 서명하여 브로드캐스팅 한다. 

      

 
    (4)

⑤ 디바이스는 서비스 서버에게 티켓을 제시하면

서비스 서버는 티켓을 검증한 후 디바이스에게 서비

스를 제공한다.
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나. 외부 네트워크에서 디바이스 인증 단계

이 단계에서는 디바이스가 다른 네트워크로 이동

하여 모바일 서비스를 이용할 경우 외부 네트워크 인

증 서버에게 홈 네트워크 인증 서버로부터 발급받은

인가 티켓을 제공하고 인증을 받고 서비스를 제공받

을 수 있다.

① 디바이스는 외부 네트워크 인증 서버에게 홈

네트워크 인증 서버로부터 발급받은 인가 티켓을 홈

네트워크 인증 서버의 공개키로 암호화하여 아이디

와 함께 전송한다. 

 


 

  (1)

② 외부 네트워크 인증 서버는 홈 네트워크 인증

서버에게 디바이스로부터 전송받은 값을 전달하고, 
홈 네트워크 인증 서버는 인가 티켓을 검증한 후, 서
비스에 접근할 수 있는 인가 티켓을 서명한 후 외부

네트워크 인증 서버에게 전송한다. 외부 네트워크 인

증 서버는 전송받은 티켓을외부 서비스 서버에게브

로드캐스팅한다.


 

  

     

 

  (2)

③ 디바이스는 외부 서비스 서버에게 티켓을 제시

하면 스트리밍 서버는 티켓을 검증한 후 디바이스에

게 서비스를 제공한다.

Ⅴ. 제안 방식의 분석

제안 방식을 앞에서 언급한 보안 요구 사항에 맞

추어 분석하면 다음과 같다.

5-1 보안 위협 사항에 따른 분석

Ÿ 개인정보 유출 : 제 3자의 불법적인 접근 및 해

킹에 의해 사용자의 개인정보가 유출될 수 있으

며, 이에 따라 금전적 손해까지 피해를 입힐 수

있다. 따라서 개인정보 유출 방지를 위해 전송로

상의 데이터는 암호화하여 전송하고, 인증 및 인

가 정보를 티켓으로 구성하여 개인의 정보를 최

소화하고자 하였다.
Ÿ 신분위장 : 제 3자가 정당한 사용자처럼 위장하

여 불법적으로 접근하여 인증을 받거나 서비스

를 이용할 수 있다. 따라서 제 3자가 정당한 가

입자로 위장하는 것을 막기 위해 카운터 동기화

패스워드를 이용하며, ID 기반 공개키/개인키 쌍

으로 암호화시키기 때문에 신분위장으로부터 보

호할 수 있다.
Ÿ 세션 하이재킹 : 공격자는 통신로상의 세션을 가

로채 정당한 절차 없이 접근권한을 획득할 수

있다. 또한 하이재킹을 통해 세션을 훔치는 것뿐

만 아니라 서버와 사용자가 주고받는 모든 정보

를 도청할 수도 있다. 따라서 카운터 기반 패스

워드로 세션의 제한시간을 설정하였으며, 세션

을 가로채더라도 인증 값을 알 수 없어 하이재

킹으로부터 안전하다.
Ÿ 데이터 도청 : 통신 채널에서 전송되는 데이터가

공격자에게 노출될 수 있기 때문에 도청 공격에

안전하기 위해서는 제 3자가 데이터를 획득하더

라도 비밀 값을 유추할 수 없도록 해야 한다. 비
밀 값 구성 시 해쉬 값으로 데이터의 무결성 및

비밀 값을 유출할 수 없도록 하였다. 

5-2 보안 요구 사항에 따른 분석

Ÿ 기밀성 : 통신에 사용되는 데이터는 정당한 개체

만이 확인할 수 있어야 한다. 제안 방식은 디바

이스와 홈 네트워크 인증 서버간 사전에 공유한

대칭키와 ID 기반 공개키/개인키 쌍으로 각 단

계마다 암호화하여 전송하기 때문에 기밀성이

제공된다.
Ÿ 무결성 : 정보 시스템에 저장되어 있거나 네트워

크를 통해 전송되는 데이터가 위/변조 되거나 파
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괴되지 않도록 해야 한다. 제안 방식은 해쉬 값

을 이용하여 무결성을 보장한다.
Ÿ 인증 : 실체의 신분이 거짓이 아닌 정당한 사용

자라는 것을 검증할 수 있어야 한다. 제안 방식

은 카운터 동기화 패스워드를 사용하여 사용자

를 인증하며, 인가 티켓을 검증함으로써 인증 서

비스를 제공할 수 있다.
Ÿ 접근제어 : 정보 자원에 대한 읽기나 변경 등의

모든 접근 행위에 대해 그 권한을 명백히 구분

해 허가되지 않은 접근 시도를 사전에 차단할

수 있도록 하는 통제가 필요하다. 정당하게 인증

을 받지 않은 디바이스는 인가 티켓을 발급받을

수 없기 때문에 외부 네트워크나 서비스를 제공

받을 수 없다.

Ⅵ. 결  론 

유무선 통합 환경의 도래와 모바일 디바이스의 대

중화로 인해 사용자들에게 다양한 서비스를 제공하

게 될 것이며, 사용자들은 모바일 디바이스를 이용하

여 이동하면서도 서비스를 지속받기를 원함에 따라

이에 대한 수요는 빠른 속도로 증가하고 있다. 차세

대 이동통신의 국내 시장규모를 보면 서비스가 모바

일 환경에서 디바이스를 이용한 서비스 이용은 유비

쿼터스 환경의 중심 서비스로 발전할 것으로 예상되

고 있다. 그러나 현재의 발전 예상과 다양한 서비스

와는 반대로 무선 환경이라는 특성으로 인해 기존의

유선망보다 다양한 위협사항 및 취약점을 가지고 있

으며, 보안 기술 개발이 필요하다.
본 연구는 모바일 서비스 제공을 위한 AAA 메커

니즘에서의 디바이스 인증 기술에 관한 연구를 진행

하였으며, 모바일 디바이스를 이용하여 서비스를 제

공받는데 있어 안전하고 효율적으로 서비스를 제공

받을 수 있도록 하였다. 가입자 인증을 위해 카운터

기반 패스워드 및 인가 티켓 방식을 이용하였으며, 
홈 네트워크에서 서비스를 제공받다가 외부 네트워

크로 이동하더라도 인가 티켓을 이용하여 모바일 서

비스를 지속적으로 제공받을 수 있다. 향후 AAA 표
준과의 호환성을 제공할 수 있는 방안에 대한 모색

및 과금 서비스 제공을 위한 연구가 진행되어져야 한

다.
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