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요  약

브로드캐스트 메시지가 전송되면 권한이 있는 사용자들은 자신이 사전에 부여받은 개인키를 이용하여 먼저

세션키를 복호화하고 이 세션키를 통하여 디지털 정보를 얻게 된다. 이와 같이 사용자는 브로드캐스터가 전송

하는 키를 이용하여 메시지나 세션키를 획득하게 되는데, 이러한 과정에서 브로드캐스터가 키를 생성하고 분배

하는 과정이 필요하다. 또한 사용자가 탈퇴나 새로운 가입 시에 효율적인 키 갱신이 필요하게 되며 사용자의

악의적인 행동이나 기타 공격자에 대한 공격에 대해 추적하고 확인할 수 있어야 한다. 이를 실현할 수 있는 방

식이 Traitor Tracing 방법으로 본 논문에서는 공격자 확인과, 추적을 행할 수 있으며, 키 생성에서 각 사용자

의 키가 효율적인 갱신 주기를 가질 수 있도록 Proactive 방식을 이용하여 제안한다.
Abstract

If the broadcast message is sent, first of all, the privileged users will decode the session key by using his 
or her personal key, which the user got previously. The user willget the digital information through this session 
key. As shown above, the user will obtain messages or session keys using the keys transmitted from a 
broadcaster, which process requires effective ways for the broadcaster to generate and distribute keys. In 
addition, when a user wants to withdraw or sign up, an effective process to renew a key is required. It is 
also necessary to chase and check users' malicious activities or attacking others. This paper presents a method 
called Traitor Tracing to solve all these problems. Traitor tracing can check attackers and trace them. It also 
utilizes a proactive way for each user to have effective renewal cycle to generate keys. 
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I. 서  론

키를 제공하는 방식 중에 하나인 공개키 방식은

세션키를 암호화하기 위한 그룹의 암호화키는 하나

이고 이를 복호하기 위한키는 여러 개의 무수히 많은

키를 이용함으로써 서버는 세션키를 암호화하고 각

사용자에게는 서로 다른 키를 이용하여 복호화 할 수

있도록 되어 있다[3][4][7][8].
브로드캐스트 암호화 기법에서 중요한 것은 오직

사전에 허가받은 사용자만이 디지털 정보를 얻을 수

있어야 한다는 것이다. 브로드캐스트 메시지가 전달

되면 권한이 있는 사용자들은 자신이 사전에 부여받

은 개인키를 이용하여 디지털 정보를 얻게 된다. 브
로드캐스트 암호화에 있어 가장 중요한 것은 키 생

성, 분배, 갱신이다. 
하지만 이러한 브로드캐스트 암호화 기법에서도

사용자가 키를 악의적인 목적을 가지고 이용하였을

경우에는 불법적인 사용자가 누구인지 추적이 어렵

게 된다. 불법사용자의 추적은 사용자가 알 수 없는

간단한 디지털 정보를 숨겨서 불법 복제자가 누구인

지를 추적하게 하는 기법이다. 본 논문에서는 불법

복제를 하기 위해 결탁하거나 기타 행위를 하는 사용

자를 불법 사용자라고 부르고 이러한 불법 사용자를

찾아내는 기법을 불법 사용자 추적 기법이라 하겠다.
본 논문에서는 임베디드 시스템에서 불법 사용자

를 추적함에 있어 사전에 최대한 사용자의 불법 행위

를 방지하기 위해 사용자에게 제공되는 키에

proactive 방식을 적용하였으며, 이를 바탕으로 사용

자가 불법적인 행위를 하였을 경우 효율적으로 불법

사용자를 추적할 수 있도록 제안하였다. 이는 새로운

형태의 불법 사용자 추적 기법을 제안을 의미한다. 
제안 방식에서 브로드캐스트 메시지는 권한블록, 암
호블록으로 구성된다. 또한 사용자가 등록과 더불어

개인키를 제공 받음에 있어 공격자로부터 효율적으

로 키를 변형하고 후에 불법 사용자 추적에 있어 고

유한 사용자에서 불법 사용자를 추출하는데 더욱 효

과적이도록 설계하였다. 
본 논문은 임베디드 시스템, 브로드캐스트 암호화

와 불법 사용자 추적의 개요를 살펴 본 후, 제안 방식

의 각 단계에 관하여 살펴본다. 또한 제안 방식 분석

을 통하여 제안 방식에 대해 고찰하며, 마지막으로

결론을 맺도록 한다.

Ⅱ. 임베디드 컴퓨팅과 불법 사용자추적 개요

2-1 브로드캐스트 암호화 개요

브로드캐스트 암호화는 한명의 송신자와 다수의

수신자간의 프로토콜이다. 즉 송신자는 하나의 암호

화키를 갖고 있고 메시지를 암호화해서 브로트캐스

트하면 정당한 수신자만이 암호문을 복호화 할 수 있

는 키를 갖고 있어서 그 메시지를 얻을 수 있다. 브로

드캐스트 암호화는 컨텐츠 제공자가 암호화된 형태

로 수많은 정보를 전송하고 정당한 사용자만이 암호

화된 정보를 복호화 할 수 있게 하는 많은 시나리오

에 적용될 수 있다. 전형적인 예로, Pay-TV를 들 수

있으며 많은 브로드 캐스트 암호화 기법들이 제시되

고 있다. 최초로 제시되었던 Cho외 2명이 제안한 브

로드캐스트 암호화 기법은 다음과 같이 세단계로 구

성된다[1][5][6][9]～[13](그림 1 참조)

그림 1. 브로드캐스트 암호화 개요

Fig 1. Overview of Broadcast Encryption

- 컨텐츠 제공자 초기화: 컨텐츠 제공자는 모든 사

용자들에게 필요한 정보를 생성하고 이것을 초

기 기록이라 명명한다.
- 사용자 초기화: 개개인의 사용자들은 컨텐츠 제

공자에게 등록하는 단계이다. 이 단계 후 사용자

가 저장하는 정보는 사용자의 개인키(Personal 
Key)이고 컨텐츠 제공자는 각 사용자 초기화 단
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그림 2. 불법 사용자 추적 개요

Fig 2. Overview of Illegal User Trail

계 후에 각 사용자에 대한 초기 기록을 갱신한

다.
- 세션 송신: 컨텐츠 데이터는 세션키로 암호화 되

고 이 세션키는 세션이라 부르는 작은 부분들로

분할되어 전송된다. 이 때 각 세션은 각각 다른

부분 세션키로 암호화되어 전송되고 정당한 사

용자들이 자기들의 개인키를 가지고 부분 세션

키를 복호화 할 수 있게 함으로써 실제 데이터를

얻을 수 있게 해주는 세션키를 얻게 한다.

2-2 불법 사용자 추적 개요

불법 사용자 추적은 복제와 분배와 같은 불법적인

사용자를 찾는데 목적을 가진다. 사용자가 알 수 없

는 간단한 디지털 정보를 숨겨서 불법 사용자가 누구

인지를 추적하게 하는 기법으로 불법 복제를 하기 위

해 결탁이나 기타 불법 행위를 하는 사용자들을 불법

사용자라고 칭하고 이러한 불법 사용자를 찾아내는

기법을 불법 사용자 추적 기법이라 한다. 불법 사용

자 추적을 통해 불법 복제등과 같은 불법 행위를 차

단할 수 있고 그에 따라 디지털 정보의 흐름은 원활

히 이뤄질 수 있을 것이다.
불법 사용자 추적 기법의 기본적인 방법과 필요한

사항을 간략히 설명하면 다음과 같다.(그림 2 참조)
- 불법 사용자 추적 기법의 기본 방법 : 불법 사용

자를 찾는 기본적인 방법은 디지털 정보를 암호

화 한 뒤 등록되어 있는 각각의 사용자들에게 전

송해주게 된다. 정당한 사용자들은 암호화된 디

지털 정보를 복호화 하여 원래의 디지털 정보를

볼 수 있게 해주는 디코더를 가지고 있게 된다. 
불법 사용자는 암호화된 디지털 정보를 복호화

할 수 있는 불법 디코더(Pirate Decoder)를 만든

뒤 자신에게 등록된 사용자에게 나눠주게 된다. 

불법 사용자 추적은 이러한 불법 디코더를 찾는

것이다.
하지만 위와 같은 불법 디코더를 찾는 방법에는

문제가 있다. 암호화된 디지털 정보를 복호화 할 수

있는 불법 디코더를 사용하지 않고 정당한 디코더를

통해 원래의 디지털 정보를 복호화한 후 그 디지털

정보를 불법 사용자에 의해 재분배를 통해 전송하거
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나 복호화 하는 키를 인터넷 등을 통해 공개하게 된

다면 위와 같은 불법 디코더를 찾아내는 방법은 사용

될 수 없다. 이러한 경우에는 디지털 정보 내에 추적

할 수 있는 특정한 정보를 삽입하여 해결할 수 있다. 
디지털 정보에 정보를삽입한 뒤 불법 전송이발생하

게 되면 그 안에 숨겨진 정보를 통해서 누가 불법 행

위를 하는지 찾게 된다.
- 첨가되는 정보의 안전성: 불법 사용자를 찾아낼

때 디지털 정보 안에 사용하게 될 정보로 인해

디지털 정보 자체가 변화할 수 있다. 정보를 첨

가시켜도 원래의 디지털 정보의 내용이 거의 변

화가 없는 방법이 사용되어야만 불법 사용자가

정보가 첨가돼 있다는 사실을 알 수 없게 된다. 
또한 디지털 정보의 내용을 변경하는 등의 행위

를 통해첨가된 정보를 고치거나 제거할 수 없어

야 한다.
- 불법 사용자에 대한 탐지: 디지털 정보 안에 정

보를 삽입한 뒤, 삽입한 정보를 통해 불법 사용

자를 추적할 때 정당한 사용자를 불법 사용자로

오인할 수 있는 경우가 발생할 수 있다. 정당한

사용자를 잘못하여 불법사용자로 만든다면 큰

문제점이 될 수 있다. 모든 불법 사용자는 찾아

내지만 정당한 사용자를 잘못 고발하지 않는 그

러한 기법을 사용할 필요가 있다.
이러한 정보에 대한 기술로는 디지털 워터마킹

(watermarking)을 사용할 수 있는데, 디지털 워터마킹

은 디지털 정보 내에특정한 정보를삽입하는 기술로

포함되는 정보는 원본 디지털 정보의 내용을 거의손

상시키지 않고, 필요할 때는 추출할 수 있다.

Ⅲ. 기존 방식

본 장에서는 우선 제안방식에 기본이 되는 ChFN
의 구조를 간략하게 설명한다.

컨텐츠 제공자 설정 단계에서는 우선 컨텐츠 제공

자는 개의 키를 갖는 개의 집합을 생서한다. 단
  이고  이다. 여기서 공모자들이 공모할

수 있는 공모자 수에 대한 상한이고   사용자의 수

이다. 아래 표기에서 번째 집합은 로

표기한다.
사용자 설정단계는 각각의 사용자는 제공자가 생

성한 개의 집합으로부터 하나씩의 키를 획득하게

된다. 사용자들은 자신만의 에 대응하는 codeword 
∈에 대응하는 개인키  , ...

 를 획득하게 된다. 세션 송신 단계는 컨텐츠

제공자는 각 세션키를 를 개의 랜덤한 부분 세션

키 의 값을 ⊕를 하여 만든다. 모든 집합

들에 대하여 세션 불럭은 번째 집합에 있는 키들을

가지고 각각의 부분 세션키 를 암호화한값으로 구

성된다. 사용자들은 각 번째 집합에 대응하는 하나

의 키들을 갖고 있기 때문에 개의 암호문 중에서 하

나를 복호화 할 수 있고 따라서 전체 세션키 를 얻

어냄으로써 실제 컨텐츠를 세션키를 이용해 얻어 낼

수 있다.
공모자 추적은 추적을 하기 위한 기본적인 가정ㅇ

로 우선컨텐츠 제공자가 불법 디코더를열어보고 각

집합으로부터 하나의 키를 발견할 수 있다는 것이다. 
만약 불법 디코더가 공모자들이 자신들의 키를 조합

해서 만든 불랙박스와 같은 형태로 주어진다면 다음

과 같은 절차에 의해 집합 에서 사용된 하나의 키의

인덱스를 알아낼 수 있다. 집합 안의 키의 인덱스

   에 대해서 컨텐츠 제공자는 세션블럭

을 번째까지는 집합 에 있지 않은 랜덤한 키를 사

용해서 암호화를 하고 이후는 집합 에 있는 키들

을 가지고 암호화를 한다. 이 권한블럭을 입력을 넣

어 많은테스트를 시행해서 각 에 대해올바르게 복

호화가 될 확률이 에 대해 올바르게 복호화될

확률인 기준 임계치보다 작다면 컨텐츠 제공자는

가 불법 디코더안에 있다고 결론짓는다. 키를

찾은 후의 추적은 다음과 같은 기본적인 원리로 진행

된다. 만약 명의 공모자들이 불법 디코더를 만들기

위해 개의 키들을 제공했다면 명의 공모자중에서

적어도 한명은 개의 키들을 제공해야만 한다. 컨
텐츠 제공자는 불법 디코더 안에 개 이상의 키가

존재하는 사용자들을 공모자로 간주한다.
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그림 3. 제안 방식 흐름도 

Fig 3. Flowchart of Proposed Method

Ⅳ. 제안 방식

제안방식은 컨텐츠 제공자와 명의 사용자로 구

성되어 있다. 각 사용자들은 개인키를 전송받게 되는

데, 개인키는 권한 블록에 포함된 세션키를 복호화

하는데 필요하며, 개인키는 각 사용자에게 3개씩 전

송되며 이는 사용자가 컨텐츠 제공자간에 동기화를

통해 브로드캐스트 메시지를 해당 개인키로 복호화

하게 된다. 전체 사용자 3명을 A, B, C라 보았을 때, 
A에게 전송되는 키는 i-3, i-2 , i-1이 되고, B에게 전

송되는 키는 i-1, i, i+1이 되며, 마지막으로 C의 키는

i+1, i+2, i+3이 된다. 다음과 같이 사용자에게 키를 3
쌍씩 나눠주는 것은 두 가지의 목적을 가진다. 우선
각 사용자의 키를 주기적으로 반복시켜 공격자로부

터 사용자의 키를 동일하게 사용하지 않는 목적을 가

지고, 다음은 사용자가 불법적인 목적으로 사용되었

을 경우 키쌍은 전체적으로 이동하게 된다. 이 때 불

법적인 목적을 가지고 사용되었다면 불법적으로 사

용된 키가 교집합으로 형성되게 되며, 이에 대한 정

확한 불법 사용자를 추적할 수 있게 된다. 다음은 제

안 방식의 단계과 가정에 대해 살펴본다.(그림 3 참
조)

초기 단계 : 시스템 변수를 설정하는 단계로써 컨

텐츠 제공자는 참여할 사용자 수를 예측하고 공개키

와 개인키를 생성하게 되는데, 사용자의 수보다 3배
많은 키를 구성한다. 

등록 단계 : 컨텐츠 제공자와 디지털 정보를 수신

하기 원하는 사용자 사이에 진행되는 프로토콜로써

이때 사용자는 컨텐츠 제공자로부터 키 쌍을 받게 된

다. 
브로드캐스트 메시지 암호화 단계 : 브로드캐스트

암호화 메시지를 생성하는 단계로서 사용자는 컨텐

츠 제공자와 우선 사용할 키에 대해 동기화를 한다. 
전송되는 브로드캐스트 메시지가 불법적으로 사용되
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어졌다면, 불법 디코더 내에 포함되는 복호화 키는

컨텐츠 제공자가 각 사용자에게 분배한 개인키 중 하

나일 것이다.
복호화 단계 : 각 사용자는 자신의 개인키를 이용

한 복호화 과정을 통하여 브로드캐스트 메시지로부

터 디지털 정보를 획득하게 된다. 이때 사용자는 자

신이 가진 키에 대해 분별할 수 없으며 사용자는 자

신의 키 쌍을 이용하여 복호만 가능하다.
키 갱신 단계 : 컨텐츠 제공자는 새로운 다항식을

값을 이용하여 키 변경과 관련된 정보를 브로드캐스

트하고 각 사용자는 전송받은 값을 이용하여 자신의

개인키를 변경한다. 이때 사용자는 자신이 가지고 있

는 3개에 키 쌍에 대해 각각 수행되며, 사용자가 선

택할 수 없고 자동적으로 진행된다.
불법 사용자 추적 및 사용자 탈퇴 단계 : 컨텐츠

제공자가 불법 디코더를 발견하면 불법 사용자를 찾

기 위해 브로드캐스트 메시지를 디코더에 입력하여

키 갱신이 진행되도록 한다. 불법 디코더는 이것이

키 갱신을 위한 것인지 불법 사용자 추적을 위한 것

인지 구별 할 수 없다. 또한 불법 사용자의 키 쌍 중

에서 2개가 동시에 나타나는 사용자는 불법 사용자

임을 확실히 알 수 있게 된다. 

4-1 기본 배경

본 제안방식은 방송, 컨텐츠 제공과 같은 컨텐츠

유포에 있어 다수에 전송하는 시나리오를 토대로 진

행된다. 컨텐츠를 제공하고 이를 암호화한 후 사용자

에게 제공하는 방식은 기존의 방식과 동일하게 진행

된다. 하지만 여기서 불법 사용자 추적에 있어 두 사

용자로 나뉘어 질수 있는데, 우선 첫 번째 불법 사용

자는 불법 디코더를 획득하여 이를 통해 불법적인 행

위를 하는 사용자이고, 두 번째 사용자는 불법 디코

더를 사용하지 않고 획득한 컨텐츠를 이용하여 불법

적인 유통시킨 사용자로 분리할 수 있다. 우선 앞서

언급한 불법 사용자의 경우는 다시 2부분으로 분리

할 수 있다. 하나의 경우는 불법 디코더 제작자와 사

용자가 결탁하여 불법 디코더를 만드는 경우이고, 다
른 하나의 경우는 불법 사용자가 통신로상의 정보를

획득하여 이를 바탕으로 제작하는 경우이다. 결탁의

경우 본 제안방식에서 사용자에게 키를 3개씩 나눠

줌으로써 이를 이용하여 결탁 공모자를 추적할 수 있

으며, 통신로상의 정보를 계속적으로 변화시키기 위

해 3개의 키를 이용하여 사용자와 컨텐츠 제공자 사

이에 동기화를 통해 키를 변경 시킬 수 있다. 이러한

경우를 제외하고 불법 사용자가 컨텐츠를 획득하여

이를 이용하여 불법적인 유통을 시키는 경우는 본 제

안방식에서 설명하지 않고 기존 DRM(Digital Rights 
Management)등과 같은 컨텐츠 보안에서 참조하는 것

으로 한다.

4-2 제안방식 흐름

본 제안 방식은 다음과 같은 특징을 가지고 있다. 
우선 컨텐츠 제공자는 시스템 알고리즘과 그와 관계

된 변수를 설정하는데 사용자의 키를 쉽게 갱신하고

불법 사용자로부터 사용자의 키를 안전하게 보관할

수 있도록 갱신 인자를삽입하고 사용자들은 후에 컨

텐츠 제공자에 등록하며 이때 할당되어있는 개인키

를 전송받게 된다. 후에 컨텐츠 제공자는 메시지를

브로드캐스트 하고자 할 때 브로드캐스트 될 데이터

를 세션키로 암호화한 암호문과 정당한 개인키를 가

지고 있는 사용자만이 세션키를 획득하도록 권한블

록을 구성한다. 사용자는 메시지를 획득하기 위해 자

신이 가지고 있는 개인키를 이용하여 복호화할 수 있

다. 브로드캐스트 암호화 메시지를 전송하고 복호화

하는 단계에서는 사용자와 서버간의 키 사용에 따른

동기를 맞추도록 한다. 컨텐츠 제공자가 불법 사용자

를 발견하였을 경우, 사용된 개인키에 발급받은 사용

자를 결정하고자 한다면, 정당한 사용자들이 자신들

의 개인키를 조합해서 정당하지 않은 개인키를 만들

어서 브로드캐스트 된 데이터를 복호화 할 수 있는

경우 컨텐츠 제공자는 새롭게 만들어진 메시지의 입

력과 출력사이의 관계를 살핌으로써 사용된 캐인키

를 알 수 있다.
사용자들의 최대 불법 수는 이고 발견된 불법 사

용자자들에 대한 추출 임계치는  (즉, 불법 사용자의

개인키가 3개씩 설정되어 있으므로 사용자를 확실히

구분지을 수 있다.) 큰 소수인 위수 를 갖는 그룹

  이다.
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4-2-1 초기화 단계 및 브로드캐스트 메시지 암호

화/복호화 단계

Step 1. 컨텐츠 제공자는 사용자  ⋯

를 예측하여 이에 대해 랜덤수 를 선택한다. 이때

사용되는 랜덤수는 사용자의 키를 갱신하기 위한 갱

신인자로 사용된다.
Step 2. 컨텐츠 제공자는 상에서 계수 를 갖는

다항식 
  




를 선택한다. 컨텐츠 제공자

는 다항식을비밀키로 하고 공개키를 다음과 같이 설

정하고 모든 사용자들에게 공개한다.

〈 
   〉 공개

Step 3. 컨텐츠 제공자는 사용자가 등록할 때 컨텐

츠 제공자는 사용자에게 개인키 

   를 전송한다. 사용자는 자신

이 받은 키가 정확한 값인지 검증을 시핸한다. 이때

컨텐츠 제공자는 첫 번째 키로서 검증을 수행하도록

유도한다. 사용자에게 키와 함께 동기화 과정에서 갱

신할 수 있는 값을 같이 전송한다.


 

  




,            (1)

단              이다. 

Step 4. 컨텐츠 제공자는 사용자와 통신을 개시하

기 전에 사용자와의 동기화 과정을 행하고, 이에 사

용자는 최초 받은 갱신값을 이용하여 자신의 개인키

를 갱신하고 이를 바탕으로 사용하게 된다. 이와 같

은 과정이 종료되면, 컨텐츠 제공자는 사용되지 않은

정보를 선택하고 랜덤수 ∈를 선택한 뒤 권한 블

록을 계산한다.

    , 

 〈
  

   
  〉 (2)

그리고 메시지를 세션키로 암호화 한 뒤 C와 암호

화한 메시지를 전송한다.
Step 5. 사용자는 컨텐츠 제공자로부터 받은 C와

암호화한 메시지로부터 세션키를 획득하는 과정은

다음과 같다.

  





 ∘

  







 ,     (3)

단              이

다.

4-2-2 키 갱신 단계

Step 1. 사용자 j가 컨텐츠 제공자에게 탈퇴요청

Step 2. 컨텐츠 제공자는 기존 사용자의 개인키를

갱신하기 위해 갱신요소인 에서 사용자 j의 갱신요

소를 제거

Step 3. 컨텐츠 제공자는 탈퇴 사용자의 갱신요소

를 제거한 후 개인키를 갱신하고 사용자에게 전송한

각 사용자에게 키 쌍 3개를 전송하였으므로 갱신

에 해당하는  의 3개에 해당하는

공유정보들을 고정하고 사용되지 않은 공유 정보를

이용하여 권한 블록을 구성하게 되면 사용자 j는 사

용할 수 없게 된다.

 
 

   ⇒
 


         (4)

4-2-3 공모자 추적 단계

공모자 추적은 키 갱신 과정에서 WGT가 제안한

방법을 적용한다 WGT에서는두가지 공모자 추적 방

식을 제안하고 있는데 이 방식을 제안 방식에맞추어

설명한다.
Step 1. 컨텐츠 제공자는 불법 사용자로 추정되는

사용자 집합     ≤ 를 구성한다.
Step 2. 불법 사용자를 추적하기위해 정보를 권한

블록에 다음과 같이 첨부한다.

〈
  

   
〉  (5)

다른 방법은 불법 사용자만이 권한 블록을 복호

화 할 수 있는 방식으로 컨텐츠 제공자는

를 해의 일부로 하고 나머

지 근들은 와 일치하지 않는 새로운 다항식
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를 선택한다.
이렇게 하고 불법 사용자가 발견된 후에 컨텐츠

제공자는 불법 사용자의 키를 사용해서 만들어진 불

법 개인키들이 브로드캐스트 된 데이터를 복호화 할

수 없게 할 수 있다.     ≤ 가 컨텐

츠 제공자에 의해 찾아진 공모자들이라 하고 그들의

공유 정보를 다른 사용자들의 개인키들을 바꾸지 않

으면서 다음과 같은 방법에 의해 추출할 수 있다. 컨
텐츠 제공자는 권한 블록의 처음 개의 공유정보들

을 


으로 고정하고 나머지

 개의 사용되지 않은 공유정보 
 

   
 로 권한 블록을 구성한다.

Ⅴ. 제안 방식 분석

본 논문에서는 기존의 방식보다 효율적인 키 생성

과 키 갱신을 위한 브로드캐스트 암호화 방식과 함께

사용자 추적을 위해 사용자에게 키 쌍을 제공하는 방

식을 제안하였다. 본 제안 방식들의 안전성은 이산대

수의 문제에 기반을 두고 있다. 기존의 방식에 비해

사용자의 참여, 키 갱신, 사용자의 탈퇴 혹은 연산량

에 있어 효율성을 나타내고 있다. 본 장에서는 제안

방식에 대해 고찰한다.

5-1 키 갱신

기존 KPS(Key Predistribution Scheme)에서는 키가

생성되고 분배가 되어진 후 이를 이용하여 암호화하

여 메시지를 전송하게 된다. 전송된 메시지를 사용자

가 확인한 후 한 세션이 종료되면 키를 새로 생성하

여 전송되거나, 키에 대하여 공격이 이루어진 경우

키를 갱신하지 아니하고 전체적으로 다시 생성하게

된다. 하지만 제안 방식들에서는 사용자의 가입혹은

탈퇴가 발생하면 기존 사용자들의 키를 갱신하고 사

용이 가능하다. 키 갱신은 초기 키 생성 시에 키 갱신

요소인   인자를 삽입하게 된다. 차후 사용자 탈퇴/
강제 탈퇴 등과 같은 상황이발생되면 서버는 탈퇴자

의 키 갱신 정보인   인자를삭제하고 제공함으로써

사용자는 간단한 연산으로 키 갱신을 마치게 된다. 

5-2 초기 예측 오류에 따른 재연산

제안 방식의 경우 서버가 시스템을 설정하고 관리

해야한다. 만일 서버가 유동적인 사용자를 관리한다

면 사용자에 대한 예측이올바르게 이뤄져야한다. 그
러므로 서버는 초기 예측에 대한 오류가 발생하였을

경우 재연산이나 혹은 추가 연산을 실시해야 한다. 
하지만 기존 방식의 경우에서는 이러한 사용자 예측

오류에 대하여 수행할 수 있는 연산이 없다. 본 논문

에서 제공하는 방식에서는 서버가 시스템을 설정하

는데 사용자에 대한 예측 연산을 원활히 할 수 있도

록 과 같이 연산을 통해 이뤄질 수 있도록 제안하였

다. 또한 랜덤한 수 r에 대해서는 상에서 생성하게

되며 r에 대해서 사전에 예측 사용자보다 많은 수를

만들면 해결할 수 있다. 

5-3 선택 암호문 공격에 대한 안전한 스킴

적응적 선택 암호문 공격에 안전한 암호시스템을

설계할 수 있는 것은 매우 좋은 성질로써 본 절에서

는 Boneh와 Franklin의 방식과 유사한 방식으로 제안

방식의 변형을 가함으로써 적응적 선택 암호문 공격

에 안전한 불법 사용자 추적 스킴을 제안한다.
컨텐츠 제공자는 위에서 를 갖는 다항식


  




를 선택하며,      ∈

를 선택한다. 
컨텐츠 제공자의 비밀키는 〈〉이고 공

개키는 〈 
        〉로

모든 사용자에게 공개한다. 사용자가 컨텐츠 제공자

에게 등록할 때 컨텐츠 제공자는 사용자에게 개인키

를 제공한다. 사용자는 받은 키가 정확한 값인지 앞

장과 동일한 방법으로 검증한다. 컨텐츠 제공자는랜

덤하게 z개의 사용되지 않은 공유정보를 선택하고

이를 바탕으로 권한 블록을 계산한다. 사용자는 브로

드캐스트된 권한 블록으로부터 개인키를 이용해 세

션키를 획득한다. 검증이 성공하면선택암호문 공격

에 안전함을 알 수 있다.
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Ⅵ. 결  론

브로드캐스트 암호화 기법은 공개된 네트워크상

에서 멀티미디어, 소프트웨어, 유료 TV 등의 디지털

정보들을 전송하는데 적용되고 있다. 브로드캐스트

암호화 기법에서는 중요한 것은 오직 사전에 허가된

사용자만이 디지털 정보를 얻을 수 있어야 한다는 것

이다. 브로드캐스트 메시지가 전송되면 권한이 있는

사용자들은 자신이 사전에 부여받은 개인키를 이용

하여 디지털 정보를 얻게 된다. 이와 같이 사용자는

브로드캐스터가 전송하는 키를 이용하여 메시지나

세션키를 획득하게 되는데, 이러한 과정에서 브로드

캐스터가 키를 생성하고 분배하는 과정이 필요하다. 
또한 사용자가 탈퇴나 새로운 가입 시에 효율적인 키

갱신이 필요하게 된다. 인가된 사용자이외에는 브로

드캐스트 되는 메시지에 대해 아무런 정보를 얻어낼

수 없으며, 인가된 사용자는 사전에 전송된 개인키를

이용하여 세션키를 취득할 수 있게 된다. 본 논문에

서는 불법 사용자를 추적함에 있어 사전에 최대한 사

용자의 불법 행위를 방지하기 위해 사용자에게 제공

되는 키에 proactive 방식을 적용하였으며, 이를 바탕

으로 사용자가 불법적인 행위를 하였을 경우 효율적

으로 불법 사용자를 추적할 수 있도록 제안하였다. 
이는 새로운 형태의 불법 사용자 추적 기법을 제안을

의미한다. 제안 방식에서 브로드캐스트 메시지는 권

한블록, 갱신블록, 암호블록으로 구성된다. 또한 사

용자가 등록과 더불어 개인키를 제공 받음에 있어 공

격자로부터 효율적으로 키를 변형하고 후에 불법 사

용자 추적에 있어 고유한 사용자에서 불법 사용자를

추출하는데 더욱 효과적이도록 설계하였다. 
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 1993년~현재 대림대학 자동화시스템

과 부교수

관심분야 : 임베디드 시스템 설계, 자
동화체계

조 성 언(趙誠彦)

 1989년 한국항공대학교 항공통신정

보공학과 공학사

 1991년 한국항공대학교 대학원 항공

통신정보공학과 공학석사

 1997년 한국항공대학교 대학원 항공

전자공학과 공학박사

 1997년～현 재 순천대학교 정보통신

공학부 부교수

관심분야 : 무선통신시스템, Wireless USN


