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요  약

브로드캐스트 암호화 기법은 공개된 네트워크상에서 멀티미디어, 소프트웨어, 유료 TV 등의 디지털 정보들

을 전송하는데 적용되고 있다. 사용자가 디지털 정보를 획득하기 위해서는 브로드캐스터가 키를 생성하고 분배

하는 과정이 필요하며, 사용자가 탈퇴나 새로운 가입 시에 효율적인 키 갱신이 필요하게 된다. 임시적인 컨퍼

런스 환경은 각 이동 디바이스들 사이에 대하여 전송이 가능하고, 잦은 위치 변화에 따라 키 정보가 유동적으

로 변하는 특성으로 인해 키 관리의 어려움이 있다. 이에 본 논문에서는 임베디드 컴퓨팅 환경에 적용하여 특

정한 공간에서 이동 디바이스가 이용될 때 효율적인 키 생성과 키 갱신을 하도록 제안한다. 
Abstract

Broadcast encryption schemes are applied to transmit digital informations of multimedia, software, Pay-TV 
etc. in public network. User acquires message or session key to use key that broadcaster transmits, broadcaster 
need process that generation and distribution key in these process. Also, user secession new when join efficient 
key renewal need. In this paper, introduce about efficient key generation and distribution, key renewal method. 
The temporary conference environment base structure against an each mobile device wild gap. Without the 
transmission possible, it follows infrequent location change and with the quality where the key information 
change flow. Thus, in this paper, in order to apply to the embedded computing environment and the key 
generation and the efficient key renewal are done when the mobile device is used of the specify space it 
proposes.
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I. 서  론

최근 IT 기술은 디바이스들의 저가, 소형화, 고성

능화에 따라 제품 경쟁력의 핵심이 H/W에서 뿐만 아

니라 S/W로 이동하는 대변혁이 진행 중에 있다. 임베

디드 소프트웨어는 마이크로프로세서 위에 내장되어
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산업 및 군사용 제어기기, 디지털정보 가전기기, 자
동센서장비 등의 기능을 다양화하고 부가가치를 높

이는 핵심 소프트웨어로서, 다시 말해, 임베디드 소

프트웨어는 우리가 일상에 쉽게 접하는 휴대폰, TV, 
세탁기, 기차, 비행기, 엘리베이터 등의 제품 안에 내

장된 임베디드 시스템에서 하드웨어를 제외한 나머

지 부분이라고 말할 수 있다. 특히 이러한 임베디드

컴퓨팅에서는 보안의 문제가 중요하게 대두 될 수 있

는데, 최근 브로드캐스트 암호화 기법은 공개된 네트

워크상에서 멀티미디어, 소프트웨어, 유료 TV 등의

디지털 정보들을 전송하는데 적용되고 있다. 디지털

기술이 발달함에 따라 많은 수의 디지털 콘텐츠가 생

겨나고 보급되고 있다. 이러한 디지털 정보들은 컴퓨

터 및 기타 장치를 사용하여 쉽게 복제할 수 있고 그

에 따른 피해가 발생하고 있다. 예를 들어, CD나 디

스켓 안에 저장되어 있는 디지털 정보들은 CD writer
나 디스켓을 통해 쉽게 복제할 수 있으며, 인터넷을

통해 디지털 정보에 관련하여 쉽게 다운로드 받고 이

정보들을 쉽게 다른 사람에게 줄 수 있다. 이러한 상

황에 대해 브로드캐스트 암호화 기법은 공개된 네트

워크상에서 멀티미디어, 소프트웨어, 유료 TV 등의

디지털 정보들을 전송하는데 적용되고 있다[1][3].
키를 분배하는 방식 중에 공개키 방식을 이용하는

방식은 세션키를 암호화하기 위한 그룹 암호키는 하

나이고 복호하기 위한 키는 여러 개의 키를 이용하는

것으로, 서버는 공개키를 이용하여 세션키를 암호화

하고, 각 사용자는 서로 다른 개인키를 이용하여 복

호화 할 수 있도록 되어 있다. 브로드캐스트 암호화

기법에서 중요한 것은 오직 사전에 허가받은 사용자

만이 디지털 정보를 얻을 수 있어야 한다는 것이다. 
브로드캐스트 메시지가 전달되면 권한이 있는 사용

자들은 자신이 사전에 부여받은 개인키를 이용하여

디지털 정보를 얻게 된다. 브로드캐스트 암호화에 있

어 가장 중요한 것은 키 생성, 분배, 갱신이다. 
 제안 방식에서는 임베디드 컴퓨팅의 특성에 의해

회의장 등과 같은 특정한 공간에서 이동 디바이스를

사용하여 소규모 그룹 생성하는 환경에서 키를 생성

하고, 분배하는 기법을 제안한다. 브로드캐스트 암호

화 모델은 두 가지 모델로 나눠볼 수 있는데, 서버가

사용자를 예측하여 키를 생성하는 모델과 사용자가

자신의 정보를 제공하여 키를 생성하는 모델이 존재

한다. 이때 전자의 방식인 서버가 예측하여 개인의

키를 생성하는 것이 아니라 사용자로부터 정보를 제

공받아 중앙 역할을 하는 디바이스가 전체적으로 키

를 생성하여 분배하고 이를 이용하여 통신하는 방식

을 제안하도록 한다.
본 논문은 2장에서 기존방식을 살펴보고, 이를 바

탕으로 3장에서 제안 방식의 각 단계에 관하여 살펴

본다. 또한 4장에서는 비교 분석을 통하여 제안 방식

에 대해 고찰하며, 마지막 5장으로 결론을 맺도록 한

다. 

Ⅱ. 기존방식

A. Narayanan[2]등이 2003년에 RSA 기반을 둔 악

의적인 사용자의 추적 능력을 가진 실용적인 유료

TV 스킴을 제안하였다. 악의적인 사용자를 추적하는

방식은 다음의 원리를 이용하여 제안하고 있다.

임의의 )( ts < 벡터들의 선형 조합으로 주어진

n 개의 )1( +t 차 벡터 nXXX ,,, 21 K 을 구

성하면, 사용된 정확한 벡터들을 높은 확률로 알아

낼 수 있다.

m 개의채널을 브로드캐스트 하는 콘텐츠 제공자

와 n명의 사용자가 있다고 가정한다. 프로토콜은

다음의 단계로 나뉘어져 있다. Setup, AddStream, 
AddUser, Subscribe, Unsubscribe, Broadcast, Receive 7
개의 알고리즘으로 구성된다.

사용자의 채널 수신여부는 nm ´ 행렬인 

로 나타내며 사용자  가 에 등록되어 있으면

    에 해당하는 값은 1을 가지고 , 등록되

어 있지 않으면  의 값은 0을 가진다.
Step 1. Setup : 콘텐츠 제공자는 다음과 같은 변수

값을 생성한다. { })(,,2,1,, NRdRpqN r jK£=  이때

tr +££ 41 이고 p와 q 는 큰 값의 소수이며, 

R 은 랜덤값이다. p , q , d 는 콘텐츠 제공자의
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비밀키로 구성되며, 콘텐츠 제공자는 공개키 N을 공

개한다.
Step 2. AddStream : 시스템에 새로운 채널 스트림

iS 를 추가하기 위해 콘텐츠 제공자는 큰 위수를 갖

는 임의의 *Ni Zg Î 를 선택한다. ],[ jiSubsc

는 모든 j 에 대해 0의 값을 가지도록 설정하고 ig
값은 공개하지 않는다.

Step 3. AddUser : 새로운 사용자 jU  가입시키려

면 콘텐츠 제공자는 å
+

=

+F=
4

1
1)(

t

r
rrj NRde

를 만족

하는 ),,,( )4(21 jtjj eee +K 을 선택한다. 이때

jU 는 비밀키를 안전한 메모리에 저장한 복호기

(Set-Top Terminal)를 받게 되고 jU 의 비밀키는

),,,( )4(21 jtjj eee +K 이 된다.

Step 4. Subscribe : 사용자 jU 가 서비스 iS 를 구

독하면 콘텐츠 제공자는 사용자 jU 에게
je

ig 1
를

전송하고, 이 때 사용자는 등록되었음을 알리는

],[ jiSubsc =1로 변경한다.

Step 5. Unsubscribe : 사용자 jU 가 서비스 iS 의

구독을 중지하면 콘텐츠 제공자는 0],[ =jiSubsc

으로 설정한다. AddStream 알고리즘에서 했던 것과

같이 새로운 ig 값을 선택하여 1],[ =jiSubsc 인

모든 사용자들에게
je

ig 1
를 전송한다.

Step 6. Broadcast : 메시지 M 을 채널 스트림 iS

에 전송하려면 콘텐츠 제공자 )(NF 과 서로 소인랜

덤값 x 를 선택한다. 암호화된 데이터

),,,,( 421 += tCCCxC K 를 전송하며, 이때
4

4
2

2
1

1 ,, +
+ === dt

t
dx

i
d MCMCgMC 이다.

Step 7. Receive : 채널 스트림 iS 로 전송되는 암

호화된 데이터 ),,,,( 421 += tCCCxC K 로 복

호화하기 위하여 사용자 jU 는 비밀키

),,,( )4(21 jtjj eee +K 를 이용하여 다음

jrj xe
i

t

r

e
r gC 1/

4

1
÷÷
ø

ö
çç
è

æÕ
+

= 을 계산한다. 사용자 jU 는 다음

과 같은 과정을 거쳐 콘텐츠 M 을 다음과 같이 복

원한다. MMgC NRxe
i

t

r

e
r

jrj ==÷÷
ø

ö
çç
è

æ +F
+

=
Õ 1)(

4

1

1/

  Narayanan 스킴의 문제점은 하나의 채널당

),,,,( 421 +tCCCx K 의 통신량이 필요하다는 것

이다. 통신량은 채널의 개수와 연관되어 있기 때문에

채널이 늘어나면 통신량도 증가하는 문제가 발생할

수 있게 된다. 또한 콘텐츠 제공자는불법 사용자 jU

를 찾는다하더라도 jU 를 제외한 모든 가입자에게

다시 새로운 비밀키를 배포해야만 jU 를 탈퇴시킬

수 있다

Ⅲ. 임베디드 컴퓨팅 환경에 적합한 키 분배 

방식 제안

임베디드 컴퓨팅 환경에서 키를 생성하고 분배하

는 경우, 사용자의 탈퇴 혹은 신규 사용자의 가입에

따른 효율적인 키 갱신을 위해 다음과 같은 두 가지

모델을 기술하고, 두 가지 중에서 임베디드 컴퓨팅 환

경에 안전한 효율적인 키 분배 방식을 제안한다. 우선
첫번째모델은 서버가 사용자의 동의없이 사용자를

예측하여 키를 생성하고 분배하여 암호화 통신이 이

루어지는 모델이며, 두 번째 모델은 서버가 사용자의

동의를 받아야만 브로드캐스팅 암호화키를 생성할

수 있는 모델이다. 그림 1과 2에서는 최초 사용자 정

보를 제공하여 키를 생성하는 부분에서만 상이하며, 
이후 브로드캐스트 암호화 메시지 전달과 신규 요청

및 탈퇴에 대해서는 동일하게 진행된다. 본 논문에서

는 임베디드 컴퓨팅 환경의 특성을 고려하여 서버가

사용자의 정보를 획득하여 키를 분배하는 모델을 기

본으로 삼는다. 이와 같은 두 가지 적용 모델에 대해

살펴보고 임베디드 컴퓨팅 환경에서 효율적이고 안

전한 키 분배를 위한 요구사항에 대해 기술한다. 두
가지 모델과 요구 사항으로부터 임베디드 컴퓨팅 환

경에서 키를 생성, 분배하는 방식을 제안한다.
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3-1 적용 모델

브로드캐스트 암호화는 다음과 같이 두 가지 모델

을 기반으로 할 수 있지만, 본 방식에서는 서버가 사

용자로부터 정보를 제공받아 키를 생성하는 방식으

로 제안하도록 한다. 
우선 사용자와 서버간의 정보를 이용하여 키를 생

성하고 분배하는 모델(그림 1 참조)은 전송되는 방식

에서 차이가 존재하지만 제공되는 메시지가 그룹이

결정되고 난 후에 사용자들에게 메시지가 전송된다

는 점에서는 기존 멀티캐스트 방식과 유사하다. 키
생성 과정에서 사용자가 참여하므로 키 생성 시간에

사용자의 참여 시간이 포함될 수 있으며, 기존 사용

자의 탈퇴와 신규 과정에 따라 사용자의 최초 참여

때 부여받은 키에 부가된 갱신 정보를 이용하여 이뤄

지게 된다. 사용자 정보를 이용하는 모델에 있어 문

제점은 키를 생성하는데 있어 참여하고자 하는 모든

사용자의 정보가 수집되어야 올바른 키를 생성할 수

있으므로 정보를 수집하는 소요시간이 많이 발생하

게 된다.

그림 1. 사용자 정보 제공 모델

Fig. 1. Providing User information model

또 다른 모델은앞에서 살펴본 그림 1의 적용 모델

과는 다르게 서버가 키를 예측하여 생성하는 모델로

서버가 단독으로 예측한 키를 사용자가 요청하면 전

송하게 된다.(그림 2 참조) 이 모델은 사용자의 동의

없이 서버가 모든 사용자의 키를 생성하게 됨으로써

빠른 생성과 빠른 갱신이 가능하다. 하지만 서버가

악의적인목적혹은 서버가 공격의 대상이 되었을 경

우 많은 취약점을 내포하고 있다. 많은 취약점을 내

포하고 있음에도 불구하고 사용자에 대해 빠르게 키

를 생성 분배할 수 있다는 면에서 DMB나 위성 TV등
에서 많이 활용되고 있는 모델이다.
홈 네트워크와 같은 임베디드 컴퓨팅 환경에서 분

배하는 경우, 환경의 특성상 참여자의 인원이 한정되

어 있고, 정해진 사용자가 입장한다. 따라서 이러한

특성에 따라 임베디드 컴퓨팅 환경에 적합한 모델은

중앙에 위치한 서버(중앙 디바이스)가 사용자의 정보

를 받아 키를 생성 분배하는 방식을 이용하면 서버는

사용자에 대해 예측할 필요가 없고, 사용자에 대한

정확한 키 생성이 이뤄질 수 있다.

그림 2. 사용자 정보 비제공 모델

Fig. 2. Non-providing User information model

3-2 보안 요구 사항

다음은 본 방식에서 임베디드 컴퓨팅 환경에서 효

율적이고 안전한 키 분배를 위한 보안 요구 사항에

대해 살펴본다.
- 사용자 참여: 임베디드 컴퓨팅 환경 구성에 있어

사용자가 정해져 있는 특정한 키 생성을 위해 사

용자의 참여는 이뤄져야 한다. 
- 키 갱신: 각 사용자에게 제공된 키는 다른 사용

자가 탈퇴하더라도 자신의 키를 갱신하여 사용

할 수 있어야하며, 갱신은 전체 사용자에 있어

원활히 이뤄질 수 있어야 한다.
- 회 탈퇴: 사용자의 탈퇴는 자유롭게 이뤄져야

하며, 전체 사용자 중 명에 대한 탈퇴도 가능

해야 한다.
- 키의 연속성: 사용자의 키는 연속적으로 사용될

수 있어야 하며, 새로운 사용자의 참여, 기존 사

용자의 탈퇴 등과 같은 여러 사항에서도 키는 사

용될 수 있어야 한다.
- 초기 예측 오류에 따른 재연산: 초기 사용자의
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예측에 따른 전체 키 생성은 필요하지 안하야 한

다.
- 불법 사용자 추적(Traitor Tracing): 불법적인 사용

자가 발생하였을 경우 불법 사용자에 대한 추적

이 이뤄져야 한다.

3-3 능동적 비밀 분산(Proactive Secret 

Sharing)

능동적 비밀 분산은 기존의 공격자 모델보다 좀

더 강력한 공격자 모델인 이동 공격자(Mobile 
Adversary) 모델에 대하여 비밀 분산 작업을 안전하

게 수행하게 하기 위해 제안된 개념이다. 이동 공격

자 모델은 공격자가 특정 주기를 두어 매 주기마다

프로토콜에 침입하는 것이다. 다라서 프로토콜 내에

서 특정 주기 내에 현재 주기 안에 있는 공격자를 고

려해 주지 않는다며, 다음 주기에서의 공격자들은 이

전 주기에서 수집한 프로토콜에 관한 정보를 이용하

여서 좀 더 강력한 공격을 할 수 있다.
능동적 비밀 분산은 이러한 이동 공격자가 존재하

는 상황에서 안전한 비밀 분산을 수행할 수 있도록

제안된 개념이다. 1995년 Jarecki는 능동적인 비밀 분

산을 이루기 위해서주기적인 공유의 갱신을 통한 해

결 방법을 제시하였다. 이것은 임의의 비밀 정보에

대하여 이미 비밀 분산을 수행하여 공유들을 분배받

은 상태에서 수행하는 것으로 새로운 공유 갱신값을

더하여 기존 공유에 대한 안전도를 높이는 방법이다. 
공유 갱신 방법을 간단히 요약하면 딜러가 없는

Pederson의 비밀 분산 프로토콜에서 각 참여자가 만

드는 다항식의 상수항을 0으로 하는 것이다. 만약 공

유 갱신 이전의 비밀분산에 사용된 다항식을 

라 한다면, 공유 갱신의 결과로 생긴 새로운 공유는

결과적으로 다음의 다항식 ≠에서 공유를 분배

한 결과와 같다.

≠   
∈

    (1)

이때 새로 더한 의 계수의 합은 프로토콜에

참여한 모든참여자가 각각 새로 만든다항식의 계수

를 알아야만 알 수 있는 값이므로 에 관한 정

보를 갖고 있는 공격자도 새로운 다항식 ≠에

관하여 정보를 알 수 없게 된다. 따라서 공격자는 새

로운 공유에 대한 정보를 얻을 수 없다. Jarecki의 공

유 갱신 프로토콜은 Pederson의 검증 가능한 비밀 분

산 프로토콜에서 전체 참여자가 모두 딜러의 역할을

한 번씩 수행한 것과 연산량이 갖게 된다. 따라서 위

에서 설명한 바와 같이 각 참여자는 공유 갱신을 위

해 전체 번의 모듈라멱승연산을 수행해야 한

다. 일반적으로 는 의 값이므로 결국의

모듈라 멱승 연산을 수행해야 한다. 이것은 매우 많

은 연산량이며참여자가 많아지게 될 경우 공유 갱신

프로토콜을 수행하기 위하여 많은 수행시간이 소요

된다

3-4 개 요

제안 방식의 전체적인 개요에 대하여 살펴본다. 
그림 3은 본 제안 방식에서 나타날수 있는 브로드캐

스트 암호화 흐름이다. 단계 별로 살펴보면 기본 흐

름, 갱신 흐름, 신규 과정 흐름, 탈퇴 흐름, 사용자 예

측 오류 흐름으로 볼 수 있다. 그림 3의 오른편은 각

각의 흐름에 대해 자세히 기술한 것으로, 기본 흐름

을 살펴보면, 사용자로부터 정보를 제공받아 키를 생

성하는 단계, 브로드캐스트 메시지 생성하는 단계, 
마지막으로 콘텐츠를 사용하는 단계로 이뤄진다. 제
안 방식은 각각 동일하게 적용되며, 초기 키 생성 및

분배 부분에서 사용자 정보를 제공받고, 키를 생성/
분배하여 브로드캐스트 암호화 메시지를 생성/전송

하게 된다.
또한 본 방식은 다음과 같은 특징을 가질 수 있도

록 제안한다. 사용자의 개인키는 사용자의 동의 과정

을 거쳐 생성하며, 참여하고자 하는 사용자의 정보가

수집되었을 때 공개키를 생성하고, 이를 통해 브로드

캐스팅되는 메시지를 암호화하여 전송하게 된다. 사
용자 이외의 사람은 브로드캐스팅되는 메시지에 대

해 복호할 수 없다. 사용자 정보를 제공받아 키를 생

성할 때, 사용자 정보에 갱신 정보를 포함하고 있게

됨으로써 후에 사용자가 탈퇴할지라도 사용자의 갱

신 정보만을 제거함으로써 쉽게 사용자 탈퇴와 같은

키 갱신이 용이하다. 위와 같은 장점을 임베디드 컴
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퓨팅 환경에서의 요구사항을 만족할 수 있도록 제안

한다.

3-5 시스템 계수

다음은 본 방식에서 사용되는 시스템 계수를 기술

한 것이다. 
･   : 소수 ≥ 

･   : 소수 ≥   

･  :   

･    : 개별 복호화키 리스트

･   · mod  ∈

･      ∈ 

･  : 각 개인의 키 인자

･   : 참여 사용자

･   : 메시지

･   : 세션키

･  : 예측 사용자의 수

･   : 사용자 (  )
･   : 탈퇴자

･   : 서버가 공개한 공개값

･  : 랜덤 수 집합∈→ 

･   
 mod 

그림 3. 브로드캐스트 암호화 흐름

Fig. 3. Flow of broadcast encryption

･ 〈 〉 : 공개키

･  
  




 mod 

･  : 랜덤수 ∈ 

･ ⋅ … ⋅
 …     mod 

･ : 랜덤 인자∈

･  : 방송 메시지(Broadcast message)
･  〈or 


〉〈〉

〈 

 …  

〉
･   or  mod 

･    
 mod 

･   : 키 갱신을 위한 인자  ∈

･   ··  mod 

･  : 사용자가 등록에 참여하기 위한 사용자

정보

･ : 사용자가 임의로 선택한 값

･ : 사용자의 를 보관한 값

･ : 세션키로 암호화된 메시지  

3-6 제안 프로토콜

본 제안 방식은 사용자의 수가 정해져 있고, 사용

자가 서버에게 정보를 제공하면 이를 바탕으로 사용

자의 키를 생성하고 분배하는 방식이다. 본 방식은

사용자의 정보가 제공된 후서버가 이를 바탕으로 키

생성과 분배뿐만 아니라 사용자에 대한 인증 문제와

부정 사용자 적발에 대한 문제점을 해결할 수 있는

방식이다. 또한 사용자의 정보를 포함함으로써 사용

자에 대한 인증과 함께 서버에 대한 인증도 한 번에

처리할 수 있도록 제안한 것이 특징이다.

3-6-1 키 생성 및 분배 단계

키 생성은 서버(중앙 디바이스)의 담당이며, 개인

키와 공개키를 생성하고 전달하기 위해 다음의 일련

의 과정을 거친다. 사전에 서버는 각 사용자에게 번

호를 부여하고 이를 바탕으로 다음의 단계를 따르도

록 한다.

Step 1. 서버(중앙 디바이스)는 사용자의 정보 획득

을 위하여 집합 를 생성하여 공개한다.

∈ ,          (2)
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Step 2. 사용자는 공개된 집합 정보 를 이용하여

자신의  값이 포함된 값을 계산한다. 이때 선

택된 값은 사용자에 할당된 번호와 동일한 값으로

서버가 전송하게 된다.

≡ 
mod       (3)

Step 3. 사용자는 생성된 를 이용하여 다음을 계

산한다.

 ≡·mod        (4)

≡ mod          (5)

Step 4. 사용자는 생성된 ( )를 서버에게 전

송한다.

Step 5. 서버는 사용자로부터 제공받은 ( )를

이용하여 사용자 정보  ′를 획득한다. 즉, 로부

터  ′을 추출하면 추출한 값을 이용하여  ′를 획

득한다. 획득한  ′값을 이용하여  ′값을 계산한

다. 획득한  ′는 사용자에게 제공된 와 함께 보

관한다.


≡ 


  ′ mod     (6)

    ′≡ ·   ′  ′ mod  (7)

 ′  



 ′ mod  (8) 

Step 6. 서버는 사용자 정보  ′로부터 사용된

를 확인하고 다음을 계산한다.

≡
mod            (9)

계산한 값을 보관하고, 모든 사용자의

   ⋯로부터 공개키를 생성하여 공개한

다.

〈 〉           (10)

Step 7. 서버는 공개키 생성에서 사용된 정보를 포

함하여 개인키 인자 를 계산한다. 이때 갱신을 위

해  인자를 각 개인키에 삽입하여 생성하지만, 사

용자 에 해당하는 갱신정보 는 에 포함하지 않

고 생성한다. 생성된 각     …  값은 전체

의 곱인 와 같다. 

  · · mod       (11)

  
  




  



mod     (12)

Step 8. 서버는 생성된 개인키 를 계산할 때 사

용자 의 갱신인자 를포함하여 사용자에게 전송한

다.

  ⋅⋅ mod      (13)

Step 9. 사용자는 전송받은 에서 ′를 획득한다.

  ⋅⋅mod     (14)

′  
  



⋅⋅      (15)

3-6-2 브로드캐스트 메시지 생성 단계

브로트캐스트 메시지를 전송하는데 있어 메시지

을 암호화한 세션키 를 암호화하여 전송할 수

있고, 또 다른 방법은 메시지   자체를 암호화하여

전송할 수 있다. 다음에서는 두 가지에 대해 모두 고

려하여 기술한다. 
첫 번째는 메시지 만을 암호화하여 전송하는

방식으로 메시지가 짧을 경우와 1회 전송으로 끝나

는 경우에는 효율적으로 전송할 수 있지만 메시지의

길이가 길거나 많은 수를 전송하게 되는 경우에는 적

합하지 않다.

Step 1. 서버는 다음과 같은 브로드캐스트 메시지

를 작성하여 전송한다. 이때 브로드캐스트 메시지에

메시지 을 암호화하여 전송하는 경우는 다음과 같

다.
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 〈


〉〈〉
〈 

 …  

〉     (16)

Step 2. 사용자는 전송받은 메시지에 개인키를 이

용하여 메시지 을 획득한다.

  
 ′ 

  



 
  mod    (17)


 ′ 

  





 
 ′
 

  




 

 ′
 

  




 

 ′

 
  








 
  








 mod 

  (18)

  · mod        (19)

다음은 세션키 로 메시지 을 암호화하여 전송

하는 경우로써이는 메시지의 길이가 길거나 여러 회

전송해야하는 경우에 가장 효율적인 전송을 제공할

수 있다. 따라서 위의 방식이나 다음 기술하는 방식

은 혼용하여 사용 가능하다.

Step 1. 서버는 다음과 같은 브로드캐스트 메시지

를 작성하여 전송한다. 이때 브로드캐스트 메시지에

세션키 를 암호화하여 전송하는 경우 우선 세션키

로 메시지를 암호화하고, 메시지 암호화에 사용된

세션키 를 브로트캐스트 메시지에 암호화하여 전

송한다.

                (20)

 〈〉〈〉
〈 

 …  

〉     (21)

Step 2. 사용자는 전송받은 메시지에 개인키를 이

용하여 세션키 를 다음과 같이 획득한후세션키 

로 복호하여 메시지 을 획득하게 된다.
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 ′  ·  mod          (24)
 ′   ′                    (25)

3-6-3 키 갱신 단계

임베디드 컴퓨팅 환경에 참여하는 사용자에게 제

공된 개인키가 분배되고 전송된 후, 서버는 암호화된

브로드캐스트 메시지를 생성하여 전송한다. 그러나

사용자의 탈퇴혹은 신규 가입자가 발생한 경우는 다

음과 같은 과정을 통하여 사용자의 키를 갱신하고 새

롭게 갱신된 키를 이용하여 브로드캐스트 메시지를

전송하게 된다. 다음의 과정에서 마지막 단계에서 제

공되는 브로드캐스트 메시지의 두 가지 변화에 대해

서 기술한다. 이것은 서버 측에서 메시지 을 암호

화하여 전송하거나 메시지 을 암호화한 세션키 

를 전송하는 방법에 대해 단계별로 나눠 기술한다.
다음은 서버가 갱신된 키를 이용하여 메시지 

을 전송하는 경우로써 브로드캐스트 메시지 전송 단

계에서 살펴보았듯이 본 전송의 장점은 1회 전송 혹

은 짧은 메시지 전송에 있다.

Step 1. 사용자 가 탈퇴 요청하는 메시지를 전송

한다.

Step 2. 서버는 기존 사용자의 개인키를 갱신하기

위해 갱신 인자인 에서 사용자 의 갱신 인자인 

를 
 로써 제거하고, 서버가 보관하는 갱신 인자도

변경하여  ′로 보관한다.

⋅
   ⋅⋅⋯⋅⋅

   ′ mod   (26)

Step 3. 서버는 각 사용자의 개인키에 탈퇴 사용자

정보 
 를 갱신하여 갱신된 개인키 ′를 전송한

다.

⋅⋅⋅
   ′ mod     (27)

Step 4. 사용자는 서버로부터 전송받은 갱신된 키

정보를 이용하여 자신의 개인키를 획득한다. 이때 개

인키에는 사용자의 갱신 정보가 포함된 값인
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⋅⋅
 이 된다. 서버는 갱신된 키를 이용하여

브로드캐스트 메시지를 전송하고, 사용자는 암호화

된 브로드캐스트 메시지 를 복호하여 메시지  ′
을 획득하게 된다.

′  ⋅⋅⋅
  ⋅⋅

  mod  (28)
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 ′ mod 

(32)

 ′  · ′ ′ mod             (33)

또 다른 방식으로 서버는 갱신된 키를 제공하고

갱신된 키로 메시지 을 암호화하여 전송하는 것이

아닌 메시지 은 세션키 로 암호화하고 이 세션

키 를 브로드캐스트 암호화하여 전송하는 방법이

다. 이 방법도 앞 단계에서 기술한 장단점을 가진다. 
이때 사전에 이뤄지는 Step 1. ~ Step 3.까지는 동일한

단계로 이뤄지며 마지막 단계만 다음과 같이 다르게

계산하여 전송하게 된다.

Step 5. 사용자는 서버로부터 전송받은 갱신된 키

정보를 이용하여 자신의 개인키를 획득한다. 서버는

갱신된 키를 이용하여 브로드캐스트 메시지를 전송

하고, 사용자는 다음과 같이 암호화된 세션키 를

복호하여 세션키를 획득한 후에 메시지를 복호하게

된다.

′  ⋅⋅⋅
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표 1. 기존 방식과 제안 방식 비교

Table 1. Comparison with previous methods

(O: 제공, △: 일부 제공, X: 제공 못함)

Ⅳ. 제안 방식 고찰

본 논문에서는 임베디드 컴퓨팅 환경에서 기존의

방식보다 효율적인 키 생성과 키 갱신을 위한 브로드

캐스트 암호화 방식을 제안하였다. 본 제안 방식의

안전성은 이산대수의 문제에 기반을 두고 있다. 기존

의 방식에 비해 사용자의 참여, 키 갱신, 사용자의 탈

퇴 혹은 연산량에 있어 효율성을 나타내고 있다. 본
장에서는 제안 방식과 기존 방식을 비교하여 제안 방

식의 효율성을 보이도록 한다.

4-1 사용자 참여

기존의 방식에서 보면 서버는 사용자의 참여없이

사용자를 예측하여 키를 미리 생성하고 새로 가입하

는 사용자에게 키를 제공하여 분배하는 형태를 가지

고 있다. 4.1절에서 기술한 기존의 사용자를 예측하

여 전체키를 사전에 생성하는 모델에서는 서버 자체

에 대하여 공격이 이뤄 질 경우 서버가 생성한 키 전

체에 대하여 악의적인 행위가 발생할 수 있다. 그러

나 본 논문에서는 문제점을 해결하고자 키를 생성하
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고 분배하기 이전에 사용자의 그룹을 먼저 형성하고, 
사용자의 정보를 제공받아 이용함으로써 서버에 대

한 공격을 대비하였다. 서버에 사용자의 정보가 전송

될 때 사용자와서버가 정보가 다르게 함으로써 사용

자들의 정보를 수집하여 키를 유도하지 못하도록 제

안하였다.

4-2 키 갱신

기존 KPS(Key Predistribution Scheme)에서는 사전

에 키가 생성/분배된후에 브로드캐스트 메시지를 전

송한다. 전송된 메시지를 사용자가 확인한 후 한 세

션이 종료되면 키를 새롭게 생성하고 전송된다. 또한

키에 대하여 공격이 발생한 경우 키를 갱신하지 않

고, 전체적으로 재생성하게 된다. 하지만 본 제안 방

식에서는 사용자의 가입 혹은 탈퇴가 발생하면 기존

사용자들의 키를 갱신하고 사용이 가능한데 이는 초

기 키 생성 시에 키 갱신 인자인 인자를 삽입하게

되며, 차후 사용자 탈퇴/강제 탈퇴 등과 같은 상황이

발생되면 서버는 탈퇴자의 키 갱신 인자인 
 를 제

공함으로써 사용자는 간단한 연산으로 키 갱신을 이

뤄지게 됨으로써, 본 제안 방식은 기존 방식보다 빠

르고 효율적으로 키 갱신이 되도록 제안하였다.

4-3 초기 예측에 따른 재연산

기존 방식과 서버가 사용자를 예측하여 키를 생성

하는 경우 키 관리와시스템 전체를 관리하여야 하며

사용자의 불법 사용 시 키에 대한 사용자 정보를 가

지고 있지 않기 때문에 많은 문제를 발생할 수 있다. 
또한, 만일 서버가 유동적인 사용자를 관리한다면 사

용자에 대한 예측이 올바르게 이뤄져야 함에도 서버

는초기 예측에 대한 오류가 발생하였을 경우 재연산

혹은 추가 연산을 실시해야 한다. 이러한 문제점을

해결하고자 본 논문에서는 서버가 시스템을 설정하

는데 사용자에 대한 예측 연산을 지원하지않고 사용

자의 정보를 제공받아 이를 통해 인가된 사용자에게

만 키 분배가 가능하다. 또한 랜덤한 수 에 대해서

는 상에서 생성하게 되며 에 대해서 사전에 예

측 사용자보다 많은 수를 만들면 해결할 수 있다. 제

안 방식은초기 사용자 예측이 아닌사용자 정보로부

터 인가된 그룹을 형성하고 키를 생성하고 분배함으

로 4.1절에서 언급했던 서버 예측에 따른 위협 요소

를 감소시킬 수 있다. 하지만 동절에서 기술한 사용

자 정보로부터 제공받을 경우 사용자 정보의 지연에

따른 전제척인 통신지연을 발생시키는 원인이 되기

도 한다.

Ⅴ. 결  론

브로드캐스트 암호화 기법은 공개된 네트워크상

에서 멀티미디어, 소프트웨어, 유료 TV 등의 디지털

정보들을 전송하는데 적용되고 있다. 브로드캐스트

암호화 기법에서는 중요한 것은 오직 사전에 허가된

사용자만이 디지털 정보를 얻을 수 있어야 하며, 브
로드캐스트 메시지가 전송되면 권한이 있는 사용자

들은 자신이 사전에 부여받은 개인키를 이용하여 디

지털 정보를 얻게 된다. 이와 같이 사용자는 브로드

캐스터가 전송하는 키를 이용하여 메시지나 세션키

를 획득하게 되는데, 이러한 과정 전에 브로드캐스터

가 키를 생성하고 분배하는 과정이 필요하게 된다. 
또한 사용자가 탈퇴나 새로운 가입 시에 전체 공개키

나 각 개인의 개인키에 대한 효율적인 키 갱신이 필

요하다. 
본 논문에서 크게 두 가지 모델에 대해 살펴보았

다. 우선 첫 번째 모델은 사용자의 정보를 제공하여

사용자 정보로부터 공개키와 개인키를 생성하는 모

델이고, 두 번째 모델은 사용자의 정보없이 서버가

접속할 사용자를 예측하여 키를 생성하는 모델에 대

해 살펴보았다. 컨퍼런스와 같은 소규모 네트워크를

대상으로 하는 곳에서는 올바른 사용자에 대한 올바

른 키가 분배되어야한다. 따라서 본 논문에서는 서버

가 단독으로 키를 생성하여 분배하는 방식이 아닌, 
서버가 사용자로부터 정보를 획득하여 이 정보로부

터 각 사용자의 개인키를 생성하여 분배하도록 한다. 
따라서 본 방식은 사용자에게 개인키의 생성, 분배와

갱신에 이르는 효율적인 방법을 제안하였다. 본 제안

방식의 특징은 키 갱신에 초점을 두어 키 갱신 인자

인   를 통하여 효율적인 키 갱신이 이뤄지는 것이
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며, 또한 기존 사용자의 동의 없이 키 정보를 생성하

게 되면 서버 노출 시 사용자의 키가 모두 노출된다

는 취약점에 대해 사용자가 자신의 정보를 생성하여

서버에 제공하는 방식으로 제안하였다. 본 제안 방식

은 Ad-Hoc 상에서 컨퍼런스에 적합한 브로드캐스트

암호화 방법을 이용한 키 생성과 키 갱신을 제시하였

다. 본 방식은 음악, 방송과 같은 콘텐츠 분배에 있어

효율적인 제공할 수 있으며, 소규모에서 암호통신을

전체적으로 실시할 경우에도 효율적으로 사용될 수

있을 것이다. 마지막으로 본 연구는 향후 세션에 대

해 각각의 키를 다시 생성하고 분배하는 것은 서버나

사용자에 많은 부담을 전가시킬수 있는데 키주기에

관한 연구를 통해 효율적인 키 관리를 이룰 수 있을

것이라 본다.
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