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서 론1.

인류의생활과문화를변화시킨웹이최근들어 시맨‘
틱웹이라는이름으로새로운변화를준비하고있다 초’ .
기 웹은 단순한 하이퍼링크 기능만으로도 혁신적이었지

만 점차 웹이 보급되고 유통되어 정보의 양이 늘어나 초

기 웹의 링크 기술만으로는 감당하기 힘들어졌다 이에.
따라 단순 링크만이 아닌 고도화 지능화 자동화된 웹을, ,
지향하게 되었으며 이러한 목표를 위한 차세대 웹 기술,
로서 시맨틱 웹 이 등장하게 되었다(Semantic Web) [1].
시맨틱웹을구현하기위해서는다양한기술이요구되

며 특히 웹 리소스웹 문서 각종 파일 서비스 등에 대, ( , , )
한 정보와 자원 사이의 관계의미 정보 를 기- (Semantics)
계컴퓨터가 처리할 수 있는 온톨로지의 구축이 필수적( )
으로 요구된다 현재 시맨틱 웹 온톨로지를 기술하는 표.
준 언어로 에서 제안한W3C RDF(Resource Description
Framework), RDF-S(RDF Schema), OWL(Web Ontology

등이있다Language) [2-4]
는 의단순의미마크. RDF XML
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ABSTRACT

This paper proposes a new implementational model based on the security model of Oracle for Web ontology.
Recently, several access control models using relational database security model for access control to Web ontology
have been developing, and one of the most representative access control model is the RAC model. However, the
RAC model is based on the standard security model, and thus it does not provide a implementational model for
practical relational database management systems. In this paper, we propose an implementational model based on
Oracle which is widely used and providing various security policies. This paper shows the implementation and
experimental evaluation. Especially, the proposed model uses the VPD security model of Oracle and support high
application and usability.
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요 약

이논문에서는웹온톨로지를위한오라클보안모델기반의구현모델을제안한다 최근웹온톨로지에대한접근제어를.
위해관계형데이터베이스보안모델을이용한접근제어모델이개발되고있으며대표적인접근제어모델이 보안모델RAC
이다 그러나 보안모델은관계형데이터베이스의표준보안모델에기반을두고있으며실제관계형데이터베이스관리. RAC
시스템의구현모델은개발되어있지않다 이논문에서는이러한 보안모델의문제점을해결하기위하여현재가장널리. RAC
사용되며다양한보안 정책을 제공하는 인 오라클 기반의 구현모델을제안한다 또한 제안하는 구현 모델의RDBMS . , RAC
구현및평가에대하여기술한다 특히 제안하는구현모델은오라클에서제공하는 보안모델을이용하며높은실용성과. , VPD
활용성을 제공한다.

주요어 보안 접근 제어 웹 온톨로지 관계형 데이터베이스 오라클: , , , RDF, , , VPD
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업 방법을 탈피하여 정보자원 간의 메타데이터 수준의,
의미 구조를 정의하는 언어이며 는 형태로RDF-S RDF
기술되어진 정보 자원의 데이터 모델을 정의하는 언어이

다
[5-8]

은 와 에기반을두고. OWL RDF RDF-S DAMAL+
의의미체계를활용하여설계된온톨로지언어로정OIL

보 자원간의의미관계뿐만아니라 도메인의지식체계,
를표현하기위해서설계된표준온톨로지언어다

[7-9]
이.

러한 웹 온톨로지를 기술하는 표준 언어들 중에서 가장

기초적으로 널리 이용되는 언어가 이다RDF .
최근 동향을 보면 대부분의 온톨로지 저장소는 관계형,

데이터베이스를기반으로개발되고있다
[10-14]

이러한상황.
에서 웹온톨로지에대한접근제어를위해관계형데이터,
베이스보안모델을이용한접근제어모델이개발되었으며

대표적으로 보안모델RAC (Relational Database-based RDF
을예로들수있다Ontology Access Control Model) [15]

그.
러나 보안모델은관계형데이터베이스의표준보안RAC
모델에기반을두고있으며실제관계형데이터베이스관리

시스템의구현모델은개발되어있지않다 이는제안된보.
안 모델의 활용성 및 실용성을 약화시킨다.
이논문에서는이러한문제점을해결하기위하여오라

클기반의 의 구현모델을제안한다 다양한관계형RAC .
데이터베이스 관리 시스템이 개발되어 있으나 오라클을

위한 구현 모델을 제안하는 이유는 다음과 같다.

∙오라클은 현재 가장 널리 사용

∙다양한 보안 정책 제공

∙다른관계형데이터베이스관리시스템에비해뛰어

난 안정성과 성능 제공

오라클은 표준 관계형 보안 모델은 물론 다양한 보안

정책을수립할수있는방법을제공한다 이논문에서오.
라클에서제공하는 기반VPD(Virtual Private Database)
보안 정책을 이용한 의 구현 모델을 제안한다RAC [16,17].
이논문의구성은다음과같다 제 장에서는본연구에. 2

필요한 보안모델과오라클보안모델인 에대RAC VPD
하여기술한다 제 장에서는오라클의 기반의. 3 VPD RAC
구현모델즉 제안모델에대하여기술한다 제 장에서는, . 4
실험을 통한 구현 모델의평가 결과를 기술하고 제 장에5
서는 결론 및 향후 연구 내용에 대하여 기술한다.

관련 연구2.

이 장에서는 보안 모델에 대하여 간략하게 소개RAC
하고 보안모델을구체화하기위한오라클 기RAC VPD

반 보안 모델에 대하여 기술한다.

보안 모델2.1 RAC
보안모델은관계형데이터베이스를기반으로하RAC

며 온톨로지를위한저장소로서관계형데이터베이, RDF
스를이용한다 또한관계형데이터베이스의보안모델을.
이용하여 데이터에대한보안정책을수립하게되며RDF
질의가주어질경우 결과생성을위한질의에대한접근,
제어 평가 또한 관계형 데이터베이스에 의해 수행된다.
관계형데이터베이스는 RBAC(Role-Based Access Con-

기반의 보안 모델을 사용하며 물리적으로trol) GRANT
연산을 이용하여 보안 정책을 수립하게 된다 특히 관계.
형 데이터베이스에서는 보다 세부적인 데이터에 대한 보

안정책수립을위해뷰를활용할수있다 임의의물리적.
인테이블전체에대한접근제어가아닌테이블내의데

이터에 대한 접근 제어를 위해 뷰를 생성하고 이를 통해

접근을 통제할 수 있다
[11].

그림 1은 개념모델을보여준다 주어진 온RAC . RDF
톨로지는 파서를 거쳐 관계형 데이터베이스 내에 저장되

며 초기에 온톨로지는 테이블에만 존재하게 된다, RDF .
저장된 데이터에대해보안정책을수립하고수립된RDF
정책에따라롤 을먼저정의한다 이를위해(Roles) . GRANT
연산을이용하여각롤에권한 을부여한다 정(Authority) .
의된 롤은 특정 사용자에 부여되어 접근 제어 정책을 생

성한다.
온톨로지는 크게 클래스와 그에 해당하는 실제RDF

인스턴스로구성된다 앞서기술한일반적인절차는클래.
스레벨과인스턴스레벨에모두동일하게적용되나인스

턴스에대한절차는조금더복잡한과정을지닌다 이는.
클래스와는달리인스턴스는테이블에직접접근제어규

칙을 정의하는 경우와 뷰를 생성한 후 뷰에 대해서 규칙

그림 1. 개념 모델RAC
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을 생성하는 경우로 분류되기 때문이다 따라서 전체 인.
스턴스에 대한 접근권한은 테이블을 대상으로 설정되지

만 특정 부분에 대한 권한부여를 위해서는 먼저 뷰를 생

성하고 생성된 뷰에 대한 접근권한을 부여하는 과정으로

수행된다 모델의한계점은클래스인경우에는테이. RAC
블에해당하는모든인스턴스를저장한다는가정이다 이.
논문에서는 이와 같은 모델의 가정을 전제한 제안RAC
모델을 구현한다.

오라클2.2 VPD
는 데이터베이스 차원VPD(Virtual Private Database)

의 와FGCA(Fine Grained Access Control) “secure
를 통해 보안 정책을 구현함으로써application context”

이루어진다.
는 행과 열 레벨에서VPD(Virtual Private Database)

데이터베이스접근제어를위한보안정책생성을가능하

게한다 기본적으로 는임의의 보안정책을적. VPD VPD
용한 테이블 뷰와 같은 객체를 액세스하는 문에 동, SQL
적인 절을추가한다 보안정책을데이터베이스WHERE .
객체에 직접 부여하고 사용자들이 데이터를 액세스할 때

마다 보안 정책들을 자동적으로 적용하기 때문에 데이터

베이스객체테이블 뷰와 같은에 대한 세밀한레벨까지( , )
의 보안을 강화할 수 있다.
사용자가 오라클 보안 정책에 의해 보호된 테이VPD

블이나 뷰와 같은 객체를 직 간접적으로 접근하고자 할･
때 오라클데이터베이스는사용자의 문을동적으로, SQL
수정한다 이러한 변경은 보안 정책을 구현한 함수에 의.
해반환된 절 즉 를생성한다 그러므WHERE , Predicate .
로 문에 동적인 절을 추가하기 위해서는SQL WHERE
그림 에서보는것과같이 을먼저정의2 Policy Function
하고 생성된 을 정책에 첨부해야 한다, Policy Function .

를 이용하여 데이터에 대한 보안 정책을 수립할VPD
때 먼저사용자의구별이이루어져야한다 사용자를구.
별하기위해서는 먼저동일한접근권한에따라집단화하

여그룹에정책을적용하는방법과그룹을생성하지않고

사용자에게 정책을 적용하는 방법이 있다 첫 번째 접근.

방법에서 사용자를동일한접근권한에따라정책을적용,
할경우그룹을생성하기위해서는 dbms_rls.create_policy

을이용한다 그룹별로정책을적용할경우에는사_group .
용자들이 데이터베이스에 접속을 할 때 각 사용자에 대,
하여그룹을지정해주어야하기때문에트리거를생성해

야한다 그룹 생성이 이루어지면 테이블을 위한 를. VPD
구현한다 전체 기반구조는. VPD DBMS_RLS PL/SQL
패키지에의해제어된다 어떤인스턴스를표시할것인지.
에관한 은정책을통해제어된다 이정책을통해테Role .
이블에 대한 질의에 절이 적용되며 그 결과로WHERE ,
접근이제한된다 즉 조건은 에. , WHERE Policy Function
의해 생성된다 따라서 을 생성한 후. Policy Function ,

을 에 적용하여 그룹에Policy Function grouped_policy
대한 정책을 추가한다 이로써 를 이용하여 보안 정. VPD
책을수립하게된다 두번째접근방법에서 사용자에대. ,
하여정책을적용할경우에는 execute dbms_rls.add_policy
를사용하며정책을생성하며 속성을이“object_schema”
용하여 테이블을 소유하고 있는 사용자에게만 정책을 적

용할수있다 그이유는이속성의값으로는사용자명이.
들어가기때문이다 그리고 속성의값으로는. “object_name”
“object_ 의 값으로 쓰인 사용자가 가지고 있는schema”
테이블명이나뷰 또는 를값으로가질수있다 그, syntax .
렇기때문에사용자에대하여정책을적용할경우에는테

이블을소유하고있는사용자에게만정책을적용할수있

다.
오라클 정책에서는권한부여를따로생성하지않VPD

아도된다는장점이있다 이는정책을생성할경우. “state-
속성으로 접근에 대한 권한부여를 할 수 있ment_types”

기 때문이다 권한부여의 요소로는. SELECT, INSERT,
및 문을적용할수있다 그러UPDATE, INDEX DELETE .

나 정책에 “sec_relevant_cols_opt dbms_rls.all_rows”⇒
속성을사용하였을때에는 문만적용할수있으SELECT
며 문과같은 의필터링을위해서, ALTER TABLE DDL
는 사용될 수 없다.

을 위한 구현 모델3. RAC

이장에서는 을구현하기위한오라클 기반RAC VPD
구현 모델에 대하여 기술한다.

제안 모델 구조3.1
그림 은 전체적인 을 위한 구현 모델을 보여준3 RAC

다 제안 모델은 보안 모델에서 이용한 표준 관계. RAC

Oracle VPD

attach

PolicyPolicy Function

그림 2. 구조Oracle VPD
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형보안모델을확장한모델로 보안모델에오라클RAC
를 추가하여 보다 다양한 접근 제어 규칙을 생성한VPD

다 접근제어규칙은사용자에따라 전체인스턴스. 1) , 2)
일부필드 일부튜플 일부필드의일부튜플 임의, 3) , 4) , 5)
의 데이터의 가지 경우로 접근을 제어할 수 있다 제안5 .
모델인 을 위한 구현 모델은 전체 인스턴스에 대한RAC
접근 제어 규칙을 생성할 경우에는 보안 모델에서RAC
이용한 표준 관계형 보안 모델의 연산을 이GRANT 용하

여접근제어를한다 그외 일부필드 일부튜플. 2) , 3) , 4)
일부 필드의 일부 튜플 임의의 데이터의 경우에는 오, 5)
라클 보안 모델을 이용하여 접근 제어를 한다VPD .
오라클 로 접근 제어를 하기 위해서는 앞서 기술VPD

하였듯이먼저동적 절을생성가능하도록하는WHERE
을 만들어야 한다 생성된Policy Function . Policy Func　 -

은특정객체에대한접근제어규칙을생성하기위하tion
여정책생성시정책에첨부되며 생성된정책은사용자,
에게 적용된다 정책을 적용하는 방법은 를. group_policy
생성하여 여러 명의 사용자에게 정책을 적용하는 방법과

즉 테이블을 소유한 사람에게 정책을 적object_schema ,
용하는 방법이 있다 본 논문에서는 사용자별로 여러 가.
지접근제어규칙을정의하여접근제어를하는것에목

적을 두고 있다 따라서 를 생성하여 여러. group_policy
명의사용자에게정책을적용해야한다 이를위하여 먼.
저 동일한 접근권한을 가진 사용자에 대하여 집단화해야

한다 또한 사용자에 대한 그룹화를 위하여 트리거와 프. ,
로시저를 정의해야 한다 따라서 본 논문에서는 이러한.
번거로움을 해결하기 위하여 에서 문Policy Function If
을추가한다 사용자의구분을위해. “sys_context('userenv',

문을 이용한'SESSION_USER')” 다 예를 들어 사용자가.
인지 아닌지에 대한 구분을 할 경우user1 “sys_context

('userenv','SESSION_USER')= 라는구문을사용=user1"
한다 사용자의 구분을 한 후 사용자에 맞는 동적인.

절을 반환할 수 있도록 문을 기술한다 이WHERE return .
로써 이 생성되면 를 생성할 때Policy Function Policy

에 을 첨부해주면 사용자에 맞는Policy Policy Function
접근 제어 규칙이 생성되며 접근 제어가 가능하다 따라.
서일부데이터에대한접근을제어하고자할경우 가상,
의테이블인뷰를생성하지않고도테이블에직접다양한

접근 정책을 적용할 수 있다.
또한 를 생성할 때 속성을, Policy “statement_types”

사용하여사용자에대한권한부여를정의할수있기때문

에 연산자를이용하여 각각의사용자에게권한GRANT
부여를 하지 않아도된다는 장점이 있으며 “sec_relevant

속성을 적용하지 않은_cols_opt dbms_rls.all_rows”⇒
에 대하여는 권한을 사용자Policy UPDATE, DELETE

에게 부여할 수 있다는 장점도 있다.

과 제안 모델 간 관계성3.2 RAC
그림 는 보안 모델에서의 접근 제어 방법과 제4 RAC

안하는 구현 모델 간 연관성을 보여준다RAC .
보안모델의경우 저장된 온톨로지에대한RAC , RDF

접근 제어를 할 때 테이블과 뷰에 접근권한을 생성한다.
즉특정테이블의일부데이터에대한접근권한을생성하

RAC 보안 모델

RAC 구현 모델

GRANTGRANT

Oracle VPD

Policy Function
(+사용자구별)

Policy Function
(+사용자구별)

Policy
(+권한부여)

Policy
(+권한부여)

attach

ROLEROLE

RAC 보안 모델

RAC 구현 모델

GRANTGRANT

Oracle VPD

Policy Function
(+사용자구별)

Policy Function
(+사용자구별)

Policy
(+권한부여)

Policy
(+권한부여)

attach

ROLEROLE

그림 3. 제안 모델 구조

그림 4. 과 제안 모델 간 관계성RAC
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기위해먼저뷰를생성하고이에대한접근을허용한다.
이는하나의테이블에대하여여러명의사용자가접근을

하게될경우사용자에따라 전체인스턴스 일부필1) , 2)
드 일부튜플 일부필드의일부튜플 임의의데이, 3) , 4) , 5)
터의 가지 경우로 접근을 제어할 수 있도록 하기 위한5
것이다 즉 전체인스턴스에대하여접근제어를할때에. ,
는 연산자를이용하여전체인스턴스에대한권GRANT
한을부여한다 그러나 의경우에는그에맞. 2), 3), 4), 5)
는 접근을 제어하기 위하여 각각의 경우에 맞게 뷰를 먼

저생성해야한다 그리고접근제어를할경우뷰에대하.
여 연산자를 이용하여 접근을 허용한다GRANT .
그러나 앞서 기술하였듯이 보안 모델은 테이블, RAC

전체에대한접근제어규칙을제외한부분적인데이터에

대한접근제어 의경우를위해뷰를생성( 2), 3), 4), 5) )
한다 따라서 부분적인 데이터에 대한 접근 제어 규칙이.
증가할수록 뷰의 수 또한 증가한다 이는 보안 관리자에.
게 관리의 복잡성과 이에 따른 오버헤드를 초래한다.
그러나제안모델에서는뷰를생성하여특정테이블의

일부데이터즉 일부필드 일부튜플 일부필드의일부, , ,
튜플 임의의 데이터에 대한 접근권한의 생성하던 것을,

의 을 이용하여 동적인 절VPD Policy Function WHERE
을가능하게하는 를사용자에게적용시켜뷰를생Policy
성하지 않고 테이블 레벨에서 직접 이에 대한 접근을 허

용한다 그러므로가상의테이블인뷰를생성하지않으므.
로 테이블 레벨과 뷰 레벨에서의 접근 권한 생성을 테이

블레벨에서여러가지접근제어 의경우를( 2), 3), 4), 5)
포함한를 위한 접근 권한 생성을 가능하게 한다) .
따라서 보안 관리자에게 관리의 복잡성과 이에 따른

오버헤드를 초래한다는 문제점을 보완한다.

구현 및 평가4.

이 장에서는 실제 웹 온톨로지 예제를 정의하고 사용

자를생성한다 생성된사용자에대하여권한을부여하고. ,
사용자에 맞는 접근 제어 규칙을 정의한다 또한. , Policy

을 생성하고 생성된 을 정책에Function Policy Function
추가하여사용자에게적용한다 사용자에게정책이잘적.
용되었는지 확인하기 위하여 질의를 정의하는 평가가 이

루어진다.

웹 온톨로지 예제 정의4.1
그림 는 표준스펙에있는 예제이5 W3C RDF Primer

다
[12]

이 예제는 보안 모델의 예제로 쓰인 예제와. RAC
동일하며 하나의 테이블로 저장하여 실험한다 즉, . , RDF
와 를 구조로정의한다 예제의테이블명RDF-S TRIPLE .
은 로정의하며 개RDF_graph subject, predicate, object 3
의 필드로 구성된다.

사용자 및 권한부여 예제4.2
표 은 실험을 위해 정의한 사용자별 접근 제어 규칙1

Person

MotorVehicle

passengerVehicle Van

MiniVan

Truck

Male Female

rdfs:subClassOf
rdfs:subClassOf

rdfs:subClassOf

rdfs:subClassOf rdfs:subClassOf

johSmithCar

companyVan

127

rearSeatlegRoom

Staff

rdfs:subClassOf
rdfs:subClassOf

registeredTo

2500
rearSeatlegRoom

frances

frank hasMotherfred
registeredTo

moveCheeseBook

author
spencer

author
eatCheese

author

: subClassOf
: subPropertyOf
: user-defined property
: instance

nancy

primaryDriver

driver

rdfs:subPropertyOfPerson

MotorVehicle

passengerVehicle Van

MiniVan

Truck

Male Female

rdfs:subClassOf
rdfs:subClassOf

rdfs:subClassOf

rdfs:subClassOf rdfs:subClassOf

johSmithCar

companyVan

127

rearSeatlegRoom

Staff

rdfs:subClassOf
rdfs:subClassOf

registeredTo

2500
rearSeatlegRoom

frances

frank hasMotherfred
registeredTo

moveCheeseBook

author
spencer

author
eatCheese

author

: subClassOf
: subPropertyOf
: user-defined property
: instance

: subClassOf
: subPropertyOf
: user-defined property
: instance

nancy

primaryDriver

driver

rdfs:subPropertyOf

그림 5. 예제RDF Primer
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이다 사용자는총 명으로 과 은전체인스턴. 6 user1 user6
스에 대한 접근을 금지하거나 허용하며 는, user2 predi-

필드에대한접근을금지하여앞에서기술한일부필cate
드에대한접근을제어한다 은 필드의값. user3 predicate
이 이아닌튜플에대하여접근을금지“rdfs:subClassOf”
하므로앞에서기술한일부튜플에대한접근을제어를한다.
그리고 는 필드의 값이user4 predicate “rdfs:subClassOf”
이 아닌 필드에 대하여 접근을 금지하므subject, object
로 앞에서 기술한 일부 필드의 일부 튜플에 대하여 접근

을제어한다 마지막으로 는 필드와 필. user5 subject object
드의값이 인셀에대하여접근을금지하므로앞에“Staff”
서 기술한 임의의 데이터에 대한 접근을 제어한다.
표 는실험을위해정의한질의예제이다 은테이2 . Q1

블의 전체 데이터를 검색하며 두 번째 는 테이블에서Q2
필드의 값이 인 데이터를 검색하는predicate “rdf:type”

질의이다 은테이블의 필드의 값이 인. Q3 subject “Staff”
데이터에대하여전체데이터를검색하며 는테이블의Q4

필드에 대한 데이터를 검색하는 질의이다predicate .

구현 및 실험 결과4.3
앞서 정의한 사용자별 권한부여를 위한 함수 및 정책

을 구현한다 다음은 을 위해 구현한. user3 Policy Func-
및 정책을 보여준다tion .

생성(1) Policy Function
create function func3(p_schema varchar2,
p_obj varchar2)
return varchar2 as

r_val varchar2(1000):='';
begin

if (sys_context('userenv',
'SESSION_USER')='USER3') then

r_val:='Predicate=''rdfs:subClassOf'';
end if; return r_val; end;

생성(2) Policy
execute dbms_rls.add_policy(

object_schema 'manager',⇒
object_name 'RDF_graph',⇒
policy_name 'policy3',⇒
policy_function 'func3',⇒
statement_types 'select'⇒ );

에서는 부분에서사용자에대(1), (2) Policy Function
한 식별이 이루어져 사용자에 맞는 동적인 절, WHERE
의반환이이루어진다 그리고 적용예제. Policy Function
를보면 에는접근제어규칙이적용될테이, object_name
블명이 에는테이블을소유하고있는사용, object_schema
자명 그리고 에는 정책이름 그리고, policy_name , policy

에는 정책에 추가될 명을 기술_function Policy Function
해주며 에는허용되는권한에대하여기, statement_types
술한다 의요소로는앞에서기술한바와. statement_types
같이 가있으며이논문에서select, insert, delete, update
는 권한만을주기로한다 이는 보안모델에select . RAC
서도 권한만을 주었기 때문이다select .
그림 은일부필드에대한접근을제어받는 의6 user2

계정에서테이블의전체데이터에대한검색을하는질의

을 한 결과이다 는 필드에 대하여 접Q1 . user2 predicate
근권한이없으므로 필드의데이터가보이지않predicate
는 것을 확인할 수 있다.
그림 은일부튜플에대한접근이제한된사용자7 user2

의계정에서 을한결과이다 은 필드의Q1 . user3 predicate
값이 인 튜플에 대해서만 접근이 허용된rdfs:subClassOf
다 따라서 그림 에서 보는 바와 같이 필드의. 7 predicate
값이 인 튜플에 대해서만 접근이 허용되rdfs:subClassOf
는것을확인할수있다 즉 그림 와그림 은서로다. , 6 7
른사용자가같은질의에대하여실행하였을때사용자의

표 1. 사용자별접근제어규칙

사용자 접근 제어 규칙

user1 전체 인스턴스 접근 금지

user2 필드 접근 금지predicate

user3 필드의 값이predicate rdfs:subClassOf
이 아닌 튜플 접근 금지

user4 필드의 값이predicate rdfs:subClassOf
이 아닌 필드 접근 금지subject, object

user5 와 의 접근 금지subject object Staff

user6 전체 인스턴스 접근 허용

표 2. 질의예제

질의

Q1 select * from RDF_graph;

Q2 select * from RDF_graph where Predicate=‘rdf:type’;

Q3 select * from RDF_graph where subject=‘Staff’;

Q4 select Predicate from RDF_graph;
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권한에 적합한 결과를 보여준다.

평가4.4
앞서 실제 구현과 실험에 대하여 기술하였으며 이 절,

에서는사용자에적용된정책이제대로수행되어접근제

어가잘이루어져있는지에대한실험평가를하며 기존,
모델과의 평가를 한다RAC .

표 은 실험에 대한 평가표이다 표 에서 보는 바와3 . 3
같이 전체 데이터에 대하여 접근권한이 없는 에 대user1
하여는 모든 접근이 거부됨을 알 수 있으며 전체 데이터

에 대하여 접근권한이 있는 의 경우에는 모든 접근user6
이허용됨을 알수있다 일부필드 즉 필드에. , predicate
대한 에 대하여는 필드를 제외한 일부 튜user2 predicate
플에 대하여 접근이 허용되며 일부 튜플에 대하여 접근,

권한이 있는 은 일부 튜플에 대하여 접근이 허용된user3
다 일부 필드의 일부 튜플에 대하여 접근권한이 있는.

는 일부 필드에 대하여 규칙적으로 접근이 허용되user4
며 임의의데이터에대하여접근권한이있는 는임, user5
의의데이터에대하여접근이허용된다 그러므로사용자.
별접근제어규칙에따라질의에대한적절한접근을제

어하는 것을 확인 할 수 있다.
그림 은 접근 제어 규칙의 수에 따른 뷰 와8 , GRANT

의 개수에 대한 그래프이다 접근 제어Policy, Function .
규칙의수가증가함에따라서 뷰의개수는접근GRANT,
제어규칙에비례한다 그러나 의개수는. Policy, Function
접근제어규칙의수가 개이상일경우에는 개로고12 12
정이 된다.
이는 의경우에는 속성의값Policy ‘sec_relevant_cols’

과 옵‘sec_relevant_cols_opt=>dbms_rls.ALL_ROWS’
션의유무가접근제어규칙을생성할때영향을주기때

문이다 본 논문에서 테이블의 구조는 구조로. TRIPLE
필드로구성되어있다 따라서subject, predicate, object .

속성의 값으로 들어갈 수 있는 개수‘sec_relevant_cols’

표 3. 실험에대한결과

질의 user1 user2 user3 user4 user5 user6

Q1 D PF PT PR PR PA

Q2 D D D PR PR PA

Q3 D PF PA PA D PA

Q4 D PF PT PA PA PA

∙ D 접근불가: ∙ PT 일부 튜플 접근허용:
∙ PA 전체 접근허용: ∙ PF 일부 필드 접근허용:
∙ PR 임의의 데이터 접근허용:

1

12

23

1 12 23

접근 제어 규칙 수

뷰, GRANT Policy,Function

그림 8. 생성 개수

그림 6. 에 대한 의 질의 결과user2 Q1

그림 7. 에 대한 의 질의 결과user3 Q1
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는 다음과 같다.

∙한 필드를 값으로 가질 경우 : 3 가지= 3
∙두 필드를 값으로 가질 경우 : 3 가지= 3
∙세 필드를 값으로 가질 경우 : 3 가지= 1

그러나 세 필드를 가지는 경우는 전체 인스턴스에 대

하여 접근 제어를 하게 되는 경우이므로 표준 보안 모델

을 사용하여 연산만을 이용하기 때문에 제외하GRANT
여 가지이다6 .
또한 ‘sec_relevant_cols_opt dbms_rls.ALL_ROWS’⇒

속성의 유무를 고려하면 이다 표6×2=12 . 4는 GRANT,
뷰와 생성의최대개수를수식으로표현Function, Policy
한 것이다 여기에서. 은 접근 제어 규칙의 수를 나타내

며, 는 자연수를 뜻한다.

결론 및 향후연구5.

이 논문에서는 보안 모델의 활용성과 응용성 향RAC
상을 위한 구현 모델을 제안하였다 제안한 구현 모델은.
현재 가장 널리 사용되고 있는 가장 대표적인 관계형 데

이터베이스 관리 시스템인 오라클을 기반으로 한다 즉.
오라클 기반의 구현 모델을 제안하였다VPD RAC .
이논문에서는 모델과오라클 에대한관련RAC VPD

연구를 기반으로 모델을 위한 오라클 기반의RAC VPD
구현모델에대하여기술하고 모델과제안모델간의RAC
관계성에 대하여 기술하였다 또한 실제 웹 온톨로지 예.
제와접근제어규칙을정의하였으며 및Policy Function
정책을 생성하여 이를 통한 구현과 실험평가를 수행하였

다 실험및평가결과에서 제안모델은 보안모델. , RAC
과 달리 별도의 뷰를 생성하지 않고 직접적으로 테이블,
에 대한 접근 제어 정책을 생성하여 보안 관리자에게 관

리의용이성을제공한다 또한 보안모델의실용성. RAC ,
적용성 및 활용성을 향상시킨다.
이논문에서는 을위한오라클 기반의구현RAC VPD

모델을 제안하였다 따라서 향후에는 오라클 에 추가. 11g

된기능인 기반구현모델에OLS(Oracle Label Security)
대한연구와다른종류의관계형데이터베이스보안모델

을이용한 모델구현에관한연구가이루어져야한RAC
다 또한 현재 모델은 웹 온톨로지를 기술하는 표. , RAC
준언어들중에서가장기초적으로널리이용되는언어인

웹온톨로지접근제어모델이다 그러므로RDF . RDF/RDF
에 기반을 두고 의 의미 체계를 활용하여-S DAML+OIL

도메인의지식체계를표현할수있는표준온톨로지언

어인 웹 온톨로지 접근 제어 모델의 구현에 관한OWL
연구가 이루어져야 한다.
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부 록

를 위한 및 생성(1) user2 Policy Function Policy
생성Policy Function•

create function func2(p_schema varchar2,p_obj varchar2)
return varchar2 as r_val varchar2(1000):='';
begin
if (sys_context('userenv','SESSION_USER')='USER2')
then r_val:='Predicate is null';
end if; return r_val; end;

생성Policy•
execute dbms_rls.add_policy(object_schema 'manager',⇒
object_name 'RDF_graph', policy_name 'policy2',⇒ ⇒
policy_function 'func2', statement_types 'select',⇒ ⇒
sec_relevant_cols 'Predicate',⇒
sec_relevant_cols_opt dbms_rls.ALL_ROWS);⇒

를 위한 및 생성(2) user4 Policy Function Policy
생성Policy Function•

create function func4(p_schema varchar2,p_obj varchar2)
return varchar2 as r_val varchar2(1000):='';
begin
if (sys_context('userenv','SESSION_USER')='USER4')
then r_val:='Predicate=''rdfs:subClassOf''';
end if; return r_val; end;

생성Policy•
execute dbms_rls.add_policy(object_schema 'manager',⇒
object_name 'RDF_graph', policy_name 'policy4',⇒ ⇒
policy_function 'func4', statement_types 'select',⇒ ⇒
sec_relevant_cols 'Subject, Object',⇒
sec_relevant_cols_opt dbms_rls.ALL_ROWS);⇒

를 위한 및 생성(3) user5 Policy Function Policy
생성Policy Function•

1) create function func5_1(p_schema varchar2,p_obj
varchar2) return varchar2 as r_val varchar2(1000):='';

begin
if (sys_context('userenv','SESSION_USER')='USER5')
then r_val:='Subject!=''Staff''';
end if; return r_val; end;
2) create function func5_2(p_schema varchar2,p_obj

varchar2) return varchar2 as r_val varchar2(1000):='';
begin
if (sys_context('userenv','SESSION_USER')='USER5')
then r_val:='Object!=''Staff''';
end if; return r_val; end;

생성Policy•
1) execute dbms_rls.add_policy(
object_schema 'manager', object_name 'RDF_graph',⇒ ⇒
policy_name 'policy5_1', policy_function 'func5_1',⇒ ⇒
statement_types 'select',⇒
sec_relevant_cols 'Subject',⇒
sec_relevant_cols_opt dbms_rls.ALL_ROWS);⇒
2) execute dbms_rls.add_policy(
object_schema 'manager', object_name 'RDF_graph',⇒ ⇒
policy_name 'policy5_2', policy_function 'func5_2',⇒ ⇒
statement_types 'select', sec_relevant_cols 'Object',⇒ ⇒

sec_relevant_cols_opt dbms_rls.ALL_ROWS);⇒
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