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I. 서 론

복잡한 초고속 논리회로는 많은 연구원들의 의욕적인 연구

주제로 여겨지고 있다 그리고 초고속 비선형 광학을 이용할.
때 이상의 신호처리를 이용할 수 있는 장점들을 이10 Gbps
용해 전자 논리회로를 전광 회로로 바꾸는 연구에 대한 관심

은 계속해서 커져가고 있다 대표적인 예로 광 아날로그 디.
지털 컨버터(all optical analog to digital converter),[1] 전광 읽

기 전용 메모리(all optical read only memory)[2] 그리고 전광

암호화(all optical encryption)[3-5] 등이 있다 그러나 여전히.
이러한 광 회로 시스템의 동작원리는 기존에 잘 발달되고 확

립되어있는 전자회로 디자인 법칙과는[6] 동떨어져 있어 실용

화를 원하는 연구원들에게 어려움을 남기고 있다 또한 광. ,
회로 시스템의 하드웨어를 일반적인 전자 회로 디자인 법칙

으로 이해하기 어렵고 이미 확립되어있는 전자회로 디자인,
법칙을 이용해 좀더 높은 레벨의 광 회로를 디자인 하는데

어려움이 있다 본 연구에서는 전광 게이트를 기본 구. XOR
성 소자로 사용하여 기존의 매우 간단한 전자회로 암호화,
원리를 그대로 이용한 암호화 시스템을 구현해 보았다XOR .
반도체 광 증폭기의 상(SOA: semiconductor optical amplifier)
호 이득변조를 이용한전광(XGM: cross gain modulation) XOR
논리 게이트를 이용하여[7-9] 우리는 의 속도로 데이10 Gbps
터의 암호화 복호화가 가능함을 보여 주었으며 전산모사를

통해 자세한 디자인 과정과 성능에 영향을 미치는 요소들을

분석하였다.

II. 디자인원리와 전산모사분석

제안하는 암호화 복호화 시스템은 그림 에 설명되어 있으1
며 여기서 Pi, Ki와 Ci는 각각 원 키텍스트(plaintext), (keytext),
암호문을 나타낸다 암호화과정을살펴보면 두개(ciphertext) . ,
의 반도체 광 증폭기를 이용해(SOA-1, SOA-2) “Pi XOR Ki”
연산이 수행되며 그 원리는 다음과 같다 먼저. Pi･Ki 불 연

산이 에서 수행되고 에 대해 프루브 신호SOA-1 (SOA-1 (probe)
로는 Pi 펌프 신호로, (pump) Ki가 사용됨 동시에 에서) SOA-2
Pi･Ki이 수행된다 에 대해 프루브 신호로(SOA-2 (probe) Ki 펌
프 신호로(pump) Pi가 사용됨 그리고 광 커플러를 통해). Pi･
Ki와 Pi･Ki 두 신호가 더해져서 Ci가 얻어지며 이때 “Ci =

반도체광증폭기 논리게이트를이용한 전광암호화시스템의구현XOR 10 Gbps

정영진 박남규ㆍ
서울대학교 전기컴퓨터 공학부

우 서울시 관악구 관악로151-742 599

전영민 우덕하 이ㆍ ㆍ 석†
한국 과학기술 연구원

우 서울시 성북구 월송길136-791 5

길상근

수원대학교

우 경기도 화성시 봉담읍 와우리 산445-743 2-2

년 월 일 받음 년 월 일 수정본 받음 년 월 일 게재 확정(2008 5 23 , 2008 6 8 , 2008 6 9 )

전자논리회로에서이용되는전자신호암호화와 같은방법으로 반도체광증폭기 논리게이트를이용한전광암호화 시스템을, XOR
제안하였다 시스템의 변수를 최적화 하고 전체 디자인 과정을 빠르게 수행하기 위해 정상상태와 과도상태에. (steady state) (dynamic)
대한 전산모사가 차례로 이루어졌다 심각한 신호 왜곡이 없이 속도에서 일반적인 반도체 광 증폭기의 연속적 연결을 통해. 10 Gbps
전광 신호에 대한 암호화와 해독이 수행될 수 있음을 전산모사와 실험에 의한 결과를 통해 보여주었다.
주제어: Logic-based optical processing, Optical logic, Semiconductor optical amplifiers

†E-mail: slee@kist.re.kr

SOA-1

SOA-2
Pi

Ci

Pi

Ki

Ki
SOA-3

SOA-4
Ci

Pi

Ci

Ki

Ki

Decryption PartEncryption Part

Optical XOR Gate Optical XOR Gate

그림 1. 제안된 암호화복호화 시스템의 구조도 쌍을 이루고 있는/ .
반도체 광 증폭기는(SOA-1 & SOA-2, SOA-3 & SOA-4)
하나의 게이트를 구성하며 암호화와 복호화에 사XOR
용되고 있다.
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Pi XOR Ki 가 된다 다음으로 복호화에 대해서 살펴보면 같” . ,
은 원리를 통해서 과 에서SOA-3 SOA-4 와Ci ki에 대해 XOR
연산이 이루어질 수 있음을 알 수 있다 정리하면 식 과. (1)
같은 연산을 통해 암호화가 수행되고 식 와 같은 연산에(2)
의해 복호화된 신호를 얻을 수 있음을 알 수 있다.

Ci = Pi XOR Ki (1)
Pi = Ci XOR Ki = (Pi XOR Ki) XOR Ki (2)

반도체 광 증폭기의 상호 이득변조특성을 분석하기 위해

우리는 식 과 식 에서와 나타낸 진행방정식과(3) (4) (propaga-
비율방정식을 이용하여 정상상tion equation) (rate equation)

태 전산모사를 수행하였다.[10] 이때 우리는 계산 효율을 높이

기 위해 식 와 같이 적분형으로 진행 방정식을 변형하여(5)
전산모사를 수행 하였다.[11]
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표 은 반도체 광 증폭기의 전산모사에 사용된 매개변수들1
을 나타내고 있다.[10] 진행하는 광 파워와 주입전류에 따라

변하는 매개변수 εcpp와 τcpp에 대해서는 잘 알려진 수식 εcpp
= aΓ τcpp/ћωo와 τcpp = 1/(A+BN+CN 2+( aΓ /ћωo)|E|2 를 이용해)
계산되었다 참고로 전산모사 모델은 여러 개의 파장에 대해.
수행 가능하지만 우리는 하나의 파장만을 이용하였으며 1550

로 수행 되었다 길이의 반도체 광 증폭기에 대해nm . 300 mμ
의 구동 전류를 가정하여 상호이득 변조 특성이 분300 mA

석되었다 소광비의 펌프신호와. 10 dB (“1” = 10 dBm, “0” =
프루브신호를 주입0 dBm) (“1” = -10 dBm, “0” = -20 dBm)

시켜 주었을 때 출력으로 얻어지는 신호의 정상상태 소광비

는 대략 정도로 측정 되었다 그림 를 통해 프루브 출8 dB . 2
력에서 ‘펌프 프루브 불 대수 연산 값을 얻게 되는 것을 확’･
인 할 수 있다 즉 펌프 입력값이 이고 프루부 입력값이. , “0”

인 경우에만 프르부 출력이 이 되는 것을 알 수 있다“1” “1” .
식 에서 알 수 있듯이 펌프입력 신호와 프루브 입력(3)~(5)
신호의 합이 충분이 커서 이득으로 쓰이는 전자가 모두 고갈

되어 이득이 모자랄 때 상호 이득 변조가 일어나는 점을 감

안하면서 펌프 신호와 프루브 신호의 파워를 결정할 때 주의

를 기울여야 한다 즉 그림 에서 보는 바와 같이 원하는 상. 2
호이득변조 기울기가 있는 영역에서 입력전류와 광 파워의

레벨을 결정해 주어야 한다.
정상상태 응답으로부터 결정된 최적의 펌프와 프푸브 파워

를 이용해 암호화와 복호화 성능을 분석하기 위해 과도상태

전산모사가 수행 되었으며 이때 식 을 이용한(dynamic) (6)
행렬 전달법이 사용되었다(transfer matrix method) .[12,13]

표 반도체 광 증폭기의 매개변수들1.

al(z) complex amplitudes of the signal fields
q electron charge
N carrier density
z propagation axis
I current

i, j, k, l index of different wavelengths
Δωij frequency difference (ωi－ωj)
g(N) modal gain g(N) = aΓ (N N－ 0)
a material gain = 2.7×10-9 cm2

Γ confinement factor = 0.4
N0 Transparent carrier density = 1.9×1018 cm-3

 linewidth enhancement factor = 10
γsc scattering loss per unit length = 34 cm-1

εm inverse saturation powers from the nonlinearity
shb: 0.91 W-1, ch: 1.62 W-1

βm contributions of linewidth enhancement factor
shb: 0.21, ch: 2.81, cpp: 10

τm relaxation times
shb: 0.036 ps, ch: 0.52 ps

index m
carrier population pulsation (cpp),
spectral hole burning (shb)
and carrier heating (ch)

V volume of the SOA active region = 5.04×10-11 cm3

Ax
cross-sectional area of the SOA active region
= 1.68×10-9 cm2

A, B, C
recombination coefficient
A: 1×108 s-1, B: 2.5×10-11 cm3 s･ -1, C: 1×10-28 cm6 s･ -1
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그림 반도체 광 증폭기의 상호이득변조 정상상태 응답2. .
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참고로 Pi와 Ki에 대해 잡음을 더해주어 대략ASE OSNR
이 가 대역폭에 대해 되도록 하였으며 잡35 dB (0.1 nm ) ASE
음은 시간 축에서 만들어져서 필터를 통과시킨 후 더해 주었

다 시간축에서암호화와복호화된신호를보기위해. 10 Gbps
슈퍼 가우시안 형태의 데이터를 넣어 주(super-Gaussian) RZ
었다 그림 에. 3 서 볼 수 있듯이 암호화복호화된 양질의 광/
신호가 로 얻어진 것을 알 수 있다 표 에서 볼 수10 Gbps . 2
있듯이 하나의 논리 게이트에 대해 대략 정도의XOR 3 dB
과도응답 소광비 손해가 있는 것을 알 수 있었다 아이 다이.
어그램을 얻고 값을 예측해 보기 위해 비(eye-diagram) Q 127
트 입력 신호를 넣어 주PRBS(Pseudo-random bit sequence)
었으며 그림 과 같은 결과를 얻었다 고속 동작에서 신호의3 .
질을 떨어뜨리는 가장 큰 요인은 전자의 공핍이 빠른 시간

안에 채워지지 못하는 데서 오는 것을 식 을 살펴보면 알(6)
수 있다 따라서 이득 매질 내에 충분한 전자밀도가 유지 되.
어야 하며 이를 위해서는 입력전류가 높아야 하고 반도체,

광 증폭기의 길이가 짧아야 한다 전산모사에 사용된 입력.
전류 와 의 길이를 가지는 반도체 광 증폭기300 mA 300 mμ
에 대해서 분석해 본 그림 의 결과를 볼 때 복호화된 신호3 ,
에서 패턴 영향이 발견 되는 것은 암호화와 복(pattern effect)
호화를 거치는 동안 반도체 광 증폭기의 이득 회복시간의

계산에 이용된 반도체 광 증폭기의 경우(gain recovery time:
대략 정도로 신호의 상승하락 시간과 비슷하다 축30 ps RZ / .)
적에 따른 것으로 보이며 또한 암호화에서 줄어든 소광비가,
복호화 부분에서 영향을 미친 것으로 보인다.
아이 다이어그램으로부터 계산된 복호화된 신호의 값은Q

대략 로 측정 되었다 전광 신호 재생기나5.4 . [14] 등의FEC (for-
추가적인 신호처리 한다면 통해 더 나ward error correction)

은 출력 신호를 얻을 수 있을 것으로 판단된다.

III. 실 험

개의상용반도체광증폭기를 개4 (Samsung-OA40B3A 2 , Genoa-
개 기본 소자로 이용하여 광 암호화복호화 시G111 2 ) XOR /

스템을 실험을 해 보았다 입력 신호를 만들기 위해 충분한.
소광비를 얻기 위해 의 주기를 가지는 모드 잠김 광2.5 Gbps
섬유 링 레이저 의 출력을 이용(mode-locked fiber ring laser)
했다 이상적인 경우 펄스를 만들어 펄스패턴 발생. ( 10 Gbps
기를 통과시켜 원하는 패턴을 만들 수 있어야 하지만 이 경

우는 충분한 소광비를 얻는데 어려움이 있다 따라서 우리는.
충분한소광비를가지는 의신호를이용하여2.5 Gbps 10 Gbps
의일정한패턴을가지는신호를만들어주었다 따라서. PRBS
신호에 대해 신호의 질을 평가할 수 없었고 이는 앞의 전산

모사를 이용한 분석으로 대신했다 그림 와 같이 반복 주.) 4
기가 인 신호를 광섬유 커플러에 주입하여 두2.5 GHz 50:50
신호로 나누어준 후 하나의 신호는 시간지연장치를100 ps
통과 시키고 다시 두 신호를 더해 주어 의 주기적인, 10 Gbps

그림 암호화복호화된 신호의 패턴과 아이 다이어그램3. / .

표 입력된 신호와 그에 따른 출력 신호들에 대한 파워와 소광비2.

Signals for calculations Peak power Extinction ratio

SOA1
Pi -10 dBm 10 dB
Ki 10 dBm 10 dB

SOA2
Pi 10 dBm 10 dB
Ki -10 dBm 10 dB

Encrypted Ci 6 dBm 7 dB

SOA3
Ci -10 dBm 7 dB
Ki 10 dBm 10 dB

SOA4
Ci 8 dBm 7 dB
Ki -10 dBm 10 dB

Decrypted Pi 5 dBm 5.5 dB
그림 위 신호발생을 위한 실험셋업 아래4. : , : Pi, Ki 암호화된 신,

호 그리고 복호화된 신호의 패턴.
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패턴을 얻었다 그리고 얻어진 이 패턴의 신호를 다“1100” .
시 시간 지연을 주어 동기화된 패턴을 얻었으며 얻어“1001”
진 두 종류의 패턴을 각각 Pi와 Ki신호로 사용 하였다 그림.
에는나타내지않았지만반도체광증폭기의효율적인상호이

득변조를위해어븀첨가광섬유증폭기와(EDFA: erbium doped
소광기를 사용하여 광 파워를 조fiber amplifier) (attenuator)

절해 주었다 모드 잠김 광섬유 링 레이저로부터 나오는 신.
호의 소광비는 정해져 있기 때문에 신호의 파워 크기를 조절

하여 상호 이득변조가 최적화 되도록 하였다. Pi, Ki 암호화,
된 신호 그리고 복호화된 신호에 대한 패턴이 그림 에 나타4
나있으며 최종적으로 얻어진 복호화된 신호의 소광비는 대

략 정도로 측정 되었다 상호이득변조가 잘 되도록 반도6.1 .
체 광 증폭기를 특별히 주문 제작하지 않았고 기존에 상용화

된 반도체 광 증폭기를 이용하였지만 데이터 신호10 Gpbs
에 대해 제안된 암호화복호화 시스템에 대해 실험적으로 증/
명이 가능하였다.

IV. 결 론

우리는 고속의 전광 암호화복호화 시스템을 제안하고 분/
석하였다 전광 논리회로를 만들기 위해 반도체 광 증폭기의.
상호 이득변조를 이용한 전광 논리 게이트를 기본 소XOR
자로 사용 하였으며 확립된 디지털 전자회로 디자인 방법이

사용되었었다 정상상태 응답과 과도상태 응답에 대한 전산.
모사 분석을 통해 제안된 시스템의 가능성과 한계를 제시하

였다 그리고 데이터에 대해 상용 반도체 광 증폭. , 10 Gbps
기를 이용하여 실험적인 증명을 수행 하였다 이러한 결과는.
앞으로 전광 논리 게이트들을 이용한 높은 수준의 전광 논리

회로 개발에 기반이 될 것으로 기대 된다.
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An all-optical encryption system built on the basis of electrical logic circuit design principles is proposed, using semiconductor
optical amplifier (SOA) exclusive or (XOR) logic gates. Numerical techniques (steady-state and dynamic) were employed in a
sequential manner to optimize the system parameters, speeding up the overall design process. The results from both numerical
and experimental testbeds show that the encoding/decoding of the optical signal can be achieved at a 10 Gbps data rate with
a conventional SOA cascade without serious degradation in the data quality.
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