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요     약

최신의 컴파일러는 실행 속도를 높이기 위해서 최적화 작업을 수행한다. 그러나 최적화 작업 중에 프로그램 구문의 실행 순서가 바뀔 수 있

다. 단일 스레드 소프트웨어 에서는 최적화가 실행 결과에 영향을 주지 않지만 멀티 스레드 소프트웨어에서는 최적화로 인해서 기존의 실행 과

정을 계산하는 방법으로는 설명할 수 없는 실행 결과가 발생할 수 있다. 이 문제점을 해결하기 위해서 자바 메모리 모델이 제안되었다. 자바 

메모리 모델은 구문의 재배치를 고려하여 멀티 스레드 소프트웨어의 가능한 실행 과정을 명세하고 있다. 현재 자바 메모리 모델은 자바의 표준 

메모리 모델로 정의되어 있다. 하지만 대부분의 멀티스레드 소프트웨어 검증 도구는 자바 표준 메모리 모델인 자바 메모리 모델 대신에 순차 

일관성메모리 모델만을 고려하고 있다. 순차 일관성 메모리모델에서는 구문의 재배치를 고려하지 않는다. 본 논문에서는 자바 메모리 모델을 

이용한 소프트웨어 모델 체킹 기법을 설명한다. 이를 이용하여 기존 소프트웨어 검증 도구인 JavaPathFinder 에서 오류가 없다고 한 소프트웨

어의 오류를 찾아내었다.

키워드 : 자바 메모리 모델, 검증, 멀티스레드 소프트웨어, 만족성 문제

Verification for Multithreaded Java Code using Java Memory Model

Min Lee†․Gihwon Kwon††

ABSTRACT

Recently developed compilers perform some optimizations in order to speed up the execution time of source program. These 

optimizations require the reordering of the sequence of program statements. This reordering does not give any problems in a single-

threaded program. However, the reordering gives some significant errors in a multi-threaded program. State-of-the-art model checkers 

such as JavaPathfinder do not consider the reordering resulted in the optimization step in a compiler since they just consider a single 

memory model. In this paper, we develop a new verification tool to verify Java source program based on Java Memory Model. And our 

tool is capable of handling the reordering in verifying Java programs. As a result, our tool finds an error in the test program which is not 

revealed with the traditional model checker JavaPathFinder. 
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1. 서  론 1) 

컴퓨터 시스템이 발전함에 따라서 듀얼 CPU 혹은 듀얼 

코어와 같은 2개 이상의 CPU 를 보유한 시스템이 널리 보

급되고 있다. 기존에 순차적으로 작성된 소프트웨어는 여러

개의 CPU를 사용하지 못하고 하나의 CPU만을 사용하게 된

다. 다중 CPU를 가지고 있는 시스템의 효율적인 사용을 위

해 병행성을 가진 소프트웨어 개발이 보편화 되고 있다. 소

프트웨어의 병행성을 지원하는 대표적인 방법은 멀티 스레

드 기법이다. Java와 C# 같은 고수준언어는 언어수준에서 

멀티스레드를 지원하고 있다. 멀티 스레드는 효율적이지만 

오류가 발생할 가능성도 높다. 특히 멀티 스레드에서 오류
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가 발생했을 때 재연의 어려움 때문에 테스트를 수행하기도 

쉽지 않다. 따라서 멀티스레드 소프트웨어의 실행 의미는 

정확한 실행 결과를 알기 위해서 중요하다. 

프로그램의 실행 과정과 결과를 설명하기 위해서 순차 일

관성(sequential consistency)이라 불리는 메모리 모델이 널

리 사용되고 있다[1]. 순차 일관성에서는 멀티 스레드에서 

동작하는 소프트웨어가 단일 스레드에서 동작하는 소프트웨

어와 동일한 결과를 얻어야한다. 순차 일관성에서 모든 스

레드의 작업은 정의된 순서에 따라서 실행되어야하고 각각

의 스레드의 작업은 소프트웨어에서 정의된 순서대로 실행

되어야 한다.

최신의 프로세서와 가상기계와 컴파일러는 소프트웨어의 

실행 속도를 높이기 위해서 최적화를 수행한다. 단일 스레

드 소프트웨어에서는 최적화를 수행한 것이 실행 결과에 영

향을 미치지 않지만 멀티 스레드 소프트웨어에서는 최적화

를 수행한 것 때문에 원래의 경우에서는 발생 할 수 없는 
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(그림 1) 순차 일관성과 자바 메모리 모델에서 가능한 실행 결

과의 관계 

 최적화 수행 전  최적화 수행 후

초기값 : p==q , p.x==0 초기값 : p==q , p.x==0

Thread 1 Thread 2 Thread 1 Thread 2

r1=p; r6=p; r1=p; r6=p

r2=r1.x; r6.x=3; r2=r1.x; r6.x=3

r3=q; r3=q;

r4=r3.x; r4=r3.x;

r5=r1.x; r5=r2;

(그림 2) 소프트웨어 최적화의 결과 

결과가 발생할 수 있다. 순차 일관성에서 정의된 실행 의미

는 사람이 이해하고 소프트웨어의 실행 결과 분석에 사용하

기 쉽지만 최적화를 허용하지 않기 때문에, 멀티 스레드 소

프트웨어에서 소프트웨어의 구문의 재배치와 같은 최적화 

작업이 수행되면 순차 일관성에서는 설명하지 못하는 결과

가 발생될 수 있다. 이런 문제 때문에 실제 소프트웨어에서 

발생할 수 있는 실행 결과를 순차 일관성 메모리 모델에서

는 발생할 수 없다고 판단하는 경우가 존재한다.

이와 같은 단점을 보안하기 위해서 많은 연구가 진행되었

고 자바 언어에서는 자바 메모리 모델(Java Memory Model)

을 통해서 소프트웨어의 모든 최적화를 지원하는 멀티 스레

드 소프트웨어의 실행 의미를 정형적으로 명세했다[2]. 자바 

메모리 모델은 현재 Java 5.0 표준으로 지정되었다[3]. (그림 

1)에서는 순차 일관성과 자바 메모리 모델 간의 관계를 표

현 한다. 주어진 소프트웨어에서 순차 일관성 메모리 모델

에서 발생 가능한 수행 결과의 집합을 라고 하고, 자바 메

모리 모델에서 발생 가능한 수행 결과의 집합을   이라

고 하면, 모든 자바 소프트웨어에서 는 의 부분집합 

⊆ 이 된다. 따라서 순차 일관성 메모리 모델에서 도

달 불가능 했었던 오류가 있을 때 그 오류가 자바 메모리 

모델에서는 도달 가능한 오류일 수도 있다. 따라서 소프트

웨어의 모든 가능한 결과를 검사하기 위해서는 순차 일관성 

메모리 모델 대신에 자바 메모리 모델을 이용해서 검사를 

수행해야 한다. 

(그림 2)에서는 이러한 예제를 보여준다. 예제에서는 최적

화를 수행하기 전과 최적화를 수행한 후를 나타낸다. (그림 

2)의 예제에서는 공유 변수 와 가 있다. 초기 값으로 와 

는 동일한 객체를 나타내고 있고 의 값은 0으로 할당되

어 있다. 오른쪽 그림의 스레드 1에서는 총 5개의 지역 변

수가 선언되어 있고 스레드 2에서는 1개의 지역 변수가 선

언 되어있다. 기존 방법으로 나올 수 있는 변수의 값은 

가 0이 나오고 가 0 이 나오는 경우와 가 0이 나오고 

가 3이 나오는 경우와 가 3이 나오고 가 3이 나오는 

경우만 존재한다. 하지만 최적화를 수행 한 후 (그림 2)의 

오른쪽 같은 소프트웨어로 변경되고 최적화를 수행하기 전

에는 발생할 수 없었던 는 3이고 는 0인 결과가 발생 

할 수 있다. 이런 결과가 나오는 이유를 순차 일관성으로는 

설명 불가능하다.

현재 자바 소프트웨어를 검증하기 위한 도구들이 많이 개

발 되었다. 하지만 대부분의 도구는 순차 일관성 메모리 모델

만을 지원하고 있다. 모델 체킹을 이용해서 멀티스레드 소프

트웨어를 검증하는 경우 순차 일관성만을 고려할 뿐 다른 메

모리 모델을 고려하지 않는다. 특히 대표적인 자바 모델 체킹 

도구인 JavaPathFinder[5] 의 경우 순차 일관성만을 고려한

다. 그 결과 자바 메모리 모델에서 허용하는 다양한 행위를 

검사하지 못한다. 이러한 이유로 인해서 실제 오류를 갖는 소

프트웨어를 JavaPathFinder로 검증하면 오류가 없다고 판정

하는 경우가 발생할 수 있다. 본 논문에서는 자바 소프트웨어

에 대해서 자바 메모리 모델을 이용한 정형 검증 기법을 소

개한다. 그리고 제안된 기법을 이용하여 SAT 기반 검증 도

구를 개발했다. 검증 도구를 이용해서 JavaPathFinder에서 

assert 위반이 없다고 한 소프트웨어의 오류를 찾아내었다.

본 논문의 구성은 다음과 같다. 2장에서는 자바 메모리 

모델에 대해서 설명하고 3장에서는 SAT 기반 검증 기법에 

대해서 설명한다. 4장에서는 기존 소프트웨어 검증 도구인 

JavaPathFinder와의 비교를 한다. 그리고 5장에서 결론을 

맺는다.

2. 배경 지식

2.1 자바 메모리 모델 

자바 메모리 모델은 소프트웨어와 실행 경로가 주어졌을 

때 실행경로가 소프트웨어에서 올바른 가능한 경로인지 판

단한다[2]. 자바 언어에서 메모리 모델은 변수 값의 읽기와 

쓰기가 규칙대로 수행되었는지 판단하여 소프트웨어의 가능

한 행위를 설명한다.

만일 하나의 스레드만 동작할 경우, 주어진 소프트웨어의 

구문 순서대로 실행하여도 문제가 발생하지 않는다. 때문에 

메모리 모델이 필요 없다. 하지만 다중 스레드일 경우 컴파

일러와 하드웨어가 최적화를 수행하면 예상하지 못한 결과가 

나올 수 있다. 게다가 C 혹은 C++과 같은 언어에서는 표준 

메모리 모델이 존재하지 않기 때문에 같은 소프트웨어 에 따

라 다른 결과를 도출할 수 있다. 이런 상황 때문에 자바에서

는 JSR133에서 표준 메모리 모델을 정의 하고 현재 Java 5.0

의 표준으로 제정 하였다.
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이 내용을 요약하면 아래와 같다. 자바 메모리 모델의 정

형 명세는 행위(Action)에 대한 정의와 수행 결과(Execution)

에 대한 정의로 구성된다.

행위   는 다음과 같이 구성된다. 

• 는 행위를 수행하는 스레드를 나타낸다.

• 는 행위의 종류를 의미한다. action의 종류에는 읽기와 

쓰기작업 메소드 호출 등이 있다

• 는 행위에서 포함되는 variable 혹은 monitor 을 의

미한다.

• 는 행위의 ID를 의미한다.

수행 결과 










는 다음과 같이 

구성된다.

• 는 프로그램을 의미한다.

• 는 행위 의 집합을 의미한다.

• 

는 프로그램 순서(Program Order) 을 의미한다.

• 

는 동기화 순서(Synchronization order)을 의미한다.

• 는 각각의 변수값 읽기 행위 에 대해서 은 쓰

기 행위를 되돌려준다.

• 는 각각의 쓰기 행위 에 대해서 는 값을 읽

어오는 읽기 행위를 되돌려준다.

• 

는 synchronized-with를 나타낸다.

• 

는 happen-before를 나타낸다.

여기서 동기화 행위(Synchronization action)는 lock, unlock, 

volatile 변수에 대한 읽기와 쓰기 작업이다. 동기화 순서

(Synchronization order)는 동기화 행위간의 완전 순서(total 

order)이다. happen-before는 동일한 스레드에서 동작하는 

동일한 종류의 행위 x, y에 대해서 x가 y이전에 존재한다면 



로 표현한다. 또한 동기화 행위들 간의 순서인 synchronized-

with도 happen-before에 포함된다. 만일 가 에 의해 동기

화(synchronized-with) 되었다면 

  로 표현 할 수 있다.

모든 행위 가 규칙에 맞게 수행(committed) 되었다면 

주어진 수행 결과의 집합 에 대해서 자바 메모리 모델의 

요구사항을 만족한다. 정형 의미 정의는 [2]에 나와 있다. 간

단하게 설명하면 수행된 행위의 집합 는 행위의 집합 

에 포함되어야하고 의 행위는 에 정의된 happen-before 

순서와 동기화 순서와 동일한 관계를 가져야 한다. 그리고 

모든 읽기 행위는 happen-before 관계 이전에 있는 쓰기행

위의 값을 읽어야 한다. 만일 행위 가 수행 되었고 외부 

행위 가 이전에 수행되어야 한다면 모든 외부 행위 는 

수행된 행위 집합에 포함되어 있다. 다음 장에서는 이런 규

칙이 어떻게 SAT으로 변하는지를 설명한다.

2.2 SAT 기반 정형 검증 기법

대표적인 정형 검증 기법인 모델 체킹은 시스템을 유한 

상태 모델로 표현하고 그 시스템이 만족해야하는 속성을 시

제논리식으로 표현하여 시스템이 속성에 맞게 동작하는지를 

자동으로 검증해 주는 기법이다. 주어진 모델 과 속성 

를 입력받아서 ⊨를 만족하는지 자동으로 검사한다. 모

든 상태 공간을 검사하기 때문에 찾기 힘든 오류를 찾아낼 

수 있다. 하지만 모델에 크기에 따라서 탐색해야하는 상태

공간의 크기는 지수적으로 증가한다. 이러한 문제를 상태폭

발 문제라고 한다. 상태폭발 문제를 해결하기 위해 제시된 

방법들 중에 하나가 SAT 기반 모델 체킹 이다. SAT 기반 

모델 체킹은 ⊨의 검사를 주어진 범위 에서 반례가 존

재함을 보임으로서 검사를 수행한다. 모델 을 명제논리식으

로 변환하고 속성 의 부정인 를 명제논리식으로 변환한 

후 SAT 해결기를 이용하여 명제논리식이 만족하는지 만족하

지 않는지를 검사한다. SAT 해결기는 CNF 형식의 명제논리

식을 입력받아서 만족(Satisfiable) 혹은 불만족(Unsatisfiable)

을 되돌려 준다. 만일 SAT 해결기가 변환된 명제논리식을 입력

받았을 때 만족(Satisfiable)을 되돌려주면 모델 은 속성 를 

만족하지 않는다. 만일 SAT 해결기에서 불만족(Unsatisfiable)

을 되돌려주면 모델 은 속성 를 만족한다. 모델 체킹에

서 모델  은 다음과 같은 튜플로 구성된다[4].

•    상태들의 집합을 의미 한다 

• ⊆    초기 상태를 의미한다. 

• ⊆ ×   상태에서 상태로의 전의를 의미한다. 

•   →   각 상태에서 참이 되는 단순명제들을 해

당 상태에 배정하는 함수이다. 여기서 AP는 단순 명

제들의 집합이다. 

모델 과 속성식   가 주어졌을 경우 SAT 기반 모델 

체킹의 논리식 은 다음과 같이 구성된다.

  ∧
  



∧∧

여기서 는 모델 의 초기 상태이고, 은 의 유한 전

이 시스템이다. 는 검사할 시제 논리식이다. 는 시제 

논리식 를 명제 논리 식으로 변환한 식이다. 변환 방법은 

[6]에 나와 있다. 는 검사 범위를 나타낸다. SAT 기반 정

형 검증 기법을 이용하여 메모리 모델을 이용한 소프트웨어 

검증에 적용 하였다.

3. 메모리 모델을 이용한 SAT 기반 소프트웨어 검증

3.1 자바 소프트웨어의 구조 

소프트웨어의 정형 검증을 수행하기 위해서 소프트웨어의 

와 과 같은 제어 흐름은 모두   형식으로 

변환한다.   형식으로 변환된 구문에서 이전 구문으

로 가는   구문은 모두 풀어 헤치는(unwinding) 과정을 

거치게 된다. 메소드 호출 구문은 방법을 이용해서 스

레드 관련된 메소드 호출을 제외한 모든 메소드 호출 구문

을 제거한다. 이 과정은 SOOT 파서 프레임워크[7]를 이용
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하여 작업을 수행한다. 만일에 풀어헤치게 되는 횟수를 알 

수 없을 경우 사용자가 입력한 횟수만큼 풀어헤치게 된다. 

또한 효율적인 검증을 수행하기 위해서 SOOT을 이용하여 

정적 단일 할당 구문(Static Single Assignment)[8]으로 변

환 후 검증을 수행한다. 정적 단일 할당 구문은 모든 변수 

값의 할당이 한번만 일어나는 형식이다. 모든 함수와 루프

에 대해서 풀어헤치기(Unwinding)를 수행하여 검증을 쉽게 

수행할 수 있다. 만일 몇 번을 풀어 헤쳐야할지 정확한 횟

수를 알 수 없을 경우 임의의 횟수만큼 풀어헤치기를 수행

한다. 자바에서 변수를 표현하기 위한 방법으로 메소드 영

역 과 힙 영역이 존재한다. 메소드 영역은 풀어 헤치기 때

문에 단 하나의 메소드만 존재하는 소프트웨어로 변환 되고 

힙 영역의 구분은 없어지게 된다. 이렇게 변환된 자바 소프

트웨어를 받아들여서 동기화 행위를 찾아내고, 동기화 행위

들 과 소프트웨어의 구문들 간에 happen-before 관계를 설

정 한다. 동기화 행위를 기준으로 각각의 클래스에 구문들

을 여러 개의 그룹으로 분리하고 그룹 간의 실행되는 구문

은 happen-before에 위반되지 않을 경우 선택될 수 있다.

소프트웨어의 실행 과정 중에 assert 구문이 위반되는 경

우가 있는지 검사한다. 이러한 과정을 통해서 검사대상인 

자바 소프트웨어를 다음과 같은 구조로 변환한다.







•  는 스레드로 선언되지 않은 클래스의 집합이다. 

소프트웨어에 개의 클래스가 존재한다면 이는 다음

과 같이 정의된다.

   

• 는 스레드로 선언된 클래스의 집합이다. 만일 소프

트웨어에 스레드로 선언된 클래스가 개 있다고 하면 

다음과 같이 정의 할 수 있다.

  

• 

는 각각의 클래스에 해당되는 값을 되돌려주는 매

핑 함수 이다.



∪⇒

  ×




××




××

변수는 크게 두 가지 종류로 나눠진다. 하나는 정적 변수

와 다른 하나는 일반 변수이다. 자바에서 정적 변수는 인스

턴스의 개수와 상관없이 1개만 존재하고 일반 변수는 클래

스의 개수만큼 존재한다.

여기서 는 정적 변수들의 집합을 의미하고 

는 동적 변수들의 집합을 의미한다. 는 현재 클래스의 

인스턴스가 생성이 되어있는 상태인지 아닌지를 나타낸다. 

∈  이다. 따라서 생성 되어있는 상태에서만 변

수의 값이 변경되고 생성이 되어있지 않은 상태에서는 변수

의 값이 변경되지 않는다. 만일 클래스 생성 구문이 실행되

면 의 값이 변경된다. 자바에서는 synchronized와 같

은 구문은 모니터로서 구현된다. 이를 검증 도구에서는 추

가 변수를 두어서 어떤 스레드에서 객체의 모니터를 소유하

고 있는지 표현한다. 이를 통해 자바의 synchronized 와 같

은 동기화 작업을 지원한다.  에서 어떤 객체에서 모니터

를 소유하고 있는지 표현한다.

• ∈

 ××


 ×


 ××


는 소프트

웨어의 초기 상태를 되돌려 준다.

• 

는 자바 소프트웨어를 분석하여 각각의 관계를 

만들어 낸다. 

는 monitor의 unlock 이후의 lock를

획득하는 것과 스레드의 종료, 메소드 초기값의 할당 

등이다. 이와 같은 구문들은 실행순서가 지켜져야 하

는 것들이다.

•   - 은 변수와 클래스의 매핑 함수 이다. 각각의 

클래스의 인스턴스 에 대해서, 는 변수들의 집

합을 되돌려 준다. 

•    - 구문들의 집합이다. 

•   - 클래스에 대해서 생성되는 인스턴스의 개수를 되

돌려주는 함수이다.  

순차 일관성에서는 소프트웨어의 실행 순서는 소스코드에 

명시된 순서대로 진행이 되지만 자바 메모리 모델에서는 

happen-before 순서에 위반되지 않을 경우 소스코드에 명시

되지 않은 순서대로 소프트웨어가 실행될 수 있다. 이를 본 

논문에서는 하나의 실행 가능한 소프트웨어 구문들의 그룹

으로 표현한다. 하나의 스레드 에서 실행 가능한 구문은 스

레드 클래스 내부의 구문만 실행할 수 있는 것이 아니라 다

른 클래스의 구문도 역시 실행할 수 있다. 이 때문에 스레

드 클래스의 그룹에서 포함 가능한 구문은 전체 소프트웨어 

구문의 부분집합이다.

3.2 자바 소프트웨어 검증

자바 소프트웨어에 대해 검증을 수행하기 위해 본 논문에

서는 SAT 기반 검증 기법을 이용한다. 범위 모델 체킹[6]의 

접근방법을 사용한다. 이번 절에서는 메모리을 이용한 소프

트웨어 검증을 수행하기 위해서 자바 소프트웨어 구조에서 

CNF 형식으로의 변환 기법을 제안한다. CNF로 변경된 식

을 SAT 해결기에 입력하여 만족이 나오게 되면 오류가 존

재하는 것이고 불만족이 나오게 되면 오류가 존재하지 않는 

것이다. 하나의 상태는 다음과 같이 표현된다.

∈
  ××

  ×



××



×

여기서  이고   이고  이다. 는 I 클

래스를 의미하고 는   클래스의 번째 인스턴스를 의미한

다. 미리 계산된 스레드의 생성 개수만큼의 소프트웨어의 

실행 구문과 클래스별 인스턴스의 생성 개수만큼의 변수를 
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가지게 된다. 그리고 현재 어떤 스레드가 실행되는지에 대

한 정보를 하나의 상태에서 가지고 있다.

검증을 수행하기 위해 변환된 CNF 식을 살펴보면 다음

과 같다.

   ∧ ∧

여기서  는 초기상태를 의미 하는 명제논리 식이

다. 변수의 값은 초기 값이 지정된 경우 초기 값을 할당하

고 그 외의 경우에는 자바 언어에 정의된 초기 값을 입력하

였다. 그리고 각각의 스레드들은 을 제외하고 모두 실

행중이 아닌 상태로 초기 값이 할당된다. 여기서 는 구문

의 개수이다. 

  스레드는 소프트웨어의 최초 실행을 표현하는 특

수한 스레드 이다.   스레드의 최초 시작위치는 소프트

웨어의 시작 구문과 동일하다. 그리고 검증해야할 속성을 

나타내는 는 현재 assert 구문에 위한한 상

태에서 도달 가능한지만 검사 가능하다. 하지만 기존에 나

와 있는 알고리즘[6]을 이용하여 LTL과 같은 시제논리식을 

검사하도록 쉽게 확장 가능하다.

는 다음과 같은 변환 규칙을 이용하여 변환한다.

  
  



∧∧∧

우선 

 의 변환을 수행한다. 모든 


 관계는 명

제 논리식으로 변환되어야한다. 

관계는 다음과 같은 

논리식으로 변환된다.

 ∀∈

⋅

  

 

∨
 →

여기서 
 는 구문 가 스레드 에 의해 

번째에 실행이 되었다는 것을 나타내는 이진 변수이다. 

는 구문 가 스레드 에 의해 이전에 실

행이 되었다면 참을 되돌려주고 아니라면 거짓의 값을 가지

게 된다. 이 변환규칙을 이용해서 모든 

 관계에 대해

서 명제논리식으로 변환을 수행한다.

검증을 수행하기 위해서 실행되는 구문은 하나의 구문만 

선택되어 실행된다. 하나의 구문만 실행되는 것을 아래와 

같이 표현한다.

 
  



∧
  



∧
  



∨
 →




는 어떤 스레드 이든 상관없이 구문 

가 번째 실행되었다는 의미 이다. 이것은 아래와 같이 정

의 된다.

구문의 종류에는 변수 값의 할당, 메소드 호출, 분기, 인

스턴스 생성, 스레드 시작, 동기화 구문 등이 있다. 소프트웨

어의 구문이 실행되었다면 그에 따라서 해당 하는 변수의 

값이 변경된다. 변수 값의 할당 에서는 변수의 값을 단순히 

읽어오거나 변수에 값을 쓸 수도 있고 읽어온 값에 대해서 

사칙연산 혹은 다양한 연산을 수행할 수 있다. 메소드 호출

은 현재 실행되고 있는 구문의 위치를 변경시킨 후 메소드

가 종료되었을 경우 호출한 메소드 위치로 변경한다. 인스

턴스의 생성은 미리 정의된 인스턴스중에 생성이 안 된 상

태로 되어있는 인스턴스를 생성이 된 상태로 변경한다. 스

레드의 시작은 클래스와 비슷하게 실행이 되어있지 않은 스

레드에 대해서 동작하도록 변수의 값을 변경한다. 각각의 

해당되는 구문에 따라서 현재 상태의 값을 변경한다.

  ∧

행위에 관련된 구문은 크게 클래스 인스턴스 생성 구문 

과 변수의 값을 할당하는 구문  , 소프트

웨어의 동기화 행위 로 구성된다. 클래스 생

성 구문 는 아래와 같이 정의된다.

 ∀∈

 ⋅

  



∨ 


⇒
  

  

∨ 
 ∧

  ∧
  

  

∧ ≠→

→

   

 

여기서 

는 구문들의 집합에서 클래스 생

성 구문만을 되돌려준다.   클래스 생성 구문에

서 대상이 되는 클래스를 되돌려 준다. 기본적으로 클래스의 

인스턴스는 생성이 안 되어 있는 상태로 되어있다. 하지만 

 키워드를 만났을 경우 클래스의 인스턴스는 생성이 된 

상태로 변경되게 된다. 여기서 은 인스턴스 의 번째 인

스턴스가 생성된 상태라는 것을 의미한다.

  




∨ 
 ⇒



하나의 구문 이 스레드 에 의해서 번째에 실

행되면 그 구문이 실행 되었다는 것을 나타내는 보조 변수 


가 참이된다. 에서는 어떠한 구문이 실행

이 되었는지를 나타낸다. 

본 장에서 정의된 규칙을 이용해서 자바 메모리 모델의 

정의대로 자바 소프트웨어의 진행 순서를 모델링할 수 있

다. 검사해야하는 속성의 CNF 식은 assert 구문   과 

조건 를 이용해서 정의 할 수 있다.

 
  



∨  
 ∧

 

assert 위반이 발생한다는 것은 assert 구문에 도달 가능 

하고   에서 명세된 조건을 만족하지 못한다는 것이

다. 위의 규칙대로 생성된 CNF 식을 SAT 해결기에 입력하
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(그림 2) JavaPathFinder 의 검증 결과 

(그림 3) Assert을 위반하는 결과 

프로그램 변수의 개수 절의 개수 코드 길이 클래스 개수 검증 수행 시간

JMM_test 24100 949003 117 4 0.1 sec

DiningPhil 6 68500 5377923 56 4 0.7 sec

Crossing 53250 3376422 277 3 0.3 sec

DEOS ∞ ∞ 1794 21 ∞

(그림 4) 사례 연구

였을 때 만족인 결과로 나오게 된다. 여기서 만족하는 인스턴

스는 위반하는 경로를 반례로서 보여준다. 만일 assert 위반

이 k 범위 이내에서 발생하지 않는다면 SAT 해결기의 결과

는 불만족(Unsatisfiable)이 나오게 된다. 이를 통해 멀티 스

레드 소프트웨어에 대한 assert 위반 검사를 수행할 수 있다.

4. 사례 연구

3장에서 설명한 변환 규칙을 바탕으로 자바 소프트웨어의 

assert 위반을 검사하는 검증 도구를 개발하였다. 검증도구

의 기본 구조는 범위 모델 체킹[6]을 기반으로 하고 있다. 

검증 도구는 3단계로 소프트웨어를 검증한다. 첫 번째 단계

는 자바로 구현된 소프트웨어의 소스 코드를 입력받아서 소

프트웨어의 정보를 추출 한다. 소프트웨어의 정보에는 동기

화 작업, 동기화 순서, 클래스별 객체의 생성 수, 스레드의 

개수, 그룹의 생성, 전의 관계 생성, 메소드 호출 정보 생성

등을 수행한다. 두 번째 단계에서는 각각의 정보의 이진화

를 수행하고 CNF 형식으로 변환한다. 세 번째 단계에서는 

생성된 CNF 화일을 SAT 해결기에 입력하여 만족, 불만족 

관계를 찾는다. 도구의 파싱과정은 Soot을 이용하여 구현하

였고 정보 추출및 변환과정은 자바 언어로 구현 하였다. 그

리고 SAT 해결기는 Minisat[9]을 이용해서 CNF 의 만족성 

검사를 수행하였다. 현재 개발된 도구는 몇 가지 가정을 하

고 있다. 메소드의 재귀 호출은 없다고 가정하고 소스코드

가 제공되지 않는 메소드에 대해서 부작용(side effect) 이 

존재하지 않는다고 가정한다.

본 논문에서는 (그림 2)에 있는 예제 모델을 자바 소프트

웨어로 구현하고 변수 가 3이 나오면서 변수 가 0이 

나오는 경우가 발생하면 안 된다고 assert 구문으로 명세하

였다. (그림 2)을 구현한 소프트웨어는 총 4개의 클래스로 

구성되어 있고 각각의 클래스는 약 20-60 줄 정도의 코드로 

구성되어 있다.

(그림 2)를 구현한 소프트웨어를 JavaPathFinder를 이용하

여 검사한 결과 assert 위반은 발생하지 않는다고 출력하였다.

하지만 프로그램을 동작 시키면 (그림 4)와 같이 assert 

구문을 위반하는 경우가 가끔씩 발생한다. (그림 1)을 구현

한 소프트웨어를 여러번 수행할 경우 변수 의 값이 3 이

고 의 값이 0인 결과가 나올 수 있다는 의미다. 여기서 

몇가지 알아두어야 할 사항은 이런 값으로 변경되는 경우가 

가끔 발생된다는 것이다. 또한 단일 CPU를 가진 시스템에

서는 이런 경우가 1시간 동안 동작시켜도 발생하지 않았다. 

하지만 2개 이상의 CPU를 가진 시스템에서는 상황에 따라

서 다르지만 가끔씩 발생하게 된다. 이런 점들은 찾기 힘들 

소프트웨어 오류로 분류 될 수 있다. 

동일한 소프트웨어를 본 논문에서 제안한 방법으로 검증을 

수행해 보았다. 범위 모델 체킹을 기반으로 하고 있기 때문에 

범위값 를 입력해야한다. 본 논문에서는 범위값 의 경우 

구문의 개수이다. 검증 도구를 이용해서 CNF 식을 생성한 

결과 약 11M 정도의 CNF 식이 생성되었고 Minisat 을 이용

해서 검사를 수행한 결과 약 0.1초 만에 15M 정도의 메모리 

사용량으로 assert 구문이 위반되는 경로를 되돌려 주었다.

(그림 5)에서는 본 논문의 아이디어를 구현한 도구를 사용하

여 몇 가지 소프트웨어에 적용을 하였다. 여기에서 변수의 개

수는 생성된 CNF 식의 변수의 개수를 의미하고 절의 개수는 

생성된 CNF 식의 절의 개수를 의미한다. 첫 번째 JMM_test는 

(그림 2)에 있는 예제 모델을 구현한 것이다. 첫 번째 예제에

서는 총 24100개의 변수가 생성되었고 949003개의 절이 생성

되었다. 두 번째 예제는 많이 알려진 식사하는 철학자 예제

이다. 총 6명의 철학자가 있다고 설정하고 검증을 수행하였

다. 프로그램의 크기는 이전 예제에 비해서 작지만 많은 스
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레드가 동시에 동작하기 때문에 변수와 절이 필요하다. 세 

번째 예제는 JavaPathFinder에서 예제로 사용된 프로그램이

다. 이 예제를 검증 도구를 이용하여 CNF 형식으로 변환할 

경우 53250개의 변수가 생성되고 3376422개의 절이 생성된

다. 절의 개수는 무척 크지만 SAT 해결기에서는 쉽게 해결 

가능하다. 모든 예제를 약 1초 이내에 초기상태에서 오류로 

도달하는 경로를 알려준다. 하지만 마지막 예제인 DEOS 예

제의 경우 검증을 수행할 수 없었다. 생성되는 명제논리식

이 너무 크기 때문에 SAT 해결기에서 처리할 수 없었다. 

DEOS 와 같은 문제나 더 큰 문제를 다루기 위해서 효율적

인 변환방법이 필요하다.

5. 결  론

현재 많은 소프트웨어에서 멀티스레드가 동작하고 있다. 

특히 앞으로는 듀얼 코어와 같은 다중 CPU의 확산으로 멀

티 스레드의 중요성이 더욱 커질 것이다. 멀티 스레드 소프

트웨어에서는 오류가 발생할 경우 오류를 다시 재현하기 힘

들기 때문에 단일 스레드 소프트웨어에 비해 오류없는 소프

트웨어를 개발하기 힘들다. 이를 위해서 멀티 스레드 소프

트웨어의 안전성을 검사하는 검증 도구가 필요하다. 

단일 스레드 소프트웨어 에서는 소프트웨어의 최적화가 

실행 결과에 영향을 주지 않는다. 하지만 멀티 스레드 소프

트웨어에서는 소프트웨어 최적화로 인해서 단일 스레드 소

프트웨어에서 동작 할 때와는 다른 결과가 나올 수 있다. 

이를 해결하기 위해 자바 언어에서는 자바 메모리 모델을 

표준 메모리 모델로 지정하였다. 자바 메모리 모델에서는 

구문의 재배치를 고려하여 멀티 스레드 소프트웨어의 가능

한 실행 과정을 정형 명세 한다. 하지만 현재 나와 있는 대

부분의 멀티스레드 자바 소프트웨어 검증 도구는 자바 메모

리모델에 대해서 고려를 하지 못한다. 본 논문에서는 자바 

메모리 모델을 이용하여 소프트웨어의 제약 사항 위반 검사 

기법을 제안하였고 이를 이용하여 최신의 자바 소프트웨어 

검증 도구인 JavaPathFinder 에서 찾지 못한 멀티 스레드 

소프트웨어의 오류를 찾았다.

하지만 현재는 프로그램의 흐름을 표현하기 위해 많은 수

의 변수가 필요하고 이는 큰 규모의 시스템 검증에 걸림돌

로 작용된다. 본 도구를 이용하여 현재까지는 수백 라인 정

도의 소프트웨어 검증에 성공적으로 적용이 가능하지만 좀 

더 큰 시스템의 검증은 불가능하다. 따라서 좀 더 적은 크

기의 CNF 식을 생성하는 프로그램 개발이 필수적이다. 이

를 위해 추상화 기술을 적용하여 검증해야 하는 소프트웨어

의 크기를 줄이는 기술을 향후 적용해야 한다. 또한 현재의 

변환 기술을 효율적으로 구현하여 같은 의미를 가지는 적은 

크기의 CNF 식을 생성하는 방법을 개발해야 한다. 프로그

램 순서와 같은 부분을 계산하기 위한 효율적인 기술도 필

요하다. 본 논문의 기술을 확장하여 다양한 속성을 검사할 

수 있도록 하는 것도 필요하다. 자바 언어에서 제공하는 다

양한 API 들의 사용규칙을 명세하고 검증하는 프로그램 개

발이 필요하다. 현재의 기술을 바탕으로 대형 소프트웨어에 

대한 정형 검증을 수행하여 향후 정형 검증이 소프트웨어 

개발에 유용하게 사용될 수 있도록 해야 한다. 특히 멀티 스

레드 소프트웨어가 많이 사용되는 네트워크 응용 프로그램과 

게임 응용 프로그램 등의 실제 사용되는 소프트웨어에 직접

적으로 검증 기술을 적용하는 방법에 대한 연구가 필요하다.
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