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요     약

무선 센서 네트워크에서는 센서 노드의 제한된 자원이 보안 기법을 디자인 하는데 많은 영향을 미치기 때문에 적은 자원을 요구하는 보안 

연구가 주로 이루어지고 있다. 대칭키 암호는 키 선 분배를 필요로 하지만 요구하는 연산 량이 적기 때문에 센서 네트워크를 위한 보안 연구로 

주목받고 있다. 키 선 분배는 전체 네트워크의 통신채널 보안을 위해서 노드를 배치하기 전에 키 또는 키의 재료를 각 노드에 할당하는 것이

다. 이와 관련하여 다양한 연구가 이루어 졌지만 연결성과 탄력성은 아직 풀어야할 과제로 남아있다. 따라서 이 논문에서는 무선 센서 네트워

크의 연결성 향상과 높은 탄력성을 제공하면서도 적은 자원을 요구하는 그리드 기반의 키 선 분배 기법을 보인다. 제안하는 기법은 평면 기반

의 그리드를 이용하여 다항식을 할당하고 키를 생성한다. 제안하는 기법과 다른 키 선 분배 기법들의 네트워크 연결성, 자원의 사용량, 보안성

의 비교 분석을 통하여 제안하는 기법의 효율성을 분석하였다.
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Plat-Based Key Pre-Distribution Scheme in Sensor Network
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ABSTRACT

The security of wireless sensor networks is a challenging research area where the resources constraints are a bottleneck for any 

successful security design. Due to their computational feasibility, symmetric key algorithms that require key pre-distribution are more 

desirable for use in these networks. In the pre-distribution scheme, keys or keying materials are assigned to each node prior deployment 

to guarantee a secure communication within the entire network. Though several works are introduced on this issue, yet the connectivity 

and resiliency are imperfectly handled. In this paper, we revisit the grid based key pre-distribution scheme aiming to improve the 

connectivity, introduce a higher resiliency level, simplify the logic of key establishment and maintain same level of used of resources 

usage. The core of our modification relies on introducing the novel plat-based polynomial assignment and key establishment mechanism. 

To demonstrate the advantageous properties of our scheme over the revisited one, details of consumed resources, resulting connectivity, 

security and comparisons with relevant works are introduced.
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1. 서  론1)

무선 센서 네트워크는 마이크로 전자공학, 반도체, 네트워

크, 신호처리 등의 복합체이다
[1]. 이 네트워크는 제한적인 

자원을 가진 다수의 센서노드들로 이루어져 있으며 센서노

  ※ 본 연구는 한국과학재단 특정기초연구(R01-2006-000-10614-0)지원으로 
수행되었음.
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드들은 무선 환경에서   방식으로 통신하기 때

문에 [3], [3,4], 노드 복제공격[5]등에 

노출되어 있는 환경에서 서로 협력하여 주어진 임무를 수행

한다
[2]. 꾸준히 증가하고 있는 센서 네트워크의 응용프로그

램들은 다양한 공격에 노출되어 있기 때문에 노드간의 통신

에 높은 보안성을 요구한다. 현존하는 센서노드 플랫폼
[1,6]에

서는 제한된 자원을 근거로 연산비용이 적은 대칭키 암호기

법이 효율적이지만 대칭키를 이용한 보안솔루션을 구성하는

데 있어서 키 의 분배와 관련한 문제가 풀어야 할 과제중 

하나로 남아있다
[6,7,8]. 키를 분배하는 방법으로는 이미 
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Trusted Third Party, 키 분배 서버를 이용하는 기술들이 

존재하지만, 센서 네트워크에서 실제로 구현하기에는 어려

움이 따르기 때문에[9] 네트워크가 구성되기 전에 키를 사전

에 분배하는 것을 통하여 대칭키의 단점을 극복하기 위한 

연구가 이루어져왔다. 2장 에서는 이와 관련한 연구들을 소

개한다.

2. 관련연구

2.1 일반적인 기법

키 선 분배와 관련한 연구 중 등의 연구
[10]에서는 전

체 네트워크의 안전한 통신을 위해서 이 네트워크 크기라고 

했을 때 ×크기의 대칭행렬을 사용하고 개의 키들을 

각각의 노드에 저장하는 방법을 사용하였다. 노드 ∈는 행
렬에서의 열과 행 정보를 이용하여 노드 와 노드 가 통신

하기 전, 노드 가 가지는 원소 와 가 가지는 원소 가 

같은지 확인하여 같을 경우에만 통신이 가능하도록 한다(예, 

대칭행렬이기 때문에 와 는 같다). 등은
[12] 키를 저장

하는데 요구되는 메모리를 줄이기 위해서 보안 파라미터에 

따른 공개된 행렬과 비공개 대칭행렬을 이용한 방법을 소개

하였다. 이 방법 역시 대칭행렬에 기초하기 때문에 두 노드사

이에 안전한 채널을 생성하기 위해서 그 노드들이 공유하고 

있는 행렬 원소의 정보를 이용하였다. 의 두 번째 연구
[11]에서는 2변량 다항식(Symmetric Bivariate Polynomial)을 

이용하여 노드들에 키를 분배하고 공유된 다항식의 정보를 

이용하여 키를 생성하도록 하였다.

2.2 랜덤 키 선 분배 기법

무선 센서 네트워크를 위한 초기 키 선 분배 기법은 

등이 소개하였다[13]. 각각의 노

드들은 키 풀(예, -개의 키)에서 임의적으로 미리 정해

진 수만큼의 키를 선택한다. 통신하고자 하는 두 노드가 공

유된 키를 가진다면 그 키를 비밀 키로 사용하고 공유된 키

가 없을 경우에는 중개노드를 통한 경로 찾기를 수행하여 

키를 찾도록 한다. 이 연구에서는 메모리 사용량은 줄였으

나 탄력성이 약하다는 단점을 가진다(예, 손상된 노드의 수

가 적더라도 다른 노드들의 통신 문제를 야기한다). 탄력성

을 향상시키기 위해서 등이 제안한 [14]

은 [13]에서 제안된 기법과 기본적으로 같은 프로시저를 이

용한다. 두 노드사이에 공유된 키가 미리 정해진 개수 이상

일 때만 그 개수만큼의 키를 해시하고 이 해시값을 두 노드

의 통신을 위한키로 사용한다. 그렇지 않을 경우에는 중개

노드들이 사용된다. 확률적인 기법의 더 나아간 분석은 [15]

에서 보였다.

2.3 대칭 행렬에 기반을 둔 키 선 분배 기법

의 기법[10]을 향상시키기 위해서 등은 [16,12]기법

을 제안했다. 그 중 하나는 의 기법
[10]에 비해 불필요한 

메모리, 통신, 연산을 피하면서 적합한 연결성을 보이는 지

식분배 기반의 기법을 보였다
[16]. [12]에서는 [10,13]에 기초

하는   행렬 기법이 소개되었다. 두 노드 사이에

서 적어도 하나의 를 공유시키기 위한 방법으로 미리 

만들어진 행렬들 중에서 임의의 비공개 행렬들을 선택한다. 

이 비공개 행렬들을 이용하여 생성한 행렬의 임의의 열들을 

노드들에 할당하고 통신하고자 하는 두 노드가 공통된 

를 가진다면 의 나머지 과정을 수행하도록 한다. 

공통된 를 찾을 수 없다면 키 경로를 설정하기 위해서 

중개 역할을 하는 를 찾는다. 이 방법은 메모리 사용량

과 통신량을 많이 요구하면서도 낮은 연결성을 제공하지만 

[13,14]의 연구에서보다 높은 탄력성을 보인다.   [17]는 [16]

에 기초하여 확률적인 분배함수를 이용한 방법을 소개하였

으며 여러 분배기법들의 실제 에러 비율을 측정해 보였다.

2.4 대칭 Bivariate 다항식 기반의 기법

같은 시기에 는 주로 [11]에 기반을 두는 기법들[9,18]

을 보였다. 의 기법
[19]에서는 EG기법[13]과 비슷하게 

각 노드에 다항식을 할당하는 방법과 네트워크 크기가 일 

때, ×  그리드를 이용한 2차원 분배환경을 제공하는 

방법을 소개하였다. 이 기법에서, 노드들은 그리드상의 교차

점에 분배되고 그리드의 열과 행에 따라 다항식들이 할당된

다. 두 노드가 같은 SBP를 공유하고 있다면, [11]에서와 같

은 직접적인 키 생성이 수행되며 같은 SBP를 공유하고 있

지 않을 경우에는 간접적인 키 생성을 위해 중개노드를 이

용한다. 이 방법은 손상된 노드의 수가 네트워크의 절반을 

차지하더라도, 중개노드를 이용하여 키를 찾을 수 있기 때

문에 네트워크는 안전한 채널을 생성하여 통신할 수 있다. 

차원의 기법은 [18]에서 소개되었다.

이 논문에서는 [9, 18]의 연구에서 보인 3차원 그리드 기

반의 키 선 분배 기법을 향상시키기 위해서 평면에 기반을 

두는 다항식과 확장된 차수의 그리드를 이용한 기법을 소개

한다. 또한 3차원 그리드 상에서 노드/다항식의 분배, 연결

성과 보안 성능 향상의 성능분석을 포함하며 자원 사용량의 

명세와 요구된 자원에서의 통신 트래픽 모델링의 효과에 대

해서도 보인다. 3장에서는 제안하는 기법의 상세를 보이고 4

장에서는 연결성과 자원 사용량, 성능과 보안성에 대해 분

석한다. 5장에서는 제안하는 기법과 다른 기법들의 비교를 

보이고 6장에서는 결론을 담는다.

3. 평면에 기반을 두는 다항식과 그리드 기반의 키 

선 분배 기법

제안하는 기법은 (그림 1)에서와 같이 3차원 그리드를 이

용한다. 네트워크 크기가 이라고 가정했을 때 3차원 그리

드는 각각 길이의 축을 가지며 각 축에 따른 좌표

는 로 표현한다. 노드들은 그리드의 교차점에 따라 

배치되고 배치된 번째의 노드 는 세 축의 좌표정보
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(그림 1.a) 평면에 기반을 두는 다항식을 

적용한 그리드의 구조

(그림 1.b) 네트워크 크기와 보안 파라미터에 따라 다

항식을 저장하기 위해 요구되는 메모리

( )를 가진다. 노드들이 배치된 후, 같은 축(평면)에 

해당하는 노드들은 동일한 다항식을 공유하도록 노드가 위

치한 그리드의 축에 따라 다항식을 할당한다. 각 노드는 그 

노드가 위치한 축의 좌표에 대응하는 세 개의 다항식을 가

지기 때문에 네트워크에 필요한 전체 다항식의 개수는 

 가 된다. 아래에서 키 재료 생성과 안전한 키 설정 

과정을 보인다.

3.1 키 재료의 할당과 식별자 구조

키 관리 서버에서는 다음과 같은 프로시저가 한번 실행된다.

(그림 1)의 그리드를 만들기 위해서  을 정한

다. 이때 은 유연한 확장성을 보이기 위해 실제 네

트워크의 사이즈보다 크게 정하여 노드들의 참여와 

탈락을 자유롭게 한다.

그리드 상에 위치한 센서노드 는 비트의 식별자 

 를 가진다.

키 관리 서버는 ×개의 대칭 다항식을 생성한다. 각 

다항식은 함수 가     (는 충돌을 피

하고 더 나은 보안성을 위해서 보다 크게 정함)상에

서 계수들이 랜덤하게 선택되었을 때,   를 

만족한다.

모든 다항식들은 세 개씩 짝을 지어 개의 그룹을 

구성하며 각 그룹은  와 같이 표기한다.

[19]와는 다르게, 식별자  를 가지는 각 노

드는 식별자와 대등한 인덱스 를 가지는 세 

개의 다항식을 선택한다(i.e. 같은 평면에 있는 노드들

은 동일한 다항식을 갖는다).

서버는 각 센서 노드 (는 노드 식별자, 다항식 




를 가짐)의 공유정보   





를 확인한 후에 이 공유정보들을 센

서 노드 의 메모리에 저장한다.

이러한 과정을 통해 같은 축(예, 같은 차원의 같은 평면

에 속한)에 속한 노드들은 같은 다항식을 가지게 된다.

3.2 키 생성

제안하는 기법은 손상된 노드의 수가 제한 수이하라면 두 

노드가 공유하고 있는 다항식을 통해 직접적으로 통신하는 

것이 가능하다. 손상된 노드의 수가 그 이상이라면, 중개노

드를 이용하여 키를 생성하도록 한다. 아래에서 여러 경우

들을 보인다.

3.2.1 직접적인 키 생성

식별자  ,  를 가지는 두 노드 

와 가     또는     또는   일 때, 

와 는 하나이상의 동일한 차원에 속해있다는 것을 뜻하고 

이는 적어도 하나의 다항식을 공유하고 있다는 것으로, 공

통된 키를 생성하기 위해 공유된 다항식  를 이용한다. 

만약   와     또는   와     또는 

  와   이면 손상이 적은 것을 택하고 공통된 

다항식을 이용하여 키를 생성한다(모든 좌표정보가 동일하

다면 자기 자신을 뜻한다). 마지막으로 두 노드가 동일한 평

면에 존재하지 않다면 하나 또는 그 이상의 중개노드들이 

간접적인 키 생성을 위해 이용될 수 있다.

3.2.2 간접적인 키 생성

만약 두 노드가 위치한 평면을 찾을 수 없다면 중개 노드

들을 통하여 키 경로를 생성해야 한다. 식별자  를 가지는 

노드 는 다음 중 어느 것이라도 만족하는 ∅를 뽑는다

(∅는 식별자).

∅  이고 ∅  또는∅  
∅  이고 ∅  또는∅  
∅  이고 ∅  또는∅  

위와 같은 방법으로 ∅안에 상응하는 공유들은(적어도 두 

개) 노드 ∅를 중개노드로 이용한다. 예로, 첫 번째의 경우 

아래와 같이 키를 생성할 수 있다.

∅  
∅ ∅  

 ∅∅  
∅  ∅  

 ∅ (1)

다른 경우에 있어서도 같은 방식으로 키를 생성한다.
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(그림 2.a) 단일 홉의 연결성

(그림 2.b) 두 단계 홉의 연결성

4. 분석

4.1 통신의 분배

무선 네트워크에서의 통신은 지역 의 확률적인 분배 함

수 에서의 통신 트래픽 함수를 이용하여 분배하도록 디자

인하였다. 이 장점을 이용하기 위해서 노드들이 연관되어 

있는 영역과 평면들에 정의된  을 이용한다. 다시 말해

서, 은 공격자가 존재하지 않는 환경에서의 홉의 수를 뜻

한다.

4.2 연결성

일반적으로 연결성은 부분적인 네트워크의 노드들이 자신

의 키 재료를 가지고 단일 홉으로 통신할 수 있는 확률로 

정의된다. 제안하는 기법에서는 3차원 그리드에서 노드들이 

위치한 축의 평면에 따라 할당된 다항식이 실제 연결성을 

향상시키는데 중요한 역할을 한다. 이라 할 때, 제

안하는 기법의 실제 연결성은 

에 근접한 

   

 
이다. 제안하는 기법보다 간단한 그리드 

기법에서의 단일 홉 연결성은 제안하는 기법보다 작은 

   


  


[18]이다. (그림 2.a)(단일 

홉)와 (그림 2.b)(두 단계 홉)는 제안하는 기법과 이전 기법

의 비교를 보여준다. 제안하는 기법은 





()이기 때문에 언제나 [18]에서의 연결성 보다 좋은 결

과를 보인다. 실제로 그리드가 구성될 수 있는 최소의 네트

워크 크기보다 적은 사이즈 인 네트워크에서도 

제안하는 기법의 연결성이 더 높게 나타났다.

4.3 메모리 오버헤드

메모리 사용량은 요구되는 보안 레벨에 의존한다. 

≤≤일 때 를 공유된 다항식[15]을 가진 노드의 보안 

레벨을 결정하는 파라미터라고 했을 때 다항식 의 

계수 를 저장하는데 필요한 메모리는 비

트이며 이는 ××와 같다. 를 손상된 노드의 

수라고 보았을 때 요구되는 메모리 은 아래와 같다.

 ⌈ ⌉ (2)

4.4 통신 오버헤드

보안과 관련된 통신 오버헤드는 두 노드의 식별자를 교환

할 때 발생한다. 노드들이 손상되었을 때, 키 생성은 크게 

두 경우로 나눌 수 있다. 첫 번째의 경우는 단일 식별자 교

환을 요구하는 직접적인 키 생성이며 두 번째 경우는 두 개

의 식별자와 한 개의 중개노드를 필요로 하는 방법이다. 앞

서 언급한 식별자 구조에 따라 표현하는 데는  비트

가 요구된다. 평균적으로 요구되는 비트단위의 통신 오버헤

드는 다음과 같이 식별자들을 교환하는 두 경우와 같다.

 


×⌈  ⌉⌈  ⌉ (3)

통신 트래픽 함수의 사용을 고려한 실용적인 모델에서는 

통신 오버헤드가 다음과 같다.

  ⌈  ⌉
 



  (4)

4.5 연산 오버헤드

두 노드가 같은 평면에 위치할 경우 차수 의 다항식 확

인이 필요하다. 그렇지 않을 경우 두 번 또는 그 이상의 다

항식 확인이 요구된다. 일반적인 경우에  은 네트워크 

수명의 동안에 요구되는 평균적인 연산량을 

결정하는데 쓰인다. 첫 번째의 경우 일때  ×  

차수의 다항식을 확인하기 위해 큰 정수의 곱하기 연산이 

 번 요구되며 두 번째의 경우에 요구되는 연산은 

아래와 같다.

 
  



  (5)
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(그림 3.a)  = 64의 연산 오버헤드 (  


)

(그림 3.b) ′ = 16의 연산 오버헤드 (  


)

(그림 3.c) ′ = 16의 연산 오버헤드

(그림 4.a) 8비트 워드 프로세서에서의 곱셈 연산량

[19]에 기초하여, 16 또는 64비트의 에서 두 정

수의 곱하기는 각각 16 또는 27번의 8비트 곱하기 연산이 

요구된다. (그림 3)과 (그림 4.a)는 16비트와 64비트의 

에서 보안 파라미터의 수치에 따라 요구되는 연산

의 비교를 보인다. (그림 3.c)는  를 제외한 연산이며 

(그림 3.(a,b))와 비교했을 때 연산량이 확연히 증가한 것을 

볼 수 있다.

4.6 보안성 분석

다항식에 기반을 두는 기법의 보안성은 보다 적은 수

의 노드들이 손상되었을 때에도 다항식이 안전하다는 사실

에 기초한다. 아래에서 제안된 기법의 다양한 상황에 따른 

보안성을 분석한다.

4.6.1 한 개 노드의 공격

하나의 노드는 하나의 다항식을 생성하는데 필요한 공유

정보 중 하나만을 가진다(나머지 두 개의 공유정보는 각각 

다른 2개의 다항식을 생성하는데 필요하다). 그러므로 한 개

의 노드가 손상되었다 하여도 해당 센서가 저장하고 있는 

공유정보 이상의 정보 누출을 초래하지 않는다.

4.6.2 한 평면의 공격

일 때, 같은 한 평면에 있는 노드들이 공유하고 있는 공

유정보들은 다항식을 복구하기 위해 사용될 수 있다. 이러한 경

우에 대한 확률 는 아래와 같다(가 손상된 노드의 수).

  
  




     (6)

는 부분적인 를 뜻하고, 는 주어진 다항식의 공유 

중 손상된 공유의 수, 은 네트워크 사이즈이다. 예로, 

이고   일때 제안된 기법에서는 ≈이고 

같은 조건의 [18]에서는 ≈로 나타났다.

4.6.3 네트워크를 통한 공격

위와 같은 접근으로 전체 네트워크를 공격하여 모든 다항

식을 손상시킨다면 노드들 사이의 통신 보안을 무너트릴 수 

있다. 하지만 손상된 노드들에 의해 노출된 공유정보의 상

당수가 겹치는 것으로 많은 다항식을 계산해 낼 수 있다 하

여도 이것은 손상된 노드들의 연결에만 영향을 주기 때문에 

그 외의 네트워크는 안전할 것이고 노출된 공유정보의 수가 

에 의해 결정되는 임계값보다 적으면 노출된 공유정보는 

무시될 것이다.



6  정보처리학회논문지 C 제15-C권 제1호(2008.2)

Scheme Communication Computation Memory Connectivity

GBS [18] c SBP Evaluation ID + 2 SBP 



3D-GBS [18] c SBP Evaluation ID + 3 SBP 



our scheme c SBP Evaluation ID + 3 SBP 


EG [13]  


   keys 



CPS [14] Constant c   keys 


DDHV [12] × 2 vectors mult. +1 vectors 



HGBS [20] c SBP Evaluation ID +   SBP 1

<표 1> 제안하는 기법과 다른 기법들과의 자원 사용량과 연결성 비교.

(그림 4.b) 두 단계 홉에서 중개노드 발견 확률

(그림 4.b) 두 단계 홉에서 중개노드 발견 확률

4.6.4 키 패스 생성을 위한 중개노드 가능성

제한된 수의 노드가 손상되었다고 가정했을 때, 두 단계 

홉을 통해 키 경로를 생성할 수 있는 중개노드의 가능성은 

이전의 그리드 기법[18]이 보이는  과는 다르게, 제안하

는 기법은     을 제공한다. (그림 4.b)는 제안하는 기

법과 [18]의 비교를 나타낸다.

5. 다른 기법들과의 비교

제안하는 기법의 보안수준은 [9]연구에서의 보안수준과 

같다. 제안하는 기법과 다른 기법들의 비교는 4장에서의 자

원 사용량에서 보였으며 <표 1>에서는 센서 네트워크에서

의 다른 키 선 분배 기법들과의 비교를 보인다. 이 비교는 

그리드 기반의 기법과 3차원 그리드 기반의 기법[9], 계층적 

그리드 기법
[20], Du등의 기법[12], 제안하는 기법을 포함한다. 

제안하는 기법은 상대적으로 [9,18]과 비교 할만하다. 또한 

연결성과 관련한 장점은 위에서 보였다. (그림 5-8)에서는 

네트워크 크기 이 1에서 1000,  ,  라고 했을 때, 

제안하는 기법과 다른 기법들과의 통신량, 메모리 사용량, 

연산량, 연결성의 비교를 보여준다.
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(그림 5) 키 생성에 필요한 비트단위의 평균적인 통신량 

비교
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(그림 6) 각 노드에 필요한 바이트단위의 메모리 사용

량 비교
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(그림 7) finite field q 에서의 곱하기 연산량 비교
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(그림 8) 제안하는 기법과 다른 기법들과의 연결성 비교

6. 결  론

이 논문에서는 센서 네트워크에서의 연결성 향상을 위해

서 대칭 2변량 다항식을 이용하고 그리드 구조상에 배치된 

노드들의 대칭키를 생성하는 평면 그리드 기반의 키 선 분

배 기법을 소개하였다. 논문에서 보인 기법에서는 평면에 

기반을 두는 다항식을 이용하여 보안성을 유지함과 동시에 

연결성을 향상시켰음을 다른 키 선 분배 기법들과의 요구되

는 연산과 통신, 메모리의 성능을 분석, 비교하였다. 제안하

는 기법은 한층 향상된 연결성을 제공하고 큰 네트워크를 

포함하는 전망 있는 응용프로그램들에 실현가능한 기법이 

될 것이다.
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