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1. 서   론

차세  무선망은 인 라구조 무선망과 인 라구조

가 없는 모바일 애드 혹 망(MANET)을 포함할 것이

다. MANET은 조만간 이동 상거래를 포함한 역 이

동 멀티 홉 무선과 개인 역 망 등 모두에서 요한 

응용들을 가질 것이다.

이동 상거래는 정보, 서비스 는 상품의 교환에 

가치 달의 결과로 무선 단말기나 데이터 연결을 사

용한다[1, 24]. 이동 상거래는 거 한 주요 시장을 갖

는다. 산업 연구가 GartnerGroup은 2005년까지 이동 

채 에서 행해지는 자 상거래의 규모가 1.8 백만조 

달러에 이를 것이라고 측하 다[4, 13].

MANET은 만약 이동 상거래를 해 기존의 네트워

크 기술이 사용된다면 이동 상거래의 비즈니스 모델에 

명을 가져올 것이다. 애드 혹 특징의 MANET은 모

바일 폰 망, 한 가지 종류의 인 라구조 무선망 그리

고 주요 기존의 망 기술을 사용하는 재의 이동 상거

래와는 이한 새로운 이동 상거래 모델을 만든다.

이동 상거래의 폭넓은 응용에 한 가지 요한 도

은 보안이다[24]. 이동 상거래는 보안 문제가 완 히 

해결될 때까지는 당분간 니치(niche) 시장에 머무를 

것이다[5]. MANET에 한 보안은 이동 상거래에서의 

MANET 응용들에 매우 요하다. MANET을 한 모
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든 보안 척도들 에서 침입탐지가 MANET이 유선망

보다 보안에 한 침입탐지가 더욱 의존 이기 때문

에 요한 문제이다.

Mishira[14]와 Brutch[2]는 MANET을 한 두 가지 

침입탐지 조사를 하 다. 두 조사 모두 MANET의 

IDS에 한 연구의 재 상태에 한 논의에 이 

있고, 그리고 재 논문들에서 제안된 IDS들을 분석

하고 비교하 다.

본 연구는 우선 MANET에서 IDS에 한 비교 연

구를 한 임워크를 제안하고 제안된 IDS를 통신

과 의사결정 메커니즘과 같은 서로 다른 컴포 트와 

모듈들로 나 어 분석하는 것이다. 더욱이, MANET을 

한 IDS를 개발에서 다른 침입 탐지 방법 선택하는 

다수의 지침 역시 첫 번째 시도이다. 이들 지침들은 

목  네트워크의 요구사항이나 자원에 기반 한다.

본 논문은 인 라 구조 없는 MANET에 을 맞

추었으며 다음과 같이 구성되었다. 2장에서는 MANET

을 한 존하는 침입탐지시스템(IDS)을 특징과 보안 

문제 그리고 요구사항 등에 기 한 개요를 소개한다. 

3장에서는 비교연구 임워크를 개발하여 MANET

에서의 IDS를 입력, 출력, 로세스 방법, 장 과 단

에 기 하여 비교연구를 보여 다. 4장에서는 

MANET을 한 침입탐지 방법을 선택하는 지침을 개

발한다. 그리고 5장에서 결론을 맺는다.
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2. 련연구

2.1 MANET

MANET은 무선으로 연결된 수많은 무선과 이동 장

치 노드로 구성된 IP 기반 망이다. 운 에서 이들 노

드들은 어떠한 미리 정의된 인 라구조나 앙 집  

리에 향을 받지 않는다. 이러한 망은 학술 회나 

교실 는 장 등에서 사용될 수 있다. MANET에서 

무선 범  내의 노드들은 무선 링크를 통해 직  서

로 통신할 수 있지만 무선 범 를 벗어난 노드들은 

그들의 메시지를 달하기 해 간 노드를 필요로 

한다. 각 노드는 호스트 뿐 아니라 라우터로도 실행할 

수 있다.

MANET의 특징은 다음과 같이 정의될 수 있다[1, 

18, 19].

• 자동 터미 (Autonomous terminal): MANET의 각 

노드는 자동으로 라우터나 호스트 일 수 있다.

• 분산(Distributed): MANET은 라우 , 호스트 설

정 그리고 보안과 같은 작동이나 기능들이 분산

된다. 를 들어, 유선망과는 달리 MANET은 

앙집 식 방화벽을 가질 수 없다[1].

• 다  홉 라우 (Multi-hop routing): 메시지의 소

스와 목 지가 한 노드의 무선 범  밖이라면 

다  홉 라우 이 필요하다.

• 동  망 상(Dynamic network topology): 노드들

은 이동하며 언제나 망에 합류하거나 이탈할 수 

있다. 따라서 상은 동 이다.

• 링크 역 변동(Fluctuating link bandwidth): 무선 

링크의 안정성, 용량 그리고 신뢰성은 항상 유

선 링크보다 더 떨어진다.

• 얇은 터미 (Thin terminal): 모바일 노드들은 종

종 경량으로 덜 강력한 CPU와 메모리 그리고 

원을 갖는다.

• 동시성과 이동성(Spontaneous & mobile): 망의 

환경설정에 최소의 방해가 요구된다. 라우  

로토콜은 망에서 사용자들이 통신하는데 합해

야 한다. 그리고 보안 역시 지원해야 한다.

암호화와 같은 유선망을 한 존하는 보안기술들

은 MANET에서 사용될 수 있다. 그러나 MANET의 

이동성과 애드 혹 특징 때문에 MANET 응용은 제한

이다. 방화벽과 같은 다른 기술은 앙 집 화된 권

한 부족으로 인해 MANET에 용할 수 없다.

유선망과 마찬가지로 MANET은 도청(passive 

eavesdropping), 장(spoofing) 그리고 서비스의 거부와 

같은 보안 에 직면한다. 동시에 그의 애드 혹 특

징 때문에 더욱 보안 을 겪는다. MANET에 한 

을 두 집단으로 분류할 수 있다.

• 애드 혹 특징으로 가 된 취약성: MANET의 

상은 주로 노드의 지리  치와 무선 범 에 

의해 결정된다. 따라서 그것은 분명한 물리  

경계를 가지지 않는다. 유선망에서 앙집 식 

방화벽은 근제어를 구 할 수 있다. 그러나 

MANET에서는 근제어가 앙집 식 방화벽

으로는 이루어 질 수 없다[1]. 서비스의 거부

(DOS)와 같은 다른 공격은 여 히 MANET을 

하며 유선망 보다 더욱 취약한데 그 이유는 

MANET의 라우 과 자동 환경설정 임워크

가 그와 같은 공격에 더욱 취약하기 때문이다.

• 애드 혹 특징에 따른 취약성: MANET의 라우

과 자동 환경설정 메커니즘은 더욱 공격할 기회

를 부여하는데 그 이유는 이 두 메커니즘 모두

에서 모든 노드들이 서로 모든 권한을 갖기 때

문이다[1].

무선망에서 라우 과 같은 다수 주요 로토콜에서

의 의사 결정은 상호 력 이다. 공격은 알고리즘의 

력 인 특징을 이용할 수 있게 설계될 수 있으며, 

시스템의 고장을 야기한다. 를 들어, 무선망에서 

MAC 계층 로토콜은 고정 망에서의 그것보다 더욱 

취약하다. 노드들은 가 송을 한 통신 채 을 가

지고 있으며 미리 정의된 로토콜에 따라 어떻게 채

을 양도하는지를 결정하기 해 서로 력한다. 만

약 한 노드가 침해하고 악의 으로 행동한다면 로

토콜은 작동하지 않게 되고 네트워크가 단 되어 서

비스 거부를 래한다. 유선망에서는 MAC 계층이 방

화벽이나 게이트웨이와 같은 외부의 3 계층 장비들로
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부터 고립되어 있기 때문에 이와 같은 일은 좀처럼 

일어나지 않는다[26].

자동 환경설정 역시 취약성을 보여 다. 환경설정 

메커니즘은 IP 주소를 계산하고 이 IP 주소가 이미 사

용되고 있는지를 결정하기 해 노드에 의해 주어진 

정보를 사용한다. 그래서 악의  노드는 진입노드의 

IP 주소를 사용하는 척 할 수 있다. 이것이 진입노드

가 망에 결합하는 것을 막는다.

MANET 노드는 항상 배터리 원을 사용한다. 공

격자는 패킷들을 강제로 달하게 함으로써 노드가 

자신의 원을 소진하도록 할 수 있다. 이를 “수면 박

탈 고문(sleep deprivation torture)"라 부른다[1].

무선망에서 외부 엔티티가 망에 연결하려고 할 때 

물리  연결이나 방화벽이나 게이트웨이와 같은 어떤 

보안 방어선을 통과할 필요가 없기 때문에 무선망의 

특징 그 자체가 공격에 더욱 취약하다. 공격은 어떤 

장소에서든 올 수 있고 무선망 내부의 어떤 노드도 

목표가 될 수 있다. 다시 말해 무선망에서는 방어선이 

매우 모호하고 각 노드들이 침해될 험에 노출되어 

있다[26].

무선망은 노드들이 자율 이며 독립 인 단 로 이

동을 허용한다. 따라서 노드들은 휴 장치 분실과 같

은 물리  보호의 부족으로 인해 도난이 일어나기 매

우 쉬울 것이다. 규모 망에서의 이동 노드들의 추

은 매우 어렵다. 따라서 공격은 더욱 타격을 주고 감

지가 어려운 침해된 노드로부터 시작된다. 

침입 방 기술의 사용은 그 효과 면에서 더욱 제한

이다. 를 들어, 우리는 방어를 구 하기 해 암

호화나 사용자 인증을 사용할 수 있다. 그러나 유선망

에서는 거의 일어나지 않지만 무선망에서는 휴 장치

와 같은 어떤 노드들은 분실되거나 침해될 소지가 충

분하다. 그리고 그런 노드들은 자신의 개인키를 가지

고 있고 이것은 암호화 방어를 무력화 할 것이다. 

MANET의 보안 목표는 가용성, 무결성, 인증, 기

성, 부인방지(non-repudiation)를 포함한다. 가용성은 

MANET이 서비스 거  공격으로부터 생존할 수 있어

야 함을 의미한다. 서비스 거 은 MANET의 어떤 계

층에서도 발생할 수 있다. 를 들어, 공격자는 망의 

정지를 야기시키기 해 네트워크 계층의 라우  

로토콜을 왜곡시킬 수 있다. 기 성은 비 정보를 비

인증 사용자로부터 보호하는 능력을 의미한다. 무결성

은 메시지가 달 도  오염되지 않아야 됨을 의미한

다. 오염은 망 실패나 공격에 의해 래된다. 인증은 

노드가 피어 노드의 진짜 정체를 확인할 수 있어야 

한다. 인증이 없으면 공격은 노드로 가장할 수 있으며 

망에 비인증 근을 획득할 수 있다. 그리고 부인방지

는 메시지 송신노드가 메시지의 송신을 거 할 수 없

음을 의미한다. 이것은 침해된 노드를 탐지하고 고립

시키는데 유용하다[18].

이러한 취약성을 극복하고 보안 목표를 달성하기 

해 MANET은 다음의 보안 척도가 필요하다.

• 라우  메커니즘 보호(Protecting routing mechanism): 

본 논문에서 MANET의 라우 은 공격이 수월함

을 보 다. 가능한 해결책은 암호화 방안을 사

용하거나 보안 라우  로토콜을 개발하는 것

이다.

• 키 리 방안 보호(Protecting key management 

scheme): MANET에서 키 분배 보안은 어렵다. 

가능한 해결책은 비 칭 키 암호화에 기 한 방

안이다.

• 침입탐지(Intrusion detection): 이것이 본 논문의 

이며 뒤에서 자세히 설명할 것이다[18].

2.2 MANET에서 IDS

침입탐지 시스템은 컴퓨터 시스템에 한 경고 메

커니즘으로 서비스한다. 시스템은 컴퓨터 시스템에 발

생할 보안 요소를 감지하고 사이트 보안 담당자에게 

경고 메시지를 발생시켜 침입에 한 어떤 조치를  

취하도록 한다[20].

IDS는 시스템 내의 작동들을 추 하는 감시자료 

수집 에이 트와 감시 자료를 분석하고 사이트 보안 

담당자에게 출력 보고서를 발행하는 탐지기 등을 포

함한다[20].

MANET에서 IDS를 설명하는데 침입탐지기술과 침

입탐지구조의 두 가지 개념을 구분할 필요가 있다. 침

입탐지기술은 이상 상(anomaly)이나 오용 탐지(misuse 

detection)와 같은 개념을 말한다. 이들은 주로 얼마나 

IDS가 어떤 알고리즘을 사용하여 주어진 감시 자료를 
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입력으로 어떻게 침입을 탐지하는가 하는 문제를 해결

한다. 이것은 알고리즘처럼 보여 질 수 있다. 그러나 

침입탐지 구조는 보다 큰 범 에서 문제를 다룬다.

침입탐지구조는 어떤 침입탐지기술을 모듈로 사용

할 필요가 있다. 그러나 이것은 역시 망 내의 노드들

이 침입탐지 의사결정에 어떻게 력할 수 있는지에 

한 모듈과 같은 많은 다른 모듈들을 포함한다. 유선

망에서는 노드가 항상 지역 으로 수집된 자료에 기

반 한 침입탐지 결정을 할 수 있다. 따라서 침입탐지

기술은 그것이 노드에 배치되면 침입탐지에 한 요

구를 충족시킬 수 있다. 그러나 무선망에서는 지역

으로 수집된 자료에만 기반 한 노드의 침입탐지 결정

은 매우 어렵다. 노드들은 침입탐지 결정을 해선 

어도 력하거나 자료를 교환해야만 한다. 따라서 무선 

IDS에서는 서로 다른 노드의 역할을 정의하고 그들이 

통신하는 방법을 정의하는 구조가 매우 요하다.

침입탐지 기술은 기본 으로 구조나 환경에 독립

이다. 다시 말해, 이상 상이나 오용탐지는 유선망에

서 그것들이 사용되는 것처럼 무선 환경에서도 사용

될 수 있다. 다만 구 에서의 차이 은 주로 알고리즘

에 입력으로 무슨 감시 자료를 사용하느냐 하는 것이

다. 그러나 MANET에서의 부분의 IDS는 MANET의 

특징 때문에 이상 상 탐지를 사용한다.

MANET에서의 IDS에 한 부분의 논문들은 

자가 서로 다른 탐지 기술보다는 MANET에서의 IDS

의 서로 다른 구조에 에 맞춰 재검토하고 있다. 

많은 논문들은 사용된 탐지 기술을 자세히 언 하지 

않는다. 어떤 것들은 심지어 이상 상과 오용 탐지 

기술 모두를 사용할 수 있다고 하기도 한다. 따라서 

본 논문에서는 구조들이 사용하는 탐지 기술 보다는 

IDS의 서로 다른 구조에 을 맞추고자 한다.

이 장에서는 우선 MANET에서의 공격을 설명하고 

나서 MANET에서의 IDS의 보안 작업을 설명한다. 그

리고 나서 MANET에서의 IDS의 요구사항을 알아보고 

마지막으로 MANET에서의 IDS의 가능한 구조를 분석

하 다.

2.2.1 MANET에서 공격

MANET에서의 공격은 결과와 기술에 따라 분류할 

수 있다[8]. 요성에 기 하여 공격은 다음과 같이 

분류되어 진다.

• 블랙 홀(Black hole) : 모든 패킷들이 그들을 

 달하지 않는 특수 노드로 라우트 된다.

• 라우  루 (Routing loops) : 라우  경로에 루

를 래한다.

• 망 분할(Network partition) : 망은 노드들이 비록 

그들 사이에 경로가 존재하더라도 서로 통신할 

수 없는 서  망들로 분리된다.

• 이기주의(Selfishness) : 노드가 다음 노드들을 

한 라우터로 서비스 하지 않는다.

• 수면 박탈(Sleep deprivation) : 노드는 자신의 배

터리를 계속 사용하도록 강요된다.

• 서비스 거부(Denial of service) : 노드가 패킷 송

신이나 수신이 지된다[8, 27].

공격의 기술에 기 하여 그들을 다음과 같이 분류한다.

• 캐싱 독(Cache poisoning) : 라우  테이블 내

의 정보가 수정, 삭제되거나 는 거짓 정보를 

포함한다.

• 조된 라우트 메시지(Fabricated route message) : 

악의  정보를 가진 라우트 요청이나 회신과 같

은 라우트 메시지들이 망에 삽입된다. 그들은 

다음과 같이 실행될 수 있다.

  (a) 거짓 소스 라우트(False source route) : 목 지

가 어디던가 상 없이 라우트 비용을 1로 설

정하는 것과 같은 거짓 라우트가 망 내에 방

송된다.

  (b) 최  순서(Maximum sequence) : 제어 메시지 

내의 순서 필드를 최 값으로 수정한다.

• 러싱(Rushing) : MANET의 다수의 라우  로

토콜에서 단지 처음 도착한 메시지만이 수신자

에 의해 받아진다. 공격자는 거짓 제어 메시지

를 분배하여 뒤에 도착하는 정당한 메시지를 

차단할 수 있다.

• 웜홀(Wormhole) : 두 노드 사이에 비 로 패킷

을 송할 수 있는 경로가 생성된다.

• 패킷 폐기(Packet dropping) : 노드가 라우트 될 

정인 패킷을 폐기 시킨다.

• 장(Spoofing) :  패킷이나 제어 메시지에 거짓 
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는 변경된 소스 주소를 삽입한다.

• 악의의 로딩(Malicious flooding) : 통상 이지 

않게 많은 양의 패킷을 어떤 목  노드들에 

송한다[8].

2.2.2 MANET에서 IDS의 보안 작업

Brutch와 Ko[2]는 MANET에서 IDS의 두 가지 보안 

작업을 제안하 다.

라우  로토콜에 한 공격 탐지 : MANET에서 공

격자는 내부의 노드들이 틀린 라우  정보를 달하는 

동안 네트워크 단 이나 과부하를 래하기 하여 라우

 정보를 주입, 재생, 왜곡 할 수 있다[11, 12, 21, 22].

모바일 노드에 한 공격 탐지 : 이것은 유선망에

서와 같다. 우리는 개개의 워크스테이션을 보호할 필

요가 있다.

2.2.3  MANET에서 IDS를 한 요구사항

IDS 측면에서 유선과 무선망의 차이 은 다음과 같다.

• MANET을 한 IDS는 지역 이고 부분 인 감

시 자료로 작동해야 한다. MANET은 완 하고 

역 감시 자료를 수집하기 해 유선망에서 

사용되는 방화벽이나 게이트웨이와 같은 고정

된 인 라구조를 가지고 있지 않기 때문에 

MANET에서의 감시 자료는 항상 지역 이고 

부분 이다[26].

• 네트워크 기반 IDS는 무선망을 해 작동하지 

않는다.

• MANET에서의 IDS는 정상과 침입 트래픽을 구

분하기가 무척 어렵다. 무선망에서는 종종 정상

과 비정상 행 의 분명한 구분이 없다. 무선망

에서는 연결이 안정 이지 않고 이동 노드들은 

언제나 망에 가입과 이탈이 이루어 질 수 있다. 

를 들어, 일시 으로 동기화에서 벗어난 노드

는 공격 행 로 간주되는 패킷을 송신할 수 있

다[26].

• IDS는 최소 자원을 사용해야 한다. 무선망은 안

정  연결을 가지지 않으며 역폭과 원과 같

은 망의 물리  자원이나 장비들은 제한 이다. 

연결의 단 은 언제나 일어날 수 있다[26]. 더욱

이 IDS 목 을 해 노드 사이의 통신은 무 

많은 역폭 자원을 차지해서는 안 된다.

• 통신에서 암호화는 활성화하기 힘들다. 서로 다

른 노드 상의 IDS 사이의 통신은 그 통신에 

근하는 공격을 허용하지 않도록 안 해야 한다. 

그러나 MANET에서의 암호화는 그 자체가 어

려운 작업이다. 유선망에서는 근을 한 물리

 연결의 요구사항 때문에 이 문제가 덜 분명

하다.

• IDS는 어떤 노드도 안 하다고 가정할 수 없다. 

유선망에서와는 달리 MANET 노드들은 아마 

침해될 것으로 보인다. 따라서 력  알고리즘

에서 IDS는 어떠한 노드도 완 히 신뢰할 수 

있다고 가정해서는 안 된다.

• IDS는 높은 거짓 경고 율 문제를 짚고 넘어가

야만 한다. MANET의 역폭이 유선망과 비교

해서 상당히 제한 이기 때문에 침입탐지 결정

을 한 충분한 감시 자료의 확보가 어렵다. 결

과 으로 MANET에서의 IDS는 무 많은 거짓 

경고나 많은 공격 분실의 결과를 쉽게 가져올 

것이다[10].

여기에 언 해야만 할 3 가지 개발 문제가 있다.

• 무선망의 이동성과 애드 혹 특징에 잘 맞는 

당한 IDS의 구조를 찾아라.

• 이상 상 탐지에서 무선망 내의 감시 자료 소

스를 효율 으로 사용할 방법을 찾아라. 에서 

언 했듯이 무선망에서의 감시 자료는 종종 부

분 이고 지역 이다.

• 정상 트래픽으로부터 공격 트래픽을 효율 으로 

구분할 수 있는 방법을 찾아라. 특히 빈약한 연

결성으로 인해 비정상처럼 보이것은 정상 트래

픽을 식별할 수 있는 방법을 찾아라. 그 지 않

으면 IDS는 높은 거짓 경고 율을 가질 것이다

[26].

Levente(2002)는 MANET을 한 IDS의 요구사항을 

다음과 같이 식별하 다.
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• 완 히 분산시켜라. 이것은 IDS가 각 노드에서 

침입을 탐지해야 하고 노드들은 경고를 할 것

인지에 한 결정에 력할 수 있다.

• 지역 이고 부분 인 감시 자료를 다루기 해

서 IDS는 이상 상이 발생한 것을 다른 홉에

서 감지할 필요가 있다.

• 정상/비정상 사이에서 분명한 구분을 할 수 없

는 문제를 다루기 해서 IDS는 높은 탐지율과 

낮은 거짓 경고를 획득할 필요가 있다.

• 무선망상의 주어진 자원 제약으로 IDS는 원을 

포함한 무 많은 자원을 소비해서는 안 된다. 

따라서 IDS는 런타임 효율성을 가져야 한다.

2.2.4 MANET에서 IDS를 한 구조와 탐지 의

사 결정 모델

MANET에서 존하는 IDS의 가능한 구조는 독립 

IDS, 분산 그리고 력  IDS 그리고 계층  IDS를 

포함한다.

• 독립형(Stand-alone) IDS : 이 구조에서는 각 호

스트가 IDS를 가지고 독립 으로 공격을 탐지

한다. 노드들 사이에서의 력은 없고 모든 결

정은 지역노드들에 의한다. 이 구조는 충분히 

효율 이지는 않지만 모든 노드에서 IDS를 실행 

시킬 능력이 없는 환경에서 사용될 수 있다[2].

• 분산  력(Distributed & Cooperative) IDS : 

이 구조에서는 각 노드가 IDS 에이 트를 가지

며 지역 탐지 결정을 한다. 동시에 모든 노드들

이 역 탐지 결정에 참여한다. 이것은 랫 

MANET에 합하다[2].

• 계층 (Hierarchical) IDS : 이 구조는 다  계층 

MANET을 해 설계되었다. 다  계층 MANET

에서는 클러스터 헤드(CH) 노드가 클러스터 내

의 모든 노드들에 한 앙집 식 라우 을 

하며 IDS를 포함한 보안 측정을 지원할 수 있

다. 더욱이, CH 노드는 한 Byzantine CH 노드

에 의해 만들어진 가상 백본 라우  로토콜

에 한 공격을 탐지할 수 있는데 이것은 

MANET에서 매우 요하다[2].

MANET에서 존하는 두 가지의 침입탐지에 한 

의사결정 방법으로 력  의사결정과 독립  의사결

정을 포함한다.

• 력  의사결정(Collaborative decision making) : 

각 노드는 침입탐지 로세스에 활동 으로 참

여한다. 일단 한 노드가 충분히 높은 신뢰도로 

침입을 탐지하면 이 노드는 침입에 한 응

을 시작할 수 있다. 이 설계의 간단한 구 에서 

공격이 발생했는지를 결정하기 해 다수결 방

법(majority voting scheme)이 사용된다[25]. 이 

설계는 한 퍼지논리와 같은 좀 더 복잡한 의

사결정 방안을 사용할 수 있다. 이 설계는 보안

인 측면에서 약간의 취약 이 있다. 이것은 

서비스 거부나 장 침입과 같은 공격을 쉽게 

받을 수 있다. 장 침입에서는 악의  노드가 

강력 침입 응을 유발하고 체 망에 향

을 다[9].

• 독립  의사결정(Independent decision making) : 

이 임워크에서는 어떤 노드들이 침입탐지

를 해 할당되었다. 이들 노드들은 다른 노드

들로부터 침입 경고를 수집하고 망 내의 어떤 

노드가 공격을 받았는지를 결정한다. 이들 노드

들은 의사 결정에 다른 노드들의 참여를 필요

로 하지 않는다. 이 설계 역시 취약 이 있다. 

좋은 결정을 하기 해서 의사 결정 노드는 다

른 노드들로부터 많은 량의 자료를 수집해야만 

한다. 그러나 그러한 수집은 망 자원이 특히 제

한된 MANET에서는 매우 비용이 많이 든다[9].

3. MANET에서 IDS에 한 비교 연구

3.1 비교 연구에 한 임워크

그림 1은 MANET에서 침입탐지에 한 비교연구를 

한 임워크를 보여 다. 그림 1에서와 같이 3개

의 흐름과 7개의 컴포 트로 구성된다. 이들 흐름과 

컴포 트에 한 자세한 설명은 다음과 같다.
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A: 입력

C: 클러스터 
헤드

G: 지역 탐지

같은 클러스터내의 다른 
노드들로부터 정보 획득

E: 독립적 
의사결정

B: 출력

F: 협력적
의사결정

D: 통신 메커니즘

흐름 1

흐름 1

흐름 2 흐름 2

흐름 3

흐름 3

흐름 3

(그림 1) MANET에서 침입 탐지에 한 비교 연구의 임워크

입력(Input): 자료는 IDS에 의해 수집된다. 이것은 

주로 시스템 감시 자료, 네트워크 패킷 는 라우  

테이블 내에서의 갱신 통계와 같은 자료의 통계를 

포함한다.

클러스터 노드(Cluster node): 어떤 알고리즘이 네트

워크상에서 수행되어 망이 수개의 클러스터로 분리된

다. 어떤 클러스터는 클러스터 헤드 노드를 일반 으

로 갖는다. 망 분리와 클러스터 헤드 선택은 동 으로 

이루어진다.

지역 탐지(Local detect): 단일 노드 상의 IDS 모듈

이나 에이 트는 지역 노드에 침입이 발생했는지를 

결정하기 해 침입탐지 알고리즘을 구동한다.

다른 노드들로부터 정보 획득(Get information from 

other nodes): 이것은 일반 으로 클러스터 노드 상에

서 발생한다. MANET의 분산과 애드 혹 특징 때문에 

단일 노드 상의 지역 정보만으로는 종종 탐지 의사 

결정을 하는데 불충분하다. 따라서 IDS는 보다 정확

한 탐지를 해서 자신이 거주하는 노드가 아닌 다른 

노드들로부터 정보를 수집할 필요가 있다.

독립  탐지 의사결정(Independent detection decision 

making): 클러스터 헤드 상의 IDS는 필요로 하는 모든 

정보를 가지고 침입결정을 한다.

력  탐지 의사결정(Collaborative detection 

decision making): 다수의 노드들이 침입 결정을 해 

투표를 하는 것과 같이 력  의사결정 로세스에 

참여한다. 통상 으로 투표를 하기 에 각 참여 노드

들은  이미 기 결정을 한다. 그것들은 보다 정확한 

그룹결정을 해 기 결정을 취합할 필요가 있다.

흐름 1: 첫 번째 입력은 IDS를 해 수집된다. 그 

다음 어떤 IDS는 망의 노드들을 클러스터나 지역

(zone)으로 묶기도 하고 그룹으로 묶지 않기도 한다.

흐름 2: 클러스터 내의 IDS에서는 클러스터의 멤버 

노드들은 항상 클러스터 헤드에 지역 보안 정보를 

달한다. 그 다음 클러스터 헤드는 수집된 정보에 기

하여 독립 으로 침입결정을 한다.

흐름 3: 클러스터가 없는 IDS에서는 두 가지의 탐

지 의사결정 방법이 있다. 그 하나는 한 노드상의 IDS 

모듈이 직  결정을 하고 침입 경고를 발생시키는 것
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이다. 그러나 지역 정보가 종종 침입 결정을 하기에 

불충분하기 때문에 이 방법은 MANET에서는 거의 사

용되지 않는다. 다른 방법으로는 력  의사결정을 

하는 것이다.

표 1은 MANET을 한 존하는 침입탐지 방법들

을 입력, 처리 방법, 출력, 그리고 장단 에 기 하여 

자세히 비교 연구한 결과를 보여 다. 여기서 문자 A

에서부터 G까지는 그림 1의 문자들과 련된 것이다.

표 1에서는 존하는 침입탐지 방법들을 보여 다. 

방법 1은 효율 이며 역폭 자각형

(bandwidth-conscious)이다. 이것은 다 계층에서 침입을 

목표로 하 고 MANET에 한 IDS의 분산 특성에 잘 

맞는다. 이 방법은 클러스터를 가지며 클러스터 헤드

상의 IDS는 다른 노드들로부터 정보를 수집한 후 독

립  의사결정 방법을 채택한다. 이것은 이동 에이

트를 노드들 사이의 통신을 해 사용한다.

방법 2는 이상 상 탐지에 지역과 력  의사결

정을 구 한다. 이 근 방법에서 개개의 IDS 에이

트는 독자 으로 작동하며 의사 결정하는데 력한다. 

각 IDS 에이 트는 노드 상에서 작동하며 지역 활동

을 감시한다. 만약 노드가 강한 증거를 가지고 지역

으로 침입을 탐지하면 노드는 침입 발생을 결론지을 

수 있으며 경고 응을 시작한다. 그러나 증거가 충분

히 강하지 않아 망 내의 보다 넓은 지역에서 조사가 

필요하다면 IDS 에이 트는 분산 합의 알고리즘인 

력 로시 를 시작할 수 있다[26].

방법 3에서 자들은 클러스터 헤드가 이웃(시민 

노드)에 있는 노드들의 그룹에 의해 선출되고 헤드 

노드는 시민 노드들을 감시하는 클러스터 기반 방법

을 제안하 다. 일단 클러스터 헤드가 선출되면 다른 

노드들은 그들이 지역 으로 획득한 특징들을 클러스

터 헤드에 달할 필요가 있다. 이 IDS는 데이터 마

이닝으로 구 된 이상 상 탐지를 탐지 기술로 사용

한다[11].

방법 4에서 각 노드는 지역 IDS를 구동한다. 각 노

드는 침입을 지역 으로 탐지하고 탐지를 확인하기 

해 외부 자료를 사용한다. 노드들은 이동 에이 트

를 통신과 력을 해 사용한다.
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방법 5는 이상 상 탐지에 력  메커니즘을 사

용하는 IDS를 구 한다. 이 모델에서 망은 지역  존

(zone)으로 나 어진다. 각 존은 게이트웨이 노드와 개

별 인 노드들을 가진다. 개개의 노드들은 작동 인 

IDS 에이 트를 갖고 침입활동을 개별 으로 탐지한

다. 일단 개별 인 노드가 침입을 탐지하면 경고 메시

지를 생성한다. 게이트웨이 노드는 그 존에서 노드들

에 의해 생성된 경고들을 수집하고 서로 련시킨다. 

경고의 속성에서 유사성을 기 로 경고들을 수집하는

데 알고리즘이 사용된다. 단지 게이트웨이 노드들만이 

기의 경보를 하여 경고를 사용할 수 있다[21, 22].

방법 6은 역시 독립  의사결정을 용하는데 클러

스터와 클러스터 헤드를 사용한다. 이 방법은 한 이

동 에이 트를 노드들 사이의 통신에 사용한다. 침입

탐지 엔진은 인공지능 원리로 설계된 사례기반 에이

트 이다.

방법 7은 주로 폐기된 패킷 개수와 라우  테이블

에서의 변화 백분율 사이에서의 상 계와 같은 패킷 

통계 즉, 서로 다른 특징들 간의 계를 사용하는 탐

지 알고리즘을 제안하 다. 이 알고리즘은 다른 IDS 

구조에서 침입탐지 엔진으로 사용될 수 있다.

방법 8에서 망에서의 요한 객체의 정상 행 는 

우선 정상 명세로 구축된다. 그리고 나서 실제 행 는 

정상 명세와 비교된다. 이 방법은 라우  로토콜에

서 요청-응답 흐름을 추 하기 해 분산 망 감시를 

사용한다. 망 감시는 의사결정을 해 명세 기반 탐지 

알고리즘을 구동한다[15, 18].

방법 9에서는 패킷이 망 내에서 운행하는 동안 수

정되지 않았다는 것을 확신하기 해 한 노드의 두 이

웃 노드들이 사용된다. 이것은 각 홉에서의 각 패킷내

의 정보를 비교함으로써 이루어진다. 이 방법은 두 가

지 모드를 갖는데 수동(passive) 모드는 단일 호스트를 

보호하기 한 것이고, 능동(active) 모드는 클러스터내

의 노드들을 력 으로 보호하기 한 것이다. 능동 

모드에서 클러스터 헤드는 실제 침입이 발생했는지를 

결정하기 해 투표 알고리즘을 시작한다.

방법 10에서 리정보 베이스(Management information 

base: MIB)내의 정보는 입력 자료로 사용된다. 이 방법 

역시 이동 에이 트와 력  의사결정 메커니즘을 사

용한다.

3.2 입력

부분의 방법들이 라우  테이블 내의 갱신 횟수

나 망 내의 요청-응답 흐름과 같은 패킷이나 망 트래

픽 련 정보를 취한다.

패킷 련 정보를 사용하는 것들 에 방법 6과 9는 

망 주소나 포트 번호와 같은 패킷 헤더 내의 정보를 

직  사용한다. 패킷이나 망 트래픽 련 정보를 주로 

사용하는 다른 방법들은 수신되고 송신된 패킷 개수의 

통계나 라우  테이블 내의 변경 통계와 같은 패킷 정

보로부터 통계  자료 로세스를 사용한다. 방법 7은 

를 들어 락된 패킷 개수와 라우  테이블에서 갱

신 백분율간의 상 계와 같은 패킷이나 트래픽 련 

통계로부터 유도된 통계를 사용한다.

방법 1과 2는 IDS가 다른 형태의 감시 자료와 작동

하거나 서로 다른 종류의 감시 자료에 응할 가능성

을 허용한다. 이 성질은 가치가 있고 미래 IDS 설계에 

요 고려사항이 될 것이다.

3.3 출력

부분의 구조는 침입이 발생했다는 사실만을 탐지

한다. 어떤 방법들은 공격의 형태나 침입자의 치와 

같은 추가 정보를 획득하기도 한다. 를 들어, 존 기

반 IDS는 공격의 형태와 치 모두를 감지할 수 있다.

3.4 클러스터 노드

  

방법 1, 3, 6 과 9와 같은 방법들은 클러스터 헤드

와 게이트웨이 노드를 사용한다. 클러스터 헤드의 목

은 침입탐지와 같이 어떤 자원 소비를 하는 계산은 

단지 망의 다수의 노드들에서만 수행될 수 있다. 따라

서 거의 부분의 다른 노드들은 네트워크 트래픽의 

실제 작업에 을 맞출 수 있다.
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클러스터 헤드는 항상 탐지결정을 해 클러스터 멤

버로부터 정보를 수집한다. 어떤 방법에서는 원래의 입

력 자료가 클러스터 헤드에 보내지기 에 더 처리 되

거나 포맷된다. 이 게 함으로써 그 자료를 송하기 

한 망 트래픽이 감소한다. 클러스터 헤드 상에서의 

계산은 멤버 노드로부터 유입되는 자료들이 IDS 사용

을 해 이미 포맷되었기 때문에 역시 감소될 수 있다.

클러스터 헤드와 그 멤버노드들 사이의 보안 통신

은 연구에서 주목을 받고 있다.

3.5 지역 침입 탐지

방법 8을 제외한 다른 방법들은 이상 상 탐지를 

이용한다. 이상 상 탐지는 MANET에서 오용 탐지보

다 더욱 하다.

MANET에서 이상 상 탐지는 정상 행 의 로

일이 주기 으로 갱신되어야 하는 취약 을 갖는다. 

이것은 제한된 망 자원에 무거운 짐을 지운다. 방법 7

은 이상 상 모델을 자동 으로 구축할 수 있다. 이

것은 이 취약 에 해결책을 제공한다.

방법 8은 명세 탐지를 사용한다. 이론상 명세 탐지

는 새로운 공격 형태를 탐지할 수 있고 낮은 거짓 경

고 율을 달성할 수 있다. 방법 6은 기본 으로 오용 

탐지를 사용한다.

3.6 통신 메커니즘

모든 구조는 서로 다른 노드들에서 실행되는 IDS 

사이에 어떤 형태로든 통신이 필요하다. 통신은 이동 

에이 트에 의해 이루어진다. 

방법 1, 4, 6 그리고 10은 이동 에이 트를 사용한

다. 이동 에이 트를 사용하는 목 은 망 트래픽을 

이고 망의 실제 작업을 한 더 많은 자원을 약하기 

한 것이다. 그러나 그러한 구조에서 이동 노드들은 

이동 에이 트가 이동 노드 상에서 계산을 수행하는 

것을 허용하고 이동 에이 트들은 한 공격에 해 

문을 열어 다. 따라서 악의  코드로부터 노드를 보

호하는 보안 메커니즘이 매우 요하다. 그리고 그러

한 메커니즘은 이동 에이 트를 덜 강력하고 덜 효율

이도록 하고 이것이 이동 에이 트를 사용하는 요

한 고려사항 의 하나이다. 한 이동 에이 트의 생

성, 이동, 작동 그리고 종료와 같은 이동 에이 트 

리는 역시 매우 도 인 과제이다.

이동 에이 트를 사용하지 않는 구조에서는 자료를 

교환하고 침입 의사결정에  력하기 해 네트워크 

로토콜에 의존해야 한다. 그러한 로토콜은 안 하고 

강건해야만 한다. 동시에 그러한 통신은 MANET에서 매

우 제한 인 역폭 자원의 많은 부분을 사용한다.

3.7 력  의사결정과 독립  의사결정

방법 2, 5, 9, 10은 침입탐지에 력  의사결정을 

사용한다. 다른 것들은 독립  의사결정을 사용한다. 

방법 9를 제외한 클러스터를 사용하는 부분의 방법

들은 력  의사결정을 사용하지 않는다.

력  의사결정을 사용하는 목 은 의사결정을 하

는데 다른 노드들로부터 정보를 포함하고자 하는 것으

로 보다 정확한 결정을 하기 한 것이다.

력  의사결정은 보안측면에서 취약 을 갖는다. 

이것은 서비스의 거부나 장 침입과 같은 공격을 더

욱 쉽게 받을 수 있다.

3.8 장・단

방법 1은 여러 종류의 감시 자료로 작동하는 

임워크를 제공한다. 이것은 확장 가능하여 만약 IDS가 

새로운 종류의 감시 자료와 작동을 필요로 한다면 단

지 새로운 종류의 감시 자료를 감시 할 수 있는 추가 

에이 트를 통합하여 해결할 수 있다. 그러나 불행하

게도 그 성능은 어떠한 구 에 의해서도 증명되지 않

았다. 일단 그 성능이 받아들여 질 수 있는 수 으로 

제공된다면  더 많은 기능을 추가할 수 있는 가능성이  

성공 인 제품을 한 요한 성질이기 때문에 이 

임워크는 상업용 제품을 하여 일반 이고 확장 가

능한 구조로 서비스 할 수 있다. 이 방법은 클러스터 

헤드를 사용하기 때문에 단지 일부 노드에서 IDS 목

을 한 자원 사용을 제한함으로써 MANET을 더욱 효
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율 으로 만들 수 있다. 그러한 임워크는 보안 요

구 사항이 간정도이고 효율성 요구사항이 높은 환경

에 용될 수 있다. 한 이 방법은 다  계층 

MANET을 해 쉽게 확장될 수 있다.

방법 2는 MANET의 분산 속성에 합한 임워

크를 제공한다. 그리고 한 여러 종류의 감시 자료와

도 작동한다. 만약 IDS가 새로운 종류의 자료와 작동

을 필요로 한다면 이것은 IDS 에이 트에 더 많은 자

료 수집 모듈을 추가할 수 있다. 이 방법은 데이터 마

이닝을 지역 침입탐지 메커니즘으로 사용한다. 데이터 

마이닝은 탐지율과 거짓 경고율 모두에서 우수함을 보

인다. 한 IDS는 이동 에이 트를 통신을 해 사용

하지 않기 때문에 Byzantine 노드들로부터 보호할 수 

있는 효율 인 방법을 찾는다면 높은 보안 요구를 

해 설계될 수 있다. 이 임워크는 랫 MANET을 

해 설계되었다. 규모 다  계층 MANET에서는 

MANET의 하부 지역에서 작동할 수 있다.

방법 3은 단지 소수의 노드에서 IDS 목 을 해 

자원 사용을 제한함으로써 MANET의 효율성을 개선한

다. 구 은 이 방법이 역시 만족할만한 수 의 탐지율

을 달성할 수 있음을 보 다. 그러한 임워크는 보

안 요구사항이 간정도인 반면 효율성 요구사항이 높

은 환경에 용할 수 있다. 한 이 방법은 쉽게 다  

계층 MANET을 해 확장될 수 있다[3].

방법 4는 이동 에이 트를 사용하여 확장형 구조를 

제공한다. 만약 IDS가 더 많은 기능을 필요로 한다면 

이것은 더 많은 이동 에이 트를 새로운 태스크에 통

합할 수 있다. 이 방법은 침입탐지 목 을 해 네트

워크 트래픽을 감소시킨다. 그러나 이 구조는 과 한 

이동 에이 트의 사용에 의존하므로 모든 에이 트의 

생성과 리하는데 계산 복잡도를 야기한다. 이 구조

는 그 성능을 증명하기 해 구 이 필요하다.

방법 5는 모의실험에서 상당히 탐지율을 개선하

고 거짓경고를 감소시켰다. 이것이 MANET에서 IDS의 

주요 성능 지시자이다. 그러나 특히 CPU 시간이나 

역폭과 같은 자원을 이 방법은 얼마나 필요로 하는지

와 같은 런-타임 효율성에 한 자료가 없다. 존 설립

이나 침입탐지 목 을 해 노드들 사이의 통신 로

토콜 알고리즘이 매우 복잡하게 보이기 때문에 이 구

조는 상당한 량의 자원을 필요로 할 것이라고 믿는 것

이 합리 이다. 이 방법은 이동 에이 트를 사용하지 

않으며 클러스터 헤드처럼 작동하는 게이트웨이 노드

를 가진다. 이 구조는 IDS 성능과 보안에 한 요구사

항이 높고 MANET 자원이 일반 으로 유용한 환경에 

용될 수 있다.

방법 6은 자동 으로 이상 상 모델을 구축할 수 

있으나 계산 비용이 높다. 방법 7은 오버헤드는 낮으

나 단지 단일 라우  로토콜을 해 설계되어서 

로토콜의 수정이 요구된다. 방법 8은 일반 인 지역 

탐지 메커니즘 없이 이상 이나 각 홉마다 패킷이 검

사되기 때문에 낮은 효율성을 갖는다. 그리고 방법 10

은 높은 확장성으로 사용  분산되고 효율 이며 다

수의 단계에서의 공격 탐지가 가능하지만 이동 에이

트와 련된 보안과 계산비용 그리고 리 문제를 갖

는다.

4. 지  침

이 장에서는 MANET에서의 침입탐지 방법을 선택

하는데 도움을 주는 지침이 개발되었다.

지침 1: 높은 탐지율과 낮은 거짓 경고율 그리고 각 

노드에 충분한 망 자원과 계산 자원을 가진 MANET에

서는 IDS는 각 노드에서 지역 탐지 기법으로 데이터 

마이닝이나 신경망을 사용해야 하고 노드들 사이에서

는 력  의사결정을 사용한다.

지침 2: 망 자원이 제한 이며 IDS에 한 보안 요

구사항이 높지 않은 MANET에서는 이동 에이 트가 

노드들 사이의 통신 메커니즘으로 사용되어야만 한다.

지침 3: 확장성과 보안 요구사항이 높지 않은 IDS를 

해 이동 에이 트는 각 노드에서 탐지를 수행하는데 

사용되어야 한다.
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지침 4: 여러 종류의 감시 자료로 작동하기 해 확

장될 수 있는 IDS와 보안 요구사항이 높지 않은 IDS

를 해 이동 에이 트는 각 노드 상에서 탐지를 수행

하도록 사용되어야 한다.

지침 5: MANET의 주어진 특징으로 다른 노드들로

부터의 정보수집 없는 지역 탐지는 사용되지 말아야 

한다. 이것은 높은 거짓 경고율과 낮은 탐지율을 유도

한다.

지침 6: 노드의 계산 자원이 풍부하고 공격 종류와 

치가 알려질 필요가 있는 MANET에서는 방법 5에서 

개발된 공격 종류와 치 탐색 알고리즘이 사용될 수 

있다.

지침 7: 클러스터를 사용하는 IDS에서는 자료가 클

러스터 헤드로 보내지기 에 멤버 노드상의 원래의 

감시 자료가 클러스터 상의 IDS에서 사용하기 해 처

리되고 포맷되어야 한다. 이것은 클러스터 헤드의 네

트워크 트래픽의 계산 요구 모두를 감소시킨다. 만약 

보안 요구사항이 높지 않으면 네트워크 트래픽을 더욱 

일 수 있기 때문에 멤버 노드 상에서 작업하는데 이

동 에이 트가 사용되어야 한다.

지침 8: 높은 거짓 경고율에 한 요구사항을 가지

지 않는 MANET에서는 력  의사결정이 서비스 거

부와 IP 장 공격에 취약하기 때문에 선호할 메커니

즘이 아니다. 

5. 결  론

본 논문의 목 은 MANET에서의 IDS에 한 연구

의 재 상태의 큰 그림을 제공하는 것이며 MANET에

서 IDS를 한 침입탐지 방법을 선택하는 지침을 제공

하는 것이다. 특별히 본 논문에서는 우선 IDS, MANET 

그리고 MANET을 한 IDS들에 한 존하는 논문

들을 조사하 고 MANET에서 IDS의 요구사항을 고려

하 다. 그 다음 존하는 논문들에서 제안한 IDS의 

구조를 분석하기 해 임워크 비교 연구를 개발하

다. 비교 연구에서 본 논문은 제안된 구조를 그것들

의 입력, 출력, 처리 방법, 장 과 단  등에 따라 논

의하 다. 처리 방법 분석은 MANET에서 IDS 구조에 

해 클러스터가 사용되는지, 노드들 사이에서 어떤 

통신 메커니즘이 사용되는지, 어떤 탐지 의사결정 메

커니즘이 사용되는지, 그리고 어떤 지역 탐지 기술이 

사용되는지에 더욱 을 맞추었다. 본 논문은 한 

MANET에서 다른 방법론의 선택이 IDS의 속성에 어

떻게 향을 미치는지를 연구하 다. 마지막으로, 

MANET에서 다른 침입탐지 방법을 선택하는 다수의 

지침을 제안하 다.

MANET에서 침입탐지 비교 연구와 지침은 이 분야

의 연구자들이 MANET을 한 새로운 IDS를 설계하

는데 참조 임워크를 제공한다. 한 그들의 

MANET을 해 당한 IDS를 선택해야만 하는 보안 

문가와 같은 의사결정자에게 도움을  수 있다. 본 

연구의 결과는 무선 세계에서 정보 시스템 보안에 

심을 가진 교육 문가나 산업 문가에게 유용할 것

이다.
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