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1. 서   론

최근 USIM 칩이 내장돼 있는 3세  서비스 가입자

가 증가하고, 3G USIM 뱅킹이 표 화되면 개인 모바

일뱅킹이 활성화 될 것이다. 융결제원의 발표에 따

르면 은행들은 2008년 10월 말부터 표 화된 USIM 

뱅킹을 단계 으로 상용화한다. 재의 USIM 칩은 

144KB 칩이지만 앞으로 용량의 칩이 개발되면 한 

곳만의 은행정보가 아닌 여러 은행의 융정보와 컨

텐츠를 넣을 수 있게 될 것이다. 이에 USIM 뱅킹 

련 소 트웨어  시스템 개발과 그에 따른 USIM의 

보안에 한 연구의 필요성이 두되고 있다.

2. USIM 인증

무선 인터넷 환경에서의 USIM의 인증과정은 USIM

에서 IMSI(International Mobile Subscriber Identity)의 정

보를 AuC(Authentication Center)에 보내어 AuC가 그에 

상응하는 Subscriber Authentication Key 값을 선택한 

후 난수를 생성한다. AuC는 A3 알고리즘을 이용해 

Ciphering Key와 Result를 생성시킨 후, Result는 

MSC(Mobile Switching Center)/VLR(Visited Location 

Register)에, 난수는 MS에 각각 보낸다. 

* 한서 학교 인터넷공학과

(그림 1) USIM 인증체계

난수를 받은 MS의 USIM카드는 미리 분배한 키와 

A3 알고리즘을 사용하여 Ciphering Key와 Result를 생

성한 뒤, 이를 MSC/VLR로 보내 HLR(Home Location 

Register)/ AuC에서 만들어진 Result와 비교해 동일하

면 인증에 성공하게 된다. 이와 같은 인증 차가 끝나

면 USIM카드의 LOCI에 TMSI(Temporary IMSI)와 

치정보가 장된다.



무선 인터넷환경의 USIM 인증취약성과 보안메커니즘

한국 인터넷 정보학회 (제9권 제3호) 33

3. 무선인터넷 환경의 인증 메커니즘

3.1 PKMv1 인증메커니즘

PKMv1은 단말이 망에 속하기 해 자신의 MAC 

주소와 RSA기반 공개키가 결합된 X.509 인증서를 사

용한다.

인증과 키 교환 차는 단말이 X.509 인증서를 Base 

Station에 보내 인증을 요청하고, Base Station은 인증

서를 기반으로 단말을 인증한다. Base Station은 인증

키(Authorization Key)를 생성한 후 단말의 공개키로 

암호화해 단말에 송한다.

단말은 자신의 비 키로 복호화해 인증키를 얻게 

된다. 단말과 Base Station은 공유하고 있는 인증키로

부터 각각 KEK(Key Encryption Key)와 무결성 검사키

를 생성한다.

단말은 데이터 암호화키(Traffic Encryption Key)를 

Base Station에 요청, Base Station은 데이터 암호화키를 

KEK로 암호화해 단말에 분배한다. 이후 사용자의 트

래픽은 TEK로 암호화해 단말과 기지국간에 안 하게 

달된다.

PKMv1에서는 기지국이 단말을 인증하지만 단말이 

기지국을 인증하지 않는 단방향인증 방식을 사용한다. 

만약 악의 인 공격자가 False Base Station을 공격한

다면 Base Station으로 장할 수도 있다. 이때 정상

인 단말이 속요청을 하면 공격자가 생성한 임의의 

인증키를 단말에 주고 단말은 공격자를 통해 인터넷

을 사용하게 된다. 이 게 되면 공격자는 단말의 모든 

트래픽을 도청하거나 데이터를 변조 할 수 있다.

3.2 PKMv2 인증메커니즘

PKMv2는 PKMv1의 단 인 단방향 인증을 단말이 

기지국을 인증하고 기지국이 단말을 인증하는 양방향

인증방식으로 개선되어 공격자가 False Base Station으

로 장하는 것을 막을 수 있다.

(표 1) PKMv1과 PKMv2

인증

메커니즘
PKMv1 PKMv2

속 성 단방향 양방향

인 증 RSA 기반 RSA 기반, EAP 기반

내 용 단말인증 단말, 사용자 인증

키

MS의 공개키로 

암호화하고 인증키 

분배

RSA : Pre-PAK를 MS의 

공개키로 암호화

하여 송

EAP : AAA-Key를 인증 

서버가 BS에게 

송

데이터 

암호화
DES

DES-CBC, 3DES, RSA

AES-CCM /CBC /CTR

인증  키 교환에서 단말과 Base Station은 난수를 

생성하여 데이터에 포함시켜 통신한다. 데이터 암호화

방식에서는 DES 알고리즘 신 암호강도가 높은 

128bit AES-CCM 알고리즘으로 송하기 때문에 보다 

안 하며 인증키는 단말과 기지국이 각각 생성하는 

방식을 사용함으로써 인증키가 무선구간에 직  노출

되지 않아 보안성이 강하다.

(그림 2) EAP-TLS 인증방식
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PKMv2는 RSA 기반인증방식과 EAP(Extensible 

Authentication Protocol)기반 인증방식을 지원한다. 

PKMv2 RSA 기반인증 방식은 PKMv1과 같은 RSA 기

반의 공개키와 단말의 MAC주소를 결합한 X.509 인증

서를 사용하지만 기지국도 단말에 인증서를 제공하는 

양방향 인증방식을 사용하며 인증시 메시지 무결성 

보장을 해 자서명과 난수 등이 추가되어 PKMv1

에서 상 던 취약성을 개선했다.

PKMv2 EAP기반 인증방식은 IEEE802.1x포트 기반

의 가입자 인증데이터 송을 한 표 로토콜로 

EAP-MD5, EAP-TLS, EAP-AKA(Authentication and Key 

Agreement)등 다양한 인증 로토콜을 사용할 수 있으

며 사용자 인증  단말 그리고, 네트워크간 상호인증

이 가능하다.

 

(그림 3) EAP-TLS 패킷

AAA 인증서버를 통해 인증을 수행하기 때문에 무

선인터넷 네트워크의 사용자가 증가해도 기지국에 오

버헤드가 발생되지 않는다.

PKMv2 RSA 기반 인증메커니즘은 단말이 제조업

체로부터 발 받은 인증서로 인증을 수행하는 방식이

다. RSA 인증은 단말 인증은 가능하지만 단말의 사용

자 인증은 제공하지 못한다. 사용자 인증을 제공하기 

해 PKMv2에서는 추가 으로 EAP 기반의 인증메커

니즘을 선택할 수 있도록 제공하고 있다. 

PKMv2 EAP 인증은 RFC 3748에서 정의한 EAP의 

EAP-TLS를 사용하여 MS와 AAA의 상호 인증이 가능

하다. RAS에서는 AAA 로토콜을 사용, 인증 서버와 

클라이언트 사이의 EAP 메시지를 암․복호화하여 무

결성을 확보하고 연계할 수 있다[1].

4. 인증취약성 공격

VLR과 HLR간의 통신과 VLR과 VLR간의 통신에서 

암호화 방식을 사용하지 않기 때문에, 공격자는 이를 

도청하여 HLR에 연결된 채 을 모니터링하고, IMSI 

인증정보를 획득함으로써 인증취약성을 이용한 공격

을 시도 할 수 있다. MS의 통신정보를 도청하여 이루

어지는 공격인 Redirection Attack(RA)은 MS의 인증세

션을 가로채 사용자가 원하는 않는 VLR로 송하여 

정상 인 서비스를 방해하는 공격이다[2].

인증의 취약성을 이용한 공격은 VLR과 VLR의 통

신에서 암호화방식을 사용하지 않는다는 것 이외에도, 

VLR은 MS를 인증할 수 있으나, MS가 인증을 요청한 

VLR은 인증할 수 없기 때문에 발생한다.

(그림 4) Redirection Attack



무선 인터넷환경의 USIM 인증취약성과 보안메커니즘

한국 인터넷 정보학회 (제9권 제3호) 35

3GPP AKA기반에서의 이러한 문제 을 보완하기 

해 VLR마다 ID를 부여해서 MS가 인증요청시 난수

를 발생시켜 MS와의 상호인증을 제안한 방법도 있다.

그러나 이러한 방법도 사용자의 치정보(Location 

privacy)를 이용한 공격이 발생할 수 있다. 사용자의 

치정보를 이용한 공격은 VLR과 VLR사이에 인증벡

터를 송하면 공격자가 만든 기지국(False base 

station)을 이용 VLR과 VLR 사이의 인증요청을 방해

하여, MS는 자신이 인증요청을 송한 VLR이 아닌 

공격자의 기지국에 의해 선택된 VLR에 속하게 되

고 MS의 IMSI를 노출하도록 유도하는 공격기법이다.

5. 인증 취약성 보안메커니즘

5.1 EAP-AKA

무선인터넷 환경에서 가입자 인증은 IETF(Internet 

Engineering Task Force)의 표 인 EAP(Extensible 

Authentication Protocol)-AKA(Authentication and Key 

Agreement) 방식을 사용한다.

이 방식은 단말과 인증 서버가 동일 인증키를 안

하게 공유한 후 인증 차를 수행하여 칭키 기반의 

인증을 수행한다. EAP-AKA 인증 방식은 기존 AKA 

인증에 EAP 개념을 도입함으로써 사용자의 단일 인증

을 통한 편의성 호환성  보안이 한층 강화된 인증 

차를 수행할 수 있다. Base Station은 사용자의 

Identity를 EAP-Request/AKA-Identity 메시지를 통해 요

구하고 단말기 내의 USIM(Universal Subscriber Identity 

Module)은 자신의 identity를 EAP-Response/AKA-Identity 

메시지에 포함하여 달한다. 

인증서버는 해당 메시지를 수신하면 해당 가입자의 

권한을 검증하여 인증 벡터를 생성하고 

EAP-Request/AKA-

Challenge 메시지를 통해 간 노드인 Radio Network 

Controller/Serving General Packet Radio Service Support 

Node, Access Control Router에게 달한다.

간 노드는 인증벡터 에서 Random Number와 

Authentication Token을 USIM에게 달한다.

USIM은 Authentication Token에 포함된 Message 

Authentication Code값을 검증하고 Result를 생성하여 

간 노드 는 인증 서버에게 송한다. 여기에서 

USIM은 데이터의 기 성과 무결성을 한 Ciphering 

Key와 Integrated Key를 생성한다.

간 노드 는 인증 서버에서는 장하고 있는 

XRES(Expected Result)와 USIM으로부터 수신한 RES

를 비교하여 사용자 인증을 수행한다[6-8].

(그림 5) EAP의 상호인증  키 분배
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5.2 EAP-TLS

EAP-TLS는 클라이언트  네트워크에 한 인증서 

기반 상호 인증 기능을 제공 할 수 있다. 이 방법은 

클라이언트 인증서와 서버의 인증서를 통해 인증을 

수행하며 WLAN 클라이언트와 액세스 포인트 간 후

속 통신에 한 보안을 강화하기 해 사용자 기본 

WEP 키  세션 기반 WEP 키를 동 으로 생성한다.

IMSI가 노출되지 않도록 보안채 을 구성할 수 있

으며, 동시에  사용자의 개인정보를 인증센터에 보내

어 인증 할 때에 EAP-TLS를 통하여 보다 안 한 채

로의 인증을 가능하게 할 수 있다[3-5].

6. 결   론

무선 인터넷 환경에서 단말과 사용자의 신분을 확

인해  유일한 것은 USIM(Universal Subscriber 

Identity Module)카드의 IMSI(International Mobile 

Subscriber Identity)이다. MS가 WLAN Identity를 요청

했을때 IMSI를 평문으로 MSC/VLR에 송된다. VLR

과 HLR의 통신에는 암호화를 사용하지 않아 IMSI가 

노출되고, GSM은 단일 인증(unilateral authentication)방

식을 사용하기 때문에 VLR이 검증되지 않았더라도 

인증하게 되어 Redirection Attack(RA) 공격에 노출될 

수 있다. MS를 이용하여 WLAN을 근하려 하 을 

때, USIM에서 MS에게 IMSI가 평문으로 달되고 이

를 다시 VLR에 암호화 되지 않은 상태로 달하게 

되어 보안에 취약 을 갖고 있었다.

EAP-AKA는 기존의 AKA에 EAP개념을 도입하여 

상호 인증과 키 일치를 통한 보안인증을 할 수 있도

록 하고 있다. MS가 사용자 VLR에 인증을 요청 할 

때, PKMv2 EAP 기반의 개선된 EAP-TLS를 사용한다. 

이 때 암호화된 채 을 통해 클라이언트와 네트워크

에 한 인증서기반 상호인증  동 인 세션 기반 

WEP 키를 생성하여 보안을 할 수 있다. 

그러나 인증 연동이 지원되는 망에서는 무결성과 

기 성이 보장되는 통신을 할 수 있지만, 인증연동이 

되지 않는 망으로 로 하여 서비스(데이터통신, 음성

통화 등)를 받을 경우 개인 정보가 노출 될 험이 

있다. 이러한 을 보완하기 해 모든 이동망에서 인

증연동을 제공할 수 있는 보다 강력한 Integrated 

Mobile Authentication Server를 구축하여 어디에서든지 

기 성과 무결성이 보장된 서비스를 받을 수 있도록 

하여야 할 것이다.
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▪2008년 3월 ～ 재 : 한서 학교 인터넷공학과 겸임강사

 < 심분야> : 정보보호, 디지털포 식

이 재 용(Jae-yong Lee)

▪1985년 2월 : 인하 학교 자계산학과 (이학사)

▪1990년 2월 : 인하 학교 자계산학과 (이학석사)

▪2000년 2월 : 인하 학교 자계산공학과 (공학박사)

▪1991년 3월 ~ 1993년 3월 : KIST/SERI 연구원

▪1993년 3월 ~ 1999년 8월 : 수원여자 학 컴퓨터응용학부 조교수

▪2000년 3월 ~ 재 : 한서 학교 인터넷공학과 부교수

 < 심분야> : 인터넷 리, 의료정보처리, 디지털포 직



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice




