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요    약

최근, Park 등은 RSA의 기반 인증된 키 교환 로토콜을 제안하고, 제안한 로토콜의 안 성을 증명했다. 본 논문에서

는 Park 등에 의해 제안된 로토콜을 분석하고, 사 공격에 취약함을 보인다. 한 제안하는 공격의 성능을 분석함으로써 

공격 방법이 Park 등이 제안한 로토콜에 매우 효율 임을 보인다. 

ABSTRACT

Recently, an efficient password-authenticated key exchange protocol based on RSA has been proposed by Park et 
al. with formal security proof. In this letter, we analyze their protocol, and show that it is not secure against an active 
adversary who performs a dictionary attack. Moreover, we analyze the performance of the proposed attack and show 
that the attack is a threatening attack against the protocol.

Keywords：Cryptanalysis, Key Exchange, Password, RSA

Ⅰ. 서  론

패스워드 기반 키 교환 로토콜 (PAKE)은 두 통신 

주체가 사  공유된 패스워드를 사용하여 안 한 통신

을 수행할 수 있게 해주는 암호학  도구로 Bellovin와 

Merritt이 최 로 제안하 다[2]. 이후 많은 PAKE 로

토콜들이 제안되었다[1,3-11].
기존에 제안된 PAKE 로토콜들은 기반하는 난제에 

따라 Diffie-Hellman 키 교환 로토콜 기반의 로토

콜과 RSA 암호시스템 기반의 로토콜로 분류할 수 있

다. RSA 암호시스템을 기반으로 안 한 PAKE 로토

콜을 설계하는 것이 쉽지 않기 때문에 부분의 PAKE 
로토콜들은 Diffie-Hellman 키 교환 로토콜을 기반

으로 설계되었으나 RSA 기반의 PAKE 로토콜(RSA- 
PAKE)을 안 하게 설계하기 한 연구가 많이 이루어

지고 있다[1,4-11].  
일반 으로, RSA-PAKE 로토콜은 RSA 라미터

를 생성하고 검증하는 단계와 이를 기반으로 키를 교환

하는 단계로 구성된다. 첫 번째 단계에서 서버 A는 

RSA 공개키 와 비 키 를 생성하고 공개키를 

클라이언트 B에게 송한다. 그러면 B는 받은 공개키
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1.  ⋅∈ 
2. ∈
3.   : 다음 만족하는 값으로 선택

  3.1 는 에 해 비트 소수

  3.2   
4.   

 

------------->



<-------------

1.   
2. ∈, ∈
3. 
4. 다음  한 개라도 틀리면 로토콜 종료

  4.1 ∈ 은 홀수
  4.2   는   비트의 소수

  4.3   
5.   ⋅

1. 
2. ≠ 이면 로토콜 단

3. ′ ⋅  
4.  ′ 

------------->



<-------------

1. ≠면 로토콜 종료

2.  
3.  

1. ≠′면 로토콜 단

2. ′

[표 1] RSA-EPAKE 로토콜의 수행 과정

가 신뢰할 수 있는 것인지 검증한다. B가 받은 공개키

를 신뢰할 수 있는 RSA　 라미터라고 단하면 A와 

B는 교환한 RSA 라미터에 한 신뢰성과 사  공유

된 패스워드를 기반으로 키 교환을 수행한다. 
RSA-PAKE 로토콜은 PKI (Public-Key Infras 

tructure)의 존재를 가정하지 않기 때문에 로토콜에서 

사용되는 RSA 라미터는 인증서 없이 사용된다. 따라

서 어떤 공격자는 통신에 사용되는 RSA 라미터를 자

신의 선택에 따라 변경함으로써 RSA-PAKE를 공격하

기 해 사용할 수 있다. 에 설명된 두 단계 에서 

첫 번째 단계의 목 은 이와 같은 공격 환경에서 신뢰

할 수 있는 RSA 라미터를 공유하는 것이다. RSA- 
PAKE 로토콜은 기본 으로 이와 같은 RSA 라미

터 변경 공격에 안 하도록 설계되어야 한다. RSA- 
PAKE 로토콜의 설계에서는 RSA 라미터의 신뢰

성을 효율 으로 증명하기 한 방법을 개발하는 것이 

요한 연구 주제이다.  
최근, Park 등은 매 세션에 사용되는 RSA 라미터

의 신뢰성을 효율 으로 검증할 수 있는 RSA 기반의 

키 교환 로토콜(RSA-EPAKE)을 제안하고 키 교환 

로토콜에 한 안 성 기 에 하여 제안하는 로

토콜의 안 성을 증명하 다[7]. 본 논문에서는 RSA- 
EPAKE의 안 성을 분석하여 능동 인 공격자가 수행

하는 오 라인 사 공격에 취약함을 보이고 제안하는 

공격의 성능을 분석하여 매우 효율 으로 패스워드를 

찾을 수 있음을 보인다.

Ⅱ. Park 등의 RSA-EPAKE

본 장에서는 RSA-EPAKE의 구성을 살펴본다. 두 통

신주체 와 는 패스워드 를 사 에 공유한 것으로 

가정하고 논의를 진행한다. 와 는 각각와 의 

아이디어라도 하자. RSA-EPAKE가 사용하는 함수는 

다음과 같다. 보안 변수  , 에 하여 다음의 해쉬 함

수를 정의 한다:   →  ,  → , 

  
→

.    이다. 1024 비트 RSA를 

사용하는 경우   ,   ,   를 사용한다. 

([7]를 참고하라.) RSA-EPAKE 로토콜은 다음과 같

이 수행된다.
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Step 1. 는 ∈, 비트 RSA 모듈로 를 선

택하고 계식    를 만족하는 비트 

  가 소수가 되기 한 난수 를 선택하여 

공개지수 와   를 계산한다. 는 에

게   를 송한다.

Step 2. 는 난수 를 
에서 선택하고 

를 계산한다. 는 다음을 확

인 한다: ∈ 은 홀수;   는   비트

의 소수;   . 만약 한 개의 조건이라도 만족하

지 않는 것이 있으면 은 로토콜을 단한다. 그 지 

않으면 는 ∈로   ⋅를 계산하고 

를 에게 송한다.

Step 3. 는 를 계산한다. 

계산된 가 ≠를 만족하면 는 로토콜을 

단한다. 반 로   를 만족하면 는 

′ ⋅  와 ′를 

계산하고 를 에게 송한다.

Step 4. 는  를 확인하고 

만족하지 않으면 로토콜을 단한다.  조건이 만족

하면 는 를 계산하고 세션

키를 로 계산한다. 는 

를 에게 송한다..

Step 5. 는 ′를 확인하고 

만족하지 않으면 로토콜을 단한다.  조건이 만족

하면 는 세션키를 ′로 계

산한다.

Ⅲ. RSA-EPAKE에 한 분석

본 장에서는 RSA-EPAKE의 안 성을 분석 한다.공
격 방법을 설명함에 있어 공격자는 RSA 서버()를 가

장하여 정당한 사용자 의 패스워드를 찾아내는 경우

로 기술한다.   

1. 공격 시나리오

Step 1. 공격자 는 ∈와 비트의 RSA 모듈 

을 선택한다. 은 큰 소수  에 해  로 표

되는 값으로 선택된다. 는   이 비트의 

소수이고   를 만족하는 를 찾는다. 는 

를 정당한 사용자 에게 송한다. 

Step 2. 는 정상 인 키 교환 과정에서의 Step 2와 

동일하게 로토콜을 진행한다. 는 난수 를 


에서 선택하고 를 계산한다. 

는 다음 조건들을 확인 한다: 

1. ∈ 은 홀수,
2.   는   비트의 소수,

3.   . 
만약 한 개의 조건이라도 만족하지 않는 것이 있으면 

은 로토콜을 단한다. 그 지 않으면 는 ∈를 

선택하여   ⋅를 계산하고 를 

에게 송한다. 
는 을 홀수로 선택하고 를   비트의 소수로 

계산되게 하는 를 선택하 기 때문에 가 로토콜

을 단하는 경우 ≠임을 알 수 있다. 가 

로토콜을 단하지 않는 경우 이후 공격이 진행될 

수 있다.

Step 3. 가 로토콜을 단하지 않으면 는 가 

에게 송한 통신 데이터 를 가로채고 수집

된 정보를 기반으로 오 라인 패스워드 사 공격을 수

행한다. 공격방법을 설명하기에 앞서 다음의 사실을 확

인하자. 는 ≠인 경우에만 로토콜을 단

하기 때문에 로토콜이 단되지 않았다는 사실을 통

해서 는 올바른 패스워드로 생성한 가   

를 만족한다는 것을 알 수 있다. 는 이와 같은 사실에 

기반 하여 오 라인 패스워드 사 공격을 수행할 수 있

다. 우선,       는 가 획득할 수 있는 정

보이다. 는 추측한 패스워드 ′에 해 ′
′를 계산한다. 올바른 패스워드는 

  를 만족하기 때문에 ′≠인 ′가 

생성되는 패스워드 ′는 올바르지 않은 것임을 확인할 

수 있다. 이와 같은 과정을 반복함으로써 체 패스워드 

에서 확실하게 사용자의 패스워드가 아닌 것을 걸러

낼 수 있다.

은 3을 인수로 갖고 있기 때문에 ′≠인  

′는 의 확률로 발생하고 의 패스워드가 해당 조

건을 만족하는 ′를 생성한다. 결과 으로 한 번의 공격

시도를 통해 올바른 패스워드일 가능성이 있는 패스워
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드의 집합은 로 어든다. 공격시도는 의 확률로 

검출되므로 는 의 확률로 공격을 성공할 수 있으

며, 각 공격의 성공으로 인해 올바른 패스워드일 가능성

이 있는 패스워드의 집합을 로 일 수 있다. 

2. 제안하는 공격의 효율성 분석

를 패스워드의 집합이라고 하고 을 어떤 공격 

알고리즘 E이 공격을 시도하는 사건으로 정의하자. 
  을  알고리즘 E가 수행한 공격이 

성공하고 올바른 통신 참여자 B가 공격을 해 삽입된 

RSA 모듈 n이 3을 인수로 갖는 것을 인지하지 못하는 

사건으로 정의한다. n이 3을 인수로 갖지 않는 다는 것

은 ≠임을 의미한다. 각   의 

수행으로 패스워드의 후보군은 체 후보군의 2/3 크기

로 감소한다. 즉, 1/3 패스워드들은 올바른 패스워드가 

아닌 것으로 단되어 제거된다. 따라서 m회의 

  을 수행하면 패스워드 후보군의 크기

가 로 어들게 된다.   라고 가정하자. 
≈에 해   가 만족하므로 올바른 

패스워드를 유일하게 결정하기 해 략 137회의 

  이 수행되어야 한다. 회의 에서 

회의   이 발생하므로 137회의 

  을 획득하기 해 략 ≈

×회의 이 필요하다. 결과 으로 략 206
회의 을 통해 올바른 패스워드를 결정할 수 있다.
을 구성하는 작은 소수를 3으로 한정하는 경우 주

어진 이 3의 배수인지 확인함으로써 상기 공격을 쉽게 

막을 수 있다. 하지만, 당히 큰 임의의 소수 를 사용

하여 을 구성하면 보다 실 인 공격을 수행할 

수 있다.

Ⅳ. 결  론

본 논문에서는 Park 등에 의해 제안된 패스워드 기반 

인증된 키 교환 로토콜을 분석하여 오 라인 사 공

격을 수행하는 능동  공격자에게 안 하지 않음을 보

다. 제안한 공격방법으로 RSA-EPAKE를 분석하면 

206회의 온라인 공격을 시도함으로써 올바른 패스워드

를 결정할 수 있다. 온라인 공격은 실패 회수를 제한함

으로써 쉽게 막을 수 있으나 본 논문에서 제안한 공격

방법은 일회의 온라인 공격을 통해 다수의 패스워드 후

보를 제거할 수 있기 때문에 공격자가 많은 정보를 획

득할 수 있고 이에 따라 RSA-EPAKE 로토콜은 Park 
등이 주장한 안 성을 제공하지 못한다.
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