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요    약

조직이나 기 에서 수집한 개인정보를 통계 분석, 공공 의료 연구 등을 목 으로 배포할 때는 데이터에 포함된 개인의 

민감한 정보가 노출되지 않도록 보호해야 한다. 한편, 배포되는 데이터는 가능한 정확한 통계 정보를 제공해야 한다. 
k-anonymity와 l-diversity 모델은 이러한 라이버시 침해 문제 해결을 해 제안되었다. 그러나 두 모델은 데이터에 삽입

과 삭제가 발생하지 않는 정 인 데이터를 단 한번 배포하는 상황을 가정하기 때문에 삽입과 삭제가 발생하는 동 인 데

이터에 그 로 용할 수 없다. 동 인 데이터의 라이버시 보호 문제를 해결하기 해 최근 m-invariance 모델이 제안되

었다. 그러나 m-invariant 일반화 기법은 일반화로 인해 통계 정보로써 데이터의 품질을 하시킨다는 단 이 있고, 배포된 

데이터  일부 개인의 민감한 속성이 노출되었을 경우에 그 향이 다른 부분으로 이된다. 본 논문에서는 일반화를 

사용하지 않으면서 간단한 삽입과 삭제 연산을 지원하는 동  데이터의 배포 기법을 제안한다. 제안 기법은 데이터의 품질

을 높이면서 m-invariance와 동등한 수 의 라이버시 보호 정도를 제공한다.

ABSTRACT

The amount of personal information collected by organizations and government agencies is continuously increasing. 
When a data collector publishes personal information for research and other purposes, individuals' sensitive information 
should not be revealed. On the other hand, published data is also required to provide accurate statistical information 
for analysis. k-Anonymity and l-diversity models are popular approaches for privacy preserving data publication. However, 
they are limited to static data release. After a dataset is updated with insertions and deletions, a data collector cannot 
safely release up-to-date information. Recently, the m-invariance model has been proposed to support re-publication 
of dynamic datasets. However, the m-invariant generalization can cause high information loss. In addition, if the adversary 
already obtained sensitive values of some individuals before accessing released information, the m-invariance leads 
to severe privacy disclosure. In this paper, we propose a novel technique for safely releasing dynamic datasets. The 
proposed technique offers a simple and effective method for handling inserted and deleted records without generalization. 
It also gives equivalent degree of privacy preservation to the m-invariance model.

Keywords：data privacy, k-anonymity, m-invariance, generalization

Ⅰ. 서  론

정보통신기술의 발 으로 정보를 수집, 리, 공유하

기가 용이해짐에 따라 조직이나 기 에서는 정보시스템

을 이용해 개인정보를 수집해 리하고 있다. 수집된 개

인정보를 연구나 통계 분석 등의 목 으로 배포할 때는 
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Name Age ZIP Disease  GID Age ZIP Disease
철수

호

22
28

11000
12000

간염

감기

1
1

[22,28]
[22,28]

[11k,12k]
[11k,12k]

간염

감기

민재

희

37
30

17000
21000

폐렴

궤양

 2
2

[30,37]
[30,37]

[17k,21k]
[17k,21k]

폐렴

궤양

지훈

수진

33
34

23000
25000

염

당뇨

 3
3

[33,34]
[33,34]

[23k,25k]
[23k,25k]

염

당뇨

동원

은정

39
40

26000
29000

빈

골

 4
4

[39,40]
[39,40]

[26k,29k]
[26k,29k]

빈

골

재

유진

46
50

31000
34000

간염

폐암

 5
5

[46,50]
[46,50]

[31k,34k]
[31k,34k]

간염

폐암

(a) 마이크로데이터 T(1)  (b) 일반화 T’(1)

[표 1] 첫 번째 배포한 마이크로데이터

Name Age ZIP Disease GID Age ZIP Disease
철수

희

22
30

11000
21000

간염

궤양

1
1

[22,30]
[22,30]

[11k,21k]
[11k,21k]

간염

궤양

지훈

미연

33
29

23000
22000

염

장염

2
2

[29,33]
[29,33]

[22k,23k]
[22k,23k]

염

장염

동원

은정

39
40

26000
29000

빈

골

3
3

[39,40]
[39,40]

[26k,29k]
[26k,29k]

빈

골

재

민석

46
43

31000
47000

간염

폐암

4
4

[43,46]
[43,46]

[31k,47k]
[31k,47k]

간염

폐암

석

정민

51
59

38000
44000

암

당뇨

5
5

[51,59]
[51,29]

[38k,44k]
[38k,44k]

암

당뇨

(a) 마이크로데이터 T(2) (b) 일반화 T’(2)

[표 2] 두 번째 배포한 마이크로데이터
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데이터에 포함된 개인의 민감한 정보가 유출되지 않도

록 보호해야 한다.
병원에서 [표 1a]와 같은 환자의 진료 기록을 공공 의

료 연구를 해 배포한다고 가정하자. [표 1a]처럼 미리 

집계 요약되지 않은 테이블 형태의 데이터를 마이크로

데이터(microdata)라 한다. 테이블에는 이름, 나이, ZIP, 
병명 4개의 속성(attribute)이 있다. 이름은 개인을 유일

하게 구별할 수 있는 식별자(identifier)이고 병명은 보

호해야 할 민감한(sensitive) 속성이다. 데이터를 배포할 

때 라이버시 보호를 해서 식별자를 테이블에서 제

거하고 나이, ZIP, 병명으로만 구성된 테이블을 배포할 

수 있지만 이런 방법만으로는 라이버시를 충분히 보

호할 수 없다[12].
만일 공격자가 철수의 나이, ZIP과 병원에서 진료를 

받았다는 사실을 알고 있으면 공격자는 철수의 병명이 

간염이라는 사실을 알 수 있다. 나이, ZIP과 같이 외부 

정보와 연결되어 개인을 식별하는데 이용될 수 있는 속

성을 quasi-identifier(QI)라 한다.
이러한 라이버시 침해 문제를 해결하기 해 k- 

anonymity[12] 모델과 l-diversity[8] 모델이 제안되었

다. k-anonymity 모델은 테이블에서 각 코드가 최소 

k-1개의 서로 다른 코드들과 구별되지 않도록 하여 

익명성을 제공한다. k-anonymity 라이버시 요구사항

은 quasi-identifier 값을 덜 구체 인 값으로 일반화

(generalization) 하거나 제거(suppression)하여 코드 

집합을 같은 quasi-identifier 값을 가지는 그룹으로 나

는 기법을 사용함으로써 만족시킬 수 있다[13]. 테이

블에서 같은 quasi-identifier를 가지는 코드들의 집합

을 동등클래스(equivalent class)라 한다. k-anonymity
는 익명성을 제공하기는 하지만 동등클래스 내에서 민

감한 속성의 분포는 고려하지 않는다는 문제 이 있다. 
동등클래스 안에서 민감한 속성의 값이 모두 같다면 공

격자는 개인의 민감한 속성을 정확하게 알아낼 수 있다. 
l-diversity는 이러한 문제 을 해결하기 해 동등클래

스 안에서 가장 빈번하게 발생하는 민감한 속성의 확률

이 최  1/l이 되도록 하여 이러한 문제 을 해결한다. 
[표 1b]는 2-anonymity와 2-diversity를 만족하는 테이

블이다. k나 l 값이 커질수록 라이버시 보호 정도도 

증가한다. 그러나 일반화로 인한 정보손실로 데이터의 

유용성은 감소한다. 데이터의 유용성은 익명화된 데이

터를 상으로 COUNT, SUM과 같은 SQL 집합 쿼리

(aggregate query)를 수행한 결과가 원본 데이터의 결과

와 가까울수록 높다.
종래의 라이버시 보호 기법은 정 인(static) 데이

터를 배포하는 상황, 즉, 데이터를 배포하는 순간에 모

든 데이터가 비되어 단 한번 배포하는 상황을 가정하

고 있다. 그러나 지속 으로 데이터가 변경되는 환경에

서 최근의 정보를 제공하기 해서는 데이터가 삽입되

거나 삭제되는 경우를 고려해야 한다. 를 들어, 병원

에서 환자 진료 기록을 매월 는 분기별로 배포할 수 

있는데, 이럴 경우 새로 입원한 환자와 퇴원한 환자로 

인해 진료 기록에 삽입과 삭제가 발생한다. 데이터의 추
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Name GID Age ZIP Disease
철수

c1
1
1

[22,30]
[22,30]

[11k,21k]
[11k,21k]

간염

감기

c2
희

2
2

[30,37]
[30,37]

[17k,21k]
[17k,21k]

폐렴

궤양

지훈

정민

3
3

[33,59]
[33,59]

[23k,44k]
[23k,44k]

염

당뇨

동원

은정

4
4

[39,40]
[39,40]

[26k,29k]
[26k,29k]

빈

골

재

민석

5
5

[43,46]
[43,46]

[31k,47k]
[31k,47k]

간염

폐암

미연

석

6
6

[29,51]
[29,51]

[22k,38k]
[22k,38k]

장염

암

(a) 모조 코드를 이용한 일반화

GID Count
1 1
2 1

(b) 모조 코드 

통계

[표 3] T(2)의 m-invariant 일반화세나 경향을 분석하기 해서는 삽입/삭제가 발생하는 

동 데이터를 안 하게 배포할 수 있는 기법이 필요하

다. 이러한 동 (dynamic) 데이터에 해 기존 기법을 

그 로 용할 경우 이 에 배포된 데이터와 새로 배포

된 데이터 간의 연 계로 인해 라이버시가 침해될 

수 있다.

제 1 [표 1a]과 같은 마이크로데이터를 [표 1b]와 

같이 익명화하여 처음으로 배포하 다고 가정하자. 이

후 데이터에 삽입/삭제가 발생하여 두 번째로 배포할 

시 의 마이크로데이터가 [표 2a]와 같이 변경되었고 

이를 익명화 하여 [표 2b]와 같은 데이블을 배포하 다. 
[표 1a]에서 삭제된 코드와 [표 2a]에 추가된 코드

들을 기울임꼴로 표시하 다. 두 테이블은 모두 독립

으로 2-anonymous하고 2-diverse 하지만 공격자는 두 

테이블 간의 연 계를 이용해 다음과 같이 추론할 수 

있다. 공격자는 철수의 quasi-identifier 값과 철수의 

코드가 두 테이블에 모두 포함되어 있다는 사실을 배경 

지식으로 알고 있다. 공격자는 첫 번째 배포된 [표 1b]
로부터 철수의 병명이 간염 는 감기라는 사실을 알 

수 있다. 한 [표 2b]로부터 간염 는 폐렴이라는 사

실을 알 수 있다. 결국 두 사실을 결합하여 철수의 병명

이 간염이라고 결정한다. [표 2b]를 다른 방법으로 일반

화하더라도 철수의 병명이 간염이라는 사실은 항상 노

출된다. [표 1b]에서 철수가 가질 수 있는 병명은 간염

과 감기 두 가지 경우 는데 데이터에 변경이 일어나 

[표 2b]에는 감기를 병명으로 가지는 코드가 없다. 이
러한 상을 치명  결여(critical absence)라 한다[16]. 
치명  결여는 코드가 삭제되는 경우에만 발생한다. 삽
입만 발생하는 경우에는 이러한 상이 일어나지 않는다.

m-invariance 모델은 삽입/삭제가 발생하는 동 인 데

이터의 재배포를 지원한다[16]. [표 1]과 [표 2]에서 재

의 코드는 민감한 속성이 노출될 확률은 동일하다. 두 

번째로 배포된 테이블 [표 2b]에는 재 과 같은 동등 클

래스에 속했던 유진의 코드가 삭제되고 민석의 코드

가 삽입되었지만 재 이 가질 수 있는 병명은 간염 는 

폐암으로 유지되었다. 즉, 여러번 배포된 테이블에서 어

떤 코드가 가질 수 있는 민감한 속성의 값들이 변하지 

않으면 데이터를 재배포 하더라도 민감한 속성 값이 노출

될 확률에는 변화가 없다. m-invariant 일반화 기법은 삭

제되는 코드와 삽입되는 코드의 민감한 속성이 같으

면 삭제되는 코드를 삽입된 코드로 체하여 다시 

일반화하고 치명  결여가 발생했을 때는 모조 코드

(counterfeit)를 삽입한다. m-invariant 일반화 기법으로 

두 번째 마이크로데이터를 익명화한 테이블은 [표 3]과 

같다. m-invariant 일반화 기법은 익명화한 테이블 [표 

3a]와 함께 동등 클래스에 삽입된 모조 코드의 개수를 

장하고 있는 보조 테이블 [표 3b]를 같이 배포하여 데

이터 분석의 정확성을 높인다. 

1.1 m-invariance의 문제

m-invariance 기법의 문제 은 다음과 같다. 첫째, 일
반화로 인한 정보의 손실이 발생한다. quasi-identifier
를 일반화하기 때문에 통계 정보로써의 가치가 떨어진

다. 둘째, 어떤 코드의 민감한 속성이 공격자에게 노

출된 경우에 같은 동등클래스에 속한 다른 코드들에 

향을 미친다. 한 그 향은 이 에 배포되었던 테이

블로 된다. [표 3a]에서 지훈의 병명이 염이라는 

사실을 공격자가 이미 알고 있다고 가정한다. 이 사실로

부터 공격자는 지훈과 같은 동등클래스에 속한 정민의 

병명이 당뇨라는 사실을 알 수 있다. 뿐만 아니라 이

에 배포되었던 테이블인 [표 1b]에서 지훈과 같은 동등

클래스에 속한 수진의 병명이 당뇨라는 사실 한 알 

수 있다.

1.2 제안 기법의 필요성

일반화에 기반한 익명화 기법은 체 코드 집합을 

여러 개의 같은 quasi-identifier를 가지는 동등클래스로 
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Name Age ZIP Disease
철수 22 11000 간염(0.5), 골 (0.5)

호 28 12000 감기(0.5), 궤양(0.5)
민재 37 17000 빈 (0.5), 폐렴(0.5)

희 30 21000 간염(0.5), 궤양(0.5)
지훈 33 23000 감기(0.5), 염(0.5)
수진 34 25000 간염(0.5), 당뇨(0.5)
동원 39 26000 빈 (0.5), 폐암(0.5)
은정 40 29000 골 (0.5), 폐렴(0.5)
재 46 31000 간염(0.5), 염(0.5)
유진 50 34000 당뇨(0.5), 폐암(0.5)

[표 4] QIT-PT 익명화 QIT(1), PT(1)

Name Age ZIP Disease
철수 22 11000 간염(0.5), 골 (0.5)

희 30 21000 간염(0.5), 궤양(0.5)
지훈 33 23000 감기(0.5), 염(0.5)
동원 39 26000 빈 (0.5), 폐암(0.5)
은정 40 29000 골 (0.5), 폐렴(0.5)
재 46 31000 간염(0.5), 염(0.5)
민석 43 47000 당뇨(0.5), 폐암(0.5)
정민 59 44000 간염(0.5), 당뇨(0.5)
미연 29 22000 암(0.5), 장염(0.5)

석 51 38000 암(0.5), 장염(0.5)

[표 5] QIT-PT 익명화 QIT(2), PT(2)

Name Age ZIP Row_ID
철수 22 11000 1

호 28 12000 2
민재 37 17000 3

희 30 21000 4
지훈 33 23000 5
수진 34 25000 6
동원 39 26000 7
은정 40 29000 8
재 46 31000 9
유진 50 34000 10

(a) Quasi-identifier 
 테이블(QIT)

Row_ID Disease Prob
1 간염 0.5
1 골 0.5
2 감기 0.5
2 궤양 0.5
3 빈 0.5
3 폐렴 0.5
4 간염 0.5
4 궤양 0.5
... ... ...
10 당뇨 0.5
10 폐암 0.5

(b) 확률 테이블(PT)

[표 6] QIT-PT 익명화

분할한다. 일반화 기법의 문제 은 코드의 익명성이 같

은 동등클래스에 속한 다른 코드에 의존한다는 것이다. 
어떤 동등클래스에 삽입/삭제 연산이 발생하면 같은 동

등클래스에 속한 다른 코드에 향을 미친다. 제안 기

법은 코드 집합을 분할하는 신 각 코드마다 가질 

수 있는 민감한 속성의 확률을 따로 장한다. [표 1a]와 

[표 2a]를 각각 익명화한 결과는 각각 [표 4]와 [표 5]와 

같다. [표 4]와 [표 5]에서 민감한 속성인 병명이 가질 

수 있는 값과 확률은 실질 으로 [표 6]과 같은 형태로 

장된다. 제안 기법은 원본 테이블을 quasi-identifier를 

장하는 QIT(Quasi-Identifier Table)와 PT(Probability 
Table)로 분리하여 코드마다 가질 수 있는 민감한 속성 

값들을 확률과 함께 장한다. 두 테이블에는 Row_ID 
컬럼이 추가되어 조인(join) 연산에 사용된다.

제안 기법은 부식별자를 일반화 하지 않기 때문에 일

반화에 기반한 익명화 기법에 비해 데이터 분석에 더 

유리하다. [표 3]과 [표 5]를 상으로 Q1과 같은 SQL 
쿼리를 실행한 결과는 다음과 같다..

Q1: SELECT COUNT(*) FROM Microdata
WHERE Age <= 30 AND Zipcode IN
[15001, 20000] AND Disease = ‘감기’

[표 2a]에서 볼 수 있듯이 원본 테이블에서 쿼리의 결

과는 0이다. [표 3]에서는 첫 번째 동등클래스의 코드

들이 Age 조건을 만족하고 Zipcode 조건을 부분 으로 

만족한다. Zipcode가 일반화 된 구간 [11k, 21k]에서 

값들의 분포가 균등하다고 가정하면 코드가 [15k, 

20k] 구간에 있을 확률은 


 


이라 유추할 수 

있고 동등클래스 내에서 간염이 한번 발생하므로 측

한 쿼리 결과는 0.5이다. 반면에 [표 5]는 quasi- 
identifier의 정확한 값을 알 수 있기 때문에 원본 테이

블의 쿼리 결과와 같은 0을 얻을 수 있다.
공격자가 사 에 특정 개인의 민감한 속성 값을 이미 

알고 있을 경우에도 제안 기법은 안 하다. 1.1 에서 

언 한 것과 동일한 상황이 발생하더라도 제안 기법에

서는 코드마다 민감한 속성 값을 따로 장하여 의존

성을 제거하 기 때문에 라이버시 침해의 향이 다

른 코드나 이 에 배포되었던 테이블로 되지 않

는다.
본 논문의 구성은 다음과 같다. 2 에서는 련 연구 

동향을 소개한다. 3 에서는 동  데이터의 안 한 재

배포 문제를 정의하고 익명화 알고리즘을 제안하며 안

성과 데이터 유용성에 해 분석한다. 마지막으로 4
에서는 결론과 향후 연구 과제를 기술한다.

Ⅱ. 련 연구

k-anonymity 모델과 일반화를 이용한 라이버시를 

보호 기법은 Sweeney와 Samarati에 의해 소개되었다
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[11, 12]. 이후 k-anonymity 모델을 바탕으로 여러 익명

화 알고리즘이 제안되었다[13, 11, 5, 2, 6, 4, 10]. 일반

화로 인한 정보 손실과 데이터의 유용성은 서로 상충하

는 계에 있으며 요구되는 익명성을 제공하면서 최소

한의 정보 손실을 가지도록 최 의(optimal) 일반화 결

과를 구하는 문제는 NP-hard 문제임이 증명되었다[9].
k-anonymity 모델은 익명성을 제공하지만 동등클래

스 내의 민감한 속성 값의 분포는 고려하지 않는 문제

가 있다. l-diversity 모델은 이러한 문제 을 지 하고 

동등클래스 안의 코드들이 가질 수 있는 민감한 속성 

값이 l개의 잘 표 된(well-represented) 값을 가지도록 

요구하고 distinct, entropy, recursive l-diversity를 제안

하 다[8]. 표 인 l-diversity 모델은 동등클래스 내

에서 가장 빈번히 발생하는 민감한 속성 값이 최  1/l 
이하가 되도록 요구한다. l-diversity 모델이 동등클래스 

내의 민감한 속성 분포를 고려하기는 하지만 민감한 속

성 값의 분포가 한쪽으로 치우치거나 의미(semantic)가 

유사한 경우에는 충분히 라이버시를 보호하지 못한

다. Li et al.은 이러한 문제를 해결하기 해 동등클래

스 내의 민감한 속성 값의 확률 분포를 체 데이터의 

확률 분포와 근 하도록 할 것을 제안하 다[7].
일반화에 기반한 익명화 기법은 quasi-identifier를 일

반화함으로써 발생하는 정보 손실이 단 이다. 최근 일

반화 신 코드들을 그룹핑하여 같은 그룹 내에서 민

감한 속성 값을 퍼뮤테이션(permutation) 하는 기법[18]
과 원본 테이블을 quasi-identifier와 민감한 속성을 

장하는 2개의 테이블로 분리하는 기법[15]이 제안되었

다. 이러한 기법은 개인이 데이터에 포함되어 있다는 사

실을 감출 수는 없지만 공격자가 개인이 이미 배포된 

데이터에 포함되어 있다는 사실을 배경지식으로 가지고 

있으면 안 성은 일반화 기법과 동등하다[15]. 이러한 

익명화 기법들은 quasi-identifier를 일반화하지 않기 때

문에 데이터 분석에 보다 높은 정확성을 제공하는 것이 

장 이다.
기존의 익명화 기법의 부분은 데이터를 단 한번 배

포하는 것을 가정하고 있다. Byun et al.은 최 로 삽입

이 발생하는 진 인 데이터에서 익명성을 유지할 수 

있는 기법을 제안하 다[1]. Fung et al.도 삽입 연산이 

발생하는 데이터의 익명화 방법을 제안 하 으나 역시 

삭제 연산을 고려하지 않는다[3]. Wang et al.은 같은 

테이블을 다른 형태의 뷰(view)로 여러 번 배포할 때 

라이버시 보호 기법을 제안하 지만 삽입/삭제 연산은 

고려하지 않는다[14]. 본 논문에서 다루고 있는 삽입/삭
제 연산이 발생하는 동  데이터의 라이버시 보호 문

제는 m-invariance에서 다루고 있다[16]. 그러나 m- 
invariance는 일반화에 기반하기 때문에 이로 인한 정

보 손실이 발생하고 특정 개인의 라이버시가 침해되

었을 때 그 향이 다른 개인의 라이버시 침해로 

이 될 수 있다는 문제 이 있다. 국내 연구로는 삽입/삭
제 연산을 지원하면서 l-diversity를 유지하는 기법이 있

다[19]. 그러나 l-diversity를 유지하는 것만으로는 시그

니처 변경으로 인해 민감한 속성 값이 노출되는 것을 

방지할 수 없다. 제안 기법은 일반화를 사용하지 않고 

퍼뮤테이션에 기반한 익명화 기법처럼 quasi-identifier
를 그 로 장하고 개인이 가질 수 있는 민감한 속성 

값을 확률과 함께 별도의 테이블에 장함으로써 데이

터의 유용성을 높이면서 삽입/삭제 연산이 발생하는 동

 데이터를 효과 으로 익명화 할 수 있는 방법이다.

Ⅲ. 제안 기법

본 에서는 삽입/삭제가 발생하는 동  데이터를 

라이버시 침해 없이 익명화 하는 알고리즘을 제안하고 

제안하는 알고리즘이 어떻게 라이버시를 보호하는지 

기술한다.

3.1 문제 정의  알고리즘 

개인정보를 담고 있는 마이크로데이터를 

라 하자. 의 카디 리티(cardinality)를  

으로 표기한다. 의 컬럼은 개의 quasi-identifier 속
성 과 한 개의 민감한 속성 로 구성된다. 

민감한 속성 는 이산 인(discrete) 값을 가지는 범주

형(categorical) 데이터라 가정한다. 민감한 속성 값은 

의 도메인 에서 한 개의 값을 가진다. 도

메인 의 크기를  이라 표기한다. quasi-identifier 
는 범주형 는 수치형(numeric) 데이터가 

될 수 있다. 코드 ∈ 의 속성 의 값을  , 
≤≤, 민감한 속성 값을 라 표기한다. 시간이 

지남에 따라 에 삽입/삭제 연산이 발생한다. 데이터 

소유자는 특정 시간에 라이버시 침해 없이 를 익명

화하여 배포하고자 한다. 번째 배포할 시 에 의 스
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냅샷(snapshot)을 로 표기한다.

정의 1 (Quasi-identifier) Quasi-identifier는 의 컬

럼 의 집합으로 외부 정보와 연결되어 테이

블에 포함된 개인을 식별함으로써 민감한 속성 의 값

을 추론하기 해 사용된다.

정의 2 (일반화) 일반화 기법은 의 코드 집합을 

티션 하여 같은 개의 동등클래스를 생성한다. 코

드 ∈은 일반화된 테이블 에서 다음과 같은 형태

의 코드를 가진다.

      

  ≤≤는 일반화된 데이블에서 를 포함하는 

유일한 동등클래스를 의미한다.    ≤≤는 

 을 덜 구체 인 값으로 일반화한 값이다. 같은 동

등클래스에 속하는 모든 ∈에 해    값은 동

일하다.

정의 3 (QIT-PT 익명화) QIT-PT 익명화 기법은 

를 익명화하여 두 테이블 와 를 생성한다. 
의 스키마는 다음과 같다.

 


모든 ∈, ≤≤에 해 는   

  
 투 을 가진다. 의 스키마는 다음

과 같다.

 



에는 quasi-identifier가 장되고 에는 보호

해야할 민감한 속성이 확률과 함께 장된다. 

 

컬럼은 조인(join) 연산에 사용된다.  테이블에서 같

은 

를 가지는 코드들의  컬럼의 합은 

1.0 이다.

m-invariance 모델은 변경이 발생하는 마이크로데

이터를 재배포할 때 라이버시 보호를 해 제안 되

었으며 시그니쳐(signature)와 m-uniqueness 개념에 

기반한다[16].

정의 4 (시그니처) 마이크로데이터 의 티션을 

라 하고 를 동등클래스 ∈에 속하는 코드라 하

자. 에서 의 시그니처는 에서 복되지 않는 민감

한 속성 값의 집합이다.

정의 5 (m-uniqueness) 일반화를 사용하여 익명화 

된 테이블에서 어떤 동등클래스 내의 민감한 속성 값이 

최소 개 이상이고 그 값이 모두 다르면 그 동등클래

스는 m-unique 하다. 테이블의 모든 동등클래스가 

m-unique 하면 그 테이블은 m-unique 하다.

정의 6 (m-invariance 라이버시 요구사항) 삽입/
삭제가 일어나는 동 데이터를 일반화하여 배포된 테이

블 가 모두 m-unique하고 ∈ 
≤≤가 포함된 모든  ≤
≤에서 의 시그니처가 동일하면 그 일반화 기법은 

m-invariant 하다.

정의 7 (공격자의 배경 지식) 공격자는 공격의 상

이 되는 개인의 quasi-identifier 값을 알고 있으며 이에 

해당되는 코드가 어떤 와 에 포함되어 

있는지를 배경 지식으로 알고 있다. 즉, 몇 번째 배포한 

마이크로데이터에 포함되어 있는지를 알고 있다. 공격

자의 배경 지식을 라 한다.

일반화 기법이 m-invariance 원리를 만족하면 공격자

가 를 이용해 배포된 마이크로데이터에 포함된 개인

의 민감한 속성을 유추할 수 있는 확률은 최    이
다[16].

정의 8 ( 라이버시 침해) 공격자가 배경지식 B와 

배포된 마이크로데이터 , ..., {
}를 이용해 개인의 민감한 속성 의 값을   
보다 큰 확률로 유추할 수 있으면 라이버시 침해가 

발생한다고 정의하며 이는 다음과 같은 조건부 확률로 

나타낼 수 있다.

  ∣
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정의 9 ( 라이버시를 보호하는 동  데이터의 재

배포 문제) 개의 먼  배포된 마이크로데이터 

이 있

을 때 라이버시 침해가 발생하지 않도록 을 

으로 익명화 하는 것이다.

데이터 재배포로 인해 라이버시 침해가 발생하는 

이유는 데이터에 변경으로 인해 배포된 테이블에 포함

된 개인의 코드가 가질 수 있는 민감한 속성의 값이

나 확률이 달라지기 때문이다. m-invariant 일반화는 배

포된 마이크로데이터 버 들이 m-unique하고 시그니처

가 동일하도록 함으로써 재배포로 인해 민감한 속성 값

이 노출되는 것을 방지한다. 어떤 개인의 코드가 번

째부터 번째까지 ≤  ≤  배포된 마이크로

데이터에 포함되어 있다고 하자. 데이터 재배포로 인한 

라이버시 침해를 방지하기 해선 ∈ , 
 ≤ ≤ 가 가질 수 있는 민감한 속성의 종류와 확

률이 모든 에서 동일해야만 한다.
제안 기법은 민감한 속성 값이 노출되는 것을 방지하

기 해 종래 일반화 기법처럼 테이블을 티션하는 

신 민감한 속성 값에 노이즈를 더한다. 의 도메인 

에서 균등한(uniform) 확률로 임의의 값을 개 발

생시켜 민감한 속성 값에 추가한다. 이 게 하면 공격자

는 어떤 값이 원래 값인지 구별할 수 없다. 데이터를 재

배포 하는 경우 기존에 배포된 마이크로데이터에 포함

된 코드는 새로 배포될 테이블에 그 로 복사하여 시

그니처가 변경되지 않도록 한다. 새로 삽입된 코드는 

마찬가지로 임의의 노이즈를 더해 테이블에 추가한다. 
즉, 처음 삽입되는 코드들은 노이즈를 더하고 이들 

코드가 다음에 배포될 데이터에도 포함되면 시그니처를 

동일하게 유지시킨다.
익명화 알고리즘의 의사 코드는 [그림 1]과 같다. 알고

리즘은  ,  ,  ,  , 그
리고 m-invariance 모델의 라미터 을 입력받아 

 , 를 구한다. ∩에 해당

하는 코드들은  , 에서  , 
로 그 로 복사된다. 삭제되는 코드 

는 모두 삭제된다. 새로 삽입된 코드들 

은 민감한 속성 값에 노이즈를 더해 

 , 에 입력한다. [그림 1]에 제시된 알고리

즘은 삭제된 코드 제거, 노이즈 추가, 삽입된 코드 

추가하는 부분이 분리되어 있으나 세 작업은 데이터를 

한번 스캔하면서 동시에 수행될 수 있다. 따라서 제안 

알고리즘의 시간 복잡도는 이며 기존 일반화 기법

들이 정보손실을 최소화하기 해 여러 번의 스캔을 필요

로 하는 것과 비교해 효율 이다.

3.2 분석

3.2.1 안 성

4.1 에서 기술한 바와 같이 QIT-PT 익명화 기법은 

민감한 속성 값에 노이즈를 더해 코드가 가질 수 있

는 민감한 속성의 종류가 개가 되도록 하여 공격자가 

quasi-identifier를 이용해 민감한 속성을 정확히 알 수 

없도록 한다. 한 데이터 재배포로 인한 라이버시 침

해를 방지하기 해 배포된 마이크로데이터에서 코드

의 시그니처를 동일하게 유지한다. 따라서 QIT-PT 익
명화 기법은 라이버시 침해 없이 효과 으로 삽입/삭
제가 일어나는 데이터를 재배포할 수 있는 기법이다.

정리 1 QIT-PT 익명화 기법은 m-invariance 라이

버시 요구사항을 만족한다.
증명 일반화에 용된 m-invariance 라이버시 요

구사항은 일반화되어 배포된 테이블들이 모두 m- 
uniqueness를 만족하고 같은 코드가 여러 버 에 포

함되어 있을 때 시그니처가 항상 동일해야 한다. QIT- 

PT 익명화 기법은 m-invariance의 라미터 을 입력

받아 원본 마이크로데이터의 민감한 속성   값에 임의

로 발생시킨 노이즈를 더해 각 코드가 가질 수 있는 

민감한 속성 값이 개가 되도록 한다. 따라서 QIT-PT 
익명화 기법은 m-uniqueness를 만족한다. 한 시그니

처를 동일하게 유지하기 해서 이 에 배포된 테이블

에 포함되었던 코드가 삭제되지 않았으면 이번에 배

포할 테이블에 그 로 복사한다. 따라서 QIT-PT 익명

화 기법의 라이버시 보호 정도는 m-invariant 일반화

와 동등하다.

QIT-PT 익명화 기법은 m-invariance 라이버시 요

구사항을 만족하기 때문에 공격자가 정의 7의 배경지식 

를 이용해 데이터에 포함된 개인의 민감한 속성 값을 

알아낼 확률은 최  이다.
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Input:  : (n-1)th snapshot
 : nth snapshot
 : quasi-identifier table for (n-1)th release
 : probability table for (n-1)th release
 : parameter for m-invariance privacy requirement

Output:  : quasi-identifier table for nth release
 : probability table for nth release

// remove deleted tuples
1.  = 
2. for each ∈ do
3.     delete  from   and 

4. copy all tuples of   to 
5. copy all tuples of   to 

6.  = SELECT MAX(

) FROM 

7.  = 
8. for each ∈ do
9.      =  + 1
10.     insert tuple   into 

11.     insert tuple   into 

 // add random noise
12.  for i = 1 to  do
13.     value = randomly pick a non-duplicated value from the domain of 
14.     insert tuple   into 

15. return   and 

[그림 1] QIT-PT 익명화 알고리즘 pseudo code

m-invariant 일반화 기법은 공격자가 어떤 개인의 민

감한 속성 값을 미리 알고 있는 경우에는 심각한 라이

버시 침해  문제가 발생한다. 공격자가 어떤 

∈  ≤ ≤ 의 민감한 속성을 알고 있다고 가

정하자. 가 포함된 모든   ≤ 

 ≤ 에서 와 같은 동등클래스에 속한 코드들의 

집합을 라 하자. 의 민감한 속성이 노출됨으로 인해 

∈의 시그니처에서 원래 시그니처에서 의 민감한 

속성을 제외하게 되고 공격자는 의 민감한 속성을 최  

의 확률로 알 수 있다. 향은 여기서 그치지 

않고 과 같은 동등클래스에 속한  다른 코드들에게

까지 될 수 있다.
제안 기법은 각 일반화를 사용하지 않고 각 코드마

다 민감한 속성을 따로 장하여 코드들 간의 민감한 

속성 값에 한 연  계를 제거하 기 때문에 라이

버시 침해의  문제가 발생하지 않는다.

3.2.2 데이터 품질

익명화 알고리즘은 기본 으로 두 가지 목 을 가진

다. 라이버시 침해를 방지하여야 하고 통계 분석을 

해 정확한 통계 정보를 제공해야 한다. 배포된 마이크로

데이터는 주로 집합 질의에 사용되며 데이터의 품질은 
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익명화된 데이블의 수행 결과와 원본 데이터의 질의 수

행 결과 사이의 오차가 작을수록 높다. 본 에서는 이

 연구[17]에서 데이터의 품질을 평가하기 해 사용

던 다음과 같은 COUNT 쿼리를 제안 기법을 사용해 

익명화된 테이블에 수행한 결과에 해 분석한다.

Q2: SELECT COUNT(*) FROM Microdata

WHERE pred() AND ... AND 

pred() AND pred( )

pred()는 민감한 속성 에 한 조건이고 pred
()는 속성 에 한 조건이며 다음과 같은 형태를 

가진다.

∈∞∞ 는 ∈ 

와 는 의 도메인에 속한 값이다. 를 들어 [표 

1]과 같은 마이크로데이터를 상으로 하면 pred()은 

∈∞ , pred()는 ∈
∈, pred()는   ′간염′이 

될 수 있다.
익명화된 테이블 QIT와 PT를 상으로 COUNT 쿼

리를 수행한 결과는 다음과 같이 계산한다. QIT와 PT
를 조인하면 다음과 같은 스키마를 가지는 테이블을 얻

을 수 있다.




Q2와 같은 쿼리는 QIT⊳⊲PT에서 다음과 같이 해

석된다. 즉, pred(), ..., pred()과 pred()를 만족

하는 코드들의   컬럼의 합을 구하면 익명화된 

테이블에서 COUNT 쿼리의 결과 값을 구할 수 있다.

Q3: SELECT SUM(PROB) FROM QIT⊳⊲PT

WHERE pred() AND ... AND 

pred() AND pred( )

Q2과 같은 형태의 쿼리를 제안 기법으로 익명화된 테

이블을 상으로 수행했을 때 받을 수 있는 기댓값

(expectation)은 다음과 같다. 원본 테이블 에서 pred
(), ..., pred()을 만족하는 코드들의 집합을 

, pred(), ..., pred()과 pred()를 만족하는 

코드들의 집합을 라 하자. QIT⊳⊲PT에서 각 

∈에 응하는 코드들의 집합을 , 

∈에 응하는 코드들의 집합을 라 하

자. 원본테이블의 쿼리 결과는 이다. 알고리즘에 의

해 에 속하는 코드들은 조건을 만족하는 민

감한 속성 값을 의 확률로 가지고 있다.  
에 속하는 코드들이 QIT⊳⊲PT에서 pred()를 만족

하는   값을 가질 확률은   
 

  




이다. 는 

민감한 속성 의 도메인을 의미한다. 따라서 QIT-PT 익
명화 기법으로 익명화된 테이블에서 COUNT 쿼리의 기

댓값은 다음과 같다.



                  (1)

원본 테이블과 익명화된 테이블의 쿼리 결과 오류는 

다음과 같다.
 

식 (1)에서 ≤ ≤  이고 ≤ ≤ 

이므로 ≤≤ 


이다. 

Ⅳ. 결  론

본 논문에서는 삽입/삭제가 일어나는 동  데이터베

이스 환경에서 데이터를 재배포함으로써 발생하는 라

이버시 침해 문제를 해결할 수 있는 알고리즘을 제안하

다. 제안 기법은 m-invariant와 동등한 라이버시 보

호 수 을 제공한다. 일반화 신 민감한 속성 값에 노

이즈를 추가하는 기법으로 일반화로 인한 정보의 손실

이 발생하지 않아 데이터의 품질을 높일 수 있는 기법

이다. 한 공격자가 어떤 개인의 민감한 속성을 이미 

알고 있을 때 그 향이 다른 코드에 되는 것을 

방지한다.
본 논문에서 제안한 기법은 범주형의 민감한 속성을 

가지는 데이터일 경우에만 용할 수 있다는 것이 단

이다. 이를 보완하기 해 향후 연구 과제로 수치 형식

의 민감한 속성을 가지는 마이크로데이터를 안 하게 

익명화하면서 COUNT 쿼리 외에 SUM, MIN, MAX 
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등의 쿼리 결과의 정확성을 높일 수 있는 기법, 일반화

를 함께 사용해 개인이 데이터에 포함되어 있다는 사실

을 숨길 수 있는 기법, 두 개 이상의 민감한 속성을 가

지는 마이크로데이터의 익명화 기법에 한 연구를 수

행할 계획이다.
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