
情報保護學會論文誌

第18卷 第6(A)號, 2008. 12

Native API 빈도 기반의 퍼지 군집화를 이용한 
악성코드 재그룹화 기법연구*

권 오 철†, 배 성 재, 조 재 익, 문 종 섭‡

고려대학교, 정보경영공학전문대학원

Malicious Codes Re-grouping Methods using Fuzzy Clustering based on 
Native API Frequency*

O-chul Kwon†, Seong-jae Bae, Jae-ik Cho, Jung-sub Moon‡

Graduate School of Information Management and Security, Korea University

요    약

Native API(Application Programming Interfaces)는 관리자 권한에서 수행되는 system call의 일종으로 관리자 권한을 획

득하여 공격하는 다양한 종류의 악성코드를 탐지하는데 사용된다. 이에 따라 Native API의 특징을 기반으로한 탐지방법들이 

제안되고 있으며 다수의 탐지방법이 교사학습(supervised learning) 방법의 기계학습(machine learning)을 사용하고 있다. 하
지만 Anti-Virus 업체의 분류기준은 Native API의 특징점을 반영하지 않았기 때문에 교사학습을 이용한 탐지에 적합한 학습

집합을 제공하지 못한다. 따라서 Native API를 이용한 탐지에 적합한 분류기준에 대한 연구가 필요하다. 본 논문에서는 정량

적으로 악성코드를 분류하기 위해 Native API를 기준으로 악성코드를 퍼지 군집화하여 재그룹화하는 방법을 제시한다. 제시

하는 재그룹화 방법의 적합성은 기계학습을 이용한 탐지성능의 차이를 기존 분류방법을 결과와 비교하여 검증한다.

ABSTRACT

The Native API is a system call which can only be accessed with the authentication of the administrator. It can 
be used to detect a variety of malicious codes which can only be executed with the administrator's authority. Therefore, 
much research is being done on detection methods using the characteristics of the Native API. Most of these researches 
are being done by using supervised learning methods of machine learning. However, the classification standards of 
Anti-Virus companies do not reflect the characteristics of the Native API. As a result the population data used in 
the supervised learning methods are not accurate. Therefore, more research is needed on the topic of classification 
standards using the Native API for detection. This paper proposes a method for re-grouping malicious codes using 
fuzzy clustering methods with the Native API standard. The accuracy of the proposed re-grouping method uses machine 
learning to compare detection rates with previous classifying methods for evaluation.
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에 발생한 해킹사고 피해운영체제 중 Windows계열이 

88%로 가장 많이 발생한 것으로 나타났다. 반면 리눅

스 운영체제는 전체의 10%로 2006년 대비 3% 감소한 

것으로 나타났다[1]. 이는 대다수의 피해사례가 윈도우

를 사용하는 개인 PC를 대상으로 하는 침해사고가 많

았기 때문이다. 또한 침해사고의 81%는 웜, 바이러스와 

같은 악성코드의 감염으로 인해 발생하였으므로 이에 

대한 예방이 필요하다.
이러한 피해를 예방하기 위하여 악성코드 탐지 및 해

킹방어에 대한 연구가 활발하게 이루어지고 있다. 공격

탐지를 위해 많은 종류의 공격 속성과 다양한 탐지 알

고리즘이 사용되고 있으며, 그 중 system call을 이용한 

탐지방법에 대한 연구가 활발하게 진행되고 있다

[2][3][9][11][22].
Windows의 운영체제의 경우, system call을 분석하는

데 있어서 Native API가 사용된다[10][12]. Native API
는 윈도우즈 커널 모드에서 작동하는 API(Application 
Programming Interfaces)를 의미한다[17][18]. Native 
API를 기반으로 생산된 특징점들을 이용하는 비정상행

위 탐지방법은 의사결정트리(Decision Tree), Hidden 
Marcov Model (HMM), Support Vector Machine 
(SVM)등 다양한 패턴인식 기법들을 응용하여 연구되고 

있다[8][16]. 이러한 탐지방법은 기존 Anti-Virus 업체들

이 지정한 공격분류방법을 적용하여 탐지를 하고 있으나 

업체들이 서로 다른 악성 코드 분류 기준을 사용하고 있

고 Native API의 특징을 잘 반영하고 있지 않아 악성코

드를 분류하는데 적합하지 않은 문제점이 있다.
본 논문에서는 Native API의 호출 빈도를 특징점으

로 하는 악성코드의 군집화(Clustering)방법을 제시한

다. 군집화 방법은 집단의 소속정도를 부여하는 퍼지 군

집화 방식을 사용하고, 주요 퍼지 군집화에 사용되는 여

러 알고리즘을 비교 분석하여 가장 효과적인 알고리즘

을 제시한다. 가장 효과적인 군집화 방법에 따라 기존의 

악성코드를 재그룹화 하여 새로운 레이블(Label)을 부

여한다. 또한 군집화에 따른 재그룹화가 기존 Anti- 
Virus 업체의 분류에 비해 탐지 성능을 향상시키는 역

할을 하게 됨을 검증한다. 
본 논문의 구성은 2장에서 관련연구로서 기존의 악

성코드 분류 방법과 문제점, Native API 수집방법 및 

퍼지 군집화에 대하여 살펴보고, 3장에서는 악성코드를 

군집화하여 재그룹화하는 방법을 제안하고 유효성을 검

증하는 방법을 설명한다. 4장에서는 실험의 세부과정을 

설명하고 실험결과를 분석한다. 마지막으로 5장에서 결

론을 맺으며 논문을 마무리한다.

Ⅱ. 관련 연구

2.1 기존의 악성코드 분류 방법들

Anti-Virus 업체들은 악성코드를 감염대상, 자기복제

방법, 전파방법, 사용하는 취약점, Payload의 성격, 변

종여부 등에 따라 분류한다. 예를 들어, Kaspersky lab.
의 악성코드 분류방법은 크게 Network worms, Classic 
viruses, Trojan programs로 나누며 다시 16개의 소분

류로 나누는 방식이다[19]. 하지만 업체별 구분기준은 

표준화되지 않아 업체별로 상이한 분류방법을 사용한

다. 이에 따라 동일한 악성코드를 업체별로 서로 다른 

악성코드로 분류하는 경우가 발생한다. M. Bailey et 
al.은 각 업체별 분류가 악성코드별로 20~49%정도 상

이하게 나타난다고 밝혔다[6].
[표 1]은 Storm worm(CME-711)에 대한 각 Anti- 

Virus 업체들의 분류를 나타낸다[25]. Storm worm은 

다량의 스팸메일을 발송하고 메일수신자가 원격지 링크

를 통해 악성코드를 다운로드하도록 하고 P2P 봇넷을 

형성하도록 하는 악성코드이다.

업체명 분류

ClamAV Trojan.Downloader-647

F-Secure Small.DAM

Kaspersky Trojan-Downloader.Win32. Small.dam 

McAfee W32/Nuwar@MM

Microsoft Win32/Nuwar.N@MM!CME-711 

Sophos Troj/DwnLdr-FYD 

Symantec Trojan.Peacomm 

Trend Micro TROJ_SMALL.EDW

[표 1] Storm worm에 대한 Anti-virus 업체별 분류

동일한 악성코드에 대해 업체별로 Downloader 또는 

Mass-Mailer로 다르게 분류한 것을 알 수 있다. 이러한 

분류의 혼란을 최소화하기 위하여 글로벌 악성코드 정보 

공유 프로젝트인 CME(Common Malware Enumeration)
가 동일 악성코드의 상이한 분류를 통일시키는 작업을 
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하고 있으나, 치명적인 악성코드에 한하여 제한적으로 수

행하고 있으므로 전반적인 악성코드 분류 표준화에는 큰 

영향을 주지 못하고 있다[25]. 이러한 상이한 악성코드 

분류는 데이터 마이닝을 통한 위협 탐지의 사전 학습단계

에서 부정확한 정보를 제공하게 되기 때문에 평가단계에

서 잘못된 결론을 내릴 수가 있다[4][7]. 따라서 데이터를 

특성에 맞게 군집화하고 특징점에 맞는 레이블(label)을 

지정하는 분류방법의 연구가 필요하다. 

2.2 Native API Call

2.2.1 개요

API(Application Programming Interfaces)는 동적 

라이브러리(dll)에 포함된 프로그래밍 가능한 함수들이

다. 이는 사용자 모드와 커널 모드로 작동한다. Native 
API는 윈도우즈 커널 모드에서 작동하는 API를 의미한

다[17][18]. 커널 모드에서는 사용자 레벨의 응용프로그

램이 접근하지 못하도록 하여 중요한 시스템 레벨의 프

로그램을 보호한다. 이러한 원리로 일반 사용자의 시스

템의 오용이나 남용으로 인한 시스템 저해를 막음으로

써 전반적인 시스템의 안정성을 보장한다[15]. 

2.2.2 Native API 수집 방법

시스템에서 발생되는 Native API에 대한 정보를 수집

하기 위해서는 커널을 가로채는(hooking) 기법이 필요

하다. 이 기법에는 System Service Dispatch Table 
(SSDT)를 이용하는 기법과 Interrupt Descriptor 
Table(IDT)을 이용하는 기법, 그리고 디바이스 드라이

버 오브젝트의 Major Function hooking 기법이 있다[5].
SSDT를 이용하는 커널 후킹 기법은 SSDT를 조작하

여 특정한 Native API 정보를 얻는 방법이다. Windows
는 Win32. POSIX, OS/2 서브시스템을 지원한다. 이 

서브시스템이 제공하는 서비스의 주소는 SSDT라고 하

는 커널 구조체에 의해 관리 된다. 이 테이블은 system 
call 번호 순서대로 해당 함수의 메모리 주소를 가지고 

있다. 즉, 해당 함수의 메모리 주소를 변조하여 Native 
API 정보를 얻는 기법이다.

IDT 커널 후킹 기법은 SSDT 기법과 마찬가지로 

IDT를 변조하여 Native API 정보를 얻는 기법이다. 

IDT는 인터럽트를 처리하는데 사용되는 테이블이다. 
인터럽트는 소프트웨어로부터 또는 하드웨어로부터 발

생한다. IDT에는 사용자가 키보드입력을 하였거나 페

이지 폴트가 발생했을 때, 또는 SSDT의 시스템 서비스 

함수가 호출 되는 경우에 각각 어떤 처리가 이뤄져야 

하는지에 대한 정보가 저장되어 있다. IDT 커널을 가로

채면 SSDT의 커널 함수가 호출되기 전에 먼저 후킹 함

수가 호출된다. 

[그림 1] IDT 커널 후킹 구조도

마지막으로 디바이스 드라이버 오브젝트의 Major 
Function 후킹 기법은 디바이스 드라이버의 Major 
Function 테이블을 변조하는 것이다. 디바이스 드라이

버는 로드되면서 여러 형태의 I/O Request Packet 
(IRP) 를 처리하기 위한 함수 리스트를 초기화한다. 각 

IRP 의 종류에 따라서 IRP를 처리하는 함수를 Major 
Function 이라고 하고 이 Major Function 들의 주소를 

관리하는 것을 Major Function 테이블이라고 한다. 즉 

커널 레벨에서 동작하는 디바이스 드라이버의 Major 
Function Table 을 조작하는 방법이다.

2.3 퍼지 군집화(Fuzzy Clustering)

군집화는 주어진 데이터의 집합을 유사한 성질

(similarity)을 가지는 몇 개의 그룹(Cluster, Partition)
으로 나누는 방법을 뜻한다. 유사성은 흔히 데이터간의 

거리(distance norm)를 기준으로 한다. 클러스터 분할

법은 크게 하드(Hard)와 퍼지(Fuzzy)로 구분된다. 하드 
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군집화는 고전적인 그룹이론에 근거한 이론으로 각 데

이터는 어느 한 곳의 클러스터에 속해야한다. 퍼지 군집

화는 목적 데이터가 여러 클러스터에 비율적으로 속하

게 하는 이론으로 그룹의 경계가 명확하지 않는 경우가 

더 많은 실생활에 적합하다고 볼 수 있다[24]. 악성코드

는 다양한 공격방법이 혼합되어있는 구조를 많이 가지

므로 소속 정도를 부여하는 퍼지 군집화 방식의 분류가 

적합하다. 

Ⅲ. 제안하는 방법 

3.1 개요

악성코드들을 군집화하고 분류하는 방법은 그림 2와 

같다.

[그림 2] 군집화 및 분류 순서도

군집화단계는 악성코드의 Native API의 발생빈도를 

바탕으로 주성분의 API를 속성(feature)으로 추출하여 

이를 퍼지 군집화하고, 군집화 결과값을 파라미터

(parameter)로 추출하여 가장 적합한 퍼지 군집화 결과

를 검증하는 단계이다. 
분류단계는 최적화된 파라미터를 기반으로 악성코드

와 정상프로그램을 분류하는 단계이다. 악성코드 분류

기(Classifier)의 학습단계에는 군집화단계의 파라미터

가 사용되며 이를 통해 생성된 분류모델을 바탕으로 입

력된 데이터를 분류하고 악성코드일 경우 세부 분류까

지 판별한다.

3.2 군집화

3.2.1 악성코드의 속성 추출 

악성코드 실행에 따른 Native API의 발생 빈도는 

IDT 커널 후킹 기법을 이용하여 수집하게 된다. 수집된 

데이터는 군집화에 적합한 속성으로 추출되게 되며 속

성 추출 절차는 다음과 같다.
먼저 군집화에 사용되는 번째 악성코드를 라 하

자. 사용된 전체 악성코드는 N개이며       

으로 표기된다. 전체 Native API의 개수는 개이며 이 

중 주성분 요소 개를 선정하게 된다. 따라서 각 는 

개의 속성으로 이루어지게 되며       으

로 표기된다. 

  : 악성코드 가 수행될 때 발생한 Native API의 총 

개수

  : 번째 악성코드의 번째 Native API의 발생 개수

  : 번째 악성코드의 번째 Native API의 발생 빈도 

   : 모든 코드에서, 번째 Native API의 평균빈도

   ≤≤ ≤≤            (1)

  


 



      (2)

따라서 모든 악성코드는 (1)을 속성으로 가지는 

vector로 표시된다. 즉,        이다.

3.2.2 악성코드 퍼지 군집화

3.2.2.1 Fuzzy C-means(FCM) 알고리즘

Fuzzy C-means(FCM)는 가장 널리 사용되어지고 있

는 알고리즘으로 구형의 클러스터에 적합한 알고리즘이 

있다. FCM 알고리즘은 각 데이터와 각 클러스터 중심

과의 거리를 고려한 유사도 측정에 기초한 목적 함수의 

최적화 방식을 사용하며, 목적함수는 다음과 같다[24].

 










 

             (3)

여기서 N은 데이터의 개수, c는 클러스터의 개수이고, 
주어진 입력 데이터의 집합 ⋯ 에 대한 

퍼지 c 분할을 ×  행렬 로 나타낼 때  는 데이터 

 가 클러스터 에 속하는 소속 정도를 나타낸다. 또한 

∥⋅∥은 유클리디안 놈(Euclidean norm)이고 는 번

째 클러스터의 중심을 나타내며, ∈∞은 퍼지 정

도를 나타내는 매개변수이다. 본 논문에서는 m=2를 사

용한다. FCM 알고리즘의 수행절차는 다음과 같다. 
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단계 1 : 클러스터의 개수 ≺≺  값, 가중지수 

≤≤∞값, 종료 조건()을 결정한다.

단계 2 : 다음 조건을 만족하는 분할 행렬 를 초기화

한다.

  
 



   ≺
 



≺

∈ ≤≤ ≤≤
             (4)

단계 3 : 각 클러스터의 중심값을 계산한다.(l=0,1,2..)

  






  


 




  

 ≤≤     (5)

단계 4 : 거리를 계산한다. 는 놈-유도(norm- inducing) 
행렬이다.

  
    

  

≤≤ ≤≤
                  (6)

단계 5 : 분할 행렬 를 갱신한다. 

  
 






 
  


                (7)

단계 6 : 다음 종료 조건이 만족될 때까지 단계 3~5를 반

복한다. 은 반복 횟수를 의미한다.

  ∥  ∥≺               (8)

FCM의 수행절차는 Gustafson-Kessel, Gath-Geva 
알고리즘에서도 일정부분 사용되는 기본적인 퍼지 군집

화 수행방법이다.

3.2.2.2 Gustafson-Kessel(GK) 알고리즘

Gustafson-Kessel(GK) 알고리즘은 데이터 집합에서 

서로 다른 기하학적인 형태의 클러스터를 검출하기 위

하여 유클리디언 거리측정과 함께 공분산 행렬로부터 

유도된 적응적인 거리 측정(Adaptive distance norm)을 

적용한 표준 FCM의 확장 형태이다[23]. 이를 통해 타

원형의 클러스터 형성이 가능해짐에 따라 FCM보다 융

통성 있는 군집화를 가능하게 한다. GK 알고리즘의 목

적함수는 다음과 같이 정의한다.

 
  




 






                 (9)


    

   

≤≤ ≤≤
          (10)

거리 놈(norm) 
 는 데이터 집합에서 서로 다른 

기하학적인 형태의 클러스터들에 대하여 계산한 결과이

다. 여기서 행렬 는 c-means 함수에서 최적화 변수로 

이용된다. 를 유도된 행렬   …의 c

개의 조합으로 기술한다. 는 공분산 행렬 에 대한 

놈-유도(norm-inducing) 행렬로써 다음과 같이 계산된다.

   
 

                (11)

는 번째 클러스터의 퍼지 공분산 행렬로 다음 식

과 같이 정의 된다.

 










 




     



    (12)

여기서 공분산은 U에서 소속정도에 의해 가중처리된다.

 






  
  



≤≤ ≤≤

    (13)

GK 알고리즘은 FCM의 수행철차와 유사하며, 3단계

와 4단계 사이에 공분산 와 를 구하는 절차가 추

가된다.

3.2.2.3 Gath-Geva(GG) 알고리즘

Gath-Geva(GG) 알고리즘은 데이터의 밀도뿐 아니라 

넓이도 고려하여, 밀도는 좀 작지만 넓게 분포한 클러스

터도 군집화가 가능하도록 GK 알고리즘을 개선한 방법

이다. 또한 군집화가 어려운 서로 중첩된 클러스터도 찾

아 낼 수 있으며, 거리 계산식에 지수함수가 포함되어 

거리에 따른 소속정도의 차이가 커지기 때문에 노이즈

에 강한 장점을 가진다[13]. 
목적함수는 GK와 동일하며 공분산 행렬을 대신 

를 사용하고 가중치 =2를 사용한다는 점과 사전

확률(priori probability) 를 사용한다는 차이점이 있

다. 사전확률은 거리계산 공식에서 사용되며 지수계산
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으로 인해 초기값에 민감한 결과를 출력한다. 본 논문에

서는 GK알고리즘의 결과를 사전확률로 사용하였다.

  







 

 
  

 

      (14)

 










 




     



      (15)

  


 



                           (16)

3.2.3 파라미터 추출

퍼지 군집화를 통해 각 클러스터의 대푯값과 데이터

의 클러스터 소속정도()를 파라미터로 추출한다. 클러

스터의 대푯값은 대체로 클러스터의 특성을 나타내는 

중심값()이 된다. 데이터의 클러스터 소속정도는 군집

화의 적절성을 검증하는 지표로 사용되며, 소속정도가 

높은 클러스터로 데이터를 레이블하는데 사용된다.

3.2.4 군집화 유효성 검증

퍼지 군집화는 사전에 클러스터의 개수를 지정하고 

수행되게 되므로 지정한 클러스터의 개수가 데이터에 

적합한지를 검증해야한다. 가장 많이 사용하는 검증 방

법으로 Partition Coefficient(PC)와 Partition Entropy 
coefficient(PE)가 있다[24]. PC는 클러스터 내의 데이

터의 상관관계를 보는 것으로서 얼마나 조밀하게 모여 

있는지를 나타낸다. PE는 PC와 유사하나 클러스터 내

의 데이터가 얼마나 확산되어있는지를 나타낸다. PC는 

1에 가까울수록 PE는 0에 가까울수록 분류가 잘 되었

음을 증명한다.

  


  




 




                       (17)

 


  




 



                 (18)

또한 클러스터별 PC와 PE의 값이 확연한 변화를 보

이는 지점(knee of increase or decrease)의 클러스터의 

개수가 데이터에 적합한 개수로 판단되게 된다. Native 
API에 적합한 클러스터의 개수를 사전에 확인할 수 없

으므로 PC와 PE를 이용하여 적합한 클러스터의 개수

를 검증한다.

3.3 분류

3.3.1 데이터 입력

입력되는 데이터는 악성코드와 일반프로그램의 

Native API 빈도가 레이블이 없이 합쳐진 테이블이 된

다. 이렇게 입력된 데이터는 악성코드와 일반프로그램

으로 분류(Classification)되게 되며 분류의 정확도가 탐

지율이 된다.

3.3.2 데이터 마이닝을 이용한 악성코드 분류기

악성코드 분류기(Classifier)는 크게 학습단계와 평가

단계로 이루어진다. 학습단계(Training Step)는 최적화

된 군집화 결과에 따른 레이블을 이용하여 분류모델을 

생성하는 교사학습(supervised learning) 단계이다. 평

가단계(Test Step)는 분류모델을 바탕으로 레이블이 없

는 입력 데이터를 분류하는 단계이며 사용하는 알고리

즘과 학습단계의 정확도가 결과에 영향을 미친다.
사용될 분류기는 데이터 마이닝 기법에서 많이 사용

되는 의사결정나무(Decision Tree) 분류, 베이지안

(Bayesian) 분류, KNN(K-Nearest Neighbor) 분류 알

고리즘이다.

3.3.2.1 의사결정나무(Decision Tree) 분류

의사결정나무는 노드와 링크로 구성된 일반적인 구

조를 가지며, 각각의 노드는 데이터들이 표현된 특징

(feature)중의 하나가 되며, 링크는 그 특징이 가질 수 

있는 값이 된다. 의사결정나무에 의한 규칙 생성방법은 

데이터로부터 그 데이터들이 암시적으로 포함하고 있는 

개념을 추출하여 의사결정나무의 형태로 일반화하고 이

를 이용하여 새로운 데이터를 분류하게 된다[26]. 

3.3.2.2 베이지안(Bayesian) 분류

베이지안 분류는 베이즈의 정리를 이용한 의사결정
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[그림 3] 군집화 순서도

방식이다. 베이즈 정리는 사전확률(prior probability)과 

사후확률(posterior probability)간의 관계를 조건부 확

률로 정리한 내용으로 어떤 실험결과에서 얻은 정보를 

이용하여 다음 사건의 처음 확률을 개선시키는데 사용

할 수 있으며, 처음 확률을 사전확률이라하고 개선된 확

률을 사후확률이라고 한다. 베이지안 분류는 이 정리를 

이용하여 특징값이 주어진 상태에서 어느 범주로 분류

될지에 대한 확률을 계산하는 분류방식이다[27]. 

3.3.2.3 KNN(K-Nearest Neighbor) 분류

KNN 분류 방법은 분석 데이터 셋 자체를 분류 모델

로 가지기 때문에 별도의 분류 모델을 생성하지 않는다. 
다만 분류해야 할 데이터와 가장 유사한 K개의 기존 데

이터를 대상으로 분류 가능성이 가장 높은 범주로 분류

한다. 분류시 유사한 정도를 계산하기 위해 유클리드 거

리를 이용한다. 즉 n차원 공간에서 자신과 가장 가깝게 

위치한 K개의 다른 표본들의 클래스 중에서 가장 많은 

것으로 분류되는 것이 KNN 알고리즘이다[28].

3.3.3 악성코드 분류

분류기의 분류 결과에 따라 정상 프로그램과 악성코

드의 분류하게 되며, 악성코드의 세부그룹까지 구분하

게 된다. 세부그룹까지 구분하는 가장 큰 이유는 악성코

드의 빠른 분석에 도움이 되기 위함이다. 따라서 탐지의 

정확도는 세부그룹 분류 정확도를 포함하게 된다. 

Ⅳ. 실험 결과

4.1 실험 방법

4.1.1 군집화 단계

그림 3은 악성코드의 군집화 순서도를 나타낸다.

악성코드의 Native API를 수집하기 위하여 Window 
XP SP2가 설치된 PC 3대로 구성된 소규모 네트워크를 

구성하였다. 이 중 1대의 PC가 감염 PC가 되며 2대의 

PC는 악성코드 전파 대상 PC가 된다. 감염 PC에서 총 

242개의 악성코드를 실행하였으며 실험에 사용된 악성

코드는 Offensive Computing에서 제공하는 악성코드를 

사용하였다[20]. 악성코드의 선정은 대조군인 Kaspersky 
lab.의 분류기준이 적용된 악성코드 내에서 이루어졌다. 

Native API 수집은 IDT 후킹 방법을 사용하여 악성

코드가 실행되기 전 부터 실행 후 10~30분간 전체 프로

세스를 대상으로 수행되었다. 여기서 악성코드의 수행

으로 생성된 Native API를 악성코드의 PID를 기준으로 

추출하였다. 242개의 악성코드에서 사용한 Native API
의 종류는 전체 Native API 949개 중 380개였으며 이 

중 발생 빈도()가 높은 13개의 API를 선별하여 퍼지 

군집화를 수행하였다. 즉, 각 코드별 속성 개수(s)는 13
이다. 따라서 는 ×인 행렬이 된다.

퍼지 군집화에는 Fuzzy C-means(FCM), Gustafson- 
Kessel(GK), Gath-Geva(GG) 알고리즘을 사용하였으

며 matlab 7.2로 프로그래밍하였다. 악성코드의 분류 

초기값으로 ,   ,   로 설정된다. 
데이터에 적합한 클러스터의 개수는 사전에 알 수 없으

므로 클러스터 개수()를 2~6개로 바꿔가며 군집화를 

수행한다. 입력 데이터를 정리하면 [표 2]와 같다.

수식
행렬

차원
설 명

 ×
번째 악성코드의 번째 Native API의 

발생 빈도 행렬

c 상수
군집화에 사용되는 클러스터의 개수

(2~6)
 상수 입력된 악성코드의 개수 (242)

 상수 주요 Native API Call의 개수 (13)

 상수
목적함수 종료조건

(Threshold, 0.0001)

[표 2] 입력 데이터 

군집화 결과는 [표 3]과 같이 나오게 된다.
각 군집화의 결과 중 분할행렬 가 PC와 PE에서 검

증데이터로 사용된다. PC와 PE 검증을 통해 가장 효과

적으로 군집화한 알고리즘과 클러스터 개수()를 확인
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수식
행렬

차원
설 명

 ×
번째 악성코드가 번째 클러스터에 

소속된 정도를 나타내는 행렬


 ×

클러스터 중심과 데이터간의 거리 

행렬

 × 번째 클러스터의 중심값

 상수 클러스터 번호(≤≤)

[표 3] 군집화 결과 데이터 
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[그림 5] 각 알고리즘별 PC 결과
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[그림 6] 각 알고리즘별 PE 결과 

한다. 가장 적합하게 군집화된 결과를 바탕으로 악성코

드를 클러스터 소속정도가 가장 높은 클러스터로 재그

룹화하여 레이블을 지정한다. 

4.1.2 분류 성능 검증단계

[그림 4]는 분류 순서도를 상세하게 나타낸다.

C3

Virus.JS.Flea.a

Virus.BAT.Xop.a

…

Virus.VBS.Lucky2 Freq.

NtClose 0.135

NtVdmControl 0.010

NtOpenKey 0.070

… …

Native API Call 
Frequency of Malwares Training Step

Classification 
Model Generation 
according to 
Labels

Virus.BAT.Xop.a Freq.

NtClose 0.135

NtVdmControl 0.010

NtOpenKey 0.070

… …

Virus.JS.Flea.a Freq.

NtClose 0.135

NtVdmControl 0.010

NtOpenKey 0.070

… …

MS Word Freq.

NtClose 0.135

NtVdmControl 0.010

NtOpenKey 0.070

… …

Acrobat Reader Freq.

NtClose 0.135

NtVdmControl 0.010

NtOpenKey 0.070

… …

Internet Explorer Freq.

NtClose 0.008

NtVdmControl 0.000

NtOpenKey 0.004

… …

Native API Call  Frequency 
of Legitimate Programs

Test Step
Comparing
Input Data with 
Classification
Model

Classification
Performance
Evaluation

Malware 
Detection Rate 

Comparison

C2

Virus.JS.Flea.a

Virus.BAT.Xop.a

…

C1

Virus.JS.Flea.a

Virus.BAT.Xop.a

…

Re-grouped Labels
By Clustering

Network Worms

Virus.JS.Flea.a

Virus.BAT.Xop.a

…

Trojan Programs

Virus.JS.Flea.a

Virus.BAT.Xop.a

…

Classic Viruses

Virus.JS.Flea.a

Virus.BAT.Xop.a

…

Kaspersky lab. Labels

Result

Input Data

Classifier

Classification

[그림 4] 분류 순서도

분류 성능 검증단계는 군집화를 바탕으로 분류된 데이

터를 일반적으로 사용하는 악성코드 탐지 알고리즘에 적

용하여 탐지성능을 분석하는 단계이다. 먼저 탐지와 분류

를 병행하기위하여 입력 데이터에 Internet explorer, 
acrobat, Ms Word등 정상프로그램에서 추출한 정상데이

터 27개를 추가하였다. 
분류기는 입력데이터를 학습단계와 평가단계로 나누

어 처리하게 된다. 이때 학습단계에서 사용하는 레이블

을 군집화에 의한 결과와 Kaspersky lab.의 기준으로 

나누어 각각 학습하게 한다. 학습단계에서는 전체 데이

터의 66%를 사용하였으며 나머지를 평가집합으로 사

용하였다. 사용된 탐지 알고리즘은 의사결정나무 분류

방식 중 KDD99Cup 평가에서 가장 우수하다고 알려진 

C4.5 방법, 베이지안 분류 방법 중 우수한 성능을 보이

는 BayesNet 방법, 그리고 KNN 분류 방법을 사용하였

다[9]. 각 알고리즘은 Weca 3.4에서 제공하는 라이브러

리를 사용하였다[21]. 두 레이블링 기준의 적합성은 각 

분류기에 따른 악성코드 분류 정확도를 비교하여 검증

하게 된다.

4.2 실험 결과

4.2.1 퍼지 군집화 결과

[그림 5]와 [그림 6]은 군집화 결과 데이터를 PC와 

PE로 검증한 결과를 나타낸다. 군집화 결과 FCM과 

GK 군집화는 PC에서 0.5~0.3대의 낮은 클러스터 밀집

도를 보이고 있다. PE에서도 0.6~1.3으로 높은 엔트로

피를 보이고 있어 클러스터가 넓게 분산되어있음을 나

타낸다. 반면에 GG 군집화의 경우 PC는 0.9~0.7대의 

높은 클러스터 밀집도를 보이고 PE는 0.05~0.3의 낮은 

엔트로피를 보여 클러스터가 조밀하게 분산되어있음을 

나타낸다. 이는 Native API 군집화에서 거리계산식에 
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대분류 소분류
클러스터 소속 비율

  

Network 
Worms

Email Worms 33.6% 45.9% 20.5%

Instant Messaging 
Worms

1.7% 56.2% 41.9%

Internet Worms 15% 74.9% 10.1%
IRC Worms 71.4% 23.2%  5.4%

File-sharing 
Networks Worms

10.3% 65.5% 24.1%

Classic 
Viruses

File and Boot 
Viruses

90.9% 0%  9.1%

Macro Viruses 92.5% 7.5% 0%

Script Viruses 83.9% 16.1% 0%

Trojan 
Programs

Backdoors 0% 61.2% 38.8%
PSW Trojans 0% 68.8% 31.2%

Trojan Clickers 0% 57.1% 42.9%
Trojan 

Downloaders
0% 75.0% 25%

Trojan Droppers 0% 75.0% 25%

Trojan Proxies 0% 94.4% 5.6%
Trojan Spies 14.3% 0% 85.7%

Trojan Notifiers 0% 61.1% 38.9%

[표 4] Kaspersky lab. 분류 방식의 소분류별 클러스터 소

속비율 비교(GG 알고리즘, c=3)  

Native API   

NtClose 0.18623 0.33621 0.06619

NtVdmControl 0.22612 0.00573 0.00804

NtUserValidate 
HandleSecure

0.00158 0.03670 0.53538

NtOpenKey 0.12440 0.19244 0.06514

NtQueryValueKey 0.12744 0.14199 0.02864

NtWriteFile 0.27316 0.01062 0.01457

NtQueryPerformance
Counter

0.20175 0.01792 0.00081

NtWaitForMultiple 
Objects

0.16583 0.01413 0.02350

NtAllocateVirtual 
Memory

0.10430 0.07533 0.01191

NtMapViewOfSection 0.04644 0.08302 0.00892

NtCreateFile 0.02318 0.01682 0.03705

NtRequestWaitReplyPort 0.09364 0.09211 0.00712

NtQueryInformationFile 0.05556 0.01554 0.05330

[표 5] 클러스터 중심값(GG 알고리즘, c=3) 

지수함수를 포함하여 거리에 따른 소속차이를 크게 한 

GG 군집화가 더 효과적임을 나타낸다. 
또한 GG 클러스터는 3에서, GK 클러스터는 5에서 

그래프의 기울기가 변동이 있음을 보인다. 이는 데이

터에 적합한 클러스터의 개수가 각각 3과 5라는 것을 

나타낸다. FCM의 경우 2~6 간의 기울기가 일정하여 

적합한 클러스터의 개수를 선택하기 어려운 결과값을 

보인다. 군집화의 검증 결과 클러스터값을 3으로 설정

한 GG 군집화 방식이 Native API 퍼지 군집화에 적

합하다는 결과를 도출한다. 

4.2.2 파라미터 분석

퍼지 군집화 결과 추출된 파라미터, 데이터의 클러스

터 소속정도()와 각 클러스터의 대푯값인 중심값()
을 분석하도록 하겠다. 기존 분류와의 차이점을 비교하

기 위해 데이터의 클러스터 소속정도를 대표적인 

Anti-Virus 업체인 Kaspersky lab.의 분류 방식과 비교

하도록 하겠다. 그리고 클러스터의 중심값을 분석하여 

군집화된 클러스터의 성격을 분석하도록 하겠다. [표 4]
는 Kaspersky lab.의 분류 방식의 소규모 그룹별 악성

코드들이 GG알고리즘으로 분류된 클러스터에 어느 정

도 소속(Degree of Membership)하였는지 나타내며, 표 

5는 클러스터 대푯값을 나타낸다. 는 소분류의 악성

코드들이   클러스터에 소속한 정도를 나타내며, 
는   클러스터 중심값을 나타낸다. 

은 Kaspersky lab.의 분류방식 중 Classic Viruses

의 소속비율이 90%가량으로 높은 유사성을 나타냈다. 
클러스터의 중심값에서는 Classic Viruses에서 가상 

Dos 머신으로 명령을 전송하는 NtVdmControl과 파일

에 데이터를 쓰는 NtWriteFile, 그리고 IRC worm에서 

다중객체 동기화를 위해 사용하는 NtWaitForMultiple 
Objects의 사용비중이 높게 나왔다.
는 다수의 Network Worms와 Trojan을 구성원으

로 내포하였다. 클러스터의 중심값에서는 객체에게 핸

들을 반환하는 NtClose, 레지스트리 키 객체를 호출하

는 NtOpenKey, 그리고 파일의 특정한 부분을 메모리

에 mapping시키는 NtMapView OfSection의 사용비중

이 높게 나왔다. 
는 키 로그나 프로그램 로그를 수집하여 전송하는 
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Class TP Rate FP Rate Class TP Rate FP Rate
Classic 
Viruses

0.708 0.151  0.938  0.050

Trojan 
Programs

0.500 0.089  0.941 0

Network 
Worms

0.598 0.324  0.889 0.027

정상 

프로그램
0.333 0.066

정상 

프로그램
0.875 0.024

[표 6] 의사결정나무를 적용한 탐지 결과

Class
TP 

Rate
FP Rate Class TP Rate FP Rate

Classic 
Viruses

0.783 0.174  0.938 0.083

Trojan 
Programs

0.318 0.057  0.882 0

Network 
Worms

0.385 0.358  0.944 0.081

정상 

프로그램
0.875 0.119

정상 

프로그램
0.500 0

[표 7] 베이지안 분류를 적용한 탐지 결과

Class TP Rate FP Rate Class TP Rate FP Rate

Classic 
Viruses

0.667  0.099  0.969  0.050

Trojan 
Programs

0.478 0.188  0.971 0.017

Network 
Worms

0.550 0.365  0.889 0.041

정상 

프로그램
0.500 0.024

정상 

프로그램
0.500 0.012

[표 8] KNN을 적용한 탐지 결과
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[그림 8] 군집화 기준 분류의 탐지율
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[그림 7] 카스퍼스키 기준 분류의 탐지율

Trojan Spies에 밀집한 형태를 나타낸다. 중심값에서도 

사용자의 핸들의 유효성을 검증하는 NtUserValidateHandle 
Secure의 사용비중이 높게 나왔다.

위 군집화 결과를 종합하여 분석하면, GG 군집화의 

결과는 Kaspersky lab.의 분류기준과 비교하였을 때 

Classic Viruses에 대해서는 유사한 분류를 하였으나 

Network Worms와 Trojan은 중첩하여 분류하였으며 

Trojan Spies에 대해서는 별도의 클러스터로 분류하는 

차이점을 보였다.

4.2.3 분류 성능 비교

[표 6~8]과 [그림 7~10]은 데이터 마이닝을 이용한 3
가지 탐지방법에서 Kaspersky lab.의 분류기준에 따라 

레이블된 집합을 학습집합으로 사용한 탐지 결과와 군

집화 결과에 따라 레이블된 집합을 학습집합으로 사용

한 탐지 결과를 비교하여 나타낸다.
3가지 탐지 알고리즘 모두에서 기존 분류 기준은 

Native API기반의 탐지에 있어서 낮은 탐지율(True- 
Positive)과 높은 오탐율(False-Positive)을 보인다. Classic 

Viruses는 클래스 내의 유사성이 비교적 높은 편이어서 

타 클래스에 비해 높은 탐지율과 낮은 오탐율을 나타냈

다. 하지만 Network Worms와 Trojan Programs는 유

사한 성격을 지닌 소속 악성코드들로 인하여 클래스의 

경계가 중첩됨에 따라 높은 오탐율을 보였다. 이러한 클

래스간의 중첩은 정상 프로그램에 대해서도 잘못된 탐

지를 유도하게 되었다.
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[그림 9] 카스퍼스키 기준 분류의 오탐율
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[그림 10] 군집화 기준 분류의 오탐율

 제안된 군집화 방법을 적용한 탐지는 기존방식에 비

해 높은 탐지율과 낮은 오탐율을 나타냈다. 은 

Classic Viruses와 유사한 클러스터로 타 클러스터에 비

해 높은 탐지율을 보였으나 다소 높은 오탐율을 나타냈

다.  는 Network Worms와 Trojan Programs의 특성

을 포괄하는 클러스터로 기존 분류의 중첩성격을 반영

하여 가장 낮은 오탐율을 나타냈다. 는 Trojan Spies

에 밀집된 클러스터의 성격을 보이면서 타 클러스터에 

비해 낮은 탐지율을 보였다. 
결과적으로 Kaspersky lab.의 분류기준은 Native 

API기반의 탐지에서 낮은 탐지율과 높은 오탐율을 나

타냄에 따라 적합지 않은 방법이었으며, 제안된 군집화 

방법에 따른 분류방식은 높은 탐지성능을 나타내 

Native API기반의 탐지에 적합한 방식임을 증명한다.

Ⅴ. 결  론

본 논문에서는 Windows 시스템에서 사용하고 있는 

system call의 일종인 Native API를 이용하여 악성코드

를 퍼지 군집화하여 재그룹화하는 방법을 연구하였다. 
소규모로 구성된 네트워크에서 IDT 후킹 기법을 이용

하여 Native API를 추출하였고 이를 FCM, GK, GG 알
고리즘을 이용하여 퍼지 군집화하였다. 분류된 결과는 

PC와 PE를 통하여 군집화와 클러스터의 개수의 적합

성를 검증하였다. 
이 중 GG알고리즘을 이용한 군집화 방법이 악성코드

의 Native API를 분류하는데 적합함을 확인하였으며, 
Kaspersky lab.의 분류기준과의 유사성과 차이점을 비교

하였다. 실험에서 얻어진 군집화 결과는 Native API의 

고유한 성질을 반영한 분류 방법으로 Native API를 이용

한 악성코드탐지 알고리즘에 적용하였을 때 기존의 분류 

방법에 비해 향상된 탐지 성능을 유도함을 증명한다. 
향후 연구로는 여러 Anti-Virus 업체를 대조군으로하

여 악성코드의 Native API를 대규모로 수집하고 클러

스터를 더욱 세분화하는 연구와 군집화된 그룹을 

Native API의 특징접에 맞는 명명법을 개발하고 이를 

바탕으로 새로운 공격양상을 자동으로 파악하는 연구가 

있겠다.
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