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요    약

Quality of Protection(QoP)은 보안을 제공해야 하는 네트워크들을 평가할 수 있는 기 을 제공하고, 해당 네트워크의 

보안 정책에 한 보안의 강도를 정량화하여 해당 네트워크 시스템의 안정성을 단할 수 있도록 해 다. 실 으로, 네
트워크에서 용되는 보안 메커니즘의 안 성과 시스템에서 지원되어야 하는 성능이 반드시 비례하는 것은 아니다. 그
기 때문에 보안은 한 수 에서 용되는 환경에 맞게 정의되어야 하며, 네트워크의 사용 목 에 맞는 보안 정책을 

택하여 사용해야 한다. 무선 네트워크들이 발 함에 따라 안 한 무선네트워크 서비스를 제공하기 해 다양한 보안 서비

스들이 정의되고 있다. 본 논문에서는 무선 네트워크 환경에서의 한 보안 정책을 선택할 수 있도록 기존에 연구된 

QoP모델의 효용함수 구성에 흐름 기반의 비정상 트래픽 탐지 알고리즘을 통해 객 으로 구성한 HVM을 도입하고, 총
이익함수의 구성에 상  가 치를 도입함으로써 기존에 연구된 QoP모델의 취약 을 보완한다.

ABSTRACT

Quality of Protection(QoP) provides a  standard that can evaluate networks offering protection. Also, QoP estimates 
stability of the system by quantifying intensity of the security. Security should be established based on the circumstance 
which applied to appropriate level, and this should chose a security policy which fit to propose of network because 
it is not always proportioned that between stability of security mechanism which is used at network and performance 
which has to be supported by system. With evolving wireless networks, a variety of security services are defined for 
providing secure wireless network services. 

In this paper, we propose a new QoP model which makes up for weak points of existing QoP model to choose 
an appropriate security policy for wireless network. Proposed new QoP model use objectively organized HVM by 
Flow-based Abnormal Traffic Detection Algorithm for constructing Utility function and relative weight for constructing 
Total reward function.

Keywords：Quality of Protection(QoP), HVM, Flow-based Abnormal Traffic Detection Algorithm
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Ⅰ. 서  론

무선랜(WLAN), 휴  인터넷(WiBro), WCDMA 
(3GPP)를 비롯한 다양한 무선 이동통신의 발 을 통해 

언제, 어디서나 인터넷에 연결하여 필요한 데이터에 

근이 가능해지고 있다. 무선 이동통신 역이 더욱 발

함에 따라 무선랜이 사용되는 역도 간단한 서비스에

서부터 민감하거나 요한 데이터를 주고받는 역에까

지 확장되었다[7]. 하지만, 무선 네트워크에서는 무선의 

물리  특성에 따른 보안측면의 취약성 때문에 유선 네

트워크와 달리 보다 강화된 보안 요구사항이 정의  

만족되어야 한다. IEEE 802.11i[2] 표 에서는 무선랜

에서의 데이터 계층의 보안성을 지원하기 하여 

TKIP, CCMP를 용한 데이터 캡슐화(encapsulation)
와, IEEE 802.1x PACP(포트 근제어)[1]를 정의한다. 

한 데이터 계층 외에서도 IPSec등의 상  계층에서의 

보안 메커니즘 용을 요구하고 있다[9]. 이러한 다양한 

계층에서의 보안 요구사항을 만족하기 해 무선 네트

워크에서의 보안은 여러 보안 로토콜들이 결합(Hybrid 
security policies)되어 사용되도록 만들었다. 하지만, 보
안 로토콜의 사용은 보안 측면과 QoS(Quality of 
Service) 서비스 지원 간에 trade-off를 발생시킨다. 그

기 때문에 보안 로토콜은 QoS에 향을 미치지 않

는 범 에서 사용되어야 한다. 한 특정한 보안 로토

콜을 사용함에 따른 시스템의 안 성을 미리 측해 볼 

수 있다면, 필수 으로 보안 요구사항이 만족되어야 하

는 무선 네트워크에서 각 시스템에서의 최 의 보안 

로토콜을 용할 수 있게 될 것이다. 
본 논문에서는 무선랜(WLAN)이 사용되는 무선 네

트워크 환경을 심으로 분석이 이루어졌으며, 이를 토

로 하여 각 무선 네트워크 시스템에 합한 최 의 

보안 로토콜을 용하는 방법으로서 QoP(Quality of 
Protection)모델을 제시한다. 그리고 시스템의 안 성을 

미리 측할 수 있는 객  기 의 제시를 해, 흐름 

기반의 비정상 트래픽 탐지 알고리즘(Flow-based Abnormal 
Traffic Detection Algorithm)을 이용하여 구성한 Historical 

Vulnerability Measure(HVM)를 제시하고 QoP모델을 

구성하는 효용함수의 구성요소로써 이용된다. HVM은 

각각의 보안 로토콜들이 과거에 어떠한 취약 이 발

생했는지를 반 하는 요소로써, 흐름 기반의 비정상 트

래픽 탐지 알고리즘을 통해 해당 네트워크에 비정상

인 트래픽의 유입  공격 발생 등에 한 분석을 하여 

구성하게 된다.
QoP모델은 보안 로토콜이 갖추어야 할 기 들과 

사용 시의 상되는 이익 효과에 해 가 치를 기반으

로 한 정량화 방법을 통해서 각 보안 로토콜을 미시

인 에서 평가해 볼 수 있는 효용함수(Utility 
function)와 효용함수의 수치들을 종합하여 각 보안 

로토콜을 거시  에서 평가해 볼 수 있는 총이익함

수(Total reward function)로 평가 기 을 정의한다. 
본 논문에서는 보안 로토콜 측면의 QoP모델 제시

를 해, 2장에서는 Quality of Protection(QoP)을 구성

하는 효용함수를 소개하고, 효용함수의 구성 요소  

[3]에서 소개된 기존의 효용함수를 보완하는 요소인 

Historical Vulnerability Measure(HVM)와 이를 구성

하는데 사용되는 흐름 기반의 비정상 트래픽 탐지 알고

리즘(Flow-based Abnormal Traffic Detection Algorithm)
에 해 살펴 본 후, 효용함수의 구성 방법에 해 정의

하고, 효용함수를 통해 만들어지는 총이익함수를 분석

한다. 그리고 3장에서는 본 논문에서 제안한 QoP모델

에 한 평가를 살펴 본 후, 마지막으로 4장에서 본 논

문의 결론  향후 연구방향에 해 언 하 다. 

Ⅱ. Quality of Protection model

QoP모델을 구성하는 효용함수(Utility function)와 

총이익함수(Total reward function)를 도입하기 해서

는 효용함수에 사용되는 평가기 의 용 방법이 요

하다. 본 논문에서는 이 의 많은 연구자들이 했던 것과 

같이 상 평가를 기반으로 효용함수에 용하 다

[3,10]. 물론 상 으로 수를 주는 방법이 완 한 방

법은 아니지만, 이 문제는 총이익함수에 상  가 치

(relative weight) 개념을 도입함으로써 해결하 다. 상
 가 치는 보안 네트워크 설계자가 보안 구성 요소

들이 해당 보안 네트워크상에서 요하게 인식되는 정

도를 백분율로 나타낸 것이다. 
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송 

로토콜
특  징 공격 분류

ICMP

echo request, destination IP 
address = broadcast

smurf

flow size/packet count is 
too high

ping-of-death

packet count = L, flow size = L ICMP flooding

TCP

source IP address = 
destination IP address

source port = destination port
land

packet count = L, flow size = L TCP flooding

UDP

destination port = reflecting port,
source port = reflecting port

ping-pong

destination port = reflecting port,
destination IP address = 

broadcast
fraggle

packet count = L, flow size = L UDP flooding

[표 1] 흐름 헤더 검사를 통한 공격 분류 

[그림 1] 트래픽 패턴 데이터의 생성

2.1 효용함수(Utility function)

네트워크 성능에 한 효용을 정량화시키는 효용함

수를 만드는 방법은 과거에도 연구가 많이 되었으며, 본 

논문에서의 효용함수는 [3]에서 소개된 내용을 개선하

기 해 제시되었다. 
기존의 효용함수는 보안 로토콜의 결합으로 만들

어지는 각각의 보안 정책들에 해 보안 로토콜이 제

공해야 할 기 을 두어 각 항목이 제공하는 보안의 강

도를 정량화하여 나타내는 방법으로 이루어진다[3]. 하
지만, 이는 각 보안 로토콜의 특성에 따라 제공하는 

보안 특성을 정량화 시켰을 뿐, 실제로 해당 보안 로

토콜이 네트워크 시스템에 용되었을 경우 어느 정도

의 보안에 한 취약성이 발생하는지에 한 요소는 반

되지 않았다. 그래서 본 논문에서는 보안 로토콜이 

기본 으로 제공되어야 할 5가지 인증, 상호인증, 기
성, 무결성, 부인방지 이외에 비정상 인 네트워크 트래

픽을 탐지하는 알고리즘을 이용한 Historical Vulnerability 
Measure(HVM)에 기반을 둔 안 성을 도입하여 총 6
가지의 요소로 효용함수를 구성하게 되었다. 

2.1.1 흐름 기반의 비정상 트래픽 탐지 알고리즘(Flow- 
based Abnormal Network Traffic Detection Algorithm)[6]

비정상 인 네트워크 트래픽(Abnormal Network 
Traffic)은 서비스 거부 공격(DoS), 분산 서비스 거부 공

격(DDoS), 인터넷 웜(Worm), 스캐닝(Scanning)과 같이 

악의 인 결과를 유발하는 트래픽으로 정의한다[6]. 
비정상 인 네트워크 트래픽의 탐지는 보안 네트워

크 시스템을 모니터링 함으로써 이루어지게 되는데, [6]
에서 제안된 흐름 기반의 비정상 트래픽 탐지 알고리즘

(Flow-based Abnormal Traffic Detection Algorithm)
에 기반을 두어 흐름 헤더 탐지(flow header detection)
와 트래픽 패턴 탐지(traffic pattern detection)로 구성

을 한다. 
흐름 헤더 탐지는 흐름 헤더의 필드 값이 유효한지를 

체크하여, 만일 흐름 헤더의 필드 값이 유효하지 않은 

경우에는 [표 1]과 같이 공격을 분류하게 된다. 
다음의 [표 1]은 흐름 헤더(flow header)의 필드 값에 

따라 공격을 분류한 것을 보여주고 있으며, 표에서 L은 

해당 송 로토콜이 처리할 수 있는 정상 인 데이터

의 범 를 과하는 경우를 의미한다.

트래픽 패턴 탐지는 보안 네트워크 공격이 발생하는 

경우 특정한 패턴(pattern)을 갖는 트래픽이 생성된다는 

사실에 기반을 두어 공격 유형을 탐지하는 방법이다. 이
는 흐름 헤더를 통해 공격 여부를 단하기 어려운 경우

에 효과 으로 작용을 하게 되는데, 이를 해 트래픽 

패턴 데이터들을 생성하여 장을 한다. 트래픽 패턴 데

이터를 생성하는 과정은 [그림 1]과 같다. [그림 1]에서는 

같은 송신지 주소(source IP), 목 지 주소(destination 
IP)를 갖는 트래픽들에 해서 각각 련된 트래픽들에 

해쉬(hash)값을 취해서 나온 정보들을 보 을 하게 된다. 
즉, 이 단계에서는 송신지 기반의 트래픽 패턴 데이터

(source based traffic pattern data)와 목 지 기반의 트래
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분류 기 특징 공격 분류

목 지 주소 

기반

(destination 
based)

n(flow)=L
avg(flow size)=S
avg(n_packet)=S

n(D_port)=L
n(S_IP)=S

host 
scanning

n(D_port)=S
n(ACK)/n(SYN)=S

TCP SYN 
flood

sum(n_packet)=L
sum(flow size)=L

(ICMP, 
UDP, TCP) 

flooding

송신지 주소 

기반

(source 
based)

n(flow)=L
avg(flow size)=S
avg(n_packet)=S

n(D_IP)=L
n(D_port)=S

network 
scanning

sum(n_packet)=L
sum(flow size)=L

(ICMP,U
DP, TCP)
flooding

[표 3] 트래픽 패턴 데이터 비교를 통한 공격 단 

용어 설명

n(flow) 같은 destination IP 주소를 갖는 flow의 수

n(S_IP)
같은 destination IP 주소를 갖지만, 서로 다

른 source IP 주소를 갖는 flow의 수

n(D_port)
같은 destination IP 주소를 갖는 destination 
port의 수

n(S_port)
같은 destination IP 주소를 갖는 source 
port의 수

p(proto)
같은 destination IP 주소를 갖으면서 가장 

빈번하게 나타나는 송 로토콜

sum(flow size)
avg(flow size)
dev(flow size)

같은 destination IP 주소를 갖는 flow size
의 총 합, 평균, 편차

sum(n_packet)
avg(n_packet)
dev(n_packet)

같은 destination IP 주소를 갖는 packet 
count의 총 합, 평균, 편차

n(SYN)
n(ACK)

같은 destination IP 주소를 갖는 SYN, 
ACK의 총 packet의 수

[표 2] 트래픽 패턴 데이터에 사용되는 용어

픽 패턴 데이터(destination based traffic pattern data)가 

생성이 되게 된다. 트래픽 패턴 데이터가 생성된 이후에 

비정상 인 트래픽이 발견되는 경우에 일차 으로 흐름 

헤더의 필드 값 비교를 통해 공격 여부를 단하고, 흐름 

헤더의 필드 값 비교를 통해 공격 여부를 단하기 힘든 

경우, 이차 으로 앞에서 생성된 트래픽 패턴 데이터와의 

비교를 통해 공격 여부  발생한 공격의 종류를 단하

게 된다.
앞의 [표 2]는 트래픽 패턴 데이터 탐지와 련하여 사

용되는 용어이며, 이는 [그림 1]과 [표 3]에서 사용된다.
다음의 [표 3]은 [그림 1]의 방법을 통해 생성된 트래픽 

패턴 데이터와의 비교를 통해서 공격을 분류하는 기 을 

나타낸 것으로 목 지 주소를 기반(destination based)으
로 하여 공격 여부를 단하는 경우에는, 송 로토콜

의 종류에 상 없이 같은 목 지 주소(destination IP 
address)를 갖는 packet count의 합이 L이고, 같은 목

지 주소를 갖는 flow size의 총 합이 L인 경우, 무 많은 

패킷이 지정된 목 지 주소를 갖는 네트워크로 송되어 

해당 네트워크 시스템이 정상 인 서비스를 제공할 수 

없게 되므로 flooding 공격이 일어난 것으로 간주하게 

된다. [표 3]에서 L은 해당 송 로토콜이 처리할 수 

있는 정상 인 데이터의 범 를 과하는 경우를 의미하

며, S는 해당 송 로토콜이 처리할 수 있는 정상 인 

데이터의 범 에 미달하는 경우를 나타낸다.

2.1.2 Historical Vulnerability Measure(HVM)

Historical Vulnerability Measure(HVM)는 해당 보

안 로토콜을 용했을 때 실제 으로 어느 정도의 취

약성이 발생했는지를 과거의 경향을 통해 정량화시키는 

요소이다[4]. 
를 S라는 보안 로토콜에 한 취약성이라고 

한다. 그러면 는 취약성의 정도에 따라 High, 
Medium, Low의 세단계로 구분 지을 수 있는데, 이를 

각각  , ,로 표기하기로 한다. 

본 논문에서는  ,,의 구분은 

앞에서 소개한 흐름 기반의 비정상 트래픽 탐지 알고리

즘(Flow-based Abnormal Traffic Detection Algorithm)
을 통해 취약 이 발생하는 빈도를 체크하여 이루어지

는데, 자세한 방법은 [그림 2]의 과정을 거치게 된다. 이
는 특정 보안 로토콜을 용했을 경우, 비정상 트래픽

이 감지가 되면, 먼  흐름 헤더의 필드 값의 유효성을 

확인 하게 되는데, 만일 이때 필드 값이 유효하지 않으

면, 그에 해당되는 트래픽(A)의 수를 카운트하게 된다. 
반면, 필드 값이 유효한 경우에는 흐름 헤더(flow header)
의 필드 값으로 알아낼 수 없는 공격이 행해지고 있는

지의 여부를 알아내기 해 트래픽 패턴 검사를 수행하

게 되는데, 이때 공격 패턴을 갖는 트래픽(B)이 감지되

면, 그런 특성을 갖는 트래픽의 수를 카운트하고, 공격 

패턴이 나타나지 않는 경우에도 그에 해당되는 트래픽

(C)의 수를 카운트하게 된다. 이때, 공격 패턴이 나타나

지 않는 트래픽(C)을 카운트하는 이유는 비정상 인 트

래픽이 감지된 상황에서 트래픽을 분석하여 알 수 있는 
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취약성 

등
기

 
≤≤ 

이면서, 공격이 탐지된 경우


≤≤ 

이면서, 공격이 탐지되지 않은 경우

 
≤ 이면서, 

공격이 탐지되지 않은 경우

[표 4] 취약성 등 의 구분

[그림 2] 비정상 트래픽이 감지된 경우

공격이 탐지되지 않고 있다는 사실로부터 재까지 알

려지지 않은 새로운 공격이 행해지고 있을 수 있는 가

능성이 있기 때문이다. [표 4]는 취약성 등 을 구분하는 

기 을 보여주고 있는데, 표에서 N은 체 트래픽의 수, D
는 비정상 인 트래픽의 비율을 나타내고,  , ,
는 각각에 해당되는 트래픽의 수를 나타낸다.

[표 4]에서 ≤이면서, 공격이 탐지되지 

않은 경우에는 취약성 등 을   등 에 배정을 

하게 되는데, 이는 네트워크에 속되어 있는 사용자의 

실수로 인해 트래픽이 잘 못 흘러들어온 경우를 반 한 

것이고, ≤≤ 이면서, 
공격이 탐지되지 않은 경우에 취약성 등 을  

등 에 배정을 한 것은 여 히 공격이 탐지 되고 있지

는 않지만, 비정상 인 트래픽의 유입이 늘어났다는 사

실로부터 어떠한 공격자가 공격을 시도하고 있다고 

단할 수 있기 때문이다. 그리고 ≤≤

이면서, 공격이 탐지된 경우에

는 이미 네트워크의 보안 로토콜이 제 기능을 하지 

못하는 경우에 해당되므로 취약성 등 이 가장 높은 

 등 에 배정을 하게 된다. 

그리고 는 과거의 경향을 반 하는데, 오래

의 결과일수록 가 치를 게 두어 평가한다. 이는 오래

된 결과일수록 분석이 많이 되고, 취약성을 보완할 수 

있는 패치를 만들어 문제를 해결했을 가능성이 높기 때

문이다. 그리고  를 취약성 수(Severity Score 

of a vulnerability v)라고 정의한다면, 는 다

음과 같이 계산되어 질 수 있다.

   
∈ 

 
∈

  
  

의 식에서 는 시간을 나타내는 변수로서  

라는 변수가 얼마나 오래되었는가를 나타낸다. 한, 
는  , ,에 한 가 치로서 

취약성이 가장 높은 가 가장 높은 가 치를 갖

게 되고, 상 으로 낮은 취약성을 갖는  ,

는 진 으로 낮은 가 치를 갖게 된다. 한, 

취약성은 제공되는 보안 특성들의 평균이 아닌 가장 취

약한 부분에 의해서 결정된다는 특성을 반 하기 해 

를 계산하는 과정에서 지수평균을 사용한다. 
를 계산해 으로써 얻을 수 있는 효과는, 이 

수치가 과거에 S라는 보안 로토콜을 용하 을 때 

나타난 취약성정도를 나타내는 것이므로, 이를 통하여 

앞으로의 해당 보안 로토콜에 한 취약성의 발생에 

하여 측해 볼 수 있게 된다. 

2.1.3 효용함수의 구성

효용함수는 앞에서 설명한 의 계산 결과에 

기반을 둔 안 성을 포함하여, 인증, 상호인증, 기 성, 
무결성, 부인방지의 6가지 요소로 구성이 된다. 기본

인 함수의 구성방법은 [3]에서 제안된 방법과 같지만, 
평가항목에 에 기반을 둔 안 성을 포함시켜 

과거의 경향을 반 한다는 측면에서 더욱 개량된 방법

이라 할 수 있다[5]. 
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평가항목 인증
상호

인증
기 성 무결성

부인

방지
안 성

WEP-128 0 0 1 1 0 1

TKIP 0 0 2 2 0 2
CCMP 1 0 3 5 0 5

802.1x-EAP
-MD5

2 0 0 0 0 4

IPSec 3 1
4

(3DES)
4

(SHA)
1

(ESP)
6

IPSec/802.1
x-EAP

0 0 0
3

(MD5)
0 3

802.1x-EAP
-TLS

4 2 0 0 2 7

[표 5] 효용함수의 가 치 수 배정

효용함수는 기 이 되는 6가지 항목에 하여 특정 

로토콜이 제공하는 보안의 강도에 따라 상 으로 

가 치 수를 배정하게 된다. 이때, 보안을  제공

하지 않는 항목에 해서는 0 을 배정하고, 제공되는 

보안의 강도에 따라 순차 으로 수를 배정한다. 안
성의 경우에도 외 없이 계산된 결과의 값에 따라 상

으로 가 치 수를 배정하기로 한다. 단, 

의 경우 계산 결과 수치가 높을수록 과거에 취약성이 

많이 발생하 다는 의미가 되기 때문에 의 계

산 결과 수치가 높을수록 안 성에 상 으로 낮은 

수를 배정하고, 의 계산 결과 수치가 낮을수

록 안 성에 상 으로 높은 수를 배정하기로 한다.
의 [표 5]는 무선 네트워크에서의 각 보안 로토

콜에 따라 가 치 수를 배정한 것을 보여주고 있으며, 
각 보안 요소의 수와 함께 쓰여 있는 내용은 해당 항

목을 평가하는데 사용된 암호화 알고리즘을 나타낸다. 
즉, IPSec의 경우 기 성을 검증하기 한 수단으로서 

3DES 알고리즘이 사용되었고, 무결성을 검증하기 해

서는 SHA 알고리즘, 그리고 부인방지를 해 ESP 알
고리즘이 사용되었다는 것을 나타낸다.

2.2 총이익함수 (Total reward function)

기존에 [3]에서 도입된 Additive reward function에

서는 서로 다른 성질을 갖는 각각의 보안 요소들에 

해 동등한 가 치를 두어 총합을 구하는 방식으로 정량

화가 이루어졌다. 하지만, 이러한 방법은 보안 네트워크 

설계자가 각기 다른 목 으로 사용되는 보안 네트워크 

시스템을 구축해야 하는 상황에서 한 보안 정책을 

선택하기에 하지 않다는 단 이 있었다. 그러한 문

제 을 해결하고자 본 논문에서는 상  가 치

(relative weight)의 개념을 도입하고, 로 표기하기로 

한다.단∑   그리고 앞의 효용함수에서 평가되

는 항목은 에서 사용된 것과 같이 

로 나타

내기로 한다. 와 

에서 k는 k번째 보안 로토콜의 

시행을 나타내고, 는 1일 때 인증, 2일 때 상호인증, 3
일 때 기 성, 4일 때 무결성, 5일 때 부인방지, 6일 때 

안 성을 각각 나타낸다.

만일 평가하고자 하는 보안 정책 P가 개의 보안 

로토콜이 결합되어 있는 형태라고 한다면, 이때 총이익

함수(Total reward function) 는 다음과 같이 정의

된다.

  
 




  






를 들어 보안 정책 P를 구성하는 보안 로토콜이 

802.1x-EAP-TLS-WEP-128이라하면, [표 1]에 근거하

을 때 이 보안 정책은 802.1x-EAP-TLS와 WEP-128
이 결합된 형태이므로,  가 된다. 한 802.1x-EAP- 
TLS가 인증서를 사용한 상호 인증 기능을 제공하고, 
WEP-128은 캡슐화를 통한 기 성과 인증을 제공한다

는 측면에서 볼 때, 제시된 보안 정책 P는 인증에 

이 맞추어져 있는 무선 네트워크에 용된 사례라고 볼 

수 있다. 이 경우 보안 평가 항목에 한 상  가 치

(relative weight)는 인증  상호인증에 을 두어 

                 

로  수 있고, 이때 총이익함수 는 다음과 같이 

계산된다. 

 × × ××    
     ×× × 

기존의 QoP평가 방법에서는 각기 다른 특성을 갖는 

보안 기 들에 해 보안을 제공하는 요소에 해서는 

1, 아닌 경우는 0의 가 치만을 주어서 서로 다른 특성

을 갖는 보안 정책들이 같은 결과를 얻게 되어 동일한 

수 의 보안을 제공하는 것으로 평가되는 문제 이 있

었다[3]. 를 들면, [표 1]에서 제시된 TKIP과 IPSec/ 
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기존 연구 논문 [5] 본 논문

특

징

∙효용함수  총

이익함수 개념 

도입

∙보안 로토콜 

알고리즘 특성

에 따라 효용

함수에 상

수 배정

∙과거의 경향 반

하지 않음

∙총이익함수 계

산에 0 는 1의 

가 치만을 주

어 서로 다른 

보안 특성을 갖

는 보안 정책이 

같은 수 의 보

안을 제공하는 

것으로 평가되

는 문제  발생

∙에 기반

을 둔 안 성을 

도입함으로써 과

거의 경향 반

∙상  가 치를 

도입함으로써 기

존 총이익함수의 

취약  보완

∙  ,
  , 
 을 구분

하는 객  기  

결여

∙ 에 기

반을 둔 안 성

을 통해 과거의 

경향 반

∙상  가 치

를 통해 기존 

총이익함수의 

취약  보완

∙흐름 기반의 비

정상 트래픽 탐

지 알고리즘을 

도입하여 공격 

탐지의 객  

기  제시

∙ ,
,
 을 구

분하는 객  

기  제시

[표 6] 기존의 연구와 제안한 QoP모델의 비교

802.1x-EAP를 개별 보안 정책으로 보고, [3]에서 제시

된 방법으로 총이익 함수를 계산해보면 다음과 같은 결

과가 나온다.

   
  

하지만, 에서 로 든 보안 정책을 본 논문에서 제

시된 방법으로 총이익 함수를 계산해보면 결과는 다음

과 같다. 이때, 각 보안 요소에 한 가 치는 앞에서 

로 든 것을 사용하기로 한다.

  

  

의 결과를 보면, 기존의 [3]에서 제시된 방법으로 

총이익함수를 계산한 경우 서로 다른 특성을 갖는 보안 

정책이 같은 수 의 보안을 제공하는 것으로 평가된다

는 것을 확인할 수 있다. 이러한 문제 을 해결하기 

해 [3]에서는 인 으로 효용함수의 가 치 수를 조

작해야하는 번거로움이 있었다. 하지만, 본 논문에서 제

시된 방법으로 계산된 결과를 보면, 서로 다른 특성을 

갖는 보안 기 들에 해 보안 네트워크 설계자가 

을 두어야 할 사항에 좀 더 높은 상  가 치(relative 
weight)를 할당함으로써 [3]에서 생기는 문제 을 해결

할 수 있다.

Ⅲ. 제안한 Quality of Protection model에 한 

평가

기존에 [3]에서 연구되었던 QoP모델의 경우, 각각의 

보안 로토콜들의 특성을 분석하여 인증, 상호인증, 기
성, 무결성, 부인방지의 5가지 기 에 해서 해당 알

고리즘이 제공하는 보안의 강도에 따라 상 으로 

수를 배정하는 방법을 통해 효용함수를 구성하 다. 이 

경우 각각의 보안 로토콜들이 제공하는 보안의 강도

를 이론 인 분석을 통해 작성된 효용함수 표를 통해 

비교해 볼 수 있다는 장 을 가지고 있지만, 해당 보안 

로토콜이 실제 으로 보안 네트워크에 용이 되었을 

때 어느 정도의 안 성이 보장되는지는 알 수 없다는 

단 을 가지고 있었다. 그리고 [3]에서 제시된 방법으로 

총이익 함수를 계산하는 경우, 서로 다른 특성을 갖는 

보안 정책들이 같은 수 의 보안을 제공하는 것으로 평

가되는 오류가 있었으며, 이러한 오류를 해결하기 해 

인 으로 효용함수의 수를 조작하여 총이익함수를 

다시 계산하여야 하는 번거로움이 있었다. 
기존에 연구된 [3]에서 생기는 문제 들을 해결하기 

해 [5]에서는 효용함수에 에 기반을 둔 안

성을 도입하여 각각의 보안 로토콜이 실제 보안네

트워크에 용되었을 때 어느 정도의 안 성이 제공되

는지 알 수 있도록 하 으며, 총이익함수에는 상  가

치를 도입함으로써 [3]에서 생기는 서로 다른 보안정

책들이 동일한 보안 수 을 제공하는 것으로 평가되던 

문제 들을 해결하 다. 하지만, [5]에서 제안된 QoP 
모델의 경우 안 성과 상  가 치를 도입함으로써 

기존의 [3]에서 생기는 문제 들을 해결하 지만, 안
성을 객 으로 평가할 수 있는 기 이 없었다. 

본 논문에서는 흐름 기반의 비정상 트래픽 탐지 알고

리즘(Flow-based Abnormal Traffic Detection Algorithm)
을 도입하여 비정상 인 트래픽들에 해서 보안 네트

워크의 안 을 하는 공격들을 탐지하는 기 을 제

시하고, 안 성의 평가 기 으로 활용되는 를 

좀 더 명확한 기 을 가지고 계산할 수 있도록 하기
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해 취약성 등   , ,을 구분하

는 객 인 기 을 제시하 다. 이를 통해 [5]에서 제

시된 QoP모델이 좀 더 객 인 기 을 가지고 각각의 

보안 네트워크에 용되는 보안 정책들을 평가하는데 

사용될 수 있다. 

Ⅳ. 결  론

본 논문에서는 기존에 연구되었던 QoP모델들이 가

지고 있는 취약 을 분석하여 좀 더 효과 으로 QoP 
지수를 산출하는 방법을 제안하 다. 이를 해 기존[6]
에 제안되었던 효용함수에 [5]에서는 에 기반

을 둔 안 성을 추가하여 각각의 보안 로토콜들에 

하여 제공되는 기능  과거의 경향을 종합하여 단할 

수 있는 기 을 제공하 다. 그리고 을 효율

으로 용시키기 해 본 논문에서는 흐름 기반의 비

정상 트래픽 탐지 알고리즘을 통해 보안 네트워크의 안

을 하는 공격을 탐지하는 객 인 기 을 정하

으며, 이 기 들을 통해 취약성 등 을 나 고 

의 계산에 용함으로써 가 객

인 기 을 통해 계산이 가능하게 되었다. 결국 이를 통

해 안 성이 객 인 기 을 바탕으로 하여 평가되도

록 하 다. 그리고 총이익함수에는 각각의 보안 평가 항

목들에 해 상  가 치(relative weight)를 용함

으로써 각 보안 네트워크의 사용 목 에 따른 보안정책

이 이 의 연구보다 히 평가할 수 있도록 하 다.
하지만, 본 논문에서 제시된 방법이 효과 으로 용

되기 해서는 각각의 보안 로토콜들이 사용되는 보

안 네트워크에 하여 지속 으로 취약성을 분석하는 

작업이 필요하다. 에 기반을 둔 안 성이 과

거의 경향을 반 한다는 성질에 의해, 재의 상황은 바

로 가까운 미래에 한 평가 기 이 될 수 있기 때문이

다. 그 지만, 지속 인 보안 네트워크의 감시는 시스템

의 성능에 향을 미칠 수 있기 때문에, 시스템의 성능

에 최소한의 향을 미치면서 취약성 분석에 해서는 

극 의 효과를 얻을 수 있는 방법에 한 추가 인 연

구가 필요하다. 한, 본 논문에서 흐름 기반의 비정상 

트래픽 탐지 알고리즘을 도입함으로써 보안 네트워크의 

공격 탐지에 객 인 기 을 부여하 지만, 각종 공격

기법들이 나날이 발 하고 있기 때문에 지속 으로 각

종 공격기법들을 분석하고, 이를 비정상 트래픽 탐지 알

고리즘의 공격 분류 기 에 추가하여 보안 네트워크의 

안 성이 좀 더 효율 으로 분석될 수 있도록 하는 작

업도 요구된다.
한, 본 논문에서는 총이익함수의 계산에 상  가

치(relative weight)의 개념을 도입하 는데, 여기에 

해서도 각각의 네트워크 특성에 맞는 가 치를 

히 주는 방법에 해서도 충분히 연구가 되어야 할 것

이다.
그리고 본 논문에서는 QoP모델을 무선랜 부분에 

을 두어 분석을 하 는데, 본 논문에서 제시된 QoP모델

이 더욱 효과 으로 이용되기 해서는 무선랜(WLAN) 
뿐만 아니라, 휴  인터넷(WiBro), WCDMA(3GPP)등
에도 용을 하여 분석을 하는 작업이 요구된다. 
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