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요    약

본 논문은 최근 많이 사용되는 64-비트 프로세서인 Intel Core2 프로세서와 AMD Athlon64 프로세서에서 AES 알고리

즘을 고속 구현하는 기법을 제시한다. 먼저 EM64T 아키텍처의 Core2 프로세서는 메모리 접근 명령어 처리 효율이 연산 

명령어 처리 효율보다 떨어진다. 때문에 메모리 접근 명령어의 비율이 높게 구성된 기존 AES 구현기법은 메모리 병목현

상이 발생된다. 이에 메모리 접근 명령어 비율을 낮춘 부분 라운드키 기법을 제시한다. ECB 모드로 구현한 결과 

Core2Duo 3.0 Ghz 프로세서에서 185 cycles/block, 2.0 Gbps의 성능을 보여주었다. 이 결과는 가장 빠르다고 알려진 

bernstein 코드보다 35 cycles/block 빠르다. 한편 AMD64 아키텍처의 Athlon64 프로세서에서는 명령어 디코딩 과정에서 

발생하는 병목현상을 제거하므로써 속도를 향상시켰다. 그 결과 Athlon64 프로세서에서 170 cycles/block의 성능을 나타

났다. 이는 가장 빠르다고 알려진 Matsui의 비공개 코드와 성능이 동일하다.

ABSTRACT

This paper suggests a new way to implement high speed AES on Intel Core2 processors and AMD Athlon64 processors, 
which are used all over the world today. First, Core2 Processors of EM64T architecture's memory-access-instruction 
processing efficiency are lower than calculus-instruction processing efficiency. So, previous AES implementation 
techniques, which had a high rate of memory-access-instruction, could cause memory-bottleneck. To improve this problem 
we present the partial round key techniques that reduce the rate of memory-access-instruction. The result in Intel Core2Duo 
3.0 Ghz Processors show 185 cycles/block and 2.0 Gbps's throughputs in ECB mode. This is 35 cycles/block faster 
than bernstein software, which is known for being the fastest way. On the other side, in AMD64 processors of AMD64 
architecture, by removing bottlenecks that occur in decoding processing we could improve the speed, with the result 
that the Athlon64 processor reached 170 cycles/block. The result that we present is the same performance of Matsui's 
unpublished software.

Keywords：AES, 64-bits, Core2, AMD64, Assembly Code

Ⅰ. 서  론

최근 들어 32-비트와 64-비트 명령어를 호환하는 프

로세서의 등장으로 64-비트 프로세서 시대를 열어가고 
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있다. 얼마 전만 해도 대다수의 컴퓨터가 32-비트 프로

세서를 대표하는 x86 프로세서를 탑재하고 있었기 때

문에 x86 프로세서에서의 고속 구현은 많은 관심을 불

러 모았다. 특히 암호 알고리즘의 속도를 비교할 때 x86 
프로세서에서의 측정 속도가 중요한 척도가 되었다. 그
러나 근래에 64-비트 프로세서에 대한 관심의 증폭으로 

32비트 최적화 연구는 64-비트 최적화 연구로 서서히 

옮겨가고 있다.
최근 많이 사용되는 64-비트 프로세서인 Intel Core2 

프로세서와 AMD Athlon64 프로세서는 범용 레지스터

가 16 개로 x86 프로세서보다 두 배 증가했다는 점에서 

큰 장점을 가지고 있다. 가령 x86 프로세서에서는 8 개
의 범용 레지스터로 AES를 구현하려면 레지스터가 부

족해서 중간 데이터를 반드시 스택 메모리나 MMX 레
지스터에 저장하고 불러오는 부가적인 처리시간이 소요

되었던 반면 64-비트 프로세서에서는 이러한 오버헤드

를 제거할 수 있게 되었다.
본 논문은 AES 알고리즘을 64-비트 프로세서에서 

기존의 구현 방법보다 빠르게 동작하도록 구현하는 방

법을 제시한다. 64-비트 프로세서에는 Intel의 EM64T 
아키텍처를 기반으로 하는 Core2 프로세서와 AMD의 

AMD64 아키텍처를 기반으로 하는 Athlon64 프로세서

가 있는데, 아키텍처 기반이 다른 두 프로세서는 동일한 

64-비트 명령어를 처리할 수 있지만 내부 동작방식에서 

차이가 있기 때문에 고속 구현 방법과 결과에도 차이가 

있다. Core2 프로세서에서 부분 라운드키 기법을 적용

하여 고속 구현한 결과 185 cycles/block의 성능을 보여

주었다. 한편 AMD64 프로세서에서는 명령어 코드 크

기를 최소화하는 기법을 적용하여 170 cycles/block의 

속도에 도달하였다. 이 결과들은 현재 64-비트 프로세

서에서 구현된 AES 중 가장 빠르다.
본 논문은 다음과 같이 구성된다. 2장에서는 64-비트 

프로세서에서 AES 고속 구현에 관한 발표된 기존 연구

들을 살펴보고, 3장에서는 AES 알고리즘과 64-비트 프

로세서인 EM64T 프로세서와 AMD64 프로세서의 차

이를 살펴본다. 4장과 5장에서는 각각 EM64T 프로세

서와 AMD64 프로세서에서 고속 구현한 연구 결과를 

상세히 설명한다. 마지막 6장에서는 64-비트 프로세서

에서 AES 고속 구현의 이론적 한계에 대해 논의하고 

결론을 맺는다.

Ⅱ. 관련 연구

‘AES Speed’[1]는 다양한 AES 소프트웨어 구현의 

속도결과를 정리해놓고 있다. 이 문서를 참고로 x86 프
로세서에서 구현한 AES 구현 속도를 비교하면 [표 1]
과 같다. Intel Pentium 4에서 AES를 가장 빠르게 구현

한 것은 Dag Arne Osvik[2]이 구현한 것으로 240 
cycles/ block으로 구현하였다. 반면, 암호 라이브러리

로 많이 알려진 OpenSSL[5]의 경우 AES를 가장 빠르

게 구현한 버전은 현재 0.9.8b 버전으로 구현 속도는 

352 cycles/block이며 가장 빠른 구현과 비교하면 50% 
가까이 느리다.

소프트웨어
속도

(cycles/block)
CPU

Dag Arne Osvik[10] 224 Intel Pentium 3

Dag Arne Osvik[2] 240 Intel Pentium 4
Helger Lipmaa[3] 254 Intel Pentium 4
Mitsuru Matsui[4] 256 Intel Pentium 4

Bernstein[1,8] 271 Intel Pentium 4
OpenSSL 0.9.8b[5] 352 Intel Pentium 4

[표 1] x86 프로세서에서 구현한 AES 구현 속도 비교

반면 64-비트 Intel Core2 프로세서에서 가장 빠른 

AES 구현은 Matsui의 bitslice구현 코드[6]이다. 그는 

2048-바이트 AES Bitslice를 147 cycles/block으로 구

현하여 연구 결과를 인정받았으나 실제 적용시에는 

bitslice 입력구조로 변환하기 위한 부가적인 연산이 필

요하며, 2048-바이트 단위로만 암호화할 수 있기 때문

에 용도의 제한이 많고 범용 AES primitive로 사용하기

엔 성능저하가 유발된다. 다음 순위로는 Hongjun wu의 

구현 기법[7,8]으로 CTR 모드 전용으로 최적화하여 구

현하였다. CTR 모드의 특성상 Counter의 마지막 바이

트를 제외한 15 바이트 평문은 256 번 동안 변하지 않

는다. 따라서 평문의 15 바이트가 동일한 경우의 1 라
운드의 출력과 2 라운드의 출력을 미리 계산해서 반복 

사용할 수 있게 된다. Hongjun wu는 256 번 마다 고정

된 15 바이트에 대한 1 라운드 출력과 2 라운드 출력을 

미리 계산해 놓고, 1 라운드 연산시 1 개 명령어, 2 라
운드 연산시 4 개 명령어로만 구현하여 속도를 향상시

켰다. 이 기법은 모든 알고리즘의 CTR모드에 적용할 

수 있는 기법으로 유용하지만, 단지 CTR 모드에서만 
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속도향상이 있을 뿐 다른 운영모드의 AES 구현에서 적

용할 수 있는 고속화 요소가 없다. 다음 순위에 있는 

Bernstein(amd64-2)[1,8]이 구현한 AES는 어셈블리어

로 구현하여 220 cycles/block으로 동작하며 모든 운영

모드에서 활용 가능한 가장 빠른 AES 소프트웨어이다. 
본 논문은 Matsui의 bitslice구현 기법과 Hongjun wu의 

구현 기법은 범용 AES primitive로 볼 수 없기 때문에 

성능비교에서 제외하였다.

소프트웨어
속 도

(cycles/block)
운영모드

Mitsuru Matsui[6] 147 128 비트 bitslice
Hongjun wu[7,8] 202 CTR 모드 전용

Bernstein(amd64-2)
[1,8]

220 CTR 모드

Mitsuru Matsui[4] 232 ECB 모드

 Brian Gladman[8,9] 288 CTR 모드

OpenSSL 0.9.8e[5] 302 ECB 모드

[표 2] Intel Core2Duo에서 64비트 코드로 구현한 AES 

구현 속도 비교

다음 [표 3]은 AMD Athlon64에서 64-비트 코드로 

구현한 AES 구현 소프트웨어들의 속도를 비교하였다. 
AMD Athlon64 프로세서에서 가장 빠른 AES 구현은 

Matsui의 64-비트 어셈블리어 구현 코드[4]로 범용 

AES이며, Intel Core2 프로세서보다 빠르게 구현하는

데 성공하였다. 이는 Athlon64 프로세서의 파이프라인 

효율성을 극대화한 결과로 평가되나, 코드가 공개되지 않

아 실제 구현기술의 노하우는 밝혀지지 않은 상태이다.

소프트웨어
속도

(cycles/block)
운영모드

Mitsuru Matsui[4] 170 ECB 모드

Helger Lipmaa[3] 199 ECB 모드

Bernstein(amd64-1)
[1,8]

214 CTR 모드

[표 3] AMD Athlon64에서 64-비트 코드로 구현한 AES 

구현 속도 비교

범용 AES로 구현된 소프트웨어들의 구현 기술을 비교

해보면 [표 4]와 같다. 우선 암호화에 사용된 치환 테이블

의 크기는 2, 4, 4+4 KB로 차이가 나타난다. 치환 테이블

은 일반적으로 Gladman의 구현과 같이 1 KB의 치환 테

이블 네 개로 구성된 4 KB로 구현되지만, Matsui는 마지

막 라운드 고속화를 위해 마지막 라운드용 치환 테이블 

4 KB를 추가로 사용하였다. Bernstein과 OpenSSL은 4 
KB의 치환 테이블에서 반복되는 부분을 제거하여 2 KB
만 가지고 구현하였다. 실제 실험을 통해 비교한 결과 

2 KB 치환 테이블로 구현한 AES와 4 KB 치환 테이블로 

구현한 AES의 속도에는 차이가 없었으나 4+4 KB 치환 

테이블로 구현한 AES는 마지막 라운드에서 약간의 속도 

향상의 이점이 있었다.
한편 메모리 접근 회수는 라운드마다 치환 테이블 참

조 16회, 라운드키 읽기 4회가 반드시 사용되어서 라운

드당 최소 20회가 반드시 사용되었으며, 라운드당 명령

어의 수는 40개 이하로 줄이기에는 한계에 도달한 것으

로 판단된다. 대체로 AES는 메모리 접근 명령어의 비

중이 전체 명령어수의 50%에 해당되며, 메모리 접근 

명령어 처리가 느린 Intel EM64T 프로세서에서는 고속 

구현에 불리한 점으로 작용한다.

소프트웨어

치환 테이블 

크기

(KB)

메모리 접근 

명령어

(회/라운드)

명령어수

(개/라운드)

Bernstein(amd64-1) 2 20 44

Bernstein(amd64-2) 2 20 40

Mitsuru Matsui 4+4 20 44

Brian Gladman 4 20 60

OpenSSL 0.9.8e 2 26 54

[표 4] 64비트 코드로 구현한 범용 AES 구현 소프트웨어의 

구현 기법 비교

Ⅲ. 64-비트 프로세서에서 AES 고속구현 기술

여기서는 AES 알고리즘의 고속구현 기법의 이해를 

돕기 위한 AES 알고리즘의 64-비트 코드구조를 간단히 

설명하고 64-비트 프로세서의 두 종류인 EM64T 아키

텍처와 AMD64 아키텍처의 차이점을 비교하며 고속화

에 있어서 고려해야할 사항을 살펴보자.

3.1 AES 알고리즘

AES의 반복되는 라운드에는 Subbytes, Shiftrows, 
Mixcolumns와 Addroundkey로 구성되어 있다. 한 라

운드는 8비트 입력-32비트 출력 치환 테이블 T0, T1, 
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T2, T3를 이용하면 [표 5]와 같이 간단히 구현할 수 있

다. 각 라운드의 입력값은 4개의 워드 A, B, C, D로 구

성되어 있으며, 각 워드는 A0, A1, A2, A3와 같이 4 바
이트로 구성되어 있다. 각 라운드의 라운드키는 4 바이

트 워드 rkA, rkB, rkC, rkD로 구성되어 있다. 16개의 

모든 입력 바이트는 각각의 치환 테이블 참조 값을 출력

하고 그 출력 결과는 라운드키와 함께 xor를 수행한다.

A' = T0[A0] ^ T1[B1] ^ T2[C2] ^ T3[D3] ^ rkA
B' = T0[B0] ^ T1[C1] ^ T2[D2] ^ T3[A3] ^ rkB
C' = T0[C0] ^ T1[D1] ^ T2[A2] ^ T3[B3] ^ rkC
D' = T0[D0] ^ T1[A1] ^ T2[B2] ^ T3[C3] ^ rkD

[표 5] AES 한 라운드의 코드

[표 5]에서 표현한 한 라운드와 동일하게 64-비트 어

셈블리 코드로 표현하면 [표 6]과 같은 코드를 4번 반복

하여 구성할 수 있다. [표 6]은 입력 워드 A에 대한 

Subbytes, Shiftrows, Mixcolumns를 처리하는 템플릿 

코드이며, 나머지 B, C, D 워드에 대해서도 동일한 구

조로 구현할 수 있다. Addroundkey는 메모리에 저장된 

라운드키와 4번의 xor연산으로 구현한다.

 movzx rsi, al        ; A0

 mov/xor register0, T0[rsi*4] ; A'^=T0[A0]
 movzx rsi, ah        ; A1

 mov/xor register3, T1[rsi*4] ; D'^=T1[A1]
 shr eax, 16
 movzx rsi, al             ; A2

 mov/xor register2, T2[rsi*4] ; C'^=T2[A2]
 movzx rsi, ah        ; A3

 mov/xor register1, T3[rsi*4] ; B'^=T3[A3]

[표 6] AES 한 라운드의 한 워드를 처리하는 64-비트 어셈

블리 코드

3.2 64-비트 프로세서

64-비트 프로세서의 두 종류인 Intel의 EM64T와 

AMD의 AMD64의 아키텍처에는 차이점이 있다. 먼저 

AMD64 프로세서는 3-way superscalar 프로세서로 한 

사이클마다 세 개의 명령어를 처리할 수 있으며, 한 사

이클당 두 개의 메모리 접근 명령어를 포함할 수 있다. 
가령 메모리 접근 명령어가 연속에서 3번 배열하면 한 

사이클에 세 개의 명령어를 처리할 수 없게 된다. 또 다

른 특징으로 파이프라인의 패치 단계에서 한 사이클당 

16 바이트의 명령어 코드를 디코딩할 수 있다. 따라서 

연속된 명령어 3개의 코드 크기가 16바이트를 초과하

면 디코딩과정에서 병목현상이 발생하여 한 사이클에 

세 개의 명령어를 처리할 수 없다.
EM64T 프로세서의 경우 AMD64와 달리 디코딩된 

명령어는 cache에 저장되어 디코딩 용량을 확장하였다. 
따라서 명령어의 코드 크기에 의한 병목현상이 나타나

지 않는다. 하지만 사이클당 하나의 데이터 읽기와 쓰기 

명령어만 처리할 수 있어서, 데이터 접근 명령어가 연속

해서 배열되면 명령어 처리량이 감소하게 된다.
[표 7]은 EM64T 프로세서와 AMD64 프로세서 테스

트용 예제 코드이다. EM64T 프로세서의 latency를 비

교해보면 메모리 접근 명령어의 개수에 비례하는 것을 

발견할 수 있다. 반면 AMD64 프로세서는 명령어의 길

이가 16 바이트를 넘지 않으면 3-way superscalar 특성

으로 3 Instruction/cycle로 동작함을 알 수 있다.

코  드

명령어 

코드 크기

(bytes)

EM64T의 

latency
(cycle)

AMD64의 

latency
(cycle)

<코드 1>
xor rax, 0[rsi+rcx]
xor rbx, 8[rsi+rcx]
add rcx, 16

13 2.2 1

<코드 2>
xor rax, table+0[rcx]
xor rbx, table+8[rcx]
add rcx, 16

18 2.2 1.4-1.9

<코드 3>
movzx rcx, al
xor rbx, table+[rcx*8]
shr eax, 8

15 1.7 1

[표 7] EM64T 프로세서와 AMD64 프로세서 테스트용 예

제 코드

Ⅳ. EM64T 프로세서에서 고속 구현

앞에서 살펴본 바와 같이, EM64T 프로세서에서는 

메모리 접근 횟수만큼은 사이클이 소모되게 된다. 특히 

메모리 접근 횟수의 비중이 50%에 가까운 AES를 구현

할 땐, 메모리 접근 명령어를 잘 분산시킨다면 메모리 
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접근 횟수만큼의 사이클로 구현할 수 있다. 수식 (1)과 

같이 AES 알고리즘은 한 블록을 암호화하는 과정에서 

메모리 접근 횟수는 총 212회이다. 

회

회평문읽기암호문쓰기
 ×회치환테이블참조
 ×회라운드키읽기        (1)

Matsui는 이를 근거로 Pentium 4에서 AES를 구현하

려면 적어도 212 cycles/block이 소모된다고 주장했다

[4]. 한편으로는 Bernstein(amd64-2)이 구현한 코드는 

CTR 모드 구현을 포함하여 220 cycles/block에 동작하

는데, Matsui의 주장이 이론적인 한계 속도라고 한다면 

Bernstein의 구현에 의해 거의 한계점에 도달한 것으로 

보인다. 그러나 메모리 접근 횟수를 줄일 수 있다면 이론

적인 한계 속도는 수정될 수 있으며, Bernstein의 구현보

다 빠르게 동작하는 AES 구현은 가능할 것이다. 다음 절

에서 부분 라운드키를 이용한 고속구현 기법을 소개하

고, 실제 구현에 따른 기술들과 실험 결과를 살펴보자.

4.1 부분 라운드키를 이용한 고속구현 기법

이 연구는 메모리 접근 횟수를 최소화하여 AES의 속

도향상을 시도하고자 했다. 메모리 접근은 수식 (1)과 

같이 평문읽기, 치환테이블참조, 라운드키읽기에서 발

생하는데 제안하는 고속구현 기법은 라운드키 읽기 횟

수를 44회에서 14회로 감소하여 AES의 속도 향상을 

가능하게 하였다. 
제안하는 고속구현 기법을 설명하기에 앞서 AES의 

라운드키 생성과정을 [표 8]을 통해 간단히 살펴보자. 
[표 8]에서 4 바이트 라운드키 rkAi(1≤i≤10)는 i 번째 

라운드의 첫 번째 워드 라운드키를 의미한다. rkAi는 

Rotate 연산, Subbytes 연산 그리고 두 번의 xor 연산을 

통해 생성한다. 반면 rkBi, rkCi, rkDi는 각각 한 번의 

xor연산으로 생성한다.

rkAi = Subbytes( Rotate(rkDi-1) ) xor rconti xor rkAi-1

rkBi = rkAi xor rkBi-1

rkCi = rkBi xor rkCi-1

rkDi = rkCi xor rkDi-1

[표 8] AES 라운드키 생성과정

일반적으로 AES를 구현할 때, 라운드키 생성부분과 

암호화 과정부분을 분리하여 구현한다. 라운드키 생성

부분에서는 라운드키를 생성하여 메모리에 저장하고, 
암호화 과정부분은 미리 생성된 라운드키를 메모리로부

터 읽어온다. 한 블록 암호화 과정중 라운드키를 읽어오

기 위한 메모리 접근은 총 44회 발생된다.
메모리 접근 횟수를 최소화하는 관점에서 128 비트 

마스터 키인 rkA0, rkB0, rkC0, rkD0만 메모리에서 읽어

오면 나머지 라운드키를 생성하여 암호화 과정을 구현

할 수 있다. 하지만 라운드키를 생성하는 과정중 rkA1, 
rkA2, … , rkA10을 생성시 계산량이 많고 Subbytes마
다 4번의 치환 테이블 참조가 발생하여 결국 메모리 접

근 횟수가 44회가 되므로 메모리 접근 횟수는 줄어들지 

않는다. 
메모리 접근 횟수를 최소화하는 관점에서 또 다른 방

법은 마스터 키 4워드와 계산량이 많은 rkA1, rkA2, …, 
rkA10 10워드를 메모리에서 읽어오고 나머지 라운드키

를 생성하여 암호화 과정을 구현하는 방법이다. rkAi만 

메모리로부터 읽어온다면 나머지 라운드키 rkBi, rkCi, 
rkDi는 세 번의 xor로 생성할 수 있다. 따라서 메모리 

접근 횟수는 14회이고, 나머지 라운드키를 생성하기 위

해 30번의 xor연산만 필요하다. 다만 추가적으로 4개의 

레지스터를 확보할 수 있어야 하는데 64-비트 프로세서

에서 충분한 레지스터를 이용하여 이와 같이 구현한다

면, 메모리 접근 횟수는 14회로 최소화시킬 수 있다.
본 논문이 제안하는 AES 고속구현 방법은 라운드키

의 일부만 메모리로부터 읽어오는데, 이 때 메모리에서 

읽어오는 라운드키를 부분 라운드키라고 한다. 부분 라

운드키는 [그림 1]과 같이 44 워드 중 회색 박스부분인 

14 워드 Rk0와 rkA1~rkA10로 구성되어있다.

[그림 1] 전체 라운드키와 부분 라운드키
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[그림 2]를 보면, 부분 라운드키의 첫 번째 4 워드 라

운드키 Rk0는 암호화 시작시 레지스터 R0~ R3에 읽어

와서 초기화한다. 나머지 10 워드 라운드키 rkAi는 매 

라운드마다 1번씩만 레지스터 R0에 업데이트하여 나머

지 라운드키 rkBi, rkCi, rkDi를 생성하게 된다. 기존 구

현 방법이 한 라운드마다 라운드키 읽기를 4회 실행하

였으나, 제안하는 구현 방법은 라운드키 읽기 1회와 xor 
명령어 3회로 변경되었다고 볼 수 있다. 따라서 한 라운

드마다 메모리 접근 명령어가 3회가 감소하였고 전체적

으로 메모리 접근 회수가 30회 감소하여 속도향상에 기

여한다. 복호화시에도 [그림 3]과 같이 복호화 부분 라

운드키를 사용하여 고속구현이 가능하다.

[그림 2] 암호화시 부분 라운드키를 이용한 라운드키 생성

과정

[그림 3] 복호화시 부분 라운드키를 이용한 라운드키 생성

과정

4.2 실제 구현 기술과 결과

제안하는 EM64T 고속코드는 Subbytes, Shiftrows, 
Mixcolumns 부분은 bernstein(amd64-2)의 코드와 유

사하게 설계하였으며, Addroundkey 부분은 부분 라운

드키 기법으로 구현하였다. 치환 테이블은 2+2 KB를 

사용하였는데, 이때 사용된 치환 테이블은 berstein이 

사용한 2 KB 테이블과 마지막 라운드를 고속화하기 위

한 2 KB 테이블을 추가하여 적용하였다. 라운드키를 

할당한 4 개의 레지스터로 인해 레지스터가 부족했는

데, 추가로 레지스터를 확보하기 위해 테이블 접근시 

address 레지스터를 사용하지 않고 address 레이블을 

통해 직접 접근하였다. [표 7]의 <코드 1>과 <코드 2>
를 비교해보면, address 레지스터를 사용하면 address 
레이블을 통해 접근하는 명령어보다 명령어 코드 크기

가 짧아지는 장점이 있으나 EM64T에서는 속도 측면에

서 차이가 없다.
부분 라운드키 기법을 적용하면 아래 수식 (2)와 같

이 AES는 블록당 최소 182 회의 메모리 접근이 필요하

다. 따라서 EM64T 프로세서에서는 반드시 블록당 182 
사이클 이상 소요된다.

회

회평문읽기암호문쓰기
 ×회치환테이블참조
 회부분라운드키읽기         (2)

Matsui가 제시한 속도 측정방법[4]을 동일하게 적용

하여 실험한 결과 185 cycles/block의 속도를 나타냈으

며, Intel Core2Duo 3.0 Ghz 프로세서에서 ECB 모드

로 2.0 Gbps의 처리속도를 보여주었다. 이 결과는 

EM64T 프로세서에서 가장 빠르게 구현한 bernstein 
(amd64-2)보다 35 cycles/block 빠르게 개선되었다. 또
한 수식 (2)와 같이 이론적인 한계속도는 182 cycles/ 
block이며, 본 논문이 제시한 부분 라운드키 기법을 적

용한 어셈블리 코드는 이론적인 한계점에 도달했다고 

볼 수 있다. 부록 (1)은 부분 라운드키 기법을 적용한 

실제 어셈블리 코드의 일부분으로 라운드 구현에 해당

한다.

Ⅴ. AMD64 프로세서에서 고속 구현

AMD64 프로세서에서 이상적인 AES 고속 구현은 가

장 적은 개수의 명령어를 최고의 효율로 동작시키는 것이

다. 따라서 가장 먼저 고려해야 할 것은 명령어 개수를 

최소화하는 것이고, 두 번째는 파이프라인의 병목현상을 

해소하여 명령어 처리속도를 최대한 3 Instruction/cycle
에 가까이 구현하는 것이다.

먼저 명령어 개수를 최소화하는 방법을 살펴보자. 
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bernstein(amd64-2) 코드가 라운드당 40 개의 명령어로 

가장 적은 개수의 명령어로 구현하였다. 그러나 bernstein 
(amd64-2) 코드는 라운드의 워드단위 출력 A', B', C', 
D'의 값이 라운드함수의 마지막 부분에 생성되는 구조여

서 메모리 접근 명령어로 이루어져 있는 Addroundkey가 

라운드의 마지막에 치우치게 된다. 라운드의 뒤쪽으로 메

모리 접근 명령어가 연속해서 배열되면 명령어 처리속도

가 2 Instruction/cycle이 되므로 오히려 속도측면에서 불

리하다. 반면 bernstein(amd64-1) 코드는 44개의 명령어

로 구현되었지만 Addroundkey의 메모리 접근 명령어를 

분산시킬 수 있어서 메모리 병목현상이 나타나지 않아 

오히려 빠르다. 실험결과 라운드당 40 개의 명령어로 구

현할 경우 메모리 접근 명령어가 뭉치는 구조가 발생하여 

라운드당 44 개의 명령어로 구현된 bernstein(amd64-1) 
코드보다 오히려 느려지는 현상이 나타났다. 제안하는 기

법은 라운드당 44 개의 명령어를 사용하였다.
고속화 두 번째 단계로, 병목현상을 해소하여 3 

Instruction/cycle에 가까이 구현하는 것이다. 앞서 언급

한 바와 같이 AMD64 프로세서는 연속된 세 개의 명령

어 코드의 크기가 16 바이트를 넘길 때, 한 사이클 이상

이 소모된다. 따라서 연속된 세 개의 명령어 코드의 크

기가 16 바이트를 넘지 않도록 명령어의 종류나 명령어

의 배치를 조정해야 한다. 다음 [표 9]는 실제 코드로 

활용되는 명령어들과 그 길이를 정리한 것이다. 같은 결

과를 얻는 명령어라면 길이가 짧은 명령어를 사용하는 

편이 속도향상에 유리하다.

명령어 명령어 크기

 xor eax, table0[r14*8] 8 바이트

 xor eax, [r9+r14*8] 5 바이트

 movzx esi, al 3 바이트

 movzx rsi, al 4 바이트

 shr eax, 16 3 바이트

 shr rax, 16 4 바이트

 mov eax, [r8+8] 4 바이트

 mov eax, [r8+128] 7 바이트

[표 9] 64-비트 명령어의 코드 크기[14]

실험을 통해 속도 향상에 유효했던 방법을 나열하면 

다음과 같다. 첫째, 치환 테이블 참조할 경우 address 레
지스터를 사용하여 명령어의 길이를 5 바이트로 줄인

다. 둘째, 32-비트 명령어를 최대한 활용한다. 셋째, 라
운드키 읽기에 사용되는 간접 address 상수는 0x80이 

넘으면 명령어의 길이가 7 바이트로 증가한다. 따라서 

간접 address 상수가 0x80에 가까워지면 라운드키 

address 레지스터를 증가시켜주어 간접 address 상수가 

0x80이 넘지 않도록 구현한다. 물론 address 레지스터

를 증가시키기 위해 add 명령어를 추가해야 하지만 명

령어 길이 감소에 따른 속도 향상 효과가 더 크게 나타

났다. 넷째, 메모리 접근 명령어가 세 개 이상 연속해 

있으면 파이프라인의 효율이 낮아지므로 메모리 접근 

명령어 사이에 다른 명령어를 배치시킨다. 
[표 10]은 AES 구현 소프트웨어 종류별 코드크기와 

프로그램 속도의 관계를 보여준다. 본 논문에서 제안하

는 AMD64 고속구현기법은 코드 크기가 168 bytes/ 
round로 가장 작게 구현되었으며, 명령어 처리속도도 

가장 빠르다. 제안하는 기법을 AMD Athlon64 프로세

서에서 실험한 결과 170 cycles/block의 속도를 나타냈

다. 이 결과는 Matsui가 구현한 비공개 코드의 결과와 

동일한데, 이보다 빠르게 구현하지는 못했다. 부록 (2)
에 제시된 코드는 AMD64 프로세서에 고도로 최적화

한 AES 라운드 코드이다.

소프트웨어
명령어수

(개/round)

평균 

코드크기

(bytes/round)

명령어 

처리속도

(Instruction/cycle)
Bernstein(amd64-1) 44 190 2.22

Bernstein(amd64-2) 40 185 2.02
EM64T 

고속기법-부록 (1)
44 207 2.35

AMD64 
고속기법-부록 (2)

44 168 2.75

[표 10] AES 구현 소프트웨어의 명령어수, 코드크기와 

AMD Athlon64에서 측정한 명령어 처리속도

참고로 앞에서 언급한 부분 라운드키를 이용한 

EM64T 고속구현기법을 AMD64 프로세서에 적용해 

본 결과 속도 향상효과를 보지 못했다. 가장 큰 이유는 

AMD64 프로세서가 메모리 접근 명령어의 개수와 속

도간의 상관성이 없기 때문이며, 부록 (1)에서 사용된 

명령어들은 명령어 코드의 크기가 커서 라운드 코드 크

기가 증가하였고 따라서 명령어 처리속도가 느려졌기 

때문이다.
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Ⅵ. 결  론

본 논문은 64-비트 프로세서인 EM64T 프로세서와 

AMD64 프로세서에서 AES 알고리즘을 가장 빠르게 

구현할 수 있는 구현 기법을 제시하였다. 본 논문의 부

록에 첨부한 EM64T 고속구현 코드와 AMD64 고속구

현 코드는 현재까지 가장 빠른 AES 구현 소프트웨어이

며, 어떤 운영모드에서도 최고 성능을 나타내는 64-비
트 프로세서용 AES primitive이다.

소프트웨어

Intel 
Core2Duo

(cycles/block)

AMD 
Athlon64

(cycles/block)

Bernstein(amd64-1) 230 215

Bernstein(amd64-2) 220 218

Mitsuru Matsui[4] 251 170

EM64T 고속기법-부록 (1) 185 210

AMD64 고속기법-부록 (2) 226 170

[표 11] 64비트 코드로 구현한 AES 구현 속도 비교

이와 같은 성능을 구현하기 위해 EM64T 프로세서와 

AMD64 프로세서에서 각각 다음과 같은 구현 기법을 제

안하였다. 먼저 EM64T 프로세서에서는 한 사이클당 메

모리 접근 명령어를 한 개뿐이 처리할 수 없기 때문에 

메모리 접근 명령어의 비중이 높은 AES는 고속화에 불

리하게 작용한다. 본 논문은 메모리 접근 명령어의 수를 

줄이기 위해 라운드키를 메모리로부터 읽어오는 횟수를 

44 회에서 14 회로 줄일 수 있는 부분 라운드키 기법을 

제시하였다. 부분 라운드키 기법을 Intel Core2Duo 3.0 
Ghz 프로세서에서 적용한 결과 ECB 모드에서 185 
cycles/block, 2.0 Gbps의 성능을 보여주었다. 

부분 라운드키 기법을 적용하면 수식 (2)와 같이 

AES는 블록당 최소 182 회의 메모리 접근이 필요하다. 
따라서 EM64T 프로세서에서는 반드시 블록당 182 사
이클 이상 소요된다. 이론적인 한계속도는 182 cycles/ 
block이며, 본 논문이 제시한 부분 라운드키 기법을 적

용한 어셈블리 코드는 이론적인 한계점에 도달했다고 

볼 수 있다. 
한편 AMD64 프로세서에서는 패치 단계의 파이프라

인에서 한 사이클에 단지 16 바이트의 명령어만 디코딩

할 수 있기 때문에 길이가 긴 명령어의 조합을 수행할 

때 성능저하가 나타났다. 따라서 명령어의 길이를 줄이

는 기법에 초점을 맞추어 구현하였는데, AMD 
Athlon64 프로세서에서 구현한 결과 170 cycles/block
의 속도에 도달하였다. 이 구현 결과는 Matsui의 비공

개 코드의 측정결과와 동일하다. Matsui가 그의 논문[4]
에서 언급한 바와 같이 AMD64의 latency를 고려할 때 

160 cycles/block이 이론적인 한계라는 볼 수 있고, 두 

결과는 이론적 한계에 근접하였다고 볼 수 있다.
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부  록

(1) EM64T 프로세서에 고속 구현한 AES 라운드 코드

.MACRO nround rkA
movzbl %dl,%esi ;D0
movzbl %dh,%edi ;D1
shr $16,%edx
movzbl %dl,%r13d ;D2
movzbl %dh,%ebp ;D3
movl table0(,%rsi,8),%edx ;D'=T0[D0]
movzbl %al,%r14d ;A0
movzbl %ah,%esi ;A1
xorl table1(,%rsi,8),%edx ;D'^=T1[A1]
shr $16,%eax
movzbl %al,%r15d ;A2
movzbl %ah,%esi ;A3
movl table3(,%rbp,8),%eax ;A'=T3[D3]
movq \rkA(%r8),%r9 ;rkA
xorl table0(,%r14,8),%eax ;A'^=T0[A0]
movzbl %bl,%r14d ;B0
movzbl %bh,%ebp ;B1
xorl table1(,%rbp,8),%eax ;A'^=T1[B1]
shr $16,%ebx
movzbl %bl,%ebp ;B2
xorl table2(,%rbp,8),%edx ;D'^=T2[B2]
movzbl %bh,%ebp ;B3
movl table2(,%r13,8),%ebx ;B'=T2[D2]
xorq %r9,%r10 ;rkB
xorl table3(,%rsi,8),%ebx ;B'^=T3[A3]
xorq %r10,%r11 ;rkC
xorl table0(,%r14,8),%ebx ;B'^=T0[B0]
movzbl %cl,%r13d ;C0
movzbl %ch,%esi ;C1
xorl table1(,%rsi,8),%ebx ;B'^=T1[C1]
shr $16,%ecx
movzbl %cl,%esi ;C2
xorl table2(,%rsi,8),%eax ;A'^=T2[C2]
movzbl %ch,%ecx ;C3
xorl table3(,%rcx,8),%edx ;D'^=T3[C3]
xorq %r11,%r12 ;rkD
movl table1(,%rdi,8),%ecx ;C'=T1[D1]
xorq %r9,%rax ;A'^=rkA
xorl table2(,%r15,8),%ecx ;C'^=T2[A2]
xorq %r10,%rbx ;B'^=rkB
xorl table3(,%rbp,8),%ecx ;C'^=T3[B3]
xorq %r11,%rcx ;C'^=rkC
xorl table0(,%r13,8),%ecx ;C'^=T0[C0]
xorq %r12,%rdx ;D'^=rkD

.ENDM
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(2) AMD64 프로세서에 고속 구현한 AES 라운드 코드

.MACRO nround rkA,rkB,rkC,rkD
movzbl %al,%edi ;A0
movl table0(%r9,%rdi,8),%r10d ;A'=T0[A0]
movzbl %bl,%edi ;B0
movl table0(%r9,%rdi,8),%r11d ;B'=T0[B0]
movzbl %cl,%edi ;C0
movl table0(%r9,%rdi,8),%r12d ;C'=T0[C0]
movzbl %dl,%edi ;D0
movl table0(%r9,%rdi,8),%r13d ;D'=T0[D0]
movzbl %ah,%edi ;A1
xorl table1(%r9,%rdi,8),%r13d ;D'^=T1[A1]
movzbl %bh,%edi ;B1
xorl table1(%r9,%rdi,8),%r10d ;A'^=T1[B1]
movzbl %ch,%edi ;C1
xorl table1(%r9,%rdi,8),%r11d ;B'^=T1[C1]
movzbl %dh,%edi ;D1
xorl table1(%r9,%rdi,8),%r12d ;C'^=T1[D1]
shr $16,%edx
shr $16,%ebx
shr $16,%ecx
shr $16,%eax
movzbl %al,%edi ;A2
xorl table2(%r9,%rdi,8),%r12d ;C'^=T2[A2]
movzbl %bl,%edi ;B2
xorl table2(%r9,%rdi,8),%r13d ;D'^=T2[B2]
movzbl %cl,%edi ;C2
xorl table2(%r9,%rdi,8),%r10d ;A'^=T2[C2]
movzbl %dl,%edi ;D2
xorl table2(%r9,%rdi,8),%r11d ;B'^=T2[D2]
movzbl %ah,%edi ;A3
xorl table3(%r9,%rdi,8),%r11d ;B'^=T3[A3]
movzbl %bh,%edi ;B3
xorl table3(%r9,%rdi,8),%r12d ;C'^=T3[B3]
movzbl %ch,%edi ;C3
xorl table3(%r9,%rdi,8),%r13d ;D'^=T3[C3]
movzbl %dh,%edi ;D3
xorl table3(%r9,%rdi,8),%r10d ;A'^=T3[D3]
movl \rkA(%r8),%eax ;rkA
movl \rkB(%r8),%ebx ;rkB
xorq %r10,%rax ;A'^=rkA
xorq %r11,%rbx ;B'^=rkB
movl \rkC(%r8),%ecx ;rkC
movl \rkD(%r8),%edx ;rkD
xorq %r12,%rcx ;C'^=rkC
xorq %r13,%rdx ;D'^=rkD

.ENDM




