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요    약

일반서명은 구나 서명의 정당성을 검증 가능하기 때문에 메시지에 한 인증을 제 3자에게 가함으로서 라이버시 

침해를 일으키기도 한다. 이에 Jakobsson 등은 지정된 사람만이 서명을 검증할 수 있게 하는 지정된 검증자 서명기법을 

처음 소개 하 다. 지정된 검증자 서명기법은 오직 선택된 검증자만이 서명을 검증할 수 있게 하는 기법으로 메시지 인증 

성질의 문제 과 라이버시 침해를 해결한다. 본 논문에서는 ‘인증서가 없는(Certificateless)’ 개념을 기반으로, 서명자의 

라이버시를 강화한 인증서 없는 강한 지정된 검증자 서명기법을 제안하고자 한다. 제안하는 기법은 기존의 인증서 없는 

지정된 검증자 서명기법에 비해 다소 효율성이 떨어지나 강한의 성질과 양도성의 문제를 가지지 않는 인증서가 없는 강한 

지정된 검증자 서명 기법은 본 논문이 최 이다.

ABSTRACT

In the traditional signature techniques, anyone can verify the signed message. It may cause a problem since a receiver 
of the signature can transfer the conviction of signature to a third party. In 1996, Jakobsson introduced a designate 
verifier signature(DVS) which is allowed to verify only specific verifier. DVS is the solution of conflict between 
authenticity and privacy because it provides message authentication without non-repudiation property. In this paper based 
on the notion of certificateless, we suggest a certificateless strong designated verifier signature scheme including the 
notion of strong which provides privacy of the signer. We suggest a scheme which is first trial to propose a certificateless 
strong designated verifier signature scheme including the notion of strong and non-delegatability, although it is not 
more efficient than previous one.

Keywords：certificateless, non-delegatability, strong, designated verifier signature

Ⅰ. 서  론

검증자 서명기법은 특정한 검증자만이 그 서명의 정

당성을 검증 할 수 있도록 한 기법으로 1996년 Jakobsson 
등이 처음 제안하 다.[1] 지정된 검증자 서명기법은 기

존의 서명이 가지고 있던 부인방지 성질을 가지지 않고

도 메시지 인증을 제공한다. 수신자에게는 송신자가 서
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명된 메시지를 생성하 다는 메시지 인증이 가능하면서

도 제 3자에게는 자신이 서명을 생성하지 않았다고 부

인 할 수 있는 것이다. 를 들어 지정된 검증자가 서명

자로부터 서명된 메시지를 받았다고 할 때, 검증자는 서

명자가 보내  메시지에 한 서명의 정당성을 확인할 

수 있으나 제3자는 서명이 서명자로부터 생성된 것임을 

확신할 수 없다. 이는 지정된 검증자가 제3자가 보기에 

서명자가 생성한 서명과 구별 불가능 한 트랜스크립트

를 만들어낼 능력을 가지고 있기 때문이다. 
이처럼 지정된 검증자 서명기법에서는 선택된 검증

자만이 서명을 확신할 수 있기 때문에 일반 서명이 가

지고 있는 메시지 인증 가의 문제 을 해결하고, 서명

자가 부인 가능하여 서명자에 한 익명성을 보장해

다. 그러나 지정된 검증자 서명기법은 서명자와 지정된 

검증자사이에서의 익명성만을 제공하기 때문에 완벽한 

익명성을 제공한다고 하기는 어렵다. 
인증서가 없는(CL, Certificateless) 암호기법은 기존

의 공개키 시스템에서 가지고 있던 KGC(Key Genera- 
tion Center)의 키 탁 문제를 해결하기 해 2003년 

AL-Riyami 등에 의해 제안되었다.[2] ID기반 공개시스

템의 경우 KGC가 개인의 개인키를 생성해주어 서명을 

생성하는데, 이 KGC가 모든 이의 개인키를 알기 때문에 

악의 일 경우 모든 이의 서명을 조해 낼 수 있다는 

키 탁문제를 가지고 있었다. 인증서가 없는 암호기법

은 이러한 KGC가 생성해 주는 개인키 뿐 아니라 서명

자도 비 값을 생성하여 서명을 생성하기 때문에 이러

한 키 탁 문제를 해결한다. 2006년 Huang 등은 ‘인증

서 없는 지정된 검증자 서명기법(CL-DVS, Designated 
Verifier Signature)’을 최 로 제안하 다.[3] 본 논문에

서는 Huang 등의 인증서 없는 지정된 검증자 서명기법

에 ‘강한’ 개념을 추가한 인증서 없는 강한 지정된 검증

자 서명기법을 제안하고자 한다. 강한 지정된 검증자의 

개념은 1996년 Jakobsson등에 의해 정의[1]되었으며, 
2003년 Saeednia등이 새로운 강한 지정된 검증자의 개

념을 정의하 다[4]. 지정된 검증자 서명기법에서는 제 

3자가 입장에서 오직 서명자(A)와 검증자(B), 두 측만이 

잠재 인 서명자가 될 수 있는데, 만약 A로부터 날아가

는 서명을 B가 받기 에 군가 가로채 확인하고, B가 

서명을 생성하지 않았다는 것을 확인할 수 있다면 A가 

실제 서명자라는 걸 알 수 있게 된다. 한 제3자가 B를 

신뢰할 수 있는 경우 제3자는 A가 서명자임을 확신할 

것이다. 이와 같이 지정된 검증자 서명은 오직 서명자와 

검증자 둘 사이에 한 익명성만을 제공한다. 그러나 강

한 지정된 검증자 서명기법에서는 제 3자가 서명을 보고 

어떤 서명자와 검증자 사이에 생성된 서명인지 구별할 

수 없다. 따라서 오직 두 사람만이 잠재 인 서명자가 

아닌, 모든 사람이 잠재 인 서명자가 될 수 있어 완벽한 

익명성을 제공한다고 할 수 있다.[5] 
2005년 Lipmaa등[6]은 지정된 검증자 서명에서 고

려되어야 할 새로운 안정성 성질인, 비양도성(Non- 
Delegatability)을 정의하 다. 양도성이란 서명자 는 

검증자가 자신의 비 키를 노출하지 않고도 제 3자에게 

부가 인 정보를 제공으로써 제 3자가 정당한 서명을 

생성할 수 있도록 서명권리를 양도하는 것을 말한다. 
DVS기법이 양도성을 만족하지 않을 경우 심각한 문제

를 야기할 수 있다. DVS는 자투표나 e-옥션,공개입찰 

등에 용될 수 있는데 자투표에서 DVS가 양도성을 

가지는 경우, 서명자는 부가 인 정보만을 제 3자에게 

제공으로써 제 3자에게 자신의 투표 권리를 이행하도록 

할 수 있다. 이 의 제안된 DVS기법들은 부분이 양

도성을 가지고 있어 최근에는 비양도성을 가지는 DVS
기법들이 제안되고 있다. 기존의 Huang의 CL-DVS기

법은 양도성의 문제를 가지고 있으며 이는 결론에서  

간략히 보이겠다. 본 논문에서 제안하는 CL-SDVS기법

은 양도성을 가지지 않는다. 

Ⅱ. 모델  보안 요구사항

본 에서는 CL-SDVS모델과 공격 모델에 해 정

의하고 보안 요구사항에 하여 서술하겠다. CL-SDVS
기법은 Huang 등의 기법[3]에 “강한” 성질을 추가한 것

으로 기존의 CL-DVS기법의 모델과 동일하다.

2.1 CL-SDVS 모델

서명자를 A, 지정된 검증자를 B라고 가정한다. 모델은 

8개의 알고리즘으로 구성되어 있으며 각각은 Setup, 
Partial-Private-Key-Extract, Set-Secret-Value, Set-Public- 
Key, Set-Private-Key, Sign, Verify, Transcript- Simulation
과 같다. Setup, Partial-Private-Key-Extract 알고리즘은 

KGC에 의해 실행되어 부분 개인키를 생성한 후, 사용자

는 그 부분 개인키를 받고 자신의 Set- Secret-Value 알고
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리즘을 통해 얻은 비  값을 이용하여 개인키를 생성한

다. 각 알고리즘에 한 자세한 내용은 다음과 같다.

Setup : 시스템 라미터 를 받아 시스템 라

미터 와 마스터 키(master key) 를 출력한다.
Partial-Private-Key-Extract : 시스템 라미터  
, 마스터 키 와 사용자의 아이디  를 입력받

아 부분 개인키 를 출력한다. 

Set-Secret-Value : 시스템 라미터   와 사

용자의 아이디  를 입력받아 사용자의 비  값 

를 랜덤하게 출력한다.

Set-Public-Key : 사용자의 비 값  를 입력받아 

사용자의 공개키  를 출력한다.

Set-Private-Key : 사용자의 부분 개인키 , 비  

값 를 입력받아 사용자의 개인키 를 출력한다.

Sign : 시스템 라미터  , 메시지  , 서명자 

의     , 지정된 검증자 의 

를 받아 서명을 출력한다.

Verify : 메시지 , 서명 ,  , 지정된 검증자 

의   , 서명자 의   

를 받아 서명의 정당성을 확인하여 정당하면 accept
를 출력하고, 그 지 않으면 reject를 출력한다. 
Transcript-Simulation : 서명자 가 생성한 것과 구

별 불가능한 트랜스크립트를 생성하기 해 지정된 

검증자 에 의해서 실행되는 알고리즘이다.

2.2 보안 요구 사항 

CL-SDVS 기법은 지정된 검증자 서명기법의 보안 

요구사항을 모두 포함하며 강한 성질을 가지고 있기 때

문에서명자의 라이버시 성질을 추가한 다음과 같은 

성질들을 만족해야 한다.
- 정확성(Correctness) : 서명자가 서명 알고리즘을 

통하여 정당한 방법으로 서명을 생성하 다면, 그 

서명은 반드시 검증 알고리즘을 통과해야 한다.
- 서명의 조 불가(Unforgeability) : 공격자가 서명

자나 지정된 검증자의 개인키에 한 지식 없이 정

당한 서명을 조하는 것이 계산 으로 불가능 해

야 한다. CL-SDVS기법에서는 두 가지 유형의 공

격자가 존재하므로 이 두 공격자 모두에 하여 서

명이 조 불가능 하여야 한다. 
- 서명자의 라이버시(Signer's privacy) : 지정된 검

증자와 임의의 메시지에 한 서명이 존재 할 때, 
제 3자는 지정된 검증자 는 어느 서명자의 비

키 없이 서명이 어느 서명자와 검증자의 키로 생성

된 것 인지 알 수 없어야 한다. 
- 서명능력의 비양도성(Non-delegatability) : 서명자 

는 지정된 검증자는 자신의 비 키를 노출하지 

않고도 제 3자에게 서명 권리를 양도하는 것이 불

가능해야 한다.

2.3 보안 요구 사항 

인증서가 없는 서명 기법에서는 기존의 서명기법과 

공격 모델이 다르다. 서명의 조 불가능을 보이기 하

여 [2][7]에서 정의된 것과 같이 다음과 같은 두 가지 

서명 조 공격자 타입을 고려한다.
유형 I 공격자(Ƒ1) : 이 유형의 조자 Ƒ1은 master- 
key에는 근할 수 없으나, 사용자의 공개키를 조

하는 공격자로 자신이 선택한 값으로 사용자의 공개

키를 바꿀 수 있다. 
유형 II 공격자(Ƒ2) : 이 유형의 조자 Ƒ2는 사용자

의 공개키는 조할 수 없지만 master-key를 아는 공

격자이다. 
유형 I은 시스템 외부에서의 공격을 나타내며, 유형 

II는 악의 인 KGC를 가정하 을 때의 공격을 나타낸 

것이다. Ƒ1 과 Ƒ2 공격자에 한 게임은 다음과 같이 

이루어진다.

GAME 1. 첫 번째 게임은 인증서가 없는 강한 지정

된 검증자 서명 기법에 한 챌린  과 공격자 Ƒ1 

사이에서 다음과 같이 수행된다.

기화 : 은 알고리즘을 시행하고 master key

와 를 생성한다. 는 Ƒ1에게 다. Ƒ1
은 master-key는 알지 못한다.
쿼리들 : Ƒ1은 에게 다음과 같은 질문들을 던진다. 

∙ : Ƒ1이 사용자 에 한 부분 

개인키를 질의하면 은 Partial-Private-Key-Extract 

알고리즘을 수행하여 사용자의 부분 개인키 를 

생성해 다. 



30 인증서가 없는 강한 지정된 검증자 서명기법

∙ : Ƒ1이 사용자 에 한 개

인키를 요청하면 은 Partial-Private-Key- 

Extract, Set-Secret-Value, Set-Private-Key 알고리

즘을 수행하여 사용자의 개인키 를 생성해 다. 

∙ : Ƒ1이 사용자 에 한 공개

키를 요청하면 은 Set-Secret-Value, Set-Public- 

Key 알고리즘을 수행하여 사용자의 공개키 

를 생성해 다.
∙ : Ƒ1은 를 자신이 선택한 

새로운 공개키 ′로 치할 수 있다. 

∙ : Ƒ1은 임의의 지정된 검증자의 

아이디 에 해, 메시지 에 한 임의의 서명

자 의 서명을 요청한다. 은 알고리즘을 

실행하여 정당한 서명   를 생성 해 다. 
∙ : Ƒ1이 서명자 와 지정된 

검증자 에 한 서명 을 검증 요청하면 은 

알고리즘을 실행하여 정당하면 accept를, 그
지 않으면 reject를 출력한다.

출력 : Ƒ1이 조된 서명 ′′′ ′를 내놓는

다. 다음의 조건을 만족한다면 Ƒ1이 게임에서 이긴다.
1) ′  ,′  ,, 
′  ,  ′, ′, 
′′  , ′′′ 가 한 번도 질

의되지 않았을 때

2)  알고리즘이 조된 서명에 해 accept를 

출력할 때 (이때, ′′의 공개키는 공격자에 

의해 체 되었을 수 도 있다) 

GAME 2. 두 번째 게임은 인증서가 없는 강한 지정

된 검증자 서명기법에 한 챌린   와 공격자 Ƒ2 

사이에 다음과 같이 실행된다. 

기화 : 는 알고리즘을 시행하고 master 

key와 를 생성하여 와 master key
를 Ƒ2에게 다. 
쿼리들 : Ƒ2는 에게 다음과 같은 질문들을 던진다.

∙ : Ƒ2가 사용자 에 한 개

인키를 요청하면 는 Partial-Private-Key-Extr 

act, Set-Secret-Value, Set-Private-Key 알고리즘을 

수행하여 사용자의 개인키 를 생성해 다. 

∙ : Ƒ2가 사용자 에 한 공개

키를 요청하면 는 Set-Secret-Value, Set-Public- 

Key 알고리즘을 수행하여 사용자의 공개키 ′
를 생성해 다.

∙ : Ƒ2는 지정된 검증자의 에 

해, 메시지 에 한 서명자의 서명을 요청

한다. 는 Sign 알고리즘을 실행하여 정당한 서명 

을 생성 해 다.
∙ : Ƒ2가 서명자 와 지정된 

검증자 에 한 서명 을 검증 요청하면 는 

알고리즘을 실행하여 정당하면 accept를, 그
지 않으면 reject를 출력한다.

출력 : 마침내 Ƒ2 가 조된 서명′′′′ 
를 내놓는다. 다음의 조건을 만족한다면 Ƒ2가 게임에

서 이긴다.
1) ′  ,  ′,, 
′, ′  , ′ 
′′  , ′′′ 가 한 번도 질

의되지 않았을 때

2)   알고리즘이 조된 서명에 해 accept를 

출력할 때

Bilinear Map과 암호학  가정들

안 성을 증명하기 한 몇 가지 정의와 암호학  가

정에 하여 살펴본다. 
은 를 생성자로 하는 수가 인 덧셈 연산군이라 

하고, 를 수가 인 곱셈 연산 군이라 하자. 이 때 

에서 이산 수 문제(Discrete Logarithm Problem, 

DLP)는 어렵다고 가정한다. 임의의 ∈와 ∈
에 하여 다음을 만족하는 함수    ×→을 

admis- sible bilinear map 이라 한다. 

∙ Bilinear :   

∙ Non-degenerate : ≠을 만족하는 

∈가 존재한다.

∙ Computable : 을 계산할 수 있는 효율

인 알고리즘이 존재한다.
이 bilinear map은 Weil pairing이나 Tate pairing을 
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사용하여 실제화 될 수 있다. 자세한 용 방법은 [8]에 

언 되어 있다. 

Computational Diffie-Hellman(CDH) Problem : 

∈에 하여  가 주어졌을 때 를 

계산하는 문제이다. 본 논문에서는 취약하지 않은 확률

로 다항시간 안에 CDH문제를 해결하는 알고리즘은 없

다고 가정한다.

Ⅲ. 제안하는 CL-SDVS 기법

이 에서는 CL-SDVS기법을 제안하고 그에 한 

안 성을 분석한다.

3.1 제안하는 CL-SDVS 기법

를 서명자, 를 지정된 검증자라고 하자. Setup, 
Partial-Private-Key-Extract 알고리즘은 KGC에 의해 

실행된다.
Setup : KGC는 다음과 같이 시스템 라미터와 master- 
key를 생성한다. 
1) 는 소수 q를 c 수로 갖는 순환군이고 는 

admissible bilinear map일 때, 를 생성

한다. 

2) 랜덤한 ∈를 고르고 의 생성원 를 선택하

여   를 계산한다.

3) 암호학  일방향 해쉬함수   
 →   

  →   
××→를 생성한다. 

master-key는 가 되고, 시스템 라미터   

를 공개한다.

Partial-Private-Key-Extract :  , master key와 

사용자의 아이디 를 입력받아    를 

계산 후, 부분 개인키   를 출력한다. 

Set-Secret-Value : 보안 라미터 와 사용자의 아

이디 를 입력받아 사용자의 비  값 를 출

력한다.
Set-Public-Key : 사용자의 비 값  를 입력받아 

사용자의 공개키   를 출력한다.

Set-Private-Key : 사용자의 부분 개인키 , 공개키 

, 비  값 를 입력받아   를 

계산 후, 사용자의 개인키   


를 

출력한다.
Sign : 메시지 에 한 서명을 다음과 같이 생성한다.

1) ∈와 랜덤한 ∈을 선택한다. 

2)   를 계산하고,   

  값을 계산한다.
3)    를 계산한다.

4) ∈를 ``선택하여    를 계산한다.

5)  값을 계산한다.

6)    


        

를 계산한다.
7) 메시지 에 한 서명은    이다.

Verify : 메시지 에 한 서명σ 을 다음과 같이 검

증한다.
    

    

이를 계산하여 등호가 성립하면 accept, 그 지 않으

면 reject를 출력한다. 
Transcript-Simulation : 지정된 검증자 는 제3자가 

입장에서 서명자 가 생성한 것과 구별 불가능한 서명

을 생성할 수 있어야 한다. 구별 불가능한 트랜스크립트

는 다음과 같이 생성한다. 

1) ′∈와 랜덤한 ′∈을 선택한다. 

2)     를 계산하고, ′  

′값을 계산한다.

3) ′ ′ ′′ 를 계산한다.

4) ∈를 선택하여 ′ 를 계산한다.

5) ′ ′값을 계산한다.

6)  ′ 


  ′
′ 를 계산한다.

7) 메시지 에 한 트랜스크립트는   ′ 
′′′ 이다.

물론 의 트랜스크립트 한 가 생성한 서명과 같

은 방법으로 검증 가능해야 한다. 
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3.2 제안하는 CL-SDVS 기법

제안하는 CL-SDVS에 한 안 성은 정확성과 조

불가, 서명자의 라이버시, 그리고 비양도성으로 보일 

수 있다. 서명자가 한 방법으로 생성한 서명은 반드

시 검증알고리즘을 통과하여야 하는데 이러한 정확성 

성질은 다음과 같이 만족한다. 

    

   

좌변    
 




  

 


  

 



  ∙





   



   

 

  

 

우변     
        
     

인증서 없는 서명 기법에서는 서명 조성질에 한 

두 가지 공격자 유형에 하여 고려한다. 이는 이미 2.1
에서 정의하 다. 이 장에서는 암호학 으로 어려운 

Computational Diffie-Hellman문제에 기반하여 사용자

의 공개키를 변경할 수 있는 공격자 유형 I과 KGC의 

마스터 키 정보를 알고 있는 공격자 유형 II에 한 안

성을 보인다. 제안하는 CL-SDVS기법의 안 성은 랜

덤 오라클 모델을 가정하여 안 성을 증명한다.

정리 1. 램덤오라클 모델에서 제안하는 CL-SDVS기

법은 CDH문제가 어렵다고 가정할 때 공격자 유형 

I(Ƒ1)에 하여 합하게 선택된 메시지 공격에 안

하다.

증명. 사용자의 공개키를 바꿀 수 있는 능력을 가진 

공격자 Ƒ1이 존재한다고 가정하자. 이 (advantage)을 

갖는 공격자 Ƒ1 이 존재 할 때, Computation Diffie- 

Hellman 문제를 푸는 알고리즘 이 존재함을 보일 것

이다. 이 CDH문제를 풀 수 있도록 임의의 ∈
와 ∈를 선택하여 CDH문제의 입력값 

을 달한다. 은 CDH문제를 풀기 하여 공격자 Ƒ1

이 알아채지 못하도록 공격 환경을 시뮬 이션 해주고, 
공격자 Ƒ1이 주는 정보를 이용한다. 은    

로 설정하여 Ƒ1에게 시스템 라미터를 달한다. 따라

서 여기서 는 마스터 키로 은 마스터 키의 정보를 

모르며 로부터 알아낼 수도 없다. 우리는 RequstPK 
질의는 질의 에 이루어진다고 가정하며 일반성을 

잃지 않고 ExtrPartSK, ExtrFullSK, Sign, Verify 질의

를 요청하기 에 사 에 과 ,  해쉬 질의를 한

다고 하자. 한 게임 1 에서만 존재하는 ReplacePK 질
의는 Sign, Verify 질의 에 행해진다고 가정한다. 질
의에 일 성 있게 답하기 하여 은  

리스트를 유지한다. 이들 리스트는 기에는 비어있

다.(null) 은 Ƒ1의 오라클 질의에 다음과 같이 시뮬

이션 한다.
∙해쉬질의 : Ƒ1이 최  qH개의 질의를 요청

한다고 하자. 은 ∈ 를 선택한다. Ƒ1

이 ≤ ≤  에 하여 질의를 할 때, 만

약  라면   로 답하고 그 지 않으면 

임의의 ∈를 선택하여    ≠로 

답한다. 두 경우 모두   를 리스트에 추

가한다. 
∙해쉬질의 : Ƒ1이 에 한 질의를 요청하

면, 임의의 ∈를 선택하여 답하고, 

   리스트에 추가한다. 

∙해쉬질의 : Ƒ1이     를 주면, ∈
를 임의로 선택하여 답하고,     

리스트에 추가한다. 
∙ ExtrPartSK질의 : Ƒ1이 에 해 ExtrPartSK 질

의를 요청할 때, 만약  ≠라면   리스트를 찾아 

에 한   를 찾은 후,   를 응답

한다. 그 외의 경우 는 을 출력 후 시뮬 이션을 

단한다. 
∙ RequestPK질의 : Ƒ1이 에 한 RequestPK 질의
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를 요청할 때,   가  리스트에 

있다면 리스트에 있는 정보로 답하고, 리스트에 없

다면 임의의 ∈를 선택하여    를 

응답한다. 그리고 응답한 를 리

스트에 추가한다. 여기서 는 모두 1로 설정한다. 
∙ ExtraFullSK질의 : Ƒ1이 에 한 Extra 

FullSK 질의를 요청할 때, 
1)  ≠일 경우, 은 먼  리스트를 찾아 

에 한 값을 얻고, 리스트에 정보가 

존재하지 않는다면 스스로 질의를 시행하고 리

스트에 장한다. 에 한 리스트를 찾아 

  정보를 얻은 후, 로 

리스트를 검색하여 해당되는 를 얻는다. 

만약 리스트들에 에 한 정보가 없다면 스스

로 질의를 하여 생성 후 리스트에 장한다. 모은 

정보들을 이용하여 정당한 를 계산하여 답

한다. 
2)  일 경우, 을 출력하고 시뮬 이션을 

단한다. 우리는 서명자를 A로, 지정된 검증자를 

B라고 가정하 기 때문에 가정 로 이 A와 B에 

하여 조된 서명을 내놓는다고 하면, 은 그 

이 에 A와 B에 한 ExtraPartSK 질의와 

ExtraFullSK 질의를 하지 않았을 것이다.(게임에서 

출력 단계 1번에서 언 함) 따라서 ExtraPartSK 질
의와 ExtraFullSK 질의에서의 은 의미가 없다.

∙ ReplacePK 질의 : Ƒ1이  ′ 를 주면, 

는 일치하는 정보가 있는지 리스트를 찾고, 해당

하는 에 한   가 리스트에 

존재한다면   ′로 체하고,   으로 

설정한다. 만약 리스트에 해당 에 하여 일치하

는 정보가 없을 경우 Ƒ1 으로부터 받은  ′
에 하여   ′ 를 만들어 리스트

에 추가한다.
∙ Sign질의 : Ƒ1이 에 한 Sign질의

를 할 때, 
1)  ≠라면 은  에 하여 를 계산하고 

임의로   ∈를 선택하여     

리스트에 추가한다. 스스로 에 한 ExtraFullSK

질의를 하여 에 한 서명을 생성하여 

답한다. 
2)  일 경우, 이때 에 한 Full-Secret Key를 

알 수 없으므로 지정된 검증자  의 Transcript- 

Simulation 알고리즘을 이용하여 서명을 생성 후 

답한다. 트랜스크립트를 생성하는데 필요한 의 

Full-Secret Key는 스스로 에 한 ExtraFullSK 

질의를 하여 얻는다. 마찬가지로 서명 시 만들어지는 

  는     리스트에 추가한다. 

∙ Verify질의 : Ƒ1이  에 한 

Verify 질의를 하면, 올바른 답을 해주기 하여 

 가 필요하다. 

1) 만약 Ƒ1이 에 하여 와  

질의를 한 경우, 리스트에서 

이 같은     목록

들을 찾는다. 찾은 항들은 값이 모두 다를 수도 

있고 같은 것이 있을 수도 있다. 올바르게 시뮬

이션 해주기 해서는 이들 리스트 에서 

에 한 올바른 해쉬 값 

을 찾아야 하는데 이를 해 가 필요하다. 따라

서   형태의 리스트를 찾고 

이로부터 에 한 값을 계산한다. 만약 

  이라면 가 Ƒ1에 의해 체 된 것이므

로 Ƒ1에게 에 한 비  값 를 요청하여 

정보를 얻는다. 이 게 얻은 값으로 에서 찾은 

  리스트 항들과 비교하여 같은 값을 갖는 

  항을 찾고, 이 

정보를 이용해 검증 알고리즘을 통하여 서명

을 검증한다. Ƒ1이 내놓은 서명이 정당 하다면 

accept를, 그 지 않다면 reject를 출력해 다. 
 2) Ƒ1이 에 하여 와  질의

를 하지 않아 리스트와 리스트에 장되

어 있지 않은 경우, Ƒ1이 내놓은 서명에 하여 

 을 출력한다. 

마침내, Ƒ1은 조된 서명  을 출력한

다. 만약 ≠라면 은 을 출력하고 
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시뮬 이션을 단한다. 그 지 않다면 은  

[9]에서와 같이 랜덤 테이 를 유지한 채, 다른 랜덤 오라클 

를 선택하여 Ƒ1에 한 시뮬 이션을 재 수행한다. 

다른 랜덤 오라클 를 사용하 으므로 은    

와  ′′′′를 얻을 

수 있다. 만약 시뮬 이션이 성공하고 공격자 Ƒ1이 정당한 

두 서명값을 내놓는다면 리스트로부터 

  ,, 형태를 

찾아 다음과 같이 CDH문제를 계산할 수 있다.

  ′
 ′

   

따라서 제안한 CL-SDVS기법에 해 정당한 서명을 

조해 낼 능력을 가진 공격자 Ƒ1이 존재한다면, CDH
문제를 계산할 수 있는 PPT(Probablistic Polynomial 
Time)공격자가 존재하게 된다. 

정리 2. 랜덤오라클 모델에서 제안하는 CL-SDVS기

법은 CDH문제가 어렵다고 가정할 때, 공격자 유형 

II (Ƒ2)에 하여 합하게 선택된 메시지 공격에 안

하다.
증명. 사용자의 마스터키를 아는 공격자 Ƒ2가 존재

한다고 가정하자. 이 을 갖는 공격자 Ƒ2가 존재 할 

때, Computational Diffie-Hellman 문제를 푸는 알고

리즘 가 존재함을 보일 것이다. 정리 1에서와 마

찬가지로 가 CDH문제를 풀 수 있도록 임의의 

∈ 와 ∈를 선택하여 CDH문제의 입력값 

을 달한다. 는 CDH문제를 풀기 

하여 공격자 Ƒ2가 알아채지 못하도록 공격 환경을 

시뮬 이션 해 으로써 공격자 Ƒ2가 주는 정보를 이

용한다. 는 Ƒ2에게 시스템 라미터를 달한다. 

는 마스터키 를 알고 있으므로 이 게임에서는 

ExtrPartSK와 ReplacePK 오라클은 필요하지 않다. 
우리는 RequstPK 질의는 질의 에 이루어진다고 

가정하며 일반성을 잃지 않고 ExtrFullSK, Sign, 
Verify 질의를 요청하기 에 사 에 과  해

쉬 질의를 한다고 하자. 질의에 일 성 있게 답하기 

하여 는  리스트와 리스트를 

유지한다. 이들 리스트는 기에는 비어있다.(null) 

는 Ƒ2의 오라클 질의에 다음과 같이 시뮬 이션 

한다.
∙질의 : Ƒ2가 최  qH개의 질의를 요청한다고 

하자. 는 게임 1에서와 마찬가지로 ∈ 
를 선택한다. Ƒ2가  ≤≤에 하여 질의

를 하면, 임의의 ∈를 선택하여    ≠

로 답한다. 그리고 이를    형태로 리스

트에 추가한다. 
∙ ,질의 : 질의와 질의는 게임 1과 동일

하게 시뮬 이션 한다. 
∙ RequestPK 질의 : Ƒ2가 에 한 RequestPK 

질의를 요청할 때, 
1) 만약 라면   로 라면   

를 다. 
2) 그 지 않을 경우,   가  리스

트에 있다면 리스트에 있는 정보로 답하고, 리스트

에 없다면 임의의 ∈를 선택하여 

   를 응답한다. 그리고 모든 경우를 

  형태로 리스트에 추가한다. 

∙ ExtraFullSK 질의 : Ƒ2가 에 해 질의를 요

청하면, 
1) 만약  ≠라면, 은 먼  리스트를 

찾아 에 한 값을 얻고, 리스트에 

정보가 존재하지 않는다면 스스로 질의를 시행

하고 리스트에 장한다. 에 한 리스트를 

찾아   정보를 얻은 후, 
로 리스트를 검색하여 해당되는 를 얻는

다. 만약 리스트들에 에 한 정보가 없다면 

스스로 질의를 하여 생성 후 리스트에 장한다. 
모은 정보들을 이용하여 정당한 를 계산하여 

답한다. 
2) 만약    라면 을 출력하고 시뮬

이션을 단한다. 
∙ Sign 질의 : Ƒ2가 에 한 Sign 질

의를 할 때, 
1)  ≠   ≠일 경우, 는  에 

하여 를 계산하고 임의로   ∈를 선택
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하여     리스트에 추가한다. 

스스로 에 한 ExtraFullSK 질의를 하여 

에 한 서명을 생성하여 답한다. 

2)  일 경우, 이때는 에 따라 두 가

지 경우로 나 어 진다.    ≠

일 때는, 에 한 Full-Secret Key를 

알 수 없으므로 지정된 검증자  의 Transcript- 

Simulation 알고리즘을 이용하여 서명을 생성 후 

답한다. 트랜스크립트를 생성하는데 필요한 

의 Full-Secret Key는 스스로 에 한 

ExtraFullSK 질의를 하여 얻는다. 마찬가지로 서

명 시 만들어지는   는     

리스트에 추가한다. 
3)   일 경우, 의 Full- 

Secret Key를 모두 알 수 없으므로 임의로 

∈ 를 선택하여 답하고  

   리스트에 추가한다.

4) CL-SDVS기법으로 생성된 서명 값의 분포는 랜

덤 값을 임의로 뽑을 때의 분포와 같기 때문에 공

격자는 임의로 선택하여 답해주더라도 구별할 수 

없다. 
∙Verify 질의 : Ƒ2가  에 한 Verify 

질의를 하면, 먼   리스트를 확인하여 리스트에 

장된 정보와 일치하는 것인지 확인한다. 
1) 일치하는 것이 있을 경우, Sign질의에서 답해  

서명이므로 Verify의 답으로 accept를 출력한다.
2) 일치하는 정보가 없을 경우, 게임 1에서와 같이 

동일하게 시뮬 이션 한다. 올바른 답을 해주기 

하여  가 필요하다. 

- 만약 Ƒ2가 에 하여 질의와 RequestPK 

질의를 한 경우, 리스트에서 이

같은    목록들을 찾

는다. 찾은 항들은 값이 모두 다를 수도 있고 같은 

것이 있을 수도 있다. 올바르게 시뮬 이션 해주기 

해서는 이들 리스트 에서 

에 한 올바른 해쉬값 을 찾아야 하는데 이를 

해 가 필요하다. 따라서   형태

의 리스트를 찾고 이로부터 에 한 값

을 계산한다. 이를 에서 찾은   리스트 항들과 

비교하여 값이 같은   

항을 찾고, 찾은 정보를 이용해 검증 알고리즘

으로 서명을 검증한다. Ƒ2가 내놓은 서명이 정당 

하다면 accept, 그 지 않다면 reject를 출력한다. 
- Ƒ2가 에 하여 질의와 RequestPK 질의

를 하지 않은 경우, 는 Ƒ2가 질의를 하지 않았

으므로 리스트와 리스트로부터 필요한 정보

를 찾을 수 없다. 그러나 Ƒ2가 조된 서명을 하기 

해서는 반드시 해쉬 값과 가 필요하므로, 

이를 정당하게 만들었다면 반드시 질의를 했을 것

이다. 따라서 리스트에 없는 경우는 Verify질의에 

하여 을 출력한다. 

마침내, Ƒ2는 조된 서명  을 출력한

다. Ƒ2는 서명을 조하기 해 조된 서명에 해 높은 

확률로 해쉬 질의를 했을 것이다. 만약  ≠

라면 는 을 출력하고 시뮬 이션을 단한다. 그

지 않을 경우, 는 리스트에서   

   를 찾아 를 CDH문제의 답으로 출

력한다. 

       

따라서 제안한 CL-SDVS기법에 해 정당한 서명을 

조해 낼 능력을 가진 공격자 Ƒ2가 존재한다면, CDH
문제를 계산할 수 있는 PPT(Probablistic Polynomial 
Time)공격자가 존재하게 된다. 

정리 3. 우리의 CL-SDVS기법은 강한 지정된 검증자 

서명기법이다.

지정된 검증자 기법에서는 실제 서명자가 생성한 서

명과 구별 불가능한 트랜스크립트를 지정된 검증자가 

생성할 수 있어야 한다. 지정된 검증자는 트랜스크립트 

알고리즘을 통해 서명자가 생성한 서명과 같은 방법

으로 검증되는 서명을 생성할 수 있다. 따라서 제 3자는 

서명에 하여 지정된 검증자 생성한 것인지 실제 서명

자가 생성한 것인지 확신할 수 없으므로 지정된 검증자 
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기법이라 할 수 있다.
한 제안하는 CL-SDVS기법은 서명자의 라이버시

를 보호한다. 서명을 검증하기 해서는 지정된 검증자의 

비  값과 개인키가 필요하기 때문에 지정된 검증자 이외

에는 서명을 검증 할 수 없다. 한 서명자를 구분하기 

해서는 서명자의 공개키와 같이 서명자를 구분하기 

한 정보를 서명으로부터 유추할 수 있어야 하는데, 서명

의 각 항에는 ∈ , ∈ ,∈와 같이 랜덤수가 

섞여있고 이 값들은 모두 균등하게(uniformly) 선택된다. 
따라서 서명의 각 항은 모두 균일하게 랜덤하게 된다. 
제 3자는 서명자 는 검증자의 비 키 정보 없이는 서명

에 하여 의미있는 정보를 얻을 수 없으며 가 서명자

인지 구별할 수 없다.

정리 4. 우리의 CL-SDVS기법은 서명능력의 양도성

을 가지지 않는다.

정당하게 검증되는 서명을 생성하

기 해서는, 항에 서명자의 개인키 가 필요하

다. 따라서 서명자의 개인키를 노출하지 않고 제 3자에

게 서명 능력을 양도하는 것은 불가능 하다. 검증자의 

경우, 트랜스크립트 생성시 ′  항의 계산에 있어 반드

시 검증자의 개인키가 직 으로 요구되므로 검증

자 한 개인키의 노출 없이 제 3자에게 구별 불가능한 

트랜스크립트의 생성 능력을 양도할 수 없다. 따라서 우

리의 CL-SDVS기법에서는 양도성의 문제 을 가지지 

않는다. 

Ⅳ. 결  론

 
본 논문에서는 인증서가 없는 강한 지정된 검증자 서

명 기법을 최 로 제안하 다. 인증서가 필요 없는 공개

키 기반의 자 서명 기법은 인증서 기반의 인증서 

리 문제나 ID기반의 키 탁 문제 등을 수반하지 않는 

새로운 형태의 자서명이다. 2006년 Huang 등이 인증

서가 없는 지정된 검증자 서명 기법을 제안[3]하 으나 

Huang 등의 CL-DVS기법은 같은 메시지에 하여 매 

번 동일한 서명이 나오는 특징을 가지고 있어 서명자와 

검증자가 동일한 메시지를 반복해서 주고 받을 경우 공

격자는 메시지와 서명의 한 만을 장하고도 어떤 서

명자와 검증자 사이의 서명인지 알 수 있으며, 만약 공

격자가 서명된 메시지를 지정된 검증자에게 도착하기 

에 얻는다면 그 서명이 지정된 검증자가 생성한 것이 

아닌 서명자가 생성했음을 알 수 있다. 따라서 이러한 

같은 메시지에 해 매 번 동일한 서명이 나오는 특징

은 문제가 될 수 있다. 한 Huang 등의 CL-DVS기법

은 양도성의 문제 을 가지는데, Huang 등의 CL-DVS 
서명은 다음과 같으며

  ∥   

검증자 B에 한 부분정보  값을 

제 3자에게 주게 되면 제 3자는 지정된 검증자 B에 

하여 서명자 는 검증자의 비 키를 모르고도 임의의 

메시지에 한 정당한 서명을 생성할 수 있다. 제안하는 

기법은 이러한 양도성의 문제 을 가지지 않는다.
본 논문에서는 같은 메시지에 해 동일한 서명이 생

성되는 성질을 없애고 강한 성질을 추가하여 서명자의 

라이버시 보호를 강화한 인증서가 없는 지정된 검증

자 서명기법을 최 로 제안하 다. 기존의 Huang등의 

CL-DVS기법에 비하여 다소 효율 이지 않으나 서명자

의 라이버시를 보호하고 Haung등의 기법이 갖고 있

는 서명권리 양도의 문제 을 가지지 않는다. 
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