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요     약

본 논문은 역할 기반 근 제어 모델 연구를 통해 u-헬스 어 환경의 요구사항을 충족하는 상황 기반의 동  근제어 모델을 제안한다. 동

 보안 도메인 리를 해 분산객체그룹 임워크를 사용하 고, 동  근제어를 한 상황 정보는 기 구축된 데이터베이스를 사용하 다. 

본 논문에서는 러 집합 이론을 근거로 의사결정 테이블에서 지식감축을 통해 의사결정 규칙을 정의하고, 생성된 규칙을 동  근제어 모델에 

용하 다. 그리고 분산객체그룹 임워크를 기반으로 u-헬스 어 응용을 통해 상황기반 동  보안 서비스의 수행 결과를 보 다. 이 결과, 

동  근 제어 모델은 u-헬스 어 환경에서 보안 도메인에 따라 합한 보안 서비스와 보다 유연한 근제어를 제공한다.

키워드 : 보안, 역할 기반 근제어, 동  근제어, 상황인식, 분산객체그룹 임워크, 유비쿼터스

Context-based Dynamic Access Control Model for u-healthcare 

and its Application
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ABSTRACT

In this paper we suggest dynamic access control model based on context satisfied with requirement of u-healthcare environment 

through researching the role based access control model. For the dynamic security domain management, we used a distributed object 

group framework and context information for dynamic access control used the constructed database. We defined decision rule by 

knowledge reduction in decision making table, and applied this rule in our model as a rough set theory. We showed the executed results 

of context based dynamic security service through u-healthcare application which is based on distributed object group framework. As a 

result, our dynamic access control model provides an appropriate security service according to security domain, more flexible access control 

in u-healthcare environment.

Keywords : Security, Role Based Access Control, Dynamic Access Control, Context Aware, Distributed Object Group 
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1. 서  론 1)

유비쿼터스 컴퓨  환경은 센서나 태그를 이용하여 개체

를 실시간으로 감지하고, 다양한 데이터를 처리하여 생성된 

정보를 자동으로 달하여 사물들의 네트워크화를 지향하며, 

궁극 으로 사람, 컴퓨터, 사물들을 네트워크로 연결하고 3

차원으로 정보를 달하는 차세  기술을 제공한다[1]. 이러

한 환경에서는 다양한 기기와 시스템들이 유무선 네트워크

로 연결되어 정보 는 객체들이 분산되어 있는 시스템들 
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사이를 이동하고, 정보에 한 근이 언제 어디서나 어떠

한 장치로나 가능함에 따라 보안 문제가 발생할 수 있다. 

따라서 이러한 문제 을 해결하기 해 동 으로 재구성되

는 보안 도메인에 따라 시간과 공간 그리고 사용자의 상황

에 따라 보안 서비스를 제공하기 한 새로운 보안 모델이 

요구된다.

기존 분산객체그룹 임워크에서 제공하는 보안서비스

는 ACL(Access Control Lists)을 통해 클라이언트 객체와 

서버 객체간의 근을 제어하 으나 사용자의 치와 근무

시간 그리고 역할의 변화와 같은 사용자의 상황이 바 어도 

정보에 한 근 권한이 유지됨에 따라 유비쿼터스 환경의 

응용에 용하기에 미흡하다.

이러한 문제 을 해결하기 한 연구로 역할 기반 근 

제어(RBAC:Role Based Access Control)[2,3,4] 모델은 근

권한을 역할에 따라 그룹화하고 사용자 개개인의 책임과 권
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(그림 1) RBAC 모델

한을 역할에 부여하여 자원에 한 근 제어를 통해 보안 

서비스를 제공함으로써 보안 리의 효율성을 극 화시켰

다. 그러나 이 모델은 유비쿼터스 환경에서 동 으로 재구

성이 가능한 보안 도메인에 따른 보안 서비스나 상황에 따

라 변하는 사용자의 역할에 부여되는 권한의 변경에 한 

보안 요구 사항을 충족시키기에 한계가 있다. 특히, 동일한 

근 권한이 있는 객체일지라도 보안 도메인이 재구성되거

나 객체나 객체의 환경, 는 시스템의 상황에 따라 근 

가능한 정보를 제한하는 동  근제어 기술이 요구된다.

따라서 본 논문에서는 이러한 u-헬스 어 환경에서 발생

할 수 있는 보안 취약 과 다양한 보안 요구사항을 만족시

키기 해 역할 기반 근 제어 기술을 기반으로 하는 상황

기반 보안 모델을 제안한다. 이를 해 분산객체그룹 

임워크(DOGF :Distributed Object Group Framework)[5,6]

의 그룹 개념을 보안 도메인에 용하 다. 특히, u-병원을 

구성하는 보안 도메인 상에서 다루어지는 상황정보를 사용

자-역할과 환경 그리고 시스템, 사용자-장치간 상호작용이

력상황으로 분류하고, 헬스 어 응용에 용하기 한 세부 

상황으로 정의한 후, 러 집합 이론을 이용한 동  근제

어 모델을 제안한다. 그리고 이를 헬스 어 응용에 용하

여 수행성을 확인한다.

2. 련연구

본 장에서는 련 연구로 역할기반 근제어[2,3,4,9]와 상

황기반의 근 제어 모델에 해 살펴본다. 그리고 기존 모

델에 한 분석을 통해 유비쿼터스 컴퓨  환경에서 변화되

는 상황에 따라 동 인 보안 서비스를 제공하는 보안 모델

의 필요성에 해 기술한다.

2.1 역할기반 근제어 모델

역할 기반 근제어는 통 인 제어 기법과 달리 정보에 

한 사용자의 권한 부여 여부를 각 사용자나 이미 정의된 

근제어 규칙에 의해 단하지 않고, 사용자가 소속된 그

룹, 즉 역할에 기반을 두고 시스템 자원에 한 근 제어

를 하는 기법이다. RBAC 모델의 특징은 권한을 부여하는 

단 가 사용자 신 사용자가 할당되도록 분류해 놓은 역할

이라는 이다. 역할과 객체간의 계로 근 권한을 리

함으로써, 사용자와 객체의 수가 많고 구성이 수시로 변할 

수 있는 유비쿼터스 컴퓨  환경에서 효율 인 권한부여  

권한 리를 가능하게 한다. 한, 역할 간 계층구조를 통해 

하  역할에 할당된 권한이 상  역할에 의해 사용될 수 있

는 권한상속(permission inheritance)을 제공한다. 권한상속

을 이용하여 계층구조를 가진 역할들에 한 권한부여를 보

다 효과 으로 수행할 수 있다. 이러한 방식은 권한 리를 

단순화시켜  뿐만 아니라, 보안정책을 구 하는데 있어서 

유연성을 제공하는 장 이 있다. Sandhu는 역할 기반 근 

제어 기술에 해 다음과 같은 네 가지 모델로 구분하 다

[3,4]. 역할 기반 근 제어의 기본 모델인 RBAC0과 기본 

모델에 역할의 상속 개념인 역할 계층(role hierarchy)을 추

가한 RBAC1, 기본 모델에 제약 조건(constraints)을 추가 

시킨 RBAC2, 그리고 RBAC1과 RBAC2의 통합 모델인 

RBAC3으로 구분하 다. (그림 1)은 이러한 역할 기반 근 

제어 모델의 특징을 보인다.

그러나 이러한 보안 모델은 기존 랫폼 지향 인 시스템

에서 용이 가능하지만, 다  랫폼 상에 수시로 재구성

이 가능한 구성 요소와 이에 따라 변하는 보안 도메인 그리

고 자원 제약성  시스템 환경의 가변 인 상황과 같은 특

성을 갖는 유비쿼터스 컴퓨  환경에서는 보안 문제가 발생

할 수 있으므로, 이를 해결하기 한 동 인 특성을 갖는 

보안 메커니즘이 필요하다. 

  

2.2 상황정보를 이용한 근제어 모델

기존의 역할기반 근제어는 시간과 치와 같은 상황에 

근거한 근제어를 수행할 수 없어 이를 해결하기 해 

GRBAC 모델이 제안되었다. GRBAC 모델[10]은 근제어 

결정에 사용자 역할(subject role), 객체 역할(object role), 

환경 역할(environment role)을 사용함으로써 기존 역할기반 

근제어를 확장하 다. 사용자, 객체, 환경 요소를 역할로 

구조화함으로써 근제어 정책 기술의 단순함(simplicity)과 

융통성(flexibility)을 제공한다.

보안 리자는 근권한 정보로 주체역할(subject role), 

객체역할(object role), 환경역할(environment role), 연산

(operation), 근기호(sign)의 다섯 가지 구성 요소를 사용

하여 기술한다.

<<Jane, medical record, weekdays, write>, +>

<<doctor, history case, weekends, read>, ->

의 에서 doctor 역할을 할당받은 사용자는 weekends

에 history case를 읽을 수 없음을 나타낸다.

역할계층 구조에 의해 발생하는 비명시 인 권한 부여 해

결을 해 역할 계층 구조에서의 권한상속 개념을 이용한

다. 권한상속은 standard, strict, lenient의 세 가지 타입이 

있다.

GRBAC 모델은 상황정보를 환경 역할로 정의하여 근

제어 정책에 기술하고 달 규칙을 용하여 사용자의 근 

요청을 처리한다. 그러나 근 권한의 달로 발생하는 권
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(그림 2) 상황제약과 련된 xoRBAC 모델

항목 RBAC[3] xoRBAC[11] GRBAC[12]

모델

평가

보안 도메인 정 정 정

보안 도메인 리 수동 수동 수동

상황 용 상 X 객체 주체, 객체

동  근 제어 X O O

리
상황 리 상황 정보 고려하지 않음 정형화된 구조가 없어 리가 어려움 계층구조만 이용

정책 기술 만족되어야 할 조건만 검사 만족되어야 할 조건만 검사 만족되어야 할 환경 역할만 나열

수행

상황 활성화 상황 정보 고려하지 않음 만족해야할 조건만 검사
재 활성화된 환경 역할과 정책에 

기술된 상황과 비교

권한 탐색
주체, 객체, 역할에 한 정형화된 

규칙 탐색

규칙 탐색  객체에 한 환경 조

건을 기술한 제약사항 탐색

주체, 객체, 환경 역할에 한 규칙 

탐색

권한 평가 탐색한 규칙들의 권한 비교
제약 사항의 조건 검사만으로 권한 

부여

탐색한 규칙들의 권한을 비교  

충돌을 고려한 후 권한 부여

구 의 복잡성 역할과 권한 정의
상황의 정의와 계층구조, 활성화 

로세서, 탐색과 평가 로세서 필요

환경 역할의 정의와 계층구조, 환경 

역할의 활성화 필요

<표 1> 근제어 모델 비교

한들 사이의 충돌에 하여 해결 방안을 제시하지 않았고, 

사용자가 사용자의 고려사항을 환경 역할로 정의함에 많은 

계층 구조가 발생하여 리의 어려움이 따른다.

Gustarf Neumann과 Mark Strembeck는 상황정보를 근

제어 결정에 이용하기 하여 역할 기반 근제어의 제약사

항을 사용하는 xoRBAC 모델을 제안하 다[11]. 상황 제약

사항(context constraint)은 상황정보 속성의 실제값을 미리 

정의된 조건과 비교하는 역할 기반 근제어 제약사항으로 

특정 연산의 수행을 허용하기 해 상황정보 속성이 충족되

어야 할 조건을 기술한다. 상황 제약사항은 속성(context 

attribute), 함수(context function), 조건(context condition)의 

튜 (tuple)을 갖는다. 속성은 시간, 요일과 같은 동 으로 

변화하는 속성을 나타내거나 치, 소유 계, 생일이나 국

과 같은 객체의 인스턴스에 따라 변화하는 속성을 나타낸

다. 권한 결정은 특정 주체 는 역할이 가지는 권한에 따

라 이루어짐에 따라 (그림 2)와 같이 상황제약사항도 권한

과 련된다. 권한은 여러 개의 상황 제약과 련되고 모든 

상황 제약이 참값을 가질 때 근이 허용된다.

이 모델은 상황 정보를 상황 정보제약에 기술하고 각 권

한에 하여 상황 정보제약을 둔다. 사용자의 근 요청은 

해당 객체에 한 연산의 권한이 갖는 상황정보제약이 모두 

참 값을 가질 때 허용 는 거부된다. 따라서 각 객체의 권

한에 하여 상황 정보제약이 기술되므로 사용자의 상황에 

따른 근 제어를 수행하고자 할 경우 최악의 경우 (사용자

수*2^컨텍스트의 수) 의 제약사항이 기술이 필요하다. 사용

자의 근요청이 발생하 을 때 권한을 부여하기 하여 상

황 정보제약의 탐색과 평가하는 지연 문제를 발생시킨다. 

<표 1>은 상황의 용 상, 정보 리와 용방법, 종류 

 분류에 있어서 기존 모델의 특징을 나타낸다.

2.3 제안 보안 모델의 필요성

본 논문에서 제안하는 동  보안 서비스는 분산객체그룹 

임워크의 보안객체가 제공한다[7,8]. 기존 분산객체그룹 

임워크에서 제공하는 보안 서비스는 ACL기반의 보안 

서비스를 제공하지만 이 방법을 이용하여 보안을 유지하기

에는 서버 객체에 한 근권한을 얻은 클라이언트 객체에 

한 정보만을 포함하고 있기 때문에 상황에 따라 서버 객

체에 한 근을 제어하는데 합하지 못하다. 특히, 유비

쿼터스 환경은 다양한 환경과 상황에 따라 동 으로 변하는 

보안 도메인을 통해 근 제어를 해야 하며, 한 사용자 

역할의 변경과 시스템 환경의 변화에 응 인 근 제어를 

통해 보안을 유지해야 한다.

이를 해결하기 해 본 논문에서는 련연구의 기존 보안 

모델에서 RBAC0을 기반으로 역할 계층과 상속에 한 개

념을 사용하고, 상황정보에 따라 동 으로 역할 배정과 객

체에 한 근모드를 할당한다. 그리고 유비쿼터스 컴퓨  

환경의 특성에 따라 다  랫폼 상에 수시로 재구성되는 

보안 도메인을 리하기 해 분산객체그룹 임워크의 

객체그룹 개념에 용한다. 한 기존 보안 모델에서 상황

정보를 하나의 역할이나 제약조건으로 제한하지 않고 보안 

모델에서 동 인 특성을 갖는 구성요소로 정의하여, 상황정

보를 주체, 역할, 객체 모두에 용한다. 이를 u-헬스 어 
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(그림 4) 분산객체그룹 임워크의 보안 도메인

(그림 3) 보안 도메인

환경에 용하기 해서 각 보안 도메인 상에서 가능한 상

황과 한 근 제어를 가능  하기 해 러 집합 이론

을 이용하여 의사결정 테이블을 통해 규칙을 생성하고, 이

를 통해 동 인 근제어가 가능하도록 한다. 러 집합 이

론을 기반으로 보안 도메인의 구성요소로부터 수집되는 다

양한 상황정보를 분류하고, 의사결정 테이블을 통해 범주화

를 통해 지식 감축을 하여 최 화 규칙을 생성하고, 이를 

u-헬스 어 응용에 용하여 상황에 따라 정보  자원에 

한 근을 동 으로 제어함을 응용의 결과화면을 통해 보

인다.

3. 상황기반 동  보안서비스

본 장에서는 유비쿼터스 컴퓨  환경에서 용이 가능한 

상황정보를 이용한 보안 서비스에 해서 기술한다. 이를 

해 먼  u-헬스 어 컴퓨  환경에 따르는 보안 도메인에 

해서 살펴보고, 보안 도메인상의 상황정보 그리고 본 논

문에서 제안하는 동  근제어 모델에 해 기술한다.

3.1 보안 도메인

유비쿼터스 컴퓨  환경은 진행 인 로젝트의 종류에 

따라 다양하게 정의되고 있다. 유비쿼터스 련 로젝트는 

Oxygen Project[12], Smart Dust[13], Aura Project[14] 등이 

있는데, 이러한 연구들은 내용, 물리 인 환경, 용기술이 

서로 상이하다. 그러나 개별 로젝트들은 다양한 측면에서

의 이질성에도 불구하고 보안 측면에서 특정 데이터에 한 

근제어와 련해 기 성의 확보라는 공통 인 요구사항을 

가지고 있다.

근제어가 요구되는 보안 도메인은 기존 일반 인 랫

폼 지향 시스템에서 랫폼에 의존 인 특정 도메인으로 제

한되었다. 그러나 유비쿼터스 컴퓨  환경은 다  랫폼 

상에 자원을 포함한 객체들의 집합으로 도메인을 구성한다. 

이러한 도메인은 첩되거나 서  도메인을 포함하며, 필요

에 따라 도메인이 형성되거나 해체가 동 으로 재구성 된다

[6]. 이에 따라 보안 정책은 서로 다르게 용되어야 하며, 

도메인이 해체될 경우 각 분리된 도메인이 갖는 보안 정책

은 재구성되어야 한다. 따라서, 본 논문에서는 u-헬스 어 

환경에서 동 으로 재구성되는 보안 도메인을 리하기 

해 분산객체그룹 임워크[5,6]를 사용하 다. 

보안 도메인은 (그림 3)에서 나타난 바와 같이 분산객체

그룹 임워크에 의해 리되는 객체그룹을 기 으로 구

성되며, 보안 도메인에 따라 서로 다른 보안 정책을 따른다. 

보안 도메인 A의 경우는 객체의 근권한을 갖는 개별 인 

분산객체들로 그룹화되어 동일한 보안 정책의 용이 가능

하다. B와 C의 경우에는 복된 분산객체를 포함하고 있으

며, 복된 분산객체는 서로 다른 도메인에 소속되고 서로 

다른 보안 정책이 용되어 사용자의 역할과 상황에 따라 

상이한 수행결과를 보인다. C와 D의 경우에는 첩된 분산

객체를 포함하고 있으며 서로 다른 보안 정책이 용되나 

사용자의 역할과 상황에 따라 동일한 수행결과를 보인다. 

즉, 분산객체그룹 임워크에 의해 형성된 보안 도메인에 

따라 분산객체의 근권한은 일 된 보안 정책에 의해 리

된다.

이에 해 세부 으로 살펴보면, 보안 도메인은 실행 가

능한 응용인 분산객체 혹은 유비쿼터스 응용의 특징에 따라 

시스템 자원에 근할 수 있는 객체들을 분리시켜 단일 시

스템 는 여러 시스템 역 내에 가상 인 객체그룹에 따

라 구성된다. 근권한이 허용된 분산객체 는 분산 응용

이 근 가능한 시스템 자원 부분과 근이 불가능한 경우

를 분산객체그룹에 의해 구분할 수 있다. 이는 분산 응용을 

구성하는 객체그룹에 따라 다  보안 정책을 용할 수 있

어 일 된 보안 정책에 유연성  안정성을 제공한다. 

본 논문에서 보안을 해 정의된 보안 도메인은 시스템 

자원 부분과 분산 응용으로 나 어진다. 시스템 자원 부분

으로는 일 시스템, 네트워크, 모니터, 키보드, 센서, 모바일 

장치 등이며, 분산 응용으로는 분산객체  분산 응용이 있

다. 이에 한 구조는 (그림 4)와 같다. 객체그룹 구조는 여

러 시스템 상에 치한 분산객체들의 그룹화를 통해 보안 

도메인을 형성하고, 이러한 역은 객체그룹 식별자를 통해 

구분한다. 한 객체그룹을 구성하는 분산객체에 한 동  

바인딩객체를 통해 하나의 에러가 체 인 시스템 자원 

리 부분에 치명 인 이 되는 문제를 해결한다.

3.2 보안 상황정보

u-헬스 어 환경은 기본 으로 다양한 센서들을 포함하
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일반상황 세부상황 u-병원 환경 세부상황

사용자-역할 상황

( CI_1 )

신원 상황 ( CI_11 ) 성명, ID, 직원번호

역할 상황 ( CI_12 )
리자, 의료진, 담당 의료진, 의사, 간호사, 원무과직원, 보호자, 피보호자, 노

인, 어른, 아동, 외부인

신체 상황 (CI_13) 맥박, 압, 당, 체온, 음성

환경 상황

( CI_2 )

공간 상황 (CI_21) 치, 방향, 속도

시간 상황 (CI_22) 일자, 시각, 계

환경 상황 (CI_23) 온도, 조도, 습도, 소음, 진동

활동 상황 (CI_24) 인 인, 이동경로, 일정

시스템 상황

( CI_3 )

객체 상황 (CI_31) 객체명

소속된 객체그룹 (CI_32) 그룹명

가용자원 (CI_33) 원, 상장치, 출력장치, 통신장치

근 상황 (CI_34) 사용자, 근허용정보, 인 성

사용자-장치 간 상호작용 

이력 상황 

( CI_4 )

이력 상황 (CI_41) 사용자, 서비스, 시간

장애 상황 (CI_42) 시간-사용자-서비스

<표 2> u-헬스 어 환경에서의 상황정보의 계층화

(그림 5) 동  근제어 모델

고 있다. 이러한 센서들은 시간, 치, 환경, 행동의 변화 등

을 실시간으로 감지하고 처리하며, 상황-인식 컴퓨  분야

에서는 이러한 정보를 가공하여 상황 정보로 사용한다. 그

러나 특정 어 리 이션에 합한 상황 정보가 정의되어 사

용되고 있어 상황 정보에 한 일반화된 정의가 없는 상태

이다.

따라서 u-헬스 어 환경에서 동  보안 서비스를 제공하

기 한 상황정보는 클라이언트 로그램 개발자가 효율

으로 리하고, 근제어 모델에 효과 으로 용하기 해 

<표 2>와 같이 계층화하고 분류하여 정의하 다.

상황정보는 홈 환경에 치한 다양한 센서들로부터 수집

한 데이터와 이를 가공한 데이터를 처리하는 기 구축된 데

이터베이스와 데이터베이스 리 도구, 상황 정보 생성 GUI

를 사용하여 생성하 다. 데이터베이스에서는 기본 정보와 

상황정보가 분류되어 리 된다. 기본 정보는 물리  센서

로부터 얻어지는 치, 건강, 환경 련의 데이터와 사용자 

입력을 통한 개인 건강 련 로 일 정보로 이루어져 있고, 

상황정보는 기본 정보들을 이용하여 혼합 가공한 정보로 응

용과 서비스에 따라 구성된 다양한 뷰 스키마를 통해 얻어

진다[15]. 

3.3 동  근제어 모델

본 에서는 상황기반의 동  보안 서비스를 수행하기 

한 보안 모델에 해 기술한다.

상황기반의 동  근제어 모델은 분산객체그룹 임워

크[5,6]의 보안객체에 용되어, 동 으로 재구성되는 보안 

도메인에 따라 능동 인 보안서비스를 제공한다. 동  근

제어 모델에 용된 보안 규칙은 지식의 감축을 통해 최소 

의사결정 규칙을 생성하는 러 집합 이론[16,17]을 용하여 

생성하 다. 

제안하는 동  근제어 모델은 역할 기반 근제어 모델

을 기반으로 u-헬스 어 환경 내의 다양한 연령의 개별 사

용자들, 센서와 모바일기기  컴퓨터를 포함하는 장치, 그

리고 유비쿼터스 서비스 모델 등의 특성을 고려하여 구성하

다. (그림 5)는 본 논문에서 제안하는 동  근제어의 기

본 모델로 구성요소에는 주체 요소(S: Subject), 역할 요소

(R: Role), 객체 요소(O: Object), 상황 정보 요소(C: Context)

가 있다.

주체 요소는 u-헬스 어 환경 내의 시스템 자원을 사용하

기 해 능동 으로 근 권한을 요청하는 요소이며, 근권

한이 부여되어 있는 하나 이상의 역할 요소에 배정 된다. 

한, 분산객체그룹 임워크의 그룹 리자 객체에 의해 등

록되고 리되는 요소로 사용자, 분산객체  분산객체그룹, 

유비쿼터스 응용이 주체 요소와 일 일 계로 연 된다. 이
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(그림 6) 상황에 따라 변하는 구성 요소들 간의 계

SD = {S1, S2, ... , SM, SG1, SG2, ... , SGN}, 1≤i≤M, 1≤j≤N : 주체 요소 도메인(Subject Domain)

RD = {Role1, Role2, ... , RoleM}, 1≤i≤M : 역할 요소 도메인(Role Domain)

OD = {Object1, Object2, ... , ObjectM}, 1≤i≤M : 객체 요소 도메인(Object Domain)

CD = {Context1, Context2, ... , ContextM}, 1≤i≤M : 상황정보 요소 도메인(Context Domain)

SA ⊆ SD X RD : 사용자 역할 할당 정의(Subject Assignment)

RH ⊆ RD X RD : 역할 상속 정의(Role Hierarchy)

PA ⊆ RD X OD : 역할-객체 간 근권한 할당 정의(Object Assignment)

<표 3> 구성요소 정의

게 생성된 주체 요소는 분산객체그룹 임워크에 의해 

객체 그룹을 형성하고 보안 도메인으로 리된다.

역할 요소는 주체 요소가 소속되는 그룹으로 객체 요소에 

한 근 권한이 부여되는 구성 요소이다. 역할 요소가 갖는 

권한은 그 역할 요소에 소속된 모든 주체 요소에게 동일하게 

용되며, 보안 정책에 따라 역할 요소 간 계층구조를 통해 

표 (standard), 엄격(strict), (lenient)의 세 가지 타입으

로 하  역할 요소에 할당된 권한이 상  역할 요소에 의해 

사용될 수 있도록 권한 상속을 제공한다. 주체 요소의 그룹인 

역할 요소로 근 권한을 리함으로써, 유비쿼터스 컴퓨  

환경에서 수시로 재구성이 가능한 보안 도메인에 해 효율

인 권한 부여  권한 리를 가능하게 한다.

객체 요소는 주체 요소가 근권한을 요청하는 그 상으

로 특정한 기능을 수행하는 수동  개체인 자원과 수행 객

체들의 집합이다. 유비쿼터스 컴퓨  환경에서 자원은 통

인 근제어 모델에서처럼 주체 요소와 객체 요소가 명확

히 구분되지 않고 근권한을 요청하는 시 에 주체 요소와 

객체 요소로 나뉘어 근제어가 이 진다.

상황정보 요소는 제안하는 보안 모델에 동 인 특성을 부

여하는 요소로 보안 정책에 부합하는 근제어 결정에 이용

하는 입력값이다. 이는 분산객체그룹 임워크의 상황정

보 제공자 객체가 제공하며, 동  근제어 규칙을 생성하

기 해 사용된다. <표 3>은 동  근제어 모델의 구성요

소를 정의한 것이다.

(그림 6)은 하나의 보안 도메인 내에서 보안 정책에 따라 

구성이 가능한 구성 요소 간의 계를 그림으로 나타낸 것

이며, 상황에 따라 근제어 매핑 계 1과 근제어 매핑 

계 2와 같이 각각 다양한 방법으로 연 되어질 수 있다.

이러한 구성에서 상황을 고려하지 않은 기존의 역할기반 

근제어는 근제어 매핑 계 1, 2에 하여 다음과 같은 

근 제어 결과를 보인다. 근제어 매핑 계 1에서는 객체 

요소 O2의 근제어 리스트에는 근이 허가된 역할 요소 

R1과 R2가 기록되며, 객체 요소 O6의 근제어 리스트에는 

R3만이 기록되어 객체 요소 O2에 해 역할 요소 R2는 

근이 허가되고 O6에 해 R4는 근이 거부된다. 하지만 

근제어 매핑 계 2에서는 객체요소 O2의 근제어 리스트

에는 역할 요소 R1만이, 객체 요소 O6의 ACL에는 역할 요

소 R3과 R4가 기록되어 근제어 매핑 계 1에서는 O2에 

근이 허가 되었던 R2가 근이 거부되고 O6에 근이 거

부되었던 R4는 근이 허가되는 서로 다른 근제어 리스트

를 갖게 된다. 기존의 역할 기반 근제어 규칙은 상황 정

보에 한 변화를 고려하지 않는 정 인 근제어 규칙을 

사용하여 모순된 근제어 결과를 보인다. 

3.4 보안 정책  동  근제어 규칙 생성

보안 정책은 주체 요소에 할당할 수 있는 역할 요소, 역

할 요소가 각 객체 요소에 해 수행할 수 있는 연산과 이

들 간의 계에 따르는 기능 인 역할을 정의한 것으로, 

근제어 규칙을 생성하는 기  정보가 된다. 동  근제어 

모델에서 사용하는 보안 정책은 객체의 보안 정책 리에 

정책 수 의 역할 기반 근제어 기법을 용하여 동 으로 

재구성되는 보안 도메인에 한 보안 정책의 변경, 삭제  

삽입의 보안 정책 리에 효율성을 제공하고, 다양한 기능

의 보안 도메인 특성에 맞는 일 된 보안 정책 구 에 융통

성을 제공한다.

보안 정책은 다음과 같은 속성들로 기술한다.

Policy_ID mode component1 '{' action '}' 

component2 [context] [description] ';'

‘Policy_ID’는 정의한 정책에 한 정책식별자이며, ‘mode’

는 주체-역할 배정 정책(SR)인지 역할 상속 정책(RR)인지 

역할-객체 근권한 정책(RO)인지를 나타내며, 정책 용 

시 허용을 의미하는 태그 ‘+’와 거부를 표 하는 태그 ‘-’를 

추가로 표기가 가능하다. 

한, ‘component1’과 ‘component2’는 주체 요소, 역할 요

소, 객체 요소에 해당하며 하나 이상의 ‘action’요소에 의해 

‘component1’은 ‘component2’에 한 행 가 가능하다. 

‘[context]’는 상황정보 요소로 보안규칙 생성 시 기 이 되



u-헬스 어를 한 상황기반 동 근 제어 모델  응용  499

(그림 7) 동  보안 모델 구성요소와 기본 보안 정책

(그림 8) 보안 정책 기반의 동  근제어 규칙 생성 과정

       값

속성
1 2 3 4 5 6 7 ～ 비고

CI_12 의사 담당의사 간호사 환자 담당환자 게스트 역할 상황

CI_13_01 빠름/ 빠름/주의 빠른/정상 정상 느린/정상 느림/주의 느림/ 신체 상황(맥박)

CI_13_02 고 압/ 고 압/주의 높은/정상 정상 낮은/정상 압/주의 압/ 신체 상황( 압)

CI_13_03 높음/ 높음/주의 높은/정상 정상 낮은/정상 낮음/주의 낮음/ 신체 상황( 당)

CI_13_04 높음/ 높음/주의 높은/정상 정상 낮은/정상 낮음/주의 낮음/ 신체 상황(체온)

CI_21_01 의원실 복도 병실 A 병실 B 병실 C 병원/외부 공간 상황( 치)

CI_22 출근시각 퇴근시각 시간 상황

CI_23_01 높음/ 높음/주의 높은/정상 정상 낮은/정상 낮음/주의 낮음/ 환경 상황(온도)

CI_23_02 높음/ 높음/주의 높은/정상 정상 낮은/정상 낮음/주의 낮음/ 환경 상황(조도)

CI_23_03 높음/ 높음/주의 높은/정상 정상 낮은/정상 낮음/주의 낮음/ 환경 상황(습도)

CI_24_01 의사 담당의사 간호사 환자 담당환자 게스트 활동 상황(인 인)

CI_24_02 1-2 2-3 2-4 2-5 2-1 3-2 4-2 활동 상황(이동경로)

CI_24_03 주간근무 녁근무 야간근무 휴무 활동 상황(일정)

CI_31
A병실

환경정보

A병실

건강정보

B병실

환경정보

B병실

건강정보

C병실

환경정보

C병실

건강정보
객체명

CI_32
치추

정보그룹

건강정보

그룹

쾌 환경

지원그룹
소속된

객체그룹

CI_33_01 켜짐 꺼짐 없음
가용자원

( 원)

CI_33_02 상장치 음성장치 출력장치 통신장치 가 기기 가용자원(종류)

: : : : : : : : :

<표 4> 의사 결정 속성-가치 테이블

는 상황정보들이며, ‘[description]’은 정책에 한 기술항목

으로 선택사항이다. 유비쿼터스 컴퓨  환경의 구성요소와 

보안 정책 간의 계는 (그림 7)과 같다. 

보안 정책은 근제어 규칙을 생성하는 기 을 제시하며, 

보안 정책에서 제시한 상황 정보들과 주체 요소, 역할 요소, 

객체 요소를 입력으로 하여 주체-역할 배정 규칙, 역할 상

속 규칙, 역할-객체 근권한 규칙을 생성한다. 근제어 규

칙은 다양한 상황정보와 각 상황정보의 속성값을 모두 고려

해야 하기 때문에 객 성이 불충분하거나 애매모호한 데이

터들로부터 구체 이고 체계 인 핵심정보를 추출해내는 기

법인 러  집합 이론을 채택하 다[16,17]. (그림 8)은 u-헬

스 어 환경에서 보안 도메인의 구성요소와 세부상황  핵

심 정보만을 추출하고 의사결정표의 간략화를 통해 동  

근제어 규칙을 생성하는 과정을 보이고 있다.

본 논문에서는 동  근제어 규칙  역할-객체 근권

한 규칙을 생성하는 방법을 보인다. 먼  규칙을 생성하기 

해서 의사 결정 데이터 테이블을 구성하기 한 조건-속

성 정의가 필요하다. 데이터베이스의 상황 정보는 정량  

속성값을 정성  속성값으로 표 하여 역할 요소/객체 요소
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Component

1

Action
Component2 Context

Write() Read() Execute() AccessTo()

의사

- +/- X +/- Temp_Lux_Humi_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

- +/- X +/- BloodPressure_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

- +/- X +/- Glycosuria_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

- +/- X +/- Pulse_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

- + X + Personal_Location_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

: : : : : :

담당의사

- +/- X +/- Temp_Lux_Humi_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

- +/- - +/- Light_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

- +/- - +/- Fan_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

- +/- - +/- AirCon_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

- +/- X +/- BloodPressure_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

- +/- X +/- Glycosuria_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

- +/- X +/- Pulse_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

+/- +/- X +/- Prescription_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

- + X + Personnal_Location_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

: : : : : :

간호사 - + X +/- Temp_Lux_Humi_TMO
UR_Context, Env_Context,

Sys_Context, UD_Context

: : : : : : :

<표 5> 역할-객체 간 근권한 기본 정책

(그림 9) 러 집합 이론을 이용한 근제어 규칙 생성 과정

와 함께 의사 결정 속성-가치 테이블을 생성한다. 생성된 

의사 결정 속성-가치 테이블로부터 의사 결정 테이블을 구

성하고 속성을 용한다. 규칙 용 과정은 응용에 용할 

보안 정책에 따라 역할 요소의 연산과 이들 간의 계에 따

르는 기능을 용하여 분류하고 우선순 를 선정한다. 여기

에서 의사결정 속성인 Permission은 이러한 조건 속성정보

를 기반으로 결정된 값으로 W는 쓰기를 R은 읽기를 E는 

실행을 Ac는 객체 요소에 한 근으로 역할 요소의 근 

권한 측면에서 결정하 다. <표 4>는 u-헬스 어 응용에 

용하기 해 작성한 의사 결정 속성-가치 테이블이다.

의사 결정 데이터 테이블을 근거로 하여 러  집합 이론

을 용하여 규칙을 생성하기 해서는 불필요한 조건과 조

건부 속성  불필요한 값을 제거하여 최소 의사 결정 규칙

을 찾아낸다. 이와 같이 생성된 최소 의사 결정 규칙은 기 

구축된 데이터베이스에 장된 데이터의 다양한 속성 정보

를 분석하여 근제어 규칙을 간략화하고 근제어 규칙을 

생성한다. (그림 9)는 u-헬스 어 응용에 맞게 동  근제

어 모델의 구성요소와 보안 정책을 정의하여 의사결정 속성

-가치 테이블을 참조하여 근제어 규칙을 생성하는 과정을 

보인다.
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상황 역할 보안 요구사항

Office Hours

의사 같이 있는 환자의 건강 정보 열람 가능

담당의사

같이 있는 환자의 건강 정보 열람 가능

같이 있는 환자의 건강 정보 기록 가능

치한 곳의 환경 정보 열람 가능

치한 곳의 정보가 기기 정보 열람 가능

간호사

치한 곳의 환경 정보 열람 가능

치한 곳의 정보가 기기 정보 열람 가능

치한 곳의 정보가 기기 제어 가능

Round Of Visits

의사 치한 곳의 환자에 해 담당의사의 권한 획득

담당의사

치한 곳의 환경 정보 열람 가능

치한 곳의 정보가 기기 정보 열람 가능

같이 있는 환자의 건강 정보 열람 가능

같이 있는 환자의 건강 정보 기록 가능

간호사

체 병실의 환경 정보 열람 가능

체 병실의 정보가 기기 정보 열람 가능

체 병실의 정보가 기기 제어 가능

같이 있는 환자의 건강 정보 열람 가능

With Doctor In Charge

의사 같이 있는 환자의 건강 정보 기록 가능

담당의사 같이 있는 환자의 건강 정보 기록 가능

간호사 같이 있는 환자의 건강 정보 열람 가능

With A Patient In Charge

의사 담당의사 역할과 권한 획득

담당의사

같이 있는 환자의 건강 정보 열람 가능

같이 있는 환자의 건강 정보 기록 가능

치한 곳의 환경 정보 열람 가능

치한 곳의 정보가 기기 정보 열람 가능

간호사 해당 사항 없음

An Accident Case At Wards

의사 사고 발생 병실의 환경 정보 열람 가능

사고 발생 병실의 정보가 기기 정보 열람 가능

사고 발생 병실의 정보가 기기 제어 가능

사고 발생 병실의 환자 건강 정보 열람 가능

담당의사

간호사

An Emergency Case In Wards

의사
응  환자의 건강 정보 열람 가능

응  환자의 건강 정보 기록 가능

담당의사
응  환자의 건강 정보 열람 가능

응  환자의 건강 정보 기록 가능

간호사 응  환자의 건강 정보 열람 가능

<표 6> u-헬스 어 응용의 보안 요구사항 정의

4. 동  보안 서비스가 용된 u-헬스 어 응용

본 장에서는 동  근제어 모델이 용된 보안객체의 동

 보안 서비스 수행을 검증하기 해, 분산객체그룹 임

워크 상에 u-헬스 어 응용을 구 하여 수행 결과를 확인한

다. u-헬스 어 응용은 다양한 역할에 따른 권한 리의 요

성이 요구되고, 객체 간 복잡한 상호작용을 갖는 u-병동환경

에 용하여 실시간 로그래  객체 모델인 TMO 스킴을 사

용하여 분산객체그룹 임워크 상에 구 하 다. 

4.1 u-헬스 어 응용 수행 환경

본 에서는 u-병원을 상으로 응용을 구 하고, 수행 

환경과 동  보안 서비스의 수행 결과를 확인하기 한 응

용 서비스 시나리오와 서비스 구성요소에 해 기술한다.

u-병원 응용은 병동 내의 다양한 사용자에 한 치 추

을 통한 치 추  서비스와 환자의 건강 정보 수집을 기

반으로 한 건강 정보 서비스 그리고 환자의 병실 환경을 최

의 상태로 유지하기 한 쾌  환경 지원 서비스를 제공

하고 병실 내 정보가 기기들을 능동 으로 제어할 수 있

다. <표 6>은 u-헬스 어 응용에서 용되는 상황과 역할 

그리고 보안 요구사항을 나타낸다.
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(그림 11) u-헬스 어 응용을 한 TMO 구성요소

(그림 10) u-헬스 어 응용의 수행 환경

한 응용을 해 병원 내 물리 공간에 존재하는 센서  

정보 가 기기들은 수행 환경 내에서 TMO 스킴으로 구

하여 능동 인 상호동작을 수행하도록 한다. u-헬스 어 응

용의 물리 역은 (그림 10)과 같은 수행환경으로 도시된다. 

동  보안 서비스의 수행결과를 확인하기 한 시나리오

는 다음과 같다. 시나리오 1은 제안하는 동  근제어 모

델이 역할 기반 근제어를 올바르게 수행하는지 알아보기 

한 것으로, 병실 A에는 환자 <방자>와 <향단>의 담당의

사인 <이몽룡>이 치하고, 병실 B에는 환자 <향단>과 간

호사 <성춘향>이, 병실 C에는 환자 <월매>와 <월매>의 

담당의사인 <홍길동>이 치하여 <담당의사>, <의사>, 

<간호사> 역할에 할당된 권한에 따라 합한 서비스를 제

공받는지 확인한다. 시나리오 2는 상황기반 근제어 서비

스의 수행성을 검증하기 한 것으로, 병실 A에 치해 있

던 의사 역할에 배정된 <이몽룡>이 병실 B로 이동함에 따

라 담당의사 역할에 동 으로 배정되고, 간호사 <성춘향>이 

환자 <향단>의 담당의사인 <이몽룡>과 함께 있음으로써 

환자에 한 근권한이 변경되는지 확인한다. 이를 해 

u-헬스 어 응용 서비스는 병동 내의 다양한 사용자에 한 

치 추 을 통한 치 추  서비스와 환자의 건강 정보 수

집을 기반으로 한 건강 정보 제공서비스 그리고 환자의 병

실 환경을 최 의 상태로 유지하기 한 쾌  환경 지원 서

비스로 구분된다. 각 서비스 그룹에 해당하는 분산객체는 

TMO 객체들로 하나 이상의 서비스 수행 객체로 구성되며 

분산객체그룹 임워크에 의해 리된다. 수행객체들은 

구축된 데이터베이스로부터 필요한 정보를 검색하여 모니터

링 서비스를 통해 사용자 권한에 맞는 u-헬스 어 환경의 

상황정보를 제공한다. 

(그림 11)은 u-헬스 어 응용을 한 그룹과 이들 간의 상

호작용을 나타낸다. 모니터링 서비스를 한 수행 객체는 

Monitor_TMO 객체가 있으며, GUI를 통해 사용자 인터페이

스를 지원한다. Monitor_TMO 객체는 사용자의 요청에 의해 

u-헬스 어 응용 서비스 수행객체에게 정보를 요청하고, 수

행객체로부터 제공받은 정보를 GUI를 통해 사용자에게 u-헬

스 어 정보를 제공한다. 치 추  서비스 그룹에는 u-헬스

어 환경의 근무자와 환자와 같은 사용자의 치를 제공하

는 Personnal_Location_TMO 객체와 주기 인 치 정보를 수

집하여 사용자의 이동경로를 악하는 Personnal_Tracking_

TMO 객체가 있다. 건강정보 서비스 그룹에는 환자의 건강 정

보를 제공하는 객체들로 환자의 압(BloodPressure_TMO), 

당(Glycosuria_TMO), 맥박(Pulse_TMO) 정보를 제공하는 

객체와 진단정보(Prescription_TMO) 서비스를 제공하는 객

체가 있으며, 쾌  환경 지원 서비스 그룹에는 병실 내 설치

되어 있는 등(Light_TMO), 에어컨(AirCon_TMO), 선풍기

(Fan _TMO)의 상태정보를 갖고 있으며, 각 기기를 제어하는 

객체들과 병실 환경 정보를 제공하는 온도/조도/습도

(Temp_Lux_Humi_TMO) 객체가 있다.

4.2 동  보안서비스 수행 과정

사용자의 모든 근 요청은 분산객체그룹 임워크의 

그룹 리자 객체를 통한다. 그룹 리자 객체는 분산객체

들의 반 인 리를 통해 보안 도메인을 제공하며, 클라

이언트 객체와 응용서비스를 지원하는 분산객체들 간의 바

인딩을 지원하기 한 인터페이스 역할을 수행한다. 그룹

리자객체는 주체 요소인 클라이언트 객체가 서비스 요청 시 

제공한 주체 요소 정보와 객체 요소인 서비스 객체의 이름

을 보안객체에게 달하고, 보안객체는 상황정보 제공자 객

체로부터 상황정보를 제공받은 뒤 근제어 리스트를 갱신

하고 참조하여 3.4 에서 생성한 근제어 결정 규칙에 따

라 주체요소의 근을 제어한다. 이를 해 보안 객체는 주

체-역할 제어 리스트를 참조하여 주체 요소가 속해 있는 역

할을 검색하고 역할-객체 연산 제어 리스트를 참조하여 

근제어 결정 규칙을 찾아서 주체 요소의 권한을 제어한다. 

보안 객체로부터 주체 요소의 근 권한이 성공 으로 인증

되면, 그룹 리자객체는 정보 장소객체에게 서비스를 수행

할 서버객체인 객체 요소의 퍼런스를 요청한다. 서버객체

가 복되어있지 않다면 정보 장소객체는 그룹 리자객체

에게 해당 서버객체의 퍼런스를 반환하고 복으로 등록

되었을 경우는 동 바인더객체의 선정 략에 따라 결정된 

객체의 퍼런스를 반환한다. (그림 12)는 u-헬스 어 환경

에서 서비스를 제공하는 주체 요소와 자원을 리하는 객체 

요소 그리고 DOGF 컴포 트들의 상호작용 과정을 보인다.
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(그림 12) DOGF 기반으로 한 헬스 어 서비스간의 상호작용

(그림 13) 서버 측 리자 GUI

(그림 12)에서 보이는 바와 같이 주체 요소는 시스템 자원

과 연 된 객체 요소와의 상호작용을 해 그룹 리자객체의 

request_Object_Management_Service()를 통해서 객체 요소의 

퍼런스를 DOGF의 그룹 리자객체에게 요청한다. 그룹 리

자객체는 객체 요소에 한 주체 요소의 근권한 여부를 검

사하기 해 check_ACL()을 통해 보안객체에게 근권한 검

사를 요청한다. 보안객체는 근권한을 요청받으면 주체 요소

와 객체요소와 연 된 근제어 결정 규칙을 검사하고 필요한 

상황정보들을 request_Context_Infor()를 통하여 상황 정보 제공

자 객체에게 요구한다. 상황정보 제공자 객체는 데이터베이스

로부터 요청받은 정보를 검색하여 return_Context_Infor()를 통

해 반환한다. 보안 객체는 달받은 상황정보를 입력으로 하여 

근제어 결정규칙에 따라 근 권한이 주어진다. 근권한이 

올바른 경우 return_Security_result()를 통해 결과를 통보하고, 

return_obj_group_infoToIR()을 통하여 그룹 리자 객체에게 

근허가정보를 달된다. 한 그룹 리자객체는 정보 장소

객체에게 request_obj_group_referenceToDB()를 통해서 객체 

요소의 퍼런스를 요청한다. 요청한 객체 요소를 수행하는 객

체가 하나만 존재할 경우 return_obj_group_reference()를 통해 

해당 센서그룹의 퍼런스를 반환한다. 그러나 요청한 객체 요

소의 수행객체가 복되어 존재할 경우 정보 장소객체는 

compute_binding_Info()에 의해 동 바인더객체에게 동 바

인딩서비스를 요청한다. 동 바인더객체는 정 객체그룹 선

정을 한 알고리즘에 의해 수행 객체의 퍼런스를 

return_obj_group_reference()를 통해 반환하게 된다. 반환된 수

행 객체의 퍼런스는 그룹 리자객체의 return_obj_group_

reference()를 통해 주체 요소에게 달된다. 주체 요소는 수행 

객체와 상호작용을 통해서 u-헬스 어 서비스를 수행한다. 

4.3 u-헬스 어 응용에서의 동  보안 서비스 수행결과

본 에서는 동  근제어 모델이 용된 보안객체의 동

 보안 서비스 수행 능력을 검증하기 해, 분산객체그룹 

임워크 상에 구 한 응용을 통해 수행 결과를 확인한다. 

(그림 13)은 서버 측의 리자 GUI를 보인 것으로, 지정

된 사용자가 아이디/패스워드 기반의 사용자 인증 방식을 

통해 근할 수 있으며, 사용자 리와 상황정보 모니터링 
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(그림 14) 클라이언트 응용 로그램의 GUI

서비스를 제공한다. 리자 역할은 치에 상 없이 u-병동

내의 모든 정보에 해 읽기 권한을 갖고 있으며, 한 가

  기기를 제어할 수 있다. 모니터링 정보는 각 병실 내

에서 수집된 환경 정보, 환자의 일반 인 건강 정보 그리고 

가   기기의 상태 정보와 각 병실 내에 사용자들의 치

정보를 포함한다.

(그림 14-1)는 클라이언트 응용 로그램의 GUI로 사용

자 인증과정을 통해 사용자-역할 상황과 환경 상황 정보를 

기 으로 사용자-역할 할당 연산을 수행한다. 그 결과 (그림 

14-2)의 ‘의사’ 역할 GUI, (그림 14-3)의 ‘담당의사’ 역할 

GUI, (그림 14-4)의 ‘간호사’ 역할 GUI를 보이며, 각 역할에 

맞는 근제어를 통해 서로 다른 수행 결과를 보이고 있다. 

14-2는 ‘이몽룡’이 의사 역할에 배정되어 재 치해 있는 

병실의 환경정보와 환자 ‘방자’의 건강정보를 받은 결과이며, 

‘방자’의 담당의사가 아니므로 진료 기록에 한 쓰기 권한

이 없음을 보인다. 이와 달리 14-3은 ‘홍길동’이 의사역할과 

담당의사 역할에 배정되어 환자 ‘월매’의 진료기록에 한 

쓰기 권한이 인증되어 진료기록을 장할 수 있다. 14-4는 

‘성춘향’이 간호사 역할에 배정되어 모든 병실의 환경 정보 

제공 서비스와 쾌  환경 지원 서비스에 한 읽기 권한은 

있으나 재 치해 있는 병실 B에 해서만 쾌  환경 지

원 서비스에 해 쓰기와 실행 권한이 있음을 보인다. 시나

리오 2의 수행결과 ‘이몽룡’이 병실 A에서 병실 B로 이동함

에 따라 ‘이몽룡’과 ‘성춘향’의 상황정보가 변경되었다. 이에 

따라 병실 B에서 ‘이몽룡’은 담당의사 역할에 배정되어 담당

환자인 ‘월매’의 진료기록을 작성할 수 있고, ‘성춘향’은 담당

의사와 함께 있는 상황에 따라 환자의 건강정보를 열람할 

수 있는 권한을 획득하여 ‘월매’의 건강 정보를 읽을 수 있

어 GUI상에 건강 정보가 나타난다.

수행 결과 의사, 담당의사, 간호사 역할과 상황에 따라 정

보에 한 근 제어가 올바르게 수행함을 확인 하 다. 

한 시나리오 2에 따라 상황기반의 동  보안 서비스를 제공

하기 해 상황 정보를 기 으로 동  역할 배정과 상황에 

따른 객체 요소에 한 근권한이 변경됨을 수행결과를 통

해 확인 하 다.

5. 결론  향후연구

본 논문에서는 유비쿼터스 환경을 지원하는 분산객체그룹 

임워크의 보안 서비스에 해 기술하 다. 특히 u-헬스
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어 환경의 보안 요구사항을 충족시키기 해 동 으로 재

구성되는 보안 도메인에 따라 시간과 공간 그리고 사용자의 

상황에 따라 재구성되는 보안 도메인을 리하기 해 분산

객체그룹 임워크를 사용하고, 강건하면서도 유연한 보

안 서비스를 제공하기 해 보안객체에 동  근제어 모델

을 용하 다. 보안 객체는 동  근제어 모델을 기반으

로 유비쿼터스 환경의 주체 요소에 한 서비스 요청 정보

를 그룹 리자객체로부터 달받고 상황정보 제공자 객체로

부터 상황정보에 따라 근권한을 주어 동  보안 서비스를 

제공한다. 

동  근제어 모델은 주체 요소, 역할 요소, 객체 요소 

외에 상황 정보 요소를 두어 기존의 역할 기반 근제어 메

커니즘에 동  특성을 부여하 다. 이에 주체 요소의 역할 

할당과, 역할 간 권한 상속, 역할과 객체의 근모드 배정은 

상황 정보를 기 으로 근제어 결정 규칙에 따라 동 으로 

해당 연산을 통해 이루어지며, 연산의 결과는 근제어 리

스트에 반 된다. 근제어 결정 규칙은 러 집합 이론을 

용하여 상황정보를 입력값으로 최소 의사 결정테이블을 

생성하고 이를 기반으로 생성하 다. 

상황기반의 동  근제어 모델은 자원에 근할 수 있는 

권한을 역할에 배정하며, 사용자를 그 역할의 구성원에 소

속되도록 함으로써 상황에 따라 근 권한을 동 으로 제어

하여, 악의 인 클라이언트로부터 유비쿼터스 시스템 자원

을 보호한다. 동  보안 서비스의 수행결과를 확인하기 

해 유비쿼터스 응용 가운데 u-병원 응용을 분산객체그룹 

임워크 상에 구 하고, 역할에 따라 강건한 근권한 제

어와 상황 정보에 기반을 둔 동  보안 서비스의 수행 능력

을 검증하 다.

향후 다양한 유비쿼터스 컴퓨  환경에 용하기 해 표

화된 상황정보 연구를 진행하고 필드테스트를 통해 유비

쿼터스 환경 내의 다양한 지능형 장치와 능동 인 객체 간

의 보안 서비스를 제공하는 규칙 기반의 동  보안에 한 

추가 인 연구를 진행할 정이다.
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