
무선 네트워크 로밍 환경에서 이기종 네트워크간 연동을 위한 AAA 메커니즘  481

무선 네트워크 로밍 환경에서 이기종 네트워크간 연동을 

위한 AAA 메커니즘

문  종  식
†
․이  임  영

††

요     약

인터넷과 네트워크의 발전에 따라 유선 네트워크와 무선 네트워크가 결합되어 유/무선 통합시대가 전개되고 있다. 유/무선 통합 서비스 중

에서 이기종 네트워크 환경에서의 보안 기술에 대한 연구는 아직 미흡한 실정이며, 이기종 네트워크의 융합은 서로 다른 네트워크의 융합으로 

인해 기존의 보안 기술 및 통신 기술을 그대로 적용하기가 매우 어려워 보안 측면에서도 많은 취약점을 내포하고 있다. 또한 사용자들이 제공

받는 서비스의 형태는 대부분 이동 사용자를 위한 서비스가 될 것이며, 이러한 서비스에서는 로밍 시 빠른 인증 및 안전성을 제공하여야 한다. 

따라서 본 연구는 이기종 네트워크 환경에서 로밍 및 AAA 메커니즘에 관한 연구를 진행하여 안전성과 효율성을 제공할 수 있도록 하였다. 

키워드 : 인증, 인가, 과금, 로밍, 이기종 네트워크

AAA Mechanism for the Integration between Heterogeneous Network in 

Wireless Network Roaming Environment
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ABSTRACT

With the advancement of the Internet and networks, the combination of wired/wireless technologies is spreading rapidly since it enables 

the creation of new services and provides new features to both users and service providers. In such wired/wireless integrated services, 

network integration is very important because such systems are integrated by a linkage between heterogeneous networks and they involve 

an integration of transmission technologies across networks. In this situation, existing security and communication technologies are 

unsuitable since the network are integrated with heterogeneous networks. The network may also have several security vulnerability. Also, 

form of service that users offer will be service for roaming user. In these service, we must provide fast authentication and security at 

roaming. Therefore in this paper we proposed roaming and AAA mechanism in heterogeneous network environment. Our system provides 

secure communication and efficiency.
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1. 서  론 1)

유선 네트워크의 빠른 전송속도 및 다양한 서비스와 무선 

네트워크의 편리성 및 이동성이 결합되어 사용자와 서비스 

제공자 모두에게 새로운 변화를 가져올 신기술로 유/무선 통

합 시대가 전개되고 있다. 유/무선 통합 서비스 중에서 네트

워크의 통합은 이기종 네트워크간 연동에 의한 네트워크 융

합과 네트워크상에서 전송기술간 융합으로써 매우 중요한 부
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분을 차지하고 있다[8]. 모바일 디바이스 및 네트워크의 발전

에 따라 사용자들은 언제 어디서나 안전하고 편리하게 서비

스를 제공받기 원하며, 유/무선 통합 네트워크 환경에서 사

용자들이 제공받는 서비스의 형태는 대부분 이동 사용자를 

위한 서비스가 될 것이다. 이러한 서비스에서는 로밍 시 빠

른 인증 및 안전성을 제공해야 하지만 기존의 보안기술 및 

전송 기술은 새롭게 변화되는 환경에 적용하기에 많은 보안 

취약점이 발생한다. 또한 이기종 네트워크를 이동하며 서비

스를 제공받기 때문에 서비스에 대한 과금을 처리하기가 어

려워지며, 홈 인증 서버의 오버헤드가 발생할 수 있다. 이러

한 여러 취약점이 존재함에 따라 본 연구에서는 이기종 네트

워크 환경에서 로밍 및 AAA(Authentication, Authorization, 

Accounting) 메커니즘에 관한 연구를 진행하였다. 모바일 디
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바이스를 이용하여 서비스를 제공받는 사용자 인증을 위해 

OTP(One-Time Password)와 ID(IDentification) 기반 공개키 

방식을 이용하였으며, 티켓을 이용하여 빠른 로밍 및 홈 인

증 서버의 오버헤드를 감소시켰다. 과금 서비스는 초기에 모

바일 디바이스가 이용할 금액에 대해 결제를 하고 홈 인증 

서버가 결제에 따른 금액 정보를 포함하여 티켓을 구성한다. 

그 후 모바일 디바이스가 서비스 이용 시 현재 위치한 네트

워크 인증 서버에게 티켓을 제시하면 신뢰 관계를 가진 인증 

서버는 티켓의 금액 정보에서 이용 금액을 차감하고 티켓을 

재구성하여 갱신한다. 이로 인해 모바일 디바이스는 과금 처

리에 관한 정보 요청을 매번 홈 인증 서버에게 전송하지 않

아도 되며, 신뢰 관계 서버에서 처리할 수 있다. 이와 같은 

방식을 사용하면 이기종 네트워크 환경에서 계층적 신뢰 관

계 서버를 이용하여 과금 정보 갱신과 빠른 로밍을 제공할 

수 있다. 또한 모바일 디바이스가 이기종 네트워크로 이동하

더라도 홈 네트워크로 접근하지 않고 계층적 신뢰 관계를 가

지는 이기종 네트워크 인증 서버에서 인증을 받아 서비스를 

지속 받을 수 있다. 따라서 계층적 신뢰 관계 서버를 이용한 

인증기술을 제안하여 안전성과 효율성을 제공할 수 있도록 

하였다. 본 논문의 구성은 다음과 같다. 2장에서는 개요 및 

보안 요구 사항에 대하여 기술하고 3장에서는 기존 방식에 

대하여 분석한다. 4장에서는 안전하고 효율적인 로밍 및 

AAA 메커니즘을 제안하고, 5장에서는 2장의 보안 요구 사

항으로 제안 방식을 분석하여 마지막으로 6장에서는 결론 및 

향후 연구 방향을 제시하고자 한다.

2. 연구 배경

본 장에서는 AAA 및 겹선형 쌍함수의 개요에 대하여 알

아보고, 보안 요구 사항에 대하여 분석하고자 한다.

  

2.1 AAA의 개요

IP 기반의 인터넷이 보편화 되면서 무선 이동 환경에서 

네트워크에 접근하려는 요구가 증가되고 있으며, 무선 환경

에서도 QoS(Quality of Service) 제공 또는 선불카드 등 사

용자의 서비스 환경이 다양해지고 있다. 이러한 사용자의 

요구를 충족하기 위하여 유/무선 또는 유비쿼터스 통신 사

업자는 적법한 사용자에 대하여 안전한 고도의 서비스를 제

공하여야 할 것이다. 안전한 네트워크 접근 및 이동 서비스

를 위하여 사용자 인증, 인가 및 과금 처리를 수행하는 

AAA 프로토콜은 필수적인 요소라 할 수 있다. 1991년 

AAA 프로토콜은 리빙스톤사에 의해 RADIUS(Remote 

Authentication Dial In User Service) 프로토콜이 제안되어 

하나의 관리 도메인 내에서 SLIP(Serial Line Internet 

Protocol)이나 PPP(Point-to-Point Protocol) 연결 서비스에 

대한 AAA 서비스를 제공하는 것이 초기 모델이었으나, 현

재에는 서비스 네트워크도 개방형으로 그리고 다중 도메인 

환경으로 점차 변화되고 있다. 따라서 IETF(Internet 

Engineering Task Force)의 AAA 워킹그룹에서는 로밍 환

경에 적합한 AAA 서비스를 제공하기 위하여 Diameter 프

로토콜에 대한 다양한 표준화 작업을 진행하였으며, 이동 

환경을 고려한 표준화를 진행하고 있다. 국내의 경우에도, 

최근 휴대인터넷 사업자 선정을 앞두고, 후보 사업자들은 

이동 환경에서 이동 네트워크 서비스를 제공하는 Mobile 

IPv4, Mobile IPv6 서비스를 서두르고 있다. 이러한 이동환

경을 위하여 도메인간 AAA 서비스가 반드시 적용되어야 

하며, 실제적인 서비스를 위해서는 기존의 표준에 따른 기

술 개발도 필요하지만 개발된 제품이 표준에 적합한지를 시

험하는 표준 적합성 시험과 제품들 사이에 상호 연동이 가

능한지를 시험하는 상호 운용 시험을 위한 기술 개발이 병

행되어야 할 것이다. 국내외 표준화 단체들로부터 Diameter 

프로토콜에 관한 표준이 완성되었으며, 이동 인터넷 환경이 

보편화됨에 따라 Diameter 프로토콜의 사용이 급속도로 확

대될 것으로 예상되어 이에 대한 시장도 급성장할 것으로 

기대된다[4][6][7].

2.2 겹선형 쌍함수

겹선형 쌍함수(Bilinear Pairing)는 타원곡선 상의 이산대수 

문제를 유한체상의 이산대수 문제로 축소시켜 그 어려움을 

줄여 타원곡선 암호시스템을 공격하는 도구로 원래 제안되었

다. 최근에는 공격 도구가 아닌 정보보호를 위한 암호학적 도

구로 사용되고 있으며, 겹선형 쌍함수는 다른 말로 겹선형 사

상(Bilinear Map)이라 한다. 겹선형 사상에서는 다음과 같은 

표기법을 사용하며, 이 사상의 정의는 다음과 같다.

 : 매우 큰 소수

  : 위수가 인 타원곡선 위의 덧셈군

  : 위수가 인 유한체 위의 곱셈군

  ∈ 

   ∈ 


   ×  →   겹선형 사상

다음과 같은 특성을 만족하는    ×  → 를 사용가

능 Admissible Bilinear Map이라 한다.

겹선형(Bilinear) : 임의의 , , 에 대하여 다음이 

성립해야 한다.

  -     ∙ 

  -      ∙ 

비퇴화성(Non-Degenerate) : 의 모든 쌍 , 에 

대하여,  는 의 항등원이 아니어야 한다.

계산가능성(Computable) : 임의의 , 에 대하여 

 를 계산할 수 있는 효율적인 알고리즘이 존재

해야 한다.

겹선형 사상의 특성에 의해 다음이 성립한다. 

       

                  

이 사상 때문에 타원곡선 상에서 D-H 결정 문제는 다음
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과 같이 정의된다. 

    ⇒   

따라서 겹선형 사상을 암호학적 도구로 사용하는 많은 암

호프로토콜에서는 다음 문제의 어려움에 기반하고 있다. 

BDHP(Bilinear Diffie-Hellman Problem)는 의 원소 , 

, , 가 주어졌을 때,  를 계산하는 문제를 말

한다. 이 문제는 타원곡선 이산대수 문제를 해결할 수 있으

면 해결할 수 있다. 예를 들어 로부터 를 계산할 수 있

으면  를 통해  를 계산할 수 있다. 뿐만 

아니라 이 문제는 타원곡선 D-H 문제를 해결할 수 있으면 

해결할 수 있다. 예를 들어 , 로부터 를 계산할 수 

있으면  를 통해  를 계산할 수 있다.

2.3 보안 요구 사항

이기종 네트워크 환경에서는 유선 네트워크뿐만 아니라 무

선 네트워크의 취약성까지도 존재할 수 있으며, 전송되는 메시

지 및 통신은 다음과 같은 보안 요구 사항을 만족해야 한다.

2.3.1 일반적인 보안 요구 사항

기본적으로 다음과 같은 일반적인 보안 요구사항을 고려

해야 한다.

기밀성 : 통신에 사용되는 데이터는 정당한 개체만이 

확인할 수 있어야 한다. 데이터의 출처와 목적지, 횟

수, 길이, 또는 통신 선로 상의 트래픽 특성에 대하여 

공격자가 알지 못하게 해야 한다. 기밀성은 정보를 해

석할 수 없도록 암호화를 통해서 제공된다.

무결성 : 정보 시스템에 저장되어 있거나 네트워크를 

통해 전송되는 데이터가 위/변조 되거나 파괴되지 않

도록 해야 한다. 만약 삭제 및 위/변조가 되었다면 그 

사실을 확인할 수 있어야 한다. 전송된 데이터의 무단 

변경을 감지하기 위해 전자 서명 등을 이용한다.  

인증 : 인증 서비스는 통신이 기밀성을 갖도록 보증하

는 것이 중요하다. 서비스를 이용하고자 접근하는 사

용자가 전송한 메시지 또는 전자문서의 출처가 정확

히 확인되고, 그 실체의 신분이 거짓이 아닌 정당한 

사용자라는 것을 검증할 수 있어야 한다.

접근 제어 : 정보 자원에 대한 읽기나 변경 등의 

모든 접근 행위에 대해 그 권한을 명백히 구분하여 

허가되지 않은 접근 시도를 사전에 차단할 수 있도

록 하는 통제가 필요하다. 시스템에서는 운영체제

의 접근 통제 기능을 사용하며 네트워크에서는 침

입차단 시스템을 사용해서 접근 통제 수준을 높일 

수 있다. 또한 서비스를 이용함에 있어서 정당하지 

않은 사용자는 서비스를 제공받을 수 없다.

부인 봉쇄 : 합법적인 개체들 사이에서 송/수신된 정

보는 이 정보를 송/수신한 개체가 이 사실을 부인할

지라도 당사자 및 제 3자에 의해 확인될 수 있어야 

한다. 거래 당사자 간에 정보 제공 부인을 방지하는 

것이다. 특히 네트워크를 이용한 전자상거래나 법률 

행위에서는 매우 중요하다. 부인 방지는 무결성 보장

과 마찬가지로 전자서명에 의해 해결할 수 있다.

2.3.2 제 3자의 공격에 따른 보안 요구 사항

무선 네트워크 및 이기종 네트워크의 특성에 따른 보안 

요구 사항 외에도 제 3자가 다음과 같은 공격을 할 수 있다.

도청 공격 : 통신 채널에서 전송되는 데이터가 공격자

에게 노출될 수 있기 때문에 도청 공격에 안전하기 

위해서는 제 3자가 데이터를 획득하더라도 비밀 값을 

유추할 수 없도록 해야 한다.

재전송 공격 : 공격자가 프로토콜상에서 유효 메시지

를 선택해 복사한 후 재전송함으로써 정당한 사용자

로 가장하는 공격이다. 통신 중에 전송되는 데이터를 

제 3자가 획득하여 메시지를 재전송함으로써 인증 받

는 것을 막을 수 있어야 한다. 시간이나 순서에 따른 

유효성을 검출할 수 있도록 순서 번호나 타임스탬프, 

또는 도전/응답 등으로 방어할 수 있다. 

위장 공격 : 안전하지 않은 통신로 상에서는 악의적인 

제 3자가 정당한 사용자처럼 위장하여 인증을 받거나 

서비스를 제공받을 수 있다. 이에 제 3자가 정당한 사

용자처럼 접근하는 것에 대한 안전성을 제공해야한다.

패스워드 추측 공격 : 안전하지 않은 통신로 상에서 

악의적인 제 3자가 전송되는 메시지를 분석하여 패스

워드를 추측할 수 있다. 따라서 통신 중에 전송 되는 

메시지를 분석하여 패스워드를 추측하는 것에 대한 

안전성을 제공해야한다.

서비스 거부 공격 : 악의적인 제 3자가 전송되는 데이

터를 위조 및 변조하여 정당한 객체가 인증 받지 못

하도록 하거나 정당한 사용자에게 지속적인 서비스를 

제공하지 못하도록 하는 것에 대한 안전성을 제공해

야한다.

2.3.3 이기종 네트워크에서의 보안 요구 사항

기존의 보안기술을 이기종 네트워크에 적용하였을 때 취

약점이 존재할 수 있기 때문에 이기종 네트워크에서의 특성

에 따른 보안 요구 사항을 만족해야 한다. 또한 도메인간 

로밍이 빈번하게 일어나는데, 로밍 시 끊김없는 서비스를 

제공하기 위해서는 다음과 같은 요구사항을 만족해야 한다.

상호 인증 : 상호 인증은 통신하는 개체간에 양방향으

로 각각의 개체를 인증하는 것이다. 이기종 네트워크

에서는 다양한 개체간 통신이기 때문에 상호간의 인

증이 필요하다.

단대단 보안 : 단대단 보안의 경우 암/복호화 과정은 

두 종단 시스템에서 수행되며, 출처 호스트나 터미널

이 데이터를 암호화한다. 데이터는 암호화된 형식으로 

네트워크를 통하여 목적지 터미널이나 호스트로 변경 

없이 전송된다. 이기종 네트워크에서의 단말간 통신은 

단대단 보안이 제공되어야 한다.

빠른 로밍 인증 : 이기종 네트워크에서는 도메인간의 
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(a) 로밍의 인증 구조 및 과정 (b) 캐슁 에이전트 후보자들의 능력정보 전달

(c) 캐슁 계층 구조 구성
(d) 빠른 로밍 인증

(e) CAH의 갱신 과정 (f) 빠른 로밍 인증의 예시

(그림 1) 로밍 확장성을 높인 인증 방식 전체 흐름도

로밍이 빈번하게 일어나는데, 이때 인증에 소요되는 

시간이 길면 끊김없는 로밍 서비스를 제공할 수 없게 

된다. 따라서 로밍 시 끊김없는 서비스를 제공하기 위

해서는 빠른 인증 방식에 대한 고려가 필요하다.

홈 인증 서버의 오버헤드 : 원격지에서 홈 인증 서버

로 전송되는 인증 요청이 빈번하게 일어나면 홈 인증 

서버의 오버헤드가 발생할 수 있다. 따라서 홈 인증 

서버로 요청되는 인증 횟수 및 접근을 감소키시거나 

분산시켜 오버헤드를 줄이는 방안에 대한 고려가 필

요하다.

과금 정보의 갱신 : 기존의 방식은 사용자가 이용

한 서비스에 따른 과금을 중앙의 관리 서버에서 서

비스 이용 시 마다 처리하는 방식을 적용하였으나, 

이러한 방식은 중앙 관리 서버의 오버헤드 증가 및 

효율성을 저하시킬 수 있다. 따라서 누적된 과금 

정보를 이용하여 처리하는 방식이 필요하다.

계층적 신뢰 관계 : 계층적 신뢰 관계는 홈 네트워

크를 중심으로 외부 네트워크간의 신뢰 관계를 구

성하는 트리 형식의 구조적 성질을 가진다. 기존의 

모바일 디바이스의 이동 환경에서는 디바이스가 이

동하여 인증을 요청하거나 티켓을 갱신하고자 하였

을 경우 홈 인증 서버로 접근하여 요청하였다. 이

와 같은 방식은 홈 인증 서버의 오버헤드에 직접적

인 영향을 미치며, 네트워크의 부하를 가져온다. 따

라서 계층적 신뢰 관계를 이용하는 방식을 고려해

야 한다.

3. 기존 연구

기존 연구로 로밍, 과금, ID 기반 방식의 개요에 대하여 

알아보고 각 방식별 특징 및 장/단점을 분석하고자 한다.

3.1 로밍 확장성을 높인 인증 방식

국제 로밍 및 이기종 망간 핸드오버가 활성화된 환경
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(a) 모바일 커머스 AAA 구조 (b) 잔액공지, 경고, 만료 과정

(c) 잔액 충전 과정 (d) 요금 변경 이벤트

(그림 2) 모바일 커머스 AAA 메커니즘 전체 흐름도

(그림 3) 이기종 무선 접근을 위한 ID 기반 키 교한 프로토콜

에서 사용자에게 끊김없는 통신 서비스를 지원하기 위해

서는 보다 빠르고 확장성이 뛰어난 인증 기법이 필요하

다. 본 방식은 빠른 로밍을 지원하기 위한 확장성 높은 

인증 프레임워크에 관한 것으로, 직/간접적으로 구성된 

도메인간의 일반적인 신뢰 관계를 바탕으로 계층적 캐슁

을 구성한다. 계층적 인증 캐슁을 이용할 경우 확장성을 

보장함은 물론 인증 지연 및 인증으로 인한 망의 오버헤

드를 줄일 수 있으며, 일반적인 신뢰 관계를 갖는 도메인 

간의 부드러운 로밍을 지원할 수 있는 확장 가능한 인증 

체계를 제공한다[9]. 그러나 초기 로밍을 위한 인증단계 

및 캐슁 에이전트 후보 등록으로 인한 지연이 발생한다

는 단점이 존재한다(그림 1 참조).

3.2 모바일 커머스 AAA 메커니즘

무선랜은 빠르게 차세대 모바일 통신에서 중요한 구성 

요소가 되고 있다. 이러한 가능성에도 불구하고 사용자의 

프라이버시와 접근 제어, 인증과 같은 문제점은 과금의 

문제점과 함께 부각되고 있다. 특히, 과금 분야에서 IP 

기반의 패킷 과금에 관한 연구는 서비스 제공자에게 과

금을 위한 고정된 합산 시스템 도입의 어려움을 가져오

고 있다. 따라서 본 방식은 모바일 커머스와 검증 결과를 

위해 국제 표준과 상호 운용성을 가지는 패킷 과금을 제

안하였다[3]. 그러나 과금 확인 및 Recharge를 위한 단계

를 따로 거쳐야 하며, 홈 인증 서버와 Billing 서버로 집

중되는 오버헤드가 증가되는 단점을 가지고 있다(그림 2 

참조).

3.3 ID 기반 인증 키 교환 방식

ID 기반 인증 키 교환 방식은 이기종 무선 접속의 안전

성을 위해 신원기반 인증과 AKE(Authentication Key Ex-

change)프로토콜을 제안하였으며, CK(Canetti and Krawczyk)-

Model을 사용하여 이상적이고 안전한 키 교환 프로토콜을 

처음 제안 하였다[5]. ID 기반 인증 키 교환 방식에서는 

1984년 Shamir[1]에 의해 처음 제안된 신원 기반 공개키 암

호 시스템을 이용하여 효율적인 AKE 프로토콜을 디자인하

였다. 인증서가 필요 없는 신원 기반 공개키 시스템은 공개

키 암호의 장점을 그대로 가지면서 전통적인 인증서 기반 

공개키 암호 시스템의 복잡성을 감소시켰다. 따라서 ID 기
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(그림 4) 네트워크간 티켓을 이용한 AAA 메커니즘의 전체 흐름도

반 인증 키 교환 프로토콜은 사용자 측면에서 계산의 로드

를 주로 고려하여 다른 방식들 보다 계산량에서 효율성을 

높였다. 또한 안전성을 증명할 수 있는 CK-Model을 적용함

으로써 안전성을 증명하였으며, 메시지에 인증자를 적용하

는 대신에 사용자와 네트워크 사이에 명시적인 상호 인증을 

제공한다(그림 3 참조).  

4. 제안 방식

제안 방식은 (그림 4)와 같이 이기종 네트워크 환경에서 모

바일 디바이스가 홈 인증 서버에게 자신이 결제할 금액과 결

제를 위한 정보를 전송하여() 인증을 요

청하고 티켓을 발급 받는다(). 이후 모

바일 디바이스는 이기종 네트워크로 이동하더라도

() 홈 인증 서버로부터 발급받은 티켓을 이기종 네

트워크 인증 서버에게 제시하면() 이기종 

네트워크 인증 서버는 인증 요청 메시지에 신뢰 관계 인가 요

청 메시지를 추가하여 홈 인증 서버로 전송한다

(). 홈 인증 서버는 티켓을 검증하고 이기종 

네트워크에서 모바일 디바이스를 인증할 수 있도록 ID 기반 

개인키 생성 값을 이기종 네트워크 인증 서버에게 전송한다

(). 모바일 디바이스는 이기종 네트워크 인

증 서버에게 인증을 받고 서비스를 제공받을 수 있다

(). 이기종 네트워크에서 모바일 디바이

스의 서비스 이용에 따라 티켓에 포함되어 있는 선불 금액 정

보에서 이용한 금액만큼 차감을 하고 티켓을 재구성 하여 과

금을 처리할 수 있다. 이후의 로밍 및 인증은 전과 동일한 단

계를 거쳐 수행한다(～ ). 이

로 인해 모바일 디바이스는 과금에 관한 정보 및 인증 요청을 

매번 홈 인증 서버에게 전송하지 않아도 되며, 신뢰 관계 서

버에서 처리할 수 있다. 또한 다른 이기종 네트워크로 이동하

면, 이전 단계의 서버와 신뢰 관계를 구성하고 모바일 디바이

스를 효율적으로 인증할 수 있다. 이와 같은 방식을 사용하면 

이기종 네트워크 환경에서 계층적 신뢰 관계 서버를 이용하

여 인증 및 과금 정보 갱신과 빠른 로밍을 제공한다. 

4.1 시스템 계수

제안 방식에서 사용되는 시스템 계수는 다음과 같다.

* : 각각의 개체 (  : 모바일 디바이스,   : 홈 

네트워크 인증 서버,   : 이기종 네트워크 인증 

서버)

  : 이기종 네트워크의 도메인 네임 (  )

  : *의 아이디

 : 의 패스워드

  : 충돌성이 없는 안전한 일 방향 해쉬 함수

  : 의 일련번호

  : *의 인증 시간 값

  : *의 일회용 패스워드(One-Time Password)

  : 곱셈군 
의 생성자

  :  ×→  겹선형 사상

   : *의 인증을 위한 인증 값

  : 와   사이의 사전 공유키로 생성한 

MAC

  : ID 기반 개인키 생성을 위한 MAC 값
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(그림 5) 인증 및 금액 정보 티켓 발행 단계 흐름도

    : *의 대칭키/공개키로 암호화

  : *의 개인키로 서명

/  : *의 ID 기반 공개키/개인키

/  : *의 인증서 기반 공개키/개인키

  : 와 가 사전에 공유한 대칭키

 : 로밍 인증을 위한 계층적 신뢰 관계 서

버 인가 요청 메시지

  : 결제를 위한 정보

  : 사용할 수 있는 선불 금액 정보

  : 갱신된 선불 금액 정보

  : 티켓의 유효 시간

4.2 제안 프로토콜

제안 프로토콜은 인증 및 금액 정보를 포함하는 티켓 

발행 단계 및 이기종 네트워크에서 과금 정보 갱신 단계

와 계층적 신뢰 관계 이용한 과금 정보 갱신 단계로 이

루어지며, 모바일 디바이스의 일련번호() 및 패스워

드와 대칭키()는 사전에 등록 단계에서 분배되었다고 

가정한다. 과금은 사용자가 사전에 사용할 금액을 선불로 

결제하고 금액에 따른 티켓을 발급 받는 방식을 이용한

다. 이에 따라 사용자가 이용한 서비스만큼 과금하여 선

불 금액 정보를 갱신하고 티켓을 재구성함으로써 선불 

금액이 소진될 때까지 이기종 네트워크간에 이동하면서 

서비스를 제공받을 수 있다.

4.2.1 인증 및 금액 정보 티켓 발행 단계

본 단계에서는 모바일 디바이스가 홈 인증 서버에게 

인증 및 사용할 금액과 결제를 위한 정보를 전송하여 티

켓을 발급받는다(그림 5 참조). 

Step 1. 모바일 디바이스()는 자신의 디바이스 일련번

호를 해쉬한 값()과 패스워드 그리고 인

증 시간 값()을 이용하여 의 일회용 패

스워드(=⊕⊕)를 생성한다. 

Step 2. 는 홈 인증 서버()와 사전에 공유한 대

칭키()로 MAC 값 (= )를 

생성한다.

Step 3. 는 를 이용하여 ID 기반 공개키(=


)/개인키(=

∙) 쌍을 생성하고, 

의 일회용 패스워드, 의 인증 시간 값, 결제

를 위한 정보()를 대칭키로 암호화하

여 자신의 아이디와 함께 에게 전송한다.

   

Step 4. 는 데이터베이스에 저장되어있던 의 일

련번호를 해쉬한 값, 패스워드, 의 인증 시간 

값을 이용하여 ′(=⊕⊕)를 
생성하고, 전송된 의 일회용 패스워드( )

와 일치한지 비교한다.

Step 5. 비교한 값이 일치하면 와 사전에 공유한 대칭

키로 MAC를 계산하여 (= )를 

생성한다.

Step 6. 는 를 이용하여 ID 기반 공개키 

(=
)/개인키 (=

∙) 쌍을 생성

하고, 인증을 위한 값 (= ∙
), (=

 ∙ )를 생성한다. 

Step 7. 는 가 이기종 네트워크로 이동하였을 때, 

빠른 로밍 및 인증을 제공받기 위해 티켓을 생성

한다. 티켓은 의 아이디, 인증을 위한 해쉬 값

(), 가 결제한 금액 정보(), 

티켓의 유효시간()을 공개키로 서명한 값

과 의 아이디로 구성되어 있다.

   



Step 8. 는 생성한 티켓과 인증을 위한 값 , 를 

의 ID 기반 공개키로 암호화하여 에게 전
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(그림 6) 과금 정보 갱신 단계 흐름도

송한다.   

Step 9. 는 와 자신의 개인키를 이용하여 ′(= )
를 생성한다. 

 =
∙  ∙

=


∙  ∙



Step 10. 는 생성한 ′와 전송된 의 값이 일치하는지 
비교한다.

Step 11. 비교한 값이 일치하면 ′을 생성하고 티켓
에 저장되어 있는 인증을 위한 해쉬 값()

과 비교하여 티켓의 정당성을 검증한다.

4.2.2 과금 정보 갱신 단계

과금 정보 갱신 단계는 모바일 디바이스가 이기종 네

트워크로 이동하여 이기종 네트워크 인증 서버에게 티켓

을 제시하고 인증을 받은 다음 서비스 이용에 따라 과금

을 한 후, 티켓의 금액 정보에서 차감하고 티켓을 갱신한

다(그림 6 참조). 

Step 1. 모바일 디바이스()는 홈 네트워크에서 이기종 

네트워크로 이동하면 티켓을 홈 인증 서버

()와 공유한 대칭키()로 암호화하여 이

기종 네트워크 인증 서버()로 전송한다.



Step 2. 는 로부터 전송 받은 값에 신뢰 관계 인

가 요청 메시지 를 포함하고 자신의 인

증서 기반 개인키 로 서명하여 

에게 전송한다.   

Step 3. 는 전송받은 값의 서명을 확인하고, 로부

터 전송된 값()을 복호화하여 티켓을 검

증한다. 정당한 로부터 전송된 티켓인지 확인

하면, ID 기반 공개키/개인키 쌍을 생성하는데 필

요한 를 의 인증서 기반 공개키 

로 암호화하고 자신의 인증서 기반 개

인키 로 서명하여 에게 전송한

다.  


Step 4. 는 로부터 전송받은 로 자신의 

ID 기반 공개키(=
)/개인키 (=


∙  ) 쌍을 생성하고, 인증을 위한 값 

(= ∙ 
) ,

(=  ∙)를 생성한다. 

Step 5. 는 생성한 인증 값  , 를 의 ID 

기반 공개키로 암호화하여 에게 전송한다.

  

Step 6. 는 전송받은 와 자신의 개인키를 이용하

여 ′(=  )를 생성한다.
  =

∙ ∙
=


∙ ∙



Step 7. 는 생성한 ′와 전송된 의 값이 일치
하는지 비교한다.

Step 8. 비교한 값이 일치하면 는 상호 인증을 위해 

(= ∙
), (= ∙)

를 생성한다.

Step 9. 는 인증 값  ,  , 서비스 요청 메시지 

를 의 ID 기반 공개키로 암호화

하고 전송한다.


  

Step 10. 는 step 6～step 7과 동일한 과정으로 값을 

검증한다.
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(그림 7) 계층적 신뢰 관계를 이용한 과금 정보 갱신 단계 프

로토콜

Step 11. 는 값이 일치하면 접근을 허용한다. 이후 

가 이용한 서비스에 따라 과금을 한 후, 티

켓의 금액 정보에서 이용한 금액만큼 차감한 

후 티켓을 갱신한다.

    



Step 12. 가 서비스를 이용하고 세션을 로그아웃 할 

때, 는 에게 갱신된 티켓을 의 ID 

기반 공개키로 암호화하여 전송한다.

 

 

4.2.3 계층적 신뢰 관계를 이용한 과금 정보 갱신 단계

모바일 디바이스가 기존의 이기종 네트워크(  네트워

크)에서 다른 이기종 네트워크(  네트워크)로 이동하였을 

때, 이전의 이기종 네트워크 인증 서버()가 발행한 

티켓을 이동한 이기종 네트워크 인증 서버()에게 제

시하여 과금 정보 갱신 단계와 동일한 과정을 거친다. 기

존의 방식과는 다르게 인증 요청 및 티켓 갱신이 홈 인

증 서버에서 이루어지지 않으며, 이전 단계의 이기종 네

트워크 인증 서버에서 처리한다. 이와 같이 신뢰 관계를 

구성하고 있는 인증 서버로 접근하여 인증 및 인가와 과

금을 처리하기 때문에 홈 인증 서버의 오버헤드를 줄일 

수 있다( 7 참조).

Step 1. 모바일 디바이스()는 기존 이기종 네트워크()

에서 다른 이기종 네트워크로() 이동하면 티켓

을 기존 이기종 네트워크 인증 서버()의 공

개키로 암호화하여 새로운 이기종 네트워크 인증 

서버()로 전송한다.


  

Step 2.～Step 12. 이후의 프로토콜은 과금 정보 갱신 단  

 계의 프로토콜의 step 2～step 12와 동일한 과정  

 으로 진행된다.

5. 제안 방식의 분석

제안 방식을 2장의 일반적인 보안 요구 사항, 공격에 따

른 보안 요구 사항, 이기종 네트워크에서의 보안 요구 사항

에 맞추어 분석한다. 분석표는 <표 1>과 같다.

기밀성 : 기밀성은 정보를 해석할 수 없도록 암호화를 

통해서 이루어진다. 제안 방식은 사전에 공유한 대칭

키와 ID 기반 공개키/개인키 쌍(  
, 

 
∙)을 가지고 암호화를 통해 기밀성

이 제공된다.

무결성 : 전송된 데이터를 바로 검증 가능함으로써 무

결성이 제공되며, 메시지의 해쉬 값()과 MAC 

값( )으로 제공된다.

인증 : 제안 방식은 모바일 디바이스와 홈 인증 서버, 

모바일 디바이스와 이기종 네트워크 서버간에는 일회

용 패스워드(), , , 티켓을 검증함으로써 제공

된다.

접근제어 : 불법적인 사용자는 서비스에 접근할 수 

없어야 하기 때문에, 정당하게 인증을 받지 않은 

사용자는 키 관리 서버로부터 이기종 네트워크 키

를 분배 받을 수 없어 키 설립이 불가능하다.

부인 봉쇄 : 부인 봉쇄는 전자서명에 의해 해결할 수 

있으며, 제안 방식은 ID 기반 공개키/개인키 쌍으로 부

인 봉쇄를 제공한다. 또한, 홈 인증 서버와 이기종 네트

워크 서버간에는 서명(  )

으로써 제공된다.

도청 공격 : 통신 채널에서 전송되는 데이터가 제 3의 

공격자에게 노출될 수 있기 때문에 도청 공격에 안전

하기 위해서는 제 3자가 데이터를 획득하더라도 비밀 

값을 유추할 수 없도록 해야 한다. 제안 방식은 암호

화 통신을 하기 때문에 도청 공격으로부터 안전하다.

재전송 공격 : 제안 방식은 인증 및 금액 정보 티켓 

발행 단계 및 과금 정보 갱신 단계에서 , 인증 시

간 값()와 티켓의 유효시간()으로 재전송 

공격에 안전하다.

위장 공격 : 제 3자가 정당한 사용자처럼 접근하는 것

을 막아야 한다. 제안 방식은 각 단계마다 상호 인증

을 제공하기 때문에 위장 공격이 불가능하다.

패스워드 추측 공격 : 사용자를 인증하는 실제적인 값

은 패스워드가 아니라 이기 때문에 에서 패

스워드의 추측은 불가능하다. 이는 모바일 디바이스의 

일련번호와 패스워드 그리고 를 XOR 연산을 하

고, 홈 인증 서버와 공유한 대칭키로 암호화하기 때문

에 메시지를 분석 하여도 패스워드 추측 공격에 안전

하다.

서비스 거부 공격 : 불법적인 제 3자는 통신 데이터를 

획득할 수는 있지만 암호화와 무결성 제공을 위한 해

쉬 값 때문에 데이터를 위조 및 변조할 수 없으며, 정

당한 객체들 간에 비밀 값을 공유함으로써 정당한 객
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기존방식 1[9] 기존방식 2[3] 기존방식 3[5] 제안방식

기밀성
◯ ◯ ◯ ◯

대칭키 대칭키 공개키/세션키 대칭키/ID 기반 공개키

무결성
◯ ◯ ◯ ◯

해쉬 함수 해쉬함수 해쉬함수 해쉬 함수/MAC

인증
◯ ◯ ◯ ◯

캐슁 에이전트 Challenge-Response ID 기반 공개키 OTP/Ticket

접근제어
◯ ◯ ◯ ◯

인증을 받지 않은 사용자는 서비스를 제공받을 수 없음

부인봉쇄 X △ ◯
◯

인증 서버의 전자 서명

도청공격
◯ ◯ △ ◯

암호화 메시지 노출 암호화

재전송 공격

△ ◯ ◯ ◯

시간 만료 시 CAH 

갱신(Option)
Nonce/Sequence Nonce OTP/AT/Lifetime

위장 공격
△

△ ◯
◯

CAH* 인증 서버의 서명

패스워드 추측 공격
◯ X ◯ ◯

패스워드 추측 불가 중요정보 난수노출 패스워드 추측 불가 패스워드 추측 불가

상호 인증 X

◯ △ ◯

CHAP
**
(Option)

사용자와 홈 서버간의 

상호인증만 제공

디바이스와 키 관리 서버간 

상호인증 

단대단보안
△ △

◯
◯

계층 구조간 암호화 종단간 메시지 암호화 종단간 메시지 암호화

빠른 로밍 인증
△ X

X
◯

계층적 인증 캐슁 이용 인증 서버로 인증 요청 신뢰 관계 서버 이용

홈 인증 서버의

오버헤드 감소

X X X ◯

CAH의 요청으로 증가 인증 요청으로 증가 이기종 네트워크에서 인증

효율성

△ △ △ ◯

캐슁 에이전트 후보 

등록으로 인한 지연

인증 서버의 오버헤드,

로밍에 대한 문제

완전한 전방향 안전성 제공 

못함

빠른 로밍 인증,

오버헤드 감소,

과금 정보 갱신

[○ : 제공, 안전함  △ : 보통  X : 제공 못함, 안전하지 않음]

 * : CAH(Caching Agent Hierarchy)     

** : CHAP(Challenge Handshake Authentication Protocol)[2]

<표 1> 제안 방식 분석표

체로의 위장이 불가능하며 서비스 거부 공격에 성공

할 수 없다.

상호 인증 : 제안 방식의 초기 인증 및 티켓 발행단계

에서 홈 네트워크 인증 서버는 모바일 디바이스의 

를 이용하여 인증을 확인하며, 모바일 디바이스는 

홈 네트워크 인증 서버의 티켓을 검증하여 상호 인증

을 할 수 있다. 이기종 네트워크에서의 모든 인증 단

계도 티켓과 , 으로 상호 인증을 제공한다.

단대단 보안 : 이기종 네트워크에의 단말간 통신은 단

대단 보안이 제공되어야 한다. 제안 방식에서는 종단

간 뿐만 아니라 단대단 보안까지 제공함으로써 안전

성을 강화 시켰다.  

빠른 로밍 인증 : 이기종 네트워크 환경에서는 로

밍이 빈번하게 일어나기 때문에 인증 시 지연이 발

생하면 서비스를 이용하는데 문제점이 생길 수 있

다. 제안 방식은 빠른 로밍 인증을 위해 계층적 신

뢰 관계 서버를 이용하여 인증 지연을 줄였으며, 

티켓을 이용하여 과금을 처리하기 때문에 메시지의 

교환 횟수도 감소시켰다.

홈 인증 서버의 오버헤드: 이기종 네트워크 로밍환경

에서 외부 네트워크로 이동한 모바일 디바이스가 홈 

네트워크 인증 서버로 빈번하게 인증을 요청하면 홈 

인증 서버의 오버헤드가 일어날 수 있다. 따라서 제안 

방식은 매번 로밍 시 홈 인증 서버로 인증을 요청하



무선 네트워크 로밍 환경에서 이기종 네트워크간 연동을 위한 AAA 메커니즘  491

(그림 8) 디바이스 증가에 따른 오버헤드 분석

지 않고 계층적 신뢰 관계를 가지는 서버에게 인증을 

제공받기 때문에 홈 네트워크 인증 서버의 오버헤드 

및 지연을 줄일 수 있다.

과금 정보의 갱신 : 모바일 디바이스가 이용한 서

비스에 따른 과금의 정보를 누적하여 최종적으로 

중앙의 관리 서버에서 처리하는 방식은 중앙 관리 

서버의 오버헤드 증가 및 효율성을 저하시킬 수 있

다. 제안 방식에서는 초기에 모바일 디바이스가 이

용할 금액에 대해 결제를 하고 결제에 따른 금액 

정보를 포함하여 티켓을 구성한다. 그 후 모바일 

디바이스가 서비스 이용 시 티켓의 금액 정보에서 

이용 금액을 차감하고 티켓을 재구성하여 갱신함으

로써 기존처럼 중앙의 관리서버로 접근할 필요가 

없다. 이는 홈 인증 서버의 오버헤드 및 효율성과 

패킷에 따른 비용 감소를 가져다준다.

계층적 신뢰 관계 : 계층적 신뢰 관계라는 것은 인

증 서버간 인증을 통해 트리 구조의 신뢰 관계를 

맺는 것을 의미하며, 모바일 디바이스를 자체적으

로 인증할 수 있다. 따라서 모바일 디바이스가 이

동하여 인증을 요청하거나 티켓을 갱신하고자 하였

을 경우, 홈 인증 서버로 접근하여 처리하게 되면 

서버의 오버헤드에 직접적인 영향을 미칠 수 있지

만 제안 방식은 매번 홈 인증 서버로 접근하지 않

고 계층적 신뢰 관계를 기반으로 하는 서버를 이용

하여 효율성을 제공한다.

오버헤드 분석 : 제안 방식과 기존의 이기종 네트워

크에서의 인증 방식을 디바이스의 증가에 따른 홈 인

증 서버의 오버헤드 연산을 통해 비교한다. 오버헤드 

비교를 위해 디바이스의 수는 ( ), 

홈 인증 서버로 요청되는 인증 메시지의 수는 , 홈 

인증 서버에서 발생되는 오버헤드는 , 모바일 디

바이스가 홈 인증 서버로부터 시작하여 세션이 끝날 

때 까지 이동한 횟수 (  , 모바일 디바이스가 네

트워크간 로밍 횟수는 10회로 가정한다) 정의한다. 

따라서 오버헤드 분석을 위한 수식은 와 

같다. 예를 들어 기존의 이기종 네트워크에서의 인증 

방식을 수식에서 홈 인증 서버에 등록되어 있는 모바

일 디바이스가 100대, 총 이동 횟수는 10회이고, 이동

할 때 마다 홈 인증 서버로 인증을 요청하므로 

 이 된다. 그러나 제안 방식은 

동일한 가정 하에서, 초기에 이기종 네트워크로 이동

하였을 때만 홈 인증 서버로 인증을 요청하므로 총 

이동 횟수 10회 중 1회만 홈 인증 서버로 접근하게 

되어  이 된다. 그러므로 모바일 

디바이스의 수가 증가함에 따라 기존의 이기종 네트

워크에서의 인증 방식과 제안 방식을 비교하면 오버

헤드가 감소하는 것을 볼 수 있다. (그림 8)은 이상의 

오버헤드를 분석한 결과이다.

6. 결  론 

네트워크 환경의 변화에 따라 기존 유선 네트워크의 장점

과 무선 네트워크의 이동성이 결합되어 차세대 네트워크 시

대가 전개되고 있다. 이러한 유/무선 네트워크의 통합은 서

비스 환경뿐만 아니라 보안기술의 변화를 가져오고 있으나, 

빠른 네트워크 환경 변화에 적합한 보안기술의 부재로 인하

여 다가오는 유/무선 네트워크 통합 환경에서의 서비스는 

다양한 공격으로부터 위협을 받고 있다. 따라서 다가오는 

유/무선 통합 환경에 적합한 보안기술의 연구 및 개발이 시

급한 실정이다.

본 연구는 다가오는 유/무선 이기종 네트워크 환경에서 

로밍 및 AAA 메커니즘에 관한 연구를 진행하였으며, 모바

일 디바이스를 이용하여 서비스를 제공받는 사용자 인증을 

위해 OTP와 ID 기반 공개키 방식을 이용하였다. 또한 티켓

을 이용하여 빠른 로밍 및 홈 인증 서버의 오버헤드를 감소

시켰으며, 과금 서비스는 초기에 모바일 디바이스가 이용할 

금액에 대해 결제를 하고 결제에 따른 금액 정보를 포함하

여 티켓을 구성한다. 그 후 모바일 디바이스가 서비스 이용 

시 티켓의 금액 정보에서 이용 금액을 차감하고 티켓을 재

구성하여 갱신하여 모바일 디바이스는 과금에 관한 정보 요

청을 매번 홈 인증 서버에게 전송하지 않아도 되며, 신뢰 

관계 서버에서 처리할 수 있다. 이와 같은 방식을 사용하면 

이기종 네트워크 환경에서 계층적 신뢰 관계 서버를 이용하

여 과금 정보 갱신과 빠른 로밍을 제공할 수 있다. 또한 모

바일 디바이스가 이기종 네트워크로 이동하더라도 홈 네트

워크로 접근하지 않고 계층적 신뢰 관계를 가지는 이기종 

네트워크 인증 서버에 인증을 받아 서비스를 지속 받을 수 

있게 하는 계층적 신뢰 관계 서버를 이용한 인증기술을 제

안하여 안전성과 효율성을 제공할 수 있도록 하였다. 향후 

통신량에 대한 분석 및 성능평가를 통해 시스템 구축 시 필

요한 프로토콜의 수치적 정의가 필요할 것으로 사료된다.
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