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최근 들어 인간 중심의 정보화 사회가 USN 기술의 발전과 더불어, 사물 간에도 정보들

이 유기적으로 결합되고 활용될 수 있는 유비쿼터스 컴퓨팅 사회로 급격히 변모하고 

있다. 이러한 유비쿼터스 컴퓨팅 사회를 성공적으로 구축하기 위해서는 센서노드 하드

웨어, 센서 네트워크, USN 미들웨어, 그리고 USN 응용 서비스 등의 USN 핵심기술의 

개발이 반드시 필요하게 된다. 본 논문에서는 USN 응용 시스템과 센서노드 하드웨어 

의 중간 부분에 위치하여, 이 둘 간의 유연한 통합을 지원할 수 있는 USN 미들웨어 기

술에 대하여 자세히 소개하고자 한다. 먼저, Server-side 미들웨어와 In-network 미

들웨어로 구성된 USN 미들웨어의 개념, USN 미들웨어가 제공해야 할 핵심기능들, 그

리고 기존에 발표된 USN 미들웨어의 특징에 대하여 살펴보고, 이러한 USN 미들웨어

의 특징을 반영하여 현재 ETRI에서 개발되고 있는 USN 미들웨어 플랫폼의 시스템 구

성과 이를 활용한 응용 시스템에 대하여 간략히 살펴볼 것이다. 
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I. 서론 

최근 들어 정보 생성 및 소비의 주체가 사람이었

던 인간 중심의 정보화 사회가 사람과 사물뿐만 아

니라, 사물 간에도 정보들이 유기적으로 결합되고 

활용될 수 있는 유비쿼터스 컴퓨팅 사회로 변모하고 

있다. 유비쿼터스 컴퓨팅 사회에서 각 사물은 센서

를 이용하여 새로운 정보를 생성하는 정보 생성자로

서, 무선 네트워크를 이용하여 생성된 정보를 널리 

전달하는 정보 중개자로서, 그리고 전달 받은 정보

를 분석하고 판단하여 특정 작업을 수행하는 정보 

소비자로서의 역할 수행이 가능하다. 현재, 국내에

서는 이러한 유비쿼터스 컴퓨팅 사회를 구축하기 위

한 구체적인 사업의 하나로서, u-City 구축사업을 

전략적으로 추진하고 있다. u-City 구축사업은 USN 

핵심기술을 행정, 의료, 교통, 물류, 정보가전, 환경, 

재난방재 등의 도시 환경에 필수적인 제반 분야에 

두루 적용함으로써 도시생활의 편의 증대, 삶의 질 

향상, 체계적인 도시관리, 복지 향상, 그리고 안전보

장을 추구할 수 있는 신개념의 도시 구축을 목표로 

하고 있다. 그런데, 이러한 유비쿼터스 컴퓨팅 사회

의 성공적인 구축은 센서노드 하드웨어 기술, 센서 

네트워크 기술, USN 미들웨어 기술 그리고 USN 응

용 서비스 구축 기술과 같은 USN 핵심기술이 우선

적으로 개발되어 있어야 가능하게 된다. 

본 논문에서는 위의 네 가지 기술들 중에서 이기

종의 센서노드 하드웨어들, 이기종의 센서 네트워크

들, 그리고 다양한 유형의 USN 응용 서비스들이 자

신들의 독립성을 유지하면서도 상호 유연하게 통합

될 수 있게 하는 USN 미들웨어 기술에 대하여 자세

히 살펴보고자 한다. USN 미들웨어의 기본 기능은 

센서노드들로부터 수집되는 센싱정보를 효율적으로 

관리하고, USN 응용 서비스들로부터 주어지는 질

의들에 대하여 신속히 응답하는 것으로 매우 단순한 

것처럼 보인다. 그러나, USN 미들웨어는 센싱정보

를 관리할 때, 다수의 센서 네트워크에 설치된 수많

은 센서노드들로부터 연속하여 주어지는 대용량 센

싱정보를 효율적으로 관리하기 위한 방법과 연속적

인 센싱정보 요청을 센서 네트워크 및 센서노드의 

컴퓨팅, 통신 및 저장 능력 등을 고려하여 처리할 수 

있는 방법도 제공해야 한다. 또한, USN 미들웨어는 

응용 서비스 클라이언트의 질의 처리 요구에 있어서

도 수많은 클라이언트들로부터 주어지는 질의들에 

대하여 실시간으로 응답을 할 수 있어야 하고, 유비

쿼터스 환경에서 발생 가능한 일시성, 연속성, 이벤

트 질의와 같이 다양한 형태의 질의도 처리할 수 있

는 능력을 보유해야 한다. 이외에도 USN 미들웨어

는 센서 네트워크 구성에 대한 추상화 기능을 지원

함으로써 이기종의 센서 네트워크 구성에 독립적으

로 응용 서비스가 가능하도록 해야 한다. 

본 논문은 II장에서 USN 미들웨어에 대한 이해

를 돕고자 USN 미들웨어의 개념 및 핵심기능에 대

 

USN 미들웨어: USN 미들웨어는 센서노드 하드웨어

와 USN 응용 시스템의 중간에 위치하여 이 둘간의 

연계를 유연하게 지원하는 시스템이다. 그러므로, USN 

미들웨어는 다양한 센서노드 하드웨어 사양에 독립적

으로 연결하기 위한 추상화 컴포넌트와 다양한 USN 

응용 시스템에 서비스를 제공하기 위한 open API 컴

포넌트를 제공하는 것이 바람직하다. 특히, 이러한 

USN 미들웨어는 센서노드와 게이트웨이 수준에 위치

하여 in-network 질의처리를 지원하는 in-network 미

들웨어와 서버 수준에 위치하여 응용 시스템을 지원

하는 server-side 미들웨어로 나뉘어서 구성된다. 

 용 어 해 설  

In-network 질의 처리: USN 응용 시스템은 일반적으

로 센서노드들에서 획득되는 센싱정보들을 센서노드

들간의 무선 네트워크를 통하여 게이트웨이에 수집하

고, 이들 수집된 정보들을 서버 수준에서 분석하고 필

요한 정보를 추출하는 방식으로 동작한다. 그러나, 이

러한 방식은 센서노드들간의 수많은 무선 통신을 유

발시킴으로써, 센서노드의 배터리 수명을 단축시키게 

된다. In-network 질의처리는 서버에서 수행되는 센

싱정보의 분석 및 여과 과정을 센서노드 수준에서 미

리 수행하게 함으로써 무선통신 횟수를 크게 감소시

킬 수 있는 방식으로 센서노드의 센싱정보 처리능력

이 보장되어야 한다. 현재는 센싱정보들의 Sum, Avg, 

Min, Max 값을 계산하는 in-network aggregation 방

법이 가장 많이 활용되고 있다. 

 용 어 해 설  
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하여 우선적으로 소개하고, III장에서는 USN 미들

웨어 시스템 개발과 관련하여 기 추진되었거나 현재 

추진되고 있는 국외 기술개발 동향에 대해 살펴볼 

것이다. IV장에서는 현재 ETRI에서 개발되고 있는 

USN 미들웨어 플랫폼의 특징 및 시스템 구성에 대하

여 간략히 설명하고, V장에서는 결론을 맺을 것이다. 

Ⅱ. USN 미들웨어의 특징 

1. USN 미들웨어 개념 

USN 미들웨어는 물리적으로 USN 응용 서비스 

시스템과 센서노드 하드웨어의 중간에 위치하여 그 

둘 간의 통합이 유연하게 이루어지도록 하는 역할을 

수행한다. 대부분의 USN 미들웨어는 응용 서비스 

지원을 위하여 서버 시스템에 설치되고, 노드들의 

원활한 동작과 성능 향상을 위하여 센서노드와 싱크

노드에도 설치된다. 이러한 USN 미들웨어를 설치

되는 위치에 따라서 구분하게 되면, (그림 1)과 같이 

서버 시스템에 설치되는 경우는 server-side 미들

웨어, 그리고 노드에 설치되는 경우는 in-network 

미들웨어 또는 센서노드 미들웨어라고 할 수 있다[1]. 

일반적으로 server-side 미들웨어는 기본 기능

으로 다수의 USN 응용 서비스 관리, USN 응용 서

비스의 다중 질의 처리, 센싱정보/메타정보의 효율

적 관리를 수행하고, 고급 기능으로 센싱정보와 기

존의 비즈니스 정보를 통합하여 새로운 상황정보의 

생성, 응용 서비스가 요구하는 지능형 이벤트 처리

를 수행하는 컴포넌트들로 구성될 수 있다. 이에 반

하여, in-network 미들웨어는 대부분 센서노드와 

싱크노드 수준에서의 질의 처리, 센서노드간 네트워

크를 위한 토폴로지 정보 관리, 센서노드의 상태정

보 관리, 그리고 센서와 구동기를 제어할 수 있는 작

은 모듈들로 구성될 수 있다. 

2. USN 미들웨어의 주요 기능 

국방 및 환경 분야를 위한 USN 응용 서비스 시

스템 구축과 더불어 개발되기 시작한 초기의 USN 

미들웨어는 그 기능이 각 응용 분야의 서비스에서만 

적용되는 수준으로 기능이 매우 단순하였으며 중요

성 또한 크지 않았다. 그러나, 최근 들어 USN 응용 

서비스에서 요구하는 센서노드의 수가 급격히 증가

하고, 응용 서비스에 있어서 QoS를 보장해야 하고, 

다중 센서 네트워크들 간의 연계와 같은 고수준의 

기능을 필요로 하게 되고, 복잡도가 높은 USN 응용 

서비스 모델들이 새롭게 제시되고, USN 응용 서비

스 시스템들 간의 통합이 일반화됨에 따라 USN 미

들웨어에 대한 요구기능이 매우 다양화되고 그 중요

성 또한 점차 증가하게 되었다. 특히, u-City 구축사

업과 같이 행정, 의료, 교통, 환경, 재난방재 등의 다

양한 USN 응용 서비스 분야들이 통합되어 있는 경

우에는 USN 미들웨어에 대한 요구가 더더욱 커지

게 되었다. 이와 같이, 복잡하고 다양해지고 있는 

USN 응용 서비스들의 요구들을 만족시키기 위하여 

USN 미들웨어가 지원해야 할 기능들에 대하여 살

펴보면 다음과 같다[2]. 

가. 다양한 질의 유형 지원 

USN 응용 서비스의 다양한 요구사항을 효율적

으로 만족시키기 위해서 USN 미들웨어는 다양한 

형태의 질의를 지원할 수 있어야 한다. 예를 들면, 

현재 센싱된 정보를 실시간으로 요청하는 snapshot 

질의, 센싱정보를 일정한 주기로 연속적으로 요청하

 

USN 응용 서비스 관리 컴포넌트 

다중 질의 처리 
컴포넌트 

센싱정보 통합관리  
컴포넌트 

USN 게이트웨이 관리 컴포넌트 

상황 인식 관리  
컴포넌트 

메타정보 관리  
컴포넌트 

In-network  
질의 처리 모듈 

센서노드 토폴로지  
관리 모듈 

센서노드  
모니터링 모듈 

센서/구동기  
관리 모듈 

Server-side 미들웨어
(서버 시스템에 설치) 

In-network 미들웨어
or 센서노드 미들웨어 
(싱크/센서노드에 설치)

(그림 1) USN 미들웨어 시스템의 기본 구성 

USN 미들웨어 
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기 위한 continuous 질의, 특별한 상황 또는 이벤트

가 발생하였을 때에만 센싱정보를 요청하는 event 

질의가 기본적으로 지원되어야 한다. 이외에도 모바

일 센서노드를 지원하는 USN 미들웨어의 경우에는 

시간 변화에 따른 위치정보의 획득이 가능한 spati-

otemporal 질의도 지원할 수 있어야 한다. (그림 2)

는 USN 미들웨어가 지원해야 할 필요성이 있는 질

의 유형 및 이를 SQL-like 방식으로 표현한 예제를 

요약한 것이다[1]. 

나. 센싱정보 관리 

USN 미들웨어는 응용 서비스가 요청한 질의들

에 대하여 응답하기 위하여 센서노드로부터 계속하

여 센싱정보들을 획득하게 된다. 여기서, 획득된 센

싱정보들의 관리에서 가장 간단한 방법은 센서노드

로부터 주어진 정보들을 저장하지 않고, 이를 필요

로 하는 USN 응용 시스템에게 단지 전달만 하면 되

는 것이다. 그러나, 상황에 따라서 USN 미들웨어는 

과거 센싱정보에 대한 요청을 처리하기 위하여, 또

는 센싱정보 마이닝 등을 처리하기 위하여 연속적인 

센싱정보들을 시간흐름에 따라 효율적으로 저장 및 

관리할 수 있는 기능을 제공할 필요가 있다. 이를 위

하여, USN 미들웨어는 센싱정보를 효율적으로 저

장하기 위하여 local storage, clustered storage, 

그리고 external storage 방식을 이용한다. Local 

storage 방식은 각 센서노드에 직접 센싱정보를 저

장하는 방식으로, in-network 미들웨어 수준에서 

질의 수행을 가능하게 하여 서버로 전송되어야 하는 

센싱정보의 양을 줄임으로써 센서노드의 통신 부하

를 감소시킬 수 있는 장점을 가지고 있다. 그러나, 

센서노드가 보유하고 있는 저장 공간의 한계로 인하

여 과거 및 최신의 센싱정보를 효율적으로 유지하기 

위한 방법이 추가적으로 요구된다. External stor-

age 방식은 센싱정보를 모두 server-side 미들웨

어에 저장하는 방식으로 많은 양의 정보를 저장할 

수 있으나, 모든 정보가 센서노드로부터 서버로 전

송되어야 함으로써 센서노드의 통신으로 인한 부하

가 매우 커지는 단점이 있다. Clustered storage 방

식은 센서노드들 중에서 성능 및 저장 공간 상황이 

우수한 몇 개의 싱크노드를 cluster-head 노드로 

선정하고, 이 노드들에 센싱정보를 저장하는 방식으

로 local storage와 external storage 방식의 장점

을 동시에 취하고자 하는 방식이다. 이러한 방식들

을 기반으로 USN 미들웨어는 주어진 USN 응용 서

비스들의 요구사항에 따라서 위의 세 가지 방법을 

적절히 혼용하여 사용하는 것이 가장 바람직하다. 

다. 메타정보 관리 

USN 미들웨어는 센서 네트워크 및 센서노드에 

관한 메타정보를 효율적으로 유지하고, USN 응용 

서비스 시스템에게 제공할 수 있어야 한다. USN 응

용 서비스 시스템은 이러한 메타정보를 이용함으로

 
• Snapshop 질의 

센싱된 온도가 50도 이상인 센서노드의 ID, 온도 
및 습도 값 요청 

• Continuous 질의 

센서노드들로부터 ID와 온도 값을 30초의 주기로 
2시간 동안 요청 

• Event 질의 

센싱된 온도가 70도 이상인 event가 발생할 때, 
센서노드의 ID, 온도 및 습도 값 요청 

• Spatiotemporal 질의 

ID가 1인 센서노드에 대하여 12시부터 13시까지
의 이동된 위치정보들 요청 

Select ID, temperature, moisture 
From sensor_nodes  
Where temperature >= 50 

Select ID, temperature 
From sensor_nodes 
Period 30 seconds lifetime 2 hours 

Event temperature >= 70 
Select ID, temperature, moisture 
From sensor_nodes 

Select (location set) 
From sensor_nodes 
Where ID = 1 and 

(time>12:00 and time<13:00) 
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N 
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(그림 2) USN 미들웨어 질의 유형 및 SQL 예제 
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써 다수의 센서 네트워크들이 복잡하게 동시에 연결

되어 있는 USN 미들웨어로부터 자신이 원하는 정

보만을 손쉽게 추출하여 획득할 수 있게 된다. USN 

환경에서 이러한 메타정보로는 시간 흐름에 따라 변

화가 없는 정적인 메타정보와 시간 흐름에 따라 변

화가 발생하는 동적인 메타정보로 나눌 수 있다. 예

를 들어, 센서 네트워크 ID, 센서 네트워크 내의 센

서노드의 개수, 센서노드들의 ID, 센서노드들에 설

치된 센서 및 구동기의 종류, 센서노드의 정보 처리

능력 등과 같은 정보는 정적 메타정보로 볼 수 있으

며, 센서노드의 잔여 전력량, 센서노드의 동작 유무 

상태, 센서 네트워크의 통신 상태와 같이 실시간으

로 변화하는 정보는 동적 메타정보로 볼 수 있다. 여

기서, 정적 메타정보는 USN 미들웨어의 메타정보 

관리도구를 통하여 초기에 입력시킴으로써 손쉽게 

관리가 가능하다. 그러나, 동적 메타정보의 경우는 

정확한 정보를 유지하기 위해서 USN 미들웨어가 

센서 네트워크에 대하여 주기적인 모니터링 메시지

를 전송하여 메타정보를 효율적으로 획득하기 위한 

방법을 반드시 제공해야 한다. 

라. 이기종의 센서 네트워크 통합 지원 

u-City 구축사업과 같은 최근의 USN 응용 시스

템에서는 한 개 이상의 다수 센서 네트워크들이 통

합되어 시스템이 구성되는 경우가 많이 발생하고 있

다. 여기서, USN 미들웨어에 연결된 모든 센서 네

트워크 인프라들이 동일한 종류의 센서노드를 이용

하고, 동일한 무선통신 방법을 이용하고, 동일한 기

능을 제공하는 경우에는 USN 미들웨어와 다수 센

서 네트워크와의 통합에 큰 어려움이 없다. 그러나, 

ZigBee, Bluetooth, WLAN, CDMA 등과 같이 다

양한 종류의 무선통신 방법들이 이용되고, Mote 계

열, Nano 계열, NeurFon 계열 등의 다양한 종류의 

센서노드들이 이용되는 현실에서 USN 미들웨어는 

이들을 추상화 시킴으로써 센서노드 및 무선통신 방

법에 독립적으로 USN 응용 서비스들의 모든 요구

를 처리할 수 있는 기능을 반드시 지원해야 한다. 

마. 상황정보 생성 및 관리 

최근에 소개되고 있는 USN 응용 서비스 모델은 

센싱정보를 획득하고 검증하여 단순히 사용자에게 

제공하는 수준이 아니라, 수집된 센싱정보들을 이용

하여 과거에 저장된 정보들과 비교 분석하고, 예측

하고, 추론하여 새로운 상황정보를 생성할 수 있는 

기능들을 필요로 하고 있다. 그러므로, USN 미들웨

어는 상황정보 생성을 위하여 과거 수집된 정보 DB

와 외부 비즈니스 DB 등을 연계하기 위한 기능과 

상황정보 생성을 위한 규칙을 정의하고 이러한 규칙

을 처리할 수 있는 방법 등을 지원해야 한다. 이러한 

상황정보의 생성 기능은 센서노드 성능의 효율성과 

다양한 USN 응용 서비스 모델을 지원하기 위하여 

server-side 미들웨어에서 뿐만 아니라, in-net-

work 미들웨어서도 지원 가능하도록 구현하는 것

이 바람직하다. 

바. QoS 보장 

u-Hospital, u-Healthcare, u-Transportation 

서비스 등과 같이 사람의 안전과 관계되는 USN 응

용 서비스들은 수집되는 센싱정보에 대하여 높은 신

뢰도를 요구하게 된다. 여기서, ‘신뢰도’는 첫째는 수

집된 센싱정보의 정확성을 의미하며, 둘째는 수집된 

센싱정보의 실시간성을 의미한다. 다시 말하면, 사

람의 안전과 관계되는 USN 응용 서비스는 수집된 

센싱정보의 오차가 매우 작아야 하고, 센싱정보가 

요구하는 시간 내에 수집되어야 한다는 의미이다. 

이를 위하여, USN 미들웨어는 응용 서비스의 우선

순위가 높은 질의를 효율적으로 수행하기 위하여 

server-side 미들웨어에서의 우선순위 질의 큐를 

이용하는 방법과 in-network 미들웨어에서의 무선

통신 및 센서노드의 자원을 우선적으로 할당받기 위

한 방법 등을 제공해야 한다. 

사. 센서노드 미들웨어의 갱신 

컴퓨팅 능력이 우수한 센서노드들이 이용되는 경

우에 USN 미들웨어는 고급 기능으로 센서노드에 
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설치된 미들웨어 소프트웨어를 원격으로 갱신할 수 

있는 기능을 제공할 필요가 있다. 많은 수를 가지고 

있고, 이동성을 가지고 있으며, 지리적으로 광범위

하게 분포되고, 사람이 직접 제어하기 어려운 곳에 

빈번히 위치하는 센서노드들의 특징을 고려할 때, 

만약 센서노드 미들웨어의 갱신이 요청되게 되면 이

러한 자동적인 센서노드 미들웨어 갱신 기능은 반드

시 필요하게 된다. 그러므로, USN 미들웨어는 센서

노드들 간의 무선 통신을 이용하여 센서노드들의 소

프트웨어 기능을 갱신할 수 있는 방법을 제공해야 

한다. 실제로, 이러한 센서노드의 기능 갱신은 센서 

네트워크 주변 상황이 급격하게 변화하거나 USN 

응용 서비스의 요구사항이 크게 변경될 때 빈번히 

발생할 수 있다. 

아. 센싱정보의 보안 

센서 네트워크는 기본적으로 센서노드들 간의 무

선통신으로 구성되어 있기 때문에 센싱정보들이 타

인에 의하여 도청 당하거나, 심지어는 비정상적인 

값으로 조작될 가능성이 매우 높다고 할 수 있다. 그

러므로, USN 미들웨어는 in-network 미들웨어에

서 센서노드들 및 게이트웨이 간의 협업을 통하여 

센싱정보를 보호하기 위한 방법을 반드시 제공해야 

한다. 이러한 센싱정보 보안에서 주의해야 할 점은 

정보보호 기능을 구현할 때, 효율성을 위하여 센서노

드의 자원(전력, 통신 등)의 점유를 최소화해야 한다. 

자. 센서노드의 위치인식 

모바일 센서노드를 이용하는 경우에는 센싱정보 

이외에, 실시간으로 센서노드의 위치를 파악하는 기

능이 매우 중요하다고 할 수 있다. 실제로 사람 또는 

이동체에 센서노드를 부착하여 실시간으로 센서노

드의 위치인식을 바탕으로 센싱정보를 획득할 수 있

는 기능은 다양한 USN 응용 서비스 모델의 생성을 

가능하게 해준다. 예를 들면, u-Hospital에서 환자, 

의료장비, 의사, 간호사들에 대한 실시간 위치 추적

과 이러한 위치정보를 기반으로 환자들의 상태 정보 

수집 서비스가 가능해질 수 있다. 그러므로, USN 

미들웨어는 센서노드들 간의 무선통신을 이용하여 

센서노드들의 상대적인 위치를 파악하고, 기준 위치

가 되는 고정 싱크노드들을 이용하여 실제 위치를 

파악할 수 있는 기능을 제공해야 한다. 

Ⅲ. USN 미들웨어 기술 동향 

초기에 적진에 침투한 개별 병사들에게 무선통신

을 통하여 명령을 전달하고, 병사들이 직접 침투하

기 어려운 지역에서의 적군 움직임을 사전에 감지하

여 알려줄 수 있는 군사용 서비스를 구현할 목적으

로 USN 관련 기술들이 개발되기 시작하였다. 이러

한 USN 관련 기술의 발전과 더불어, 지금까지 앞에

서 소개된 u-Military 서비스 이외에 다양한 종류의 

USN 응용 시스템들이 개발되어 오고 있다. 예를 들

어, 사람이 직접 접근하기 어려운 지역에 서식하는 

동식물들에 대한 생활 환경을 감시하거나 그 지역의 

기후 변화를 감지하는 u-Environment 서비스[3], 

[4], 교량 및 건물 등의 구조물의 안전 상태를 실시

간 감지하기 위한 u-Structure 서비스[5], 병원에

서 환자, 의사, 간호사 및 고가장비들의 위치를 실시

간 추적하고 환자의 상태를 실시간 감지하기 위한 

u-Hospital 서비스[6], 도로 및 차량에 설치된 센서

노드를 이용하여 실시간으로 교통정보를 수집하여 

차량 사고를 감지하고 심지어 사고를 미연에 방지할 

수 있는 u-Transportation 서비스[7]를 위한 응용 

시스템들이 개발되어 오고 있다.  

이와 같이, 다양한 분야의 USN 응용 서비스를 

구축하기 위한 시스템의 개발은 USN 미들웨어 시

스템의 발전에도 큰 영향을 끼치게 되었다. 실제로 

USN 응용 서비스에 따라서 다양한 형태의 USN 미

들웨어들이 소개되었는데, USN 응용 서비스의 QoS 

요구조건에 대한 보장을 최우선 목표로 하여 개발된 

MiLAN 미들웨어[8], RFID 미들웨어와 유사하게 

끊임없이 획득되는 센싱정보에 대하여 이벤트들을 

설정함으로써 USN 응용 시스템에게 원하는 정보를 

전송하는 이벤트 기반의 DSWare 미들웨어[9], USN 

응용 서비스 변화 및 센서 네트워크 주변 환경 변화
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에 따라 센서노드 미들웨어의 기능을 무선 통신을 

통하여 동적으로 변화시킬 수 있는 Impala 미들웨

어[10], 센서 네트워크에 존재하는 센싱정보들을 

분산 데이터베이스의 분산 데이터로 간주하여 USN 

응용 시스템의 요구사항을 분산 질의 처리 과정으로 

수행할 수 있는 TinyDB[11] 및 Cougar[12] 미들

웨어 등이 개발되어 왔다[13],[14]. <표 1>은 지금

까지 발표된 USN 미들웨어와 ETRI에서 개발된 미

들웨어의 주요 특징 및 한계점에 대하여 간략히 제

시하고 있다. 

Ⅳ. USN 미들웨어 플랫폼 개발 현황 

본 장에서는 현재 ETRI가 추진중인 USN 미들웨 

어 플랫폼 개발 과제에 대하여 간략히 살펴보고자 

한다. USN 미들웨어 플랫폼 개발 과제에서는 다양

한 유형의 USN 응용 서비스에 공통적으로 필요한 

미들웨어의 핵심기능을 추출하고, 이들을 표준화된 

방식으로 제공하기 위한 기술개발 및 표준화를 진행

하고 있다. 아울러, 다양한 센서 네트워크 인프라 및 

USN 서비스 모델에 개발된 미들웨어 기술을 적용

하기 위하여 응용 시스템의 개발도 동시에 진행하고 

있다. 

1. USN 미들웨어 플랫폼 구성 

USN 미들웨어 플랫폼 개발은 향후 시스템의 확

장성 및 독립성을 고려하여 개념적으로 센서 네트워

크 추상화, 센서 네트워크 지능화, 서비스 플랫폼의 

<표 1> 주요 USN 미들웨어별 특징 및 한계점 

USN 미들웨어 주요 특징 한계점 

TinyDB 
(Berkeley) 

• 센서 네트워크를 가상의 분산 데이터베이스로 간주 
• Server와 in-network 미들웨어가 협력적으로 동작 
• TinyOS 기반으로 동작, SQL-like 질의 언어 지원 
• 질의 수행 최적화 및 in-network aggregation 지원 

• TinyOS 기반의 센서노드에서만 이용이 가능하며, 
센서노드에 신규 기능을 추가할 때, 모든 센서노드
가 보유하고 있는 질의 처리기 모듈을 수정해야 함 

Cougar 
(Cornell) 

• 모든 센싱정보를 서버에 불러온 다음, DB 기반 접근
방식으로 질의를 처리함 

• Server-side 미들웨어, SQL-like 질의 언어 지원 
• 질의 수행 최적화 지원 

• Server-side 미들웨어로서, 서버 시스템이 모든 센
싱정보를 유지하고 있어야 하기 때문에 모든 센서노
드들이 센싱정보를 모두 서버로 전송해야 함 

SINA 
(Delaware) 

• Cougar와 유사한 server-side 미들웨어로, SQL-
like 질의언어를 지원 

• 지리적으로 인접한 센서노드들을 계층적 cluster로 
묶어서 관리함(cluster head 노드 이용) 

• Cougar와 마찬가지로 서버 시스템이 모든 센싱정보
를 유지하고 있어야 함 

• Cluster head 노드들이 센싱정보를 모두 서버로 전
송함 

DSWare 
(Virginia) 

• DB 방식으로 SQL-like 질의 언어를 지원 
• In-network aggregation 지원 
• 센서노드들에 대한 동적인 그룹 관리 방법 지원 

• 특정 제품의 센서노드 하드웨어에 대한 의존적인 미
들웨어로서, 이종의 센서노드들에 대한 추상적인 인
터페이스 제공 기능이 부족함 

Milan 
(Rochester) 

• USN 응용 시스템의 QoS 요구 처리 기능 지원 
• QoS 요구와 센서 네트워크의 리소스를 비교 분석하
여 센서 네트워크의 lifetime은 최대화하면서 QoS 요
구를 최대로 만족시키고자 함 

• USN 응용 서비스에 tightly-coupled 되어 있어서 
이종의 센서노드들에 대한 추상화를 지원하지 않음 

• 모바일 센서노드를 지원하지 않음 

Impala 
(Princeton) 

• 센서노드 기능의 동적 갱신 지원 
• Binary 명령어를 수행할 수 있는 모바일 코드 기술을 
이용하여 노드의 기능을 실행 시에 동적으로 변경 

• Hewlett-Packard 제품에 의존적인 미들웨어로서, 
이종의 센서노드들에 대한 추상화를 지원하지 않음 

Mate 
(Berkeley) 

• 센서노드 기능의 동적 갱신 지원(TinyOS 기반) 
• Byte code와 Virtual Machine (VM) 기반의 센서노
드 기능을 실행 시에 동적으로 변경할 수 있음 

• 센서노드가 VM 기반으로 구성됨으로써, 복잡한 기
능의 갱신일 때 interpretation 과정으로 인한 추가
의 리소스 손실이 있음 

COSMOS 
(ETRI) 

• 다양한 유형의 질의 지원(일시성, 연속성, 이벤트) 
• 대용량 센서 네트워크 환경에 대하여 대량의 동시질
의 처리 지원 

• 이종의 센서 네트워크에 대한 추상화 기능 지원 

• In-network aggregation과 같은 센서노드 미들웨어 
기능이 부족함 

<자료>: IITA, 주간기술동향, 2007. 
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세 단계로 나뉘어서 진행되고 있다. (그림 3)은 이와 

같이 세 단계로 구성된 USN 미들웨어 플랫폼의 컴

포넌트 구성 및 컴포넌트들 간의 연관 관계를 보여

준다. 

가. 센서 네트워크 추상화 

센서 네트워크 추상화 단계는 센서 네트워크 인

프라와 직접 연계되는 부분으로, 이 단계에서의 핵

심 기능은 다수의 이기종 센서 네트워크들을 용이하

게 통합할 수 있게 하고, 센서 네트워크의 상태를 실

시간 모니터링 할 수 있도록 하는 것이다. 예를 들

어, 다수의 이기종 센서 네트워크들이 연결되는 대

규모 USN 응용 서비스의 경우에는 이기종의 센서 

네트워크들을 추상화시켜서 동일한 방식으로 손쉽

게 이용하기 위한 기능이 반드시 필요하게 된다. 

USN 미들웨어 플랫폼 개발에서는 이러한 센서 네

트워크 추상화 단계를 위하여 센서 네트워크 공통 

인터페이스 컴포넌트(SNCIC)와 센서 네트워크 자

율형 모니터링 컴포넌트(SNAMC)를 구현하고 있으

며, 특히 센서 네트워크 공통 인터페이스의 경우에

는 국내 표준화 작업을 동시에 진행하고 있다.  

센서 네트워크 공통 인터페이스 컴포넌트 개발에 

서는 센서 네트워크 및 센서노드 인프라와 USN 미

들웨어 사이에 주고 받는 명령과 정보에 대하여 공

통 메시지 형식을 정의하고, 또한 이러한 공통 메시

지를 활용하기 위하여 센서 네트워크 게이트웨이에 

표준 인터페이스 기능을 포함하는 어댑터를 구현하

고 있다. 센서 네트워크 자율형 모니터링 컴포넌트 

개발에서는 센서노드의 전력 잔량, 동작 유무, 통신 
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상황 등을 동적으로 감지하기 위한 기능을 구현하고 

있다. 현재, 센서 네트워크 추상화 단계와 관련해

서는 센서 네트워크 공통 인터페이스 컴포넌트의 

prototype이 구현되었으며, 세부 시스템 구성은 (그

림 4)와 같다. 

나. 센서 네트워크 지능화 

센서 네트워크 지능화 단계는 센서 네트워크 공

통 인터페이스로부터 연속적으로 입력되는 센싱정

보에 대하여 의미를 부여하는 단계로서, 이 단계에

서의 핵심기능은 센싱정보를 효율적으로 관리하고 

이들 센싱정보와 기 구축된 비즈니스 정보를 분석하

여 새로운 상황정보를 생성하는 역할을 수행할 수 

있도록 하는 것이다. 또한, USN 응용 서비스들에게 

의미있는 센싱정보를 제공하기 위하여 응용 서비스

들로부터 주어지는 다양한 유형의 질의처리를 수행

하고, 주변 상황에 따른 복잡한 지능형 이벤트 질의

처리를 수행할 수 있도록 하는 것이다. 이를 위하여 

USN 미들웨어 플랫폼 개발에서는 센서 네트워크 

지능화 단계로서 센서정보 통합관리 컴포넌트, 상황

정보 관리 컴포넌트, 그리고 지능형 이벤트 관리 컴

포넌트를 구현하고 있다.  

센서정보 통합관리 컴포넌트 개발에서는 센서 네

트워크에서 제공되는 센싱정보의 실시간 관리 기능, 

일시성/연속성/이벤트 형태의 다양한 질의 수행 기

능, multiple 질의들의 동시 수행 및 최적화 기능, 

suspend/resume/stop 등과 같은 실시간 질의 제어 

기능 등을 구현하고 있다. 상황정보 관리 컴포넌트 

개발에서는 센싱정보에 대한 데이터마이닝 기능과 

에이전트 기반의 상황정보 모델링, 상황정보 추출, 

그리고 상황정보 관리 기능을 구현하고 있으며, 지

능형 이벤트 관리 컴포넌트에서는 USN 응용 서비

스가 요구하는 복합 이벤트를 위하여 지능형 이벤트 

모델을 정의하고, 이러한 지능형 이벤트 모델을 최

적화하여 처리하기 위한 엔진을 구현하고 있다. 현

재, 센서 네트워크 지능화 단계와 관련해서는 센서

정보 통합관리 컴포넌트의 prototype이 구현되었으

며, 세부 시스템 구성은 (그림 5)와 같다.  

다. 서비스 플랫폼 

서비스 플랫폼 단계는 USN 응용 서비스 시스템

의 개발을 효율적으로 지원하기 위한 단계로서, 이 

단계의 핵심역할은 USN 미들웨어를 용이하게 사용

하기 위한 open API를 제공하고, 다중의 서비스 사

용자들에 대한 관리를 수행하고, 외부 서비스 시스

템과의 연계를 지원하고, USN 응용 서비스 시스템

이 요구하는 센서노드 및 센서 네트워크 관련의 정

적/동적 메타정보를 실시간으로 제공할 수 있도록 

하는 것이다. 이를 위하여, 서비스 플랫폼 단계에서

는 open API 컴포넌트, 플랫폼 관리 컴포넌트, 서비

스 orchestration 컴포넌트, 그리고 USN 디렉토리 

서비스 컴포넌트의 구현을 포함하고 있다.  

Open API 컴포넌트 개발에서는 다중의 USN 응

용 서비스 클라이언트들이 USN 미들웨어 플랫폼에 

용이하게 접근하기 위한 웹 서비스와 개방형 API 메

소드, USN 미들웨어 플랫폼에 연결된 클라이언트

들의 관리 기능, 그리고 이들 클라이언트들이 요청

한 질의들의 관리 기능을 구현하고 있다. 서비스 관

리 컴포넌트 개발에서는 USN 미들웨어 플랫폼 내
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Open API/지능형 이벤트 관리/
상황정보 관리 컴포넌트 

USN 디렉토리 서비스 
컴포넌트 

통합
질의

센싱
정보

메타 
정보 요청

(그림 5) 센서정보 통합관리 컴포넌트 구현 



 전자통신동향분석 제 22권 제 3호 2007년 6월 

 76 

의 각 컴포넌트들에 대하여 property 값 초기화, 컴

포넌트의 구동 및 중지, 그리고 플랫폼의 에러상황 

체크 등을 수행할 수 있는 기능을 구현하고 있다. 서

비스 orchestration 컴포넌트 개발에서는 워크 플로 

시스템과 같은 외부 서비스 시스템과 USN 미들웨

어 플랫폼과의 원활한 연계를 지원하기 위한 기능을 

구현하고 있다. 끝으로, USN 디렉토리 서비스 컴포

넌트 개발에서는 센서 네트워크의 정적/동적 메타정

보를 등록하고, 조회하고, 갱신할 수 있는 서비스를 

구현하고 있다. 여기서, 정적 메타정보는 USN 디렉

토리 서비스 관리자에 의하여 직접 입력되고 관리되

지만, 동적 메타정보는 센서 네트워크 추상화 단계

에서 설명한 센서 네트워크 자율형 모니터링 컴포넌

트를 통하여 주기적으로 갱신되는 정보를 이용하여 

USN 디렉토리 서비스 관리자가 이용하도록 구현된

다. 특히, 이러한 정적/동적 메타정보 모델은 시스템 

개발과 함께 국내 표준화가 동시에 진행되고 있다. 

현재, 서비스 플랫폼 개발 단계에서는 open API 컴

포넌트와 USN 디렉토리 서비스 컴포넌트의 일부 

기능이 구현되었으며, (그림 6)은 지금까지 개발된 

open API 컴포넌트의 시스템 구성을 보여준다. 

(그림 7)은 지금까지 설명된 센서 네트워크 추상

화, 지능화 및 서비스 플랫폼 단계에서 개발되어야 

하는 USN 미들웨어 요소기술을 요약하여 정리한 

것이다. 

웹 서비스(HTTP/SOAP) JMS (Java Message Service) 

Open API 인터페이스 모듈 JMS Dispatcher 모듈 

메시지 관리 모듈

메시지  
Dispatcher 

• 메시지 처리
• Dispatching

USN 미들웨어 관리 모듈 

서비스 관리자 

• 서비스 등록 
• 서비스 삭제 
• 서비스 제어 

세션 관리자

• 서비스 키
생성자 

• 세션 검증

사용자 관리자 

• 로그 인/아웃
• 사용자 인증
• 사용자 정보

컴포넌트 관리자 

컴포넌트 Connector 메시지 Listener 

센서정보 통합관리
컴포넌트 

USN 디렉토리
서비스 컴포넌트

지능형 이벤트 관리 
컴포넌트 

상황정보 관리
컴포넌트 

(그림 6) Open API 컴포넌트 구현 
 

USN 미들웨어 컴포넌트 

(그림 7) USN 미들웨어 요소기술 

 

 

서비스 
플랫폼 

Open API 컴포넌트 

USN 디렉토리 서비스 컴포넌트 

서비스 관리 컴포넌트 

서비스 Orchestration 컴포넌트 

 
센서 

네트워크 
지능화 

센서정보 통합관리 컴포넌트 

지능형 이벤트 관리 컴포넌트 

상황정보 관리 컴포넌트 

 
센서 

네트워크 
추상화 

센서 네트워크 모니터링 컴포넌트 

센서 네트워크 공통 인터페이스  
컴포넌트 

USN 미들웨어 인터페이스 모델 

USN 메타 데이터 모델 

웹 서비스 플랫폼 

실시간 워크플로 연동 서비스 

대용량 센서정보 저장/검색 기술 

지능형 이벤트 모델링 

상황정보 모델링 

센서 네트워크 상태 모니터링 

센서 네트워크 공통 메시지 

USN 미들웨어 API 

USN 디렉토리 서비스 

메시징 서비스 

서비스 플랫폼 관리 기술 

Multiple 질의 처리기 

지능형 이벤트 처리 엔진 

상황정보 추출 엔진 

자율형 센서 네트워크 관리 

센서 네트워크 어댑터 
(게이트웨이) 기술 

센서 데이터 마이닝 

지능형 이벤트 최적화 

상황인식 에이전트 

USN 미들웨어 요소기술

화재 감지 
센서 네트워크 

상하수도 수압, 수질,
퇴적물 감지 

센서 네트워크 

환자 맥박, 운동량 
감지 센서 네트워크 

수온, 용존 산소량 
감지 센서 네트워크 

센서 네트워크 

USN 공공안전 서비스

화재 관리 

광대역 USN 서비스 및
테스트베드 구축 

상하수도 관리 

u-Health 서비스 

환자 모니터링 

해양 환경 
모니터링 서비스

바다 목장 관리

USN 응용 서비스 
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2. USN 응용 서비스 시스템 

지금까지 개발된 USN 미들웨어 컴포넌트들이 

USN 응용 서비스에 효율적으로 적용될 수 있는지

를 검증하기 위하여 공공안전(화재) 관리, 상하수도 

원격 관리, 해양환경 감시, u-SilverCare의 응용 서

비스 시스템들을 개발하였으며, 이들 응용 서비스들

의 동시 수행을 성공적으로 수행하였다. 

가. 공공안전(화재) 관리 서비스 

화재 관리 서비스는 mote 계열의 센서노드에 열 

감지 센서를 부착하여 화재발생을 감지하고 주변의 

유도등 및 비상등을 제어할 수 있는 서비스로서, 전

자도면을 통하여 화재상황을 시각적으로 모니터링 

할 수 있도록 하고 있다. 화재 관리 서비스는 기본적

으로 화재라는 이벤트가 발생하였을 때 센싱정보를 

획득하도록 구성하였으며, 상황에 따라서는 화재 이

벤트가 발생하지 않더라도 주기적으로 센싱정보를 

획득할 수도 있도록 구성되어 있다. (그림 8)은 건물

에서의 화재 감지 서비스를 위한 전자도면의 예를 

보여준다. 

나. 상하수도 원격 관리 서비스 

상하수도 원격 관리 서비스는 nano 계열의 센서

노드에 수압, 수위, 유해 가스량 감지 센서를 부착하

여 상수도의 누수, 하수도의 범람 및 역류 위험, 그

리고 유해 가스량 등을 관리자가 원하는 시점에 실

시간으로 모니터링 할 수 있도록 하고 있다. (그림 

9)는 상하수도에 대한 실시간 센싱정보 모니터링 서

비스의 예제를 보여준다. 

다. 해양환경 감시 서비스 

해양환경 감시 서비스는 센서노드에 바닷물의 온

도, 염분, 용존 산소량 감지 센서를 부착하여 바다목

장의 환경을 실시간 또는 주기별로 모니터링 하여 

웹 기반으로 서비스를 제공할 수 있도록 하고 있다. 

(그림 10)은 웹 상에서의 해양환경 모니터링 서비스

의 예를 보여준다. 

라. u-SilverCare 서비스 

u-SilverCare 서비스는 센서노드에 사람의 생체

정보(맥박, 운동량) 감지 센서를 부착하고, 환자에게 

이러한 센서노드를 부착시킴으로써, 환자의 생체정

 
 

(그림 8) 화재 관리 서비스 예제 (그림 8) 화재 관리 서비스 예제 

(그림 9) 상하수도 원격 관리 서비스 예제 (그림 9) 상하수도 원격 관리 서비스 예제 

(그림 10) 해양환경 모니터링 서비스 예제 (그림 10) 해양환경 모니터링 서비스 예제 
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보를 주기(30분)적으로 측정하고 응급상황 발생에 

대비할 수 있도록 하고 있다. 특히, 응급상황 발생시

에는 생체정보 전송의 주기를 10초 이내로 갱신시

킴으로써 보다 정확한 정보를 획득할 수 있도록 구

성되어 있다. (그림 11)은 웹 상에서 환자의 정보를 

주기적으로 모니터링 하는 예제를 보여준다. 

V. 결론 

본 논문에서는 우선 USN 미들웨어의 특징 및 기

술 동향에 대하여 살펴보고, 그리고 ETRI에서 개발 

중인 USN 미들웨어 플랫폼 기술에 대하여 개략적

으로 살펴보았다. USN 미들웨어 특징에서는 USN 

미들웨어는 개념적으로 server-side 미들웨어와 

in-network 미들웨어로 구성되어 있음을 알게 되

었다. 그리고, USN 미들웨어가 u-City와 같은 대규

모의 광역 서비스를 지원하기 위해서는 다양한 질의 

유형 지원, 센싱정보 관리, 메타정보 관리, 이기종의 

센서 네트워크 통합 지원, 상황정보 생성 및 관리, 

QoS 보장, 센서노드 미들웨어 갱신, 센싱정보 보안, 

그리고 센서노드 위치인식과 같은 다양한 종류의 기

능들이 요구됨을 알게 되었다. 끝으로, 이러한 USN 

미들웨어의 특징들을 수용한 USN 미들웨어 플랫폼 

개발 현황에서는 open API, 서비스 orchestration, 

서비스 관리, USN 디렉토리 서비스, 지능형 이벤트 

관리, 상황정보 관리, 센싱정보 통합관리, 센서 네트

워크 공통 인터페이스, 그리고 센서 네트워크 자율

형 모니터링 컴포넌트로 구성된 미들웨어 시스템의 

개발 현황과 이를 적용한 USN 응용 시스템들의 예

제에 대해서도 간단하게 살펴보았다. 

센서노드 및 센서 네트워크 기술의 발전과 더불

어 USN 응용 서비스들이 소개되기 시작한 초기에 

개발된 USN 미들웨어는 그 기능이 매우 단순하였

었다. 실제로, USN 미들웨어라기보다는 주어진 USN 

응용 서비스를 지원할 수 있는 응용 시스템의 일부

에 더 가깝다고 할 수 있었고, USN 미들웨어의 필

요성 또한 크지 않았다. 그러나, 이후에 더욱 복잡하

고 다양한 유형의 USN 응용 서비스 모델들이 발표

되고, 상황에 따라 여러 응용 서비스들의 통합이 요

구됨에 따라 이를 효율적으로 지원하기 위한 USN 

미들웨어에 대한 요구가 급격히 증가하게 되었다. 

예를 들면, 상수도, 하수도, 전기, 전화, 도로 등의 다

양한 도시 인프라가 통합되어 서비스되는 유비쿼터

스 환경을 구축하기 위하여 추진되는 u-City 구축

사업은 USN 미들웨어를 필수적으로 필요로 하게 

된다. 구체적으로, 제한된 자원 상황에서 동작하는 

센서노드에서의 성능을 최적화하기 위하여 in-net-

work 미들웨어 기술이 필요하게 되고, 이기종 센서 

네트워크에 대한 상호 호환성, 통합된 통신 환경, 동

적 모니터링, 통합 질의 처리 등을 효율적으로 수행

하기 위하여 server-side 미들웨어가 필요하게 된

다. 이러한 USN 미들웨어 기술은 향후 유비쿼터스 

컴퓨팅 사회를 구축함에 있어서 반드시 필요한 핵심

기술로 자리매김할 것으로 예측되고 있다. 그러므

로, 유비쿼터스 컴퓨팅 사회 구축을 목표로 하고 있

는 국가가 주도적으로 이러한 USN 미들웨어 관련 

기술을 확보하고, 또한 이에 대한 표준화를 추진함

으로써 국내 USN 산업 활성화를 이룩하고, 이를 바

탕으로 국제 경쟁력도 확보해야 할 것으로 생각된다. 

약 어 정 리 

CIMS Context Information Management  

Component 

 
 

(그림 11) 환자 생체정보 모니터링 서비스 예제 (그림 11) 환자 생체정보 모니터링 서비스 예제 
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IEMC Intelligent Event Management Component 

OAPIC Open API Component 

PMC  Platform Management Component 

QoS  Quality of Service 

RFID  Radio Frequency Identification 

SIIMC Sensing Information Integrate Management 

  Component 

SNAMC Sensor Network Autonomic Management  

  Component 

SNCIC Sensor Network Common Interface  

Component 

SOC  Service Orchestration Component 

UDSC USN Directory Service Component 

USN  Ubiquitous Sensor Network 
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