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  Digital Identity 관리 기술  
현황 및 전망   

Trend of Technology for Digital Identity Management  
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인터넷의 확산과 유비쿼터스 환경이 도래함에 따라, 사용자가 관리해야 하는 digital 형

태의 identity 정보가 기하 급수적으로 증가하고 있다. 또한 이러한 identity 정보는 서

비스 제공자에 의한 오남용이나 외부의 해킹 위협에 직면하고 있으며, 이는 사용자의 

프라이버시를 침해하는 결과를 가져온다. 이에 따라, 사용자의 digital identity 정보를 

관리하는 identity 관리 기술은 최근 그 중요성이 매우 높아지면서 국내외에서 많은 연

구가 진행되고 있다. 본 고에서는 digital identity 관리 시스템에 대한 개요와 identity 

관리 기술에 대한 연구 및 시장 동향, 표준화 동향 및 관련된 연구 프로젝트에 대하여 

살펴본다. 
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I. 서론 

인터넷의 확산과 발전에 따라 인터넷 전자상거

래, 전자정부, 전자의료 등과 같은 다양한 전자거래

가 활성화되고 있다. 이에 따라 사용자는 기존에 오

프라인에서 수행하던 많은 작업과 거래를 인터넷 상

에서 수행하게 되었고 이러한 전자거래는 모바일

(mobile) 인터넷과 유비쿼터스(ubiquitous) 환경의 

도래 등에 따라 향후에는 더욱 확대될 것으로 예상

된다. 

그러나 기존 인터넷 환경에서 사용자가 인터넷 

서비스를 이용하기 위해서는 서비스마다 자신의 Id 

(Identifier)와 개인 정보를 사전에 등록하고, 서비스

를 이용하기 전에 등록된 Id로 인증 받는 과정을 수

행해야만 한다. 이것은 사용자가 인터넷 상에서 여

러 서비스를 사용할 때 서비스마다 매번 인증 받아

야 하는 불편을 초래한다. 또한, 사용자가 이용하는 

인터넷 서비스의 수가 많아질수록 사용자가 기억하

고 관리해야 하는 Id 수가 증가하는 문제를 발생시

킨다. 일반적으로 사용자는 기억하기 쉬운 형태로 

Id를 등록하거나 또는 동일한 Id를 등록하기 때문에 

Id 해킹의 위험이 증대되고 하나의 Id가 해킹되면 

다른 서비스의 Id도 노출되는 문제가 발생한다. 또

한 현재의 인터넷 환경에서는 사용자 자신이 등록한 

정보가 서비스 업체에서 어떠한 방식으로 사용되는

지 확인하는 것이 어려워 서비스 제공자의 오남용에 

따른 개인정보 침해문제가 발생할 수 있다[1].  

본 고에서는 이와 같은 문제를 해결하기 위한 ID 

(Identity) 관리 시스템과 기술 및 표준화 동향에 대

하여 살펴본다.  

Ⅱ. ID 관리 시스템 

1. Identity 정의 

Identity는 사전상으로 “개인의 구별되는 특징이

나 개성”을 의미하며, 특징, 신상 정보, 선호도 같은 

것들을 모두 포함하는 정보이다. 사용자는 자신의 

identity를 증명해야만 개인적인 서비스를 받을 수 

있다. 따라서 identity 정보를 안전하게 유지하고 관

리하는 것은 인터넷 환경에서 상호간의 신뢰를 증명

하는 기본이 된다. <표 1>은 identity를 구성하는 요

소에 대한 설명이다. 본 고에서는 identity의 약자로 

ID를 사용한다.  

Id는 인터넷 환경에서 사용자가 인터넷 사이트에 

로그인하는 과정에서 사용하는 개인 식별자를 의미

한다. 실 환경에서는 운전 면허증, 여권, 사원 번호

나 회사 내의 인트라넷 정보와 같이 유일하게 사용

자를 구분할 수 있는 식별자를 사용자 Id라고 한다.  

신상 정보와 비신상 정보는 개인이 소유하는 특징

들을 나타내는 정보들이다. 신상 정보는 정부나 회사 

같은 기관에서 발급받거나 등록한 사용자 정보들을 

의미하며, 이는 Id와 마찬가지로 개인을 유일(uni-

que)하게 구분할 수 있다는 특징을 가지고 있다. 반

면 비신상 정보는 모든 개인이 가지는 일반적인 판단 

항목들로, 개인의 특성을 구분할 수 있는 취향, 종교 

등과 같은 정보를 의미한다. 개인이 가질 수 있는 일

반적인 정보들이기 때문에 비신상 정보만을 이용하

여 사용자의 신원을 추적하는 것은 불가능하다. 

Credential은 개인이 자신의 ID를 증명하기 위한 

수단으로 사용하는 정보를 나타낸다. 패스워드나 인

증서, 생체 정보와 같이 본인만 알고 있거나 소유하

 

Identity: Identity는 사전상으로 “개인의 구별되는 특

징이나 개성”을 의미하며, 개인의 특징, 신상 정보, 

선호도 같은 것들을 모두 포함하는 정보로 일반적으

로 사용자의 Id, 신상 정보, 비신상 정보, credential로 

구성된다. 

 용 어 해 설  

 

<표 1> Identity 구성 

종류 설명 

Id 가입자 식별자(identifier) 

신상 정보 주민번호, 주소, 전화번호, 핸드폰, 직장연락처 

비신상 정보
나이, 성별, 결혼 여부, 결혼 기념일, 취미, 각종 
선호도, 종교, 수입, 직업 

Credential 패스워드, 인증서, 생체 정보(ID 정보 제공 대상)
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고 있다고 인정되는 정보를 사용하여 자신이 정당한 

사용자임을 증명할 수 있게 된다. 

2. ID 관리 시스템 

일반적으로 사용자 ID는 정보화기기 및 인터넷의 

여러 사이트에 분산, 중복 저장되어 있다. 따라서 정

보시스템 이용이 활성화됨에 따라 사용자 ID를 구성

하는 정보의 양도 증가하게 되어 관리의 불편함과 

함께 개인정보 유출로 인한 프라이버시 문제가 이미 

발생하고 있다.  

ID 관리시스템은 이와 같은 문제를 해결하기 위

해 단일인증 서비스(SSO), 개인정보 소유자가 설정

한 프라이버시 정책에 의한 개인정보 공유, 분산 저

장된 ID에 대한 일관성 있는 관리 기능을 수행하는 

시스템이다.  

초기 ID 관리시스템은 ID 관련 모든 정보를 단일 

시스템에 저장하는 중앙집중형이 대부분을 차지했으

며 대표적인 사례로는 Microsoft사의 .NET Pass-

port가 있다. 그러나 사용자의 개인정보를 한 기업

에서 통합 관리하는 체계와 다른 ID 관리시스템과의 

연동이 되지 않는 문제가 있다.  

최근 이러한 문제점을 해결하기 위해 개인정보가 

인터넷에 연결된 ID 관리시스템에 분산 저장되어 있

고 서로 연동할 수 있는 ID 관리체계에 대한 연구개

발이 진행되고 있다. 이러한 ID 관리시스템의 대표

적 예로는 IBM과 Microsoft 등이 주도하는 WS-I, 

Sun이 주도하여 2001년 결성되어 현재 150여 개 

회원을 가진 Liberty Alliance[2]가 있다. 국제 표

준화기구인 ISO/IEC JTC1/SC27은 ID 관리시스템 

연구를 위한 WG5 (privacy, identity and bio-

metric security)를 새로 구성하였고[3], 경제협력

개발기구(OECD)에서도 정보보호작업반(WPISP)을 

구성, 전자정부서비스 및 전자상거래 활성화를 위해 

ID 관리프레임워크에 대한 연구를 진행하고 있다. 

Ⅲ. 연구 및 시장 동향 

본 장에서는 identity 관리 시스템의 연구동향에 

대하여 기술한다.  

(그림 1)은 시장조사기관인 Gartner에서 분석한 

보안 분야의 hype cycle이다. ID 관리 기술과 밀접

한 분야로는 enterprise federated identity와 en-

 

SSL Peer-to-Peer, Site-to-Site 
Virtual Private Networks 

Database Security 

Anti-Phishing 

HIPS on PCs 

Content 
Monitoring  
and Filtering 

Role Planning, Audit 
and Compliance 

NAC
Instant Messaging Security 

HIPS on Servers 

Vulnerability 
Management 

Deep Packet 
Inspection Firewalls 

Security Compliance Tools 

Data-at-Rest 
Encryption Appliances 

Biometrics

SIM/SEM

E-Mail Encryption

Trusted 
Computing 

Group 

WPA 
Security

Digital Rights Management (Enterprise)
Public Key Operations 

Enterprise Federated Identity 

Managed Security Service Providers 
Web Services Security Standards 

E-Signatures
Patch Management

User Provisioning

Smart Tokens 
Spam Filtering 

Secure Sockets Layer  
Remote Access VPNs 

Enterprise 
Reduced Sign-On 

Secure Sockets Layer/ 
Transport Layer Security Hardware 

Tokens 

Visibility 

Maturity 
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Key: Time to Plateau 

Technology 
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Expectations 
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Slope of Enlightenment 
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<자료>: Gartner, 2005. 7. 

(그림 1) 보안 분야 Hype Cycle 
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terprise reduced sign-on 분야를 들 수 있다. 

Enterprise federated identity 분야는 여러 개

체들 간에 credential을 공유할 수 있는 기술을 제공

하며, 신뢰 관계를 바탕으로 신원 확인 정보와 인증 

내역을 공유할 수 있도록 해주는 기술과 관련된 분

야이다. 현재 이 분야는 Liberty Alliance의 SAML 

기반 솔루션이 많은 관심을 받고 있다. Enterprise 

federated identity에 사용되는 기술은 엔터프라이

즈 환경을 위한 몇 가지 사용 케이스(use case)를 

가지고 있지만 BtoC 통신에서는 거의 사용되지 않

고 있다. 아직은 성숙되지 못한 상태이며, 관련 기업

으로는 Liberty Alliance, Microsoft, Trustgenix, 

Novell, Oblix, Ping Identity와 RSA Security 등이 

대표적이다. 

Enterprise reduced sign-on 분야는 각각의 응

용 애플리케이션이 요구하는 Id/패스워드 확인절차

를 간소화시켜 로그인(sign-on) 과정의 번거로움을 

줄이는 기술과 관련된 분야이다. 간소화 작업을 위

해서는 통합된 패스워드 루틴과 사용자가 직접 관리

하는 시스템이 가능하다. 일반적으로 SSO가 주로 

쓰이는 용어지만, 여전히 정의하기 어렵기 때문에 

(그림 1)에서는 ‘reduced’란 표현을 사용하고 있다. 

이 기술은 사용자에게 편리함을 제공하지만, 전체 

시스템을 한 번의 로그인 과정만으로 사용할 수 있

기 때문에 보안상의 문제점을 충분히 고려해야 한

다. Enterprise reduced sign-on 분야는 주류 기술

로 등장하기 시작한 단계이며, 관련기업으로는 Ac-

tivCard, BNX Systems, Citrix Systems, Compu-

ter Associates, Evidian, Imprivata, i-Sprint, No-

vell, Passlogix, Protocom Development Systems, 

RSA Security, Sentillion, Version3 등이 있다. 

현재 ID 관리 시장은 Liberty Alliance로 대표되

는 기업들과 Microsoft가 양분하고 있다. 그러나 

NetMesh의 CEO이자 YADIS 프로젝트를 운영하고 

있는 Johannes Ernest는 앞으로 ID 관리 시장에서 

‘사용자 중심(user-controlled)의 ID 관리’가 주목

을 받을 것이라고 예상했다. 

Company-controlled identity는 기업이 개인에 

게 ID를 부여한 뒤 개인이 어떤 ID를 관리하고 공유

할 것인가를 결정한다. Liberty Alliance 표준에 기

반한 ID 관리 시스템이 대표적이며, 2006년 후반에

는 Liberty Alliance 표준을 적용한 시스템이 다수 

구축되어 10억 개가 넘는 ID가 존재할 것으로 예상

된다. 

Microsoft-controlled identity는 WS-* 표준에 

기반한 ID 관리 시스템으로, Kim Cameron이 Law 

of Identity를 통해 주장한 ID Metasystem이 Info-

Card[4] 프로젝트로 구현된 것이다. InfoCard는 

OASIS 표준인 WS-Security를 기반으로 하여 

X.509, Kerberos, SAML과 같은 보안 토큰 포맷을 

모두 사용할 수 있으며 Windows Vista를 통해 광

범위하게 적용될 것으로 예상된다.  

User-controlled identity는 ID 제공자(IdP), 개

인정보, ID 사용 정책을 개인이 통제하는 시스템으

로서, 기업에 속한 ID가 아니라 사용자 스스로 ID를 

생성하고 관리하는 것이 특징이다. 대표적인 user-

controlled identity로는 URL을 ID로 사용하는 

OpenID[5], LID[6], YADIS[7]를 들 수 있다. 

DIDW는 2006년의 ID 관리 시장이 확대되어 블

로그, 일반 기업, RSS 리더, 위키(wiki), 사교 네트워

크뿐만 아니라 검색 분야에도 ID 프로파일을 이용한 

제품이 출시될 것으로 내다보았고 위험 관리(risk 

management) 분야에서 ID 관리가 중요하게 고려

될 것으로 예상하였다. 특히 사용자 중심의 ID 관리 

기술이 출현하고 그 중에서도 상용화에 한발 앞선 

URL 기반의 ID 관리가 주목 받을 것으로 예상하였

다. (그림 2)는 2006년 현재 ID 관리 시스템들의 현

황을 도식화한 것이다.  

Identity 
2006 User- 

controlled 
(URL/YADIS) 

User- 
controlled 

(URL/YADIS)

User- 
controlled 

(URL/YADIS) 

“Microsoft”- 
controlled 
(WS-*) 

Company- 
controlled 
(Liberty) 

User- 
controlled 

(URL/YADIS) 

<자료>: http://netmesh.info/jernet 

(그림 2) The Identity Landscape 2006 
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Ⅳ.  표준화 동향 

인터넷 레벨의 identity 관리와 조직간 identity 

연동을 위한 표준들이 여러 단체에서 제안되었다. 

이러한 단체로는 IBM, Microsoft 등이 주도하는 

WS-I, Sun이 주도하는 Liberty Alliance 그리고 

XML 관련 표준을 제정하는 OASIS 등이 있다. (그

림 3)은 이들 단체의 표준 및 표준 간의 관계를 나타

낸 것이다. 

1. Liberty Alliance 

Liberty Alliance는 연방화된 네트워크 identity 

관리와 identity 기반의 서비스를 위한 공개 표준을 

개발할 목적으로 2001년 9월에 결성되었고, 2006

년 현재 150여 개의 멤버를 가진 조직으로 성장하

였다. 국내에서는 ETRI가 Liberty Alliance의 affi-

liation member로 활동하고 있다. (그림 4)는 Lib-

erty Alliance 표준 모듈을 나타낸다.  

그림에서 ID-FF는 federated identity 관리와 

인터넷 SSO에 대한 표준을 규정하고 있으며 현재 

SAML v2.0으로 통합되었다. ID-WSF는 사용자가 

자신의 identity 정보를 다른 시스템에 공유할 수 있

도록 해주는 웹 서비스 프레임워크를 정의한다. ID-

SIS는 ID-WSF를 이용하여 공유되는 사용자 iden-

tity의 표준 규격을 정의하고 있는 것으로 사용자 개

인 프로파일 정보와 조직 내의 프로파일 정보를 나

타내는 personal profile과 employ profile이 규정되

어 있으며, presence, contact book, geo-location 

등이 지속적으로 표준으로 제정되고 있다.  

2. OASIS 

OASIS는 XML 관련 표준을 제정하는 기관이다. 

OASIS가 제정하는 ID 관련 표준은 현재 WSS[8]와 

SAML[9]이 있다. WSS는 WS-I에서 제안한 WS-

Security를 OASIS 표준으로 받아들여 마무리할 것
 

Liberty’s Architecture 

<자료>: Liberty Technology Tutorials, Liberty Alliance 

(그림 4) Liberty Alliance Module 

Liberty Identity 
Federation 

Framework (ID-FF) 
 

Enables identity federation 
and management through 

features such as 
identity/account linkage, 
simplified sign on, and 

simple session 
management 

Liberty Identity Services Interface Specifications (ID-SIS) 
 

Enables interoperable identity services such as personal 
identity profile service, contact book service, geo-location 

service, presence service and so on. 

Liberty Identity Web Services Framework (ID-WSF) 
 

Provides the framework for building interoperable 
identity services, permission based attribute sharing, 
identity service description and discovery, and the  

associated security profiles 

Liberty specifications build on existing standards 
(SAML, SOAP, WS-Security, XML, etc.) 

 

WS-* 
(2004, 2005) 

WS-Security 
2002/4/5 

XRI 2.0 –
Draft 

2006/3/19

SAML 2.0
2005/3/15

WSS 
2004/4/8

SAML 1.1
2003/9/2

SAML 1.0
2002/11/5

Liberty  
Phase 3 

ID-SIS 1.0 
2005/2/5 

Liberty  
Phase 2 

ID-FF 1.2 
2003/11/12 

Liberty  
Phase 3 
WSF 2.0 

2005/11/2 

Liberty  
Phase 2 
WSF 1.2 

2003/11/12

Liberty Phase 1
ID-FF 1.1 
2003/1/15 

Liberty Phase 1
ID-FF 1.0 
2003/7/15 

Microsoft/IBM OASIS Liberty Alliance 

(그림 3) Identity 관련 표준[1] 

 
Legend 

Dependency 

Relationship 

mm/dd/yy   Release Date 

(mm/yy)     Estimated Date 
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으로 예상된다. SAML은 객체에 대한 인증, 인가, 속

성 정보를 안전하게 교환하기 위한 프로토콜로, 현재 

2.0 버전까지 발표되어 있다. (그림 5)는 OASIS 

SAML 표준화 진행 현황을 도식화한 것이다. 현재 

SAML 2.0이 표준으로 제정된 상태이다. 

SAML V2.0을 구성하는 주요 스펙은 다음과 같다.  

• Core  

이 스펙에서는 assertion의 구조와 SAML as-

sertion과 관련된 요청 및 응답 프로토콜에 대하여 

기술한다.  

• 바인딩  

SAML 요청/응답 메시지를 기존에 존재하는 하

부 프로토콜로 매핑하는 방식을 기술한다. 메시지를 

바인딩하는 하부 프로토콜로는 HTTP, SOAP, Re-

verse SOAP (PAOS)와 URI 방식이 있다.   

• 프로파일  

프로파일은 SAML assertion을 프레임워크나 프

로토콜에 어떻게 삽입시키고, 이렇게 삽입된 메시지

에서 어떻게 추출하는지에 대한 방법을 규정하는 규

칙이다. 이 스펙은 SSO 프로파일, artifact resolu-

tion 프로파일, assertion 질의/응답 프로파일, 이름 

식별자 매핑 프로파일, SAML 속성 프로파일 등을 

규정하고 있다.   

• 메타데이터 프로파일  

SAML을 기반으로 IdP와 SP가 정보를 교환하기 

위해서는 서로가 지원하는 프로토콜, 프로파일, 서

비스 엔드포인트(endpoint), 공개키 인증서, pro-

vider ID 등과 같은 정보가 필요하다. SAML은 이와 

같은 부가적인 정보를 메타데이터로 부른다. 이 스

펙은 메타데이터의 구조를 규정하고 IdP와 SP의 메

타데이터를 인터넷상에서 공개하는 방법과 공개된 

메타데이터를 검색하는 방법을 규정한다.   

• 인증 문맥(Authentication Context)  

SP는 사용자에게 제공하는 서비스의 특성에 따

라 IdP가 어떠한 방식으로 사용자를 인증했는지를 

확인해야 할 필요가 있다. 즉, SP가 사용자에게 자

금 이체와 같은 금융 서비스를 제공하는 경우, 사용

자의 인증 방식이 최소한 인증서를 이용하거나 또는 

인증서와 생체 정보를 이용할 것을 요구할 수 있다. 

이와 같은 경우, 사용자에게 서비스를 제공할 것인

지에 대한 SP의 판단은 단순히 IdP가 사용자를 인

증하였는지에 대한 정보뿐만 아니라 사용자를 어떠

한 방식으로 인증하였는지에 대한 부가적인 정보가 

필요하다. 이 스펙은 IdP가 사용자를 어떠한 방식으

로 인증하였는지를 SP에게 알려주기 위해 사용자를 

인증하는 각각의 방식에 대하여 하나씩 인증 클래

스를 정하고 이것이 어떠한 의미를 지니는지를 규

정한다. 
 

Liberty ID-FF 1.2 
Completed: 2003. 10. 

SAML 2.0 
Completed: 2005. 1. 
OASIS Standard: 2005. 3. 

Shibboleth OpenSAML 1.0 
Completed: 2003. 6. 

Shibboleth OpenSAML 1.1 
Completed: 2003. 8. 

<자료>: Liberty Technology Tutorials, Liberty Alliance 

(그림 5) SAML 표준화 진행 

2003. 10.:  
SSTC Receives Digital ID World 
“Balancing Innovation &  
Reality” Award 

Liberty 1.1 
Completed: 2003. 1. 

SAML 1.1 
Completed: 2003. 5. 
OASIS Standard: 2003. 9. 

2002. 11.: SAML Wins 
PC Magazine 

Technology Excellence 
Award 

SAML 1.0 
Completed: 2002. 5. 
OASIS Standard: 2002. 11. 
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3. WS-I 

WS-I는 SOAP, WSDL, UDDI로 구성되는 웹 서

비스에 대한 표준을 제정하는 조직으로 웹 서비스의 

보안과 관련된 표준 또한 제정하고 있으며 향후 표

준 로드맵도 제시하고 있다. WS-Security는 SOAP 

메시지의 무결성, 신뢰성, 인증을 포함하는 메시지 

보호 수준(quality of protection)을 제공하기 위한 

스펙이다. WS-Security는 바이너리 보안토큰을 인

코딩하는 방식과 X.509 인증서 또는 Kerberos 티

켓 등을 사용하는 방식 등을 정의하고 있다. 특히, 

이 스펙은 OASIS에 제안되어 WSS라는 명칭으로 

표준화가 진행되고 있다.  

WS-Trust는 신뢰 관계를 형성하는 방법으로, 

당사자간에 직접 신뢰관계를 형성하는 방법과 신뢰

할 수 있는 중간 계층을 통해 신뢰관계를 형성하는 

방법을 소개한다. WS-Policy는 수신자와 송신자가 

보안에 대한 요구사항과 자신이 지원 가능한 보안 

정도를 명시하는 방법을 제공한다. WS-Federation

은 사이트 또는 조직간 ID 연동을 위한 스펙으로 

WS-Security, WS-Policy, WS-Trust 및 WS-

SecureConversation 기반 위에서 구현된다. 현재, 

WS-Federation이 SAML을 채택하여 사용할지에 

대해서는 미지수이다. WS-Trust, WS-Policy, WS-

Federation은 현재 버전 1.0 표준안이 나온 상태이

다. WS-I는 또한 OASIS와 같은 중립적인 표준 단체

에 WS-Federation을 비롯하여 WS-Trust, WS-

SecureConversation, WS-SecurityPolicy를 상정

할 예정이다. 

Ⅴ.  관련 프로젝트 

본 장에서는 identity 기술에 대한 연구 및 개발

을 진행하는 프로젝트에 대하여 기술한다.  

1. FIDIS 

FIDIS[10] 프로젝트는 유럽의 정보 사회에서 개

인의 신원을 적절히 식별하기 위한 여러 계층의 이

해를 구하고, 공정한 방법으로 ID 관리를 수행한다

는 비전을 가지고 있다. 이를 위해 FIDIS는 유럽의 

정보 사회에서 사용할 신원을 관리하기 위한 요구사

항을 정립하고, 필요한 기술과 기반구조를 개발하고 

있다. 또한 ID 도용과 프라이버시 문제를 해결하고 

전 유럽에서 통용될 수 있는 신원 표현 방식과 식별 

방식을 제공하려는 목표를 가지고 있다. 

FIDIS 프로젝트는 2004년 4월 1일부터 2009년 

3월 31일까지 5년의 과제 기한을 가지고 진행되며 

24개의 산ㆍ학ㆍ연 컨소시엄이 10개의 워킹 그룹

을 구성하여 프로젝트를 수행한다. FIDIS는 ID 관리 

시스템, ID 법안, 사용 케이스(use case)와 같은 유

럽 국가들의 연구 결과를 여러 관점에서 수집한 뒤

에 전문가들의 분석을 통해 전문가들의 분석을 거친

다. FIDIS는 아래의 7가지 분야로 연구 분야를 구성

하고 있으며, 각 분야의 결과물들은 유럽의 연구 단

체, 과학 커뮤니티, 표준화 단체, 정책 결정권자와 

같은 다양한 계층에게 영향력을 미칠 것으로 전망하

고 있다. 

- ID의 용어정리 및 파악 

- 프로파일링 

- 발행된 eID, ID 관리 시스템들 간의 상호운용성 

- 포렌식(forensic) 

- 식별 제거(de-identification) 

- 최신의 식별 기술 

- 이동성을 고려한 신원 

FIDIS 프로젝트는 기존의 연구 결과를 통합하고, 

법적, 사회-경제학적, 사용성, 응용 등의 관점에서 

도출한 요구사항들, 공개 아키텍처와 스펙을 프로젝

트의 결과물로 예상하고 있다. 현재 FIDIS는 3차년 

과제를 수행중이다. <표 2>는 현재 도출된 FIDIS의 

결과물을 보인다.  

2. PRIME 

디지털 사회는 모든 분야에서 이익을 가져오며, 

개인화와 유비쿼터스 기술은 더욱 편리하고 효과적

인 서비스를 제공하고 있다. 그러나 이 기술들은 개
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인의 프라이버시와 밀접한 관련이 있기 때문에 프라

이버시 법과 같은 문제들이 우선 고려되어야 한다. 

이를 위해 PRIME[11] 프로젝트는 전송 레벨의 익

명성을 비롯하여 최대한으로 사용자의 프라이버시

를 보장하여, 디지털 사회에서 사용자들이 안전하게 

자신의 개인 정보를 제어할 수 있는 방법을 제공하

려고 한다. PRIME 프로젝트는 유럽 연합의 FP 6와 

스위스 연방 교육과학청의 지원을 받고 IST가 프로

젝트를 통합 관리하고 있으며, 프로젝트 수행기간은 

4년(2004.3.~2008.2.)이고 예산은 1,600만 유로, 

참가인원은 20명이다. 

PRIME 프로젝트는 사용자가 직접 eID를 제어할 

수 있는 시스템을 구축하려고 한다. 이론적 기술을 

바탕으로 현재 유럽 연합의 IT 환경과 미래의 활용 

방안을 고려하여 프라이버시가 강화된 최신의 ID 관

리 기술을 개발하는 것이 목적이다. PRIME은 프라

이버시와 보안을 만족시키는 수준의 통신과 검증 방

법을 개발하고, 프라이버시 문제를 현실적으로 해결

할 수 있는 대안을 고려하고 있다. 또한 유럽의 프라

이버시 법안과 규제를 기술적으로 지원하는 방법과 

개인에게 권한을 부여하여 프라이버시를 제어할 수 

있는 정보의 자기 결정권(self-determination)을 제

공한다. 이 기술들을 통해 PRIME은 실세계에 활용

될 ID 관리 솔루션을 개발하며 다음의 운영 원칙을 

가지고 프로젝트를 진행하고 있다. 

- 최대한의 프라이버시를 제공하는 설계 

- 명시적인 프라이버시 규칙에 의거한 시스템 활용 

- 프라이버시 규칙은 단순히 지적하는 것이 아니

라 실제로 적용되어야 함 

- 신뢰할 수 있는 프라이버시 정책 적용 

- 사용자에게 쉽고 직관적인 추상화 레벨의 프라

이버시 제공 

- 프라이버시에 대한 통합된 접근 

- 응용 프로그램에 통합된 프라이버시 

PRIME 프로젝트는 다섯 가지의 개발 계획을 가

진다. 첫째로 요구 사항을 수집하고 이에 대한 평가

를 수행한다. 수집되는 요구 사항은 법적, 사회-경

제학적, 일반 애플리케이션까지 다양한 범위를 포괄

한다. 두번째는 애플리케이션의 프로토타입을 개발

하는 것으로, 실제 환경에서 PRIME 프로젝트가 지

향하는 목표와 아키텍처 기술이 제대로 동작하는지

를 검증한다. 현재 진행중인 프로토타입으로는 온라

인 헬스케어 시스템, 위치 기반 서비스, 프라이버시

를 보호하는 고객 데이터베이스, 모바일 노동자를 

위한 인프라의 익명 접근, E-Learning, 프라이버시

가 강화된 유비쿼터스 기술 등이 있다. 세번째는 

eID 관련 기술의 연구 개발이다. PRIME 프로젝트

의 목표를 완수하기 위해서 고객의 프라이버시 요구

사항에 맞는 서비스를 보장하는 기술, HCI, 프라이

버시 도메인에서 여러 프레임워크 간의 통신 고도화

를 위한 온톨로지와 프라이버시 요소, 인가 모델, 암

호학 기술, 통신 기반 구조, 사용자/서버측 eID 관리

<표 2> FIDIS 결과물[1] 

항목 내용 

FIDIS Communication Infrastructure 

Inventory of Topics and Clusters 

Set of Use Cases and Scenarios 

Models 

Overview on IMS 

1차결과물 
(2004/ 
2005) 

Study on Mobile Identity Management 

Manual of the Extended Wiki System 

A Study on PKI and Biometrics 

Workshop on ID-Documents 

Structured Account of Approaches on http:// 
www.fidis.net/487.0.html-820 interoperability

Set of Requirements for Interoperability of 
Identity Management Systems 

A Survey on Legislation on ID Theft in the EU 
and a Number of Other Countries 

Forensic Implications of Identity Management 
Systems 

Descriptive Analysis and Inventory of Pro-
filing Practices 

Report on Actual and Possible Profiling 
Techniques in the Field of Ambient Inte-
lligence 

Implications of Profiling Practices on Demo-
cracy 

2차결과물 
(2005/ 
2006) 

A Specification for FIDIS Journal 
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가 필요하다. 네번째는 프레임워크와 아키텍처 구축

이며, PRIME에서 제안하는 아키텍처를 보여준다. 

그리고 다섯번째는 PRIME 아키텍처의 관리 및 확

장이다. 

3. e-IDMS  

e-IDMS는 안전하고 편리한 전자거래를 위하여 

다양한 웹사이트에 산재된 사용자 Id와 개인정보를 

안전하게 보호/관리하기 위하여 ETRI에서 2004년

부터 2006까지 3개년에 걸쳐서 개발하고 있는 인터

넷 ID 관리서비스 시스템이다. 본 시스템은 사용자

가 여러 개의 ID를 관리하는 부담을 줄이고, 사용하

려는 서비스마다 매번 인증 받아야 하는 불편을 제

거할 수 있으며, 자신의 개인정보에 대한 직접적인 

통제를 통해 개인정보의 오남용에 대한 사용자의 우

려를 해소할 수 있다. 또한 CoT 영역을 넘어서 ID 

정보 공유 서비스와 SSO를 제공하며, 모바일 개인

정보 제공과 권한위임을 통해 ID 관리 서비스 환경

을 모바일로 확장하고 사용자 편의성을 개선하였다. 

e-IDMS는 2006년 2월 digital ID 웹 서비스 기능

과 개인정보 보호기능을 제공하는 버전 2.0 개발이 

완료되었으며 현재 대전광역시가 추진중인 “공공기

관 통합 ID 관리 시스템” 구축사업에 활용되고 있

다. 공공기관 통합 ID 관리 시스템은 2007년 1월 구

축이 완료되어 시범 서비스를 실시할 예정이다. 

(그림 6)은 e-IDMS의 시스템 구성을 나타낸다.  

e-IDMS 시스템의 주요 특징은 다음과 같다. 

• 중앙 집중적인 정책 관리 지원 

IDSP가 정책을 설정하고 사용자를 인증하는 구

조로 설계되어 일관된 정책의 설정, 관리 및 적용이 

쉽도록 하였다. 본 시스템은 관리자가 보다 편리하

게 정책을 설정하도록 도와주고 한 번 설정된 정책

이 일관성 있게 적용될 수 있도록 여러 가지 기능을 

지원한다. 

• 강화된 보안 서비스 

본 시스템은 설계 단계부터 보안성을 고려하였으

며, 보안 취약성이 예상되는 곳에 적합한 보안 메커

니즘을 적용하여 기밀성, 무결성, 가용성 등과 같은 

다양한 보안 요구사항을 만족시킨다. 

• 표준 규격 준용 

본 시스템은 표준화된 규격을 준용한다. 따라서 

타 제품이나 솔루션과의 광범위한 상호연동성을 보

장받을 수 있고, 보안성, 안정성, 확장성, 발전성 면

에서도 검증되었다고 볼 수 있다. 본 시스템은 ID 

Federation과 SSO를 위해 OASIS SAML V2.0을 

준용하고 있으며 ID 정보 제공을 위해 Liberty Al-

liance ID-WSF 2.0과 ID-SIS를 준용하고 있다. 또
 

Service Provider 
Discovery Server 

ID Federation
Bridge Server

Principal/
ECP Client

Privacy Controller 

Discovery 
서비스 

인증서버

모바일 
인증서비스 

ID 로밍

Delegation
Authority 

개인정보 보호 
서비스 

정보 제공 
서비스 

ID 연동 
중개 서비스 

인증 대행
서비스 

인터넷 SSQ 서비스 
단일 ID 관리 서비스 
권한위임 서비스 

인터넷 ID
Server 

(그림 6) e-IDMS 구성 
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한 개인정보 보호를 위해 OASIS의 XACML를 준용

한다. 

Ⅵ. 결론 

인터넷은 일상 생활에 더욱 밀접해지고 있으며, 

이에 따라 가상의 사이버공간에서 자신의 신원을 확

인하며 정보를 제공하는 데 근간을 이루는 digital 

identity의 관리는 더욱더 중요해지고 있다. 본 고에

서는 digital identity 관리 시스템과 이에 대한 연구 

동향, 표준화 동향을 살펴보았다. 또한 관련된 연구 

프로젝트에 대하여 살펴보았다.  

약 어 정 리 

BtoC    Business to Customer 

CoT    Circle of Trust 

DA  Delegation Authority 

DIDW    Digital ID World  

DRM  Digital Right Management 

e-IDMS ETRI IDentity Management service System 

FIDIS Future of Identity in the Information Society 

FP     Framework Programme  

HCI    Human-Computer Interaction  

IAM   Identity & Access Management 

Id  Identifier 

ID  Identity 

IdP    Identity Provider 

 

 

 

 

 

 

 

IST    Information Society Technologies  

OASIS    Organization for the Advancement of  

Structured Information Standards  

OECD    Organization for Economic Cooperation and  

Development 

PRIME    Privacy and Identity Management for Europe  

SAML Security Assertion Markup Language 

SP     Service Provider  

SSO  Single Sign-On  

WPISP    Working Party on Information and Security 

WS-I Web Service Interoperability organization 

WSS  Web Service Security 

XACML eXtensible Access Control Markup  

Language 

YADIS    Yet Another Decentralized Identity  

Interoperability System  
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IDMS (Identity Management System): 사용자나 객체 

identity의 생성, 변경, 폐기 등을 관리하는 시스템으

로 중앙집중형 IDMS, 연계형(federated) IDMS, 사용

자-중심(user-controlled) IDMS로 분류될 수 있다. 
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