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e-Business in healthcare sector has been called e-Health, which is evolving into u-Health with advances of 
ubiquitous technologies. Seamless information sharing among health organizations is being discussed in 
many nations including USA, UK, Australia and Korea. Efforts for establishing the electronic health 
record (EHR) system and a nation-wide information sharing environment are called NHII (National 
Health Information Infrastructure) initiatives. With the advent of u-Health and progress of health 
information systems, information security issues in healthcare sector have become a very significant 
problem. In this paper, we analyze several issues on health information security occurring in u-Health 
environment and develop an information security standard for protecting health information. It is expected 
that the standard proposed in this work could be established as a national standard after sufficient reviews 
by information security experts, stakeholders in healthcare sector, and health professionals. Health 
organizations can establish comprehensive information security systems and protect health information 
more effectively using the standard. The result of this paper also contributes to relieving worries about 
privacy and security of individually identifiable health information brought by NHII implementation and 
u-Health systems.
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1. 서  론   

e-Health라는 용어로 표 되는 의료 분야의 자거래는 유비쿼

터스 기술이 사회 각 분야에 활발하게 사용되기 시작하면서 

u-Health라는 개념으로 발 하고 있다. 의료정보는 이제 개별 

의료기  내에만 존재하는 것이 아니라 인터넷을 통해 송되

어 여러 련자들이 공유할 필요가 커지고 있다.

고속 정보통신 인 라 수 이 매우 높고 IT 분야의 기술 

수 이 높아짐에 따라 최근 국내에서는 의료정보화 수 이 

속도로 높아지고 있다. VAN 방식의 EDI 보험청구는 인터넷 기
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반의 XML 보험청구 방식으로의 개선 방향에 한 논의가 진

행되고 있다. 보험청구 등과 같은 행정 리 업무뿐만 아니라 

진료 분야와 경 리 분야 반에 걸쳐 정보화가 진 되고 

있다(Kim and Park, 2003).

한, 환자 개인의 민감한 진료정보를 장하고 있는 자

의무기록 시스템 도입이 가속화 되고 있다. 최근 국내외에서 

의료 기  간 의무기록의 공유를 목표로 의료정보의 표 화 

 상호운용성 확보를 한 노력이 진행되고 있는데, 이는 

자의무기록이 개별 의료기  차원에서 취 되는 것이 아니라 

개인의 평생 자건강기록(EHR: Electronic Health Record)으로 

발 하는 것을 의미한다. 이러한 것을 가능하게 하는 국가 차

원의 인 라를 총칭해서 NHII(National Health Information Infra-

structure)라 부른다.  

의료기 들 사이의 원활한 의료정보 교환과 공유를 한 논

의가 미국, 국, 캐나다, 호주 등 선진국을 심으로 진행되고 

있으며, 우리나라도 자건강기록(EHR: Electronic Health Record) 

국가보건의료정보인 라(NHII: National Health Information Infra-

structure) 구축 노력이 진행되고 있다. 이와 같이 u-Health의 등

장과 의료정보화 발 으로 인해 개인 의료정보보호 문제가 

요한 이슈로 부각되고 있다. 즉, 의료정보화가 발 되고, 원격

의료  재택의료의 확산과 유비쿼터스 기술의 의료 분야 

용이 확산되기 시작하면서 환자의 개인정보와 의료정보의 보

호는 국가 차원의 보건의료정보인 라 구축을 한 선결과제

로 인식되고 있다. 

특히 의료정보는 환자 개인을 식별할 수 있는 개인정보와 

개인의 사생활보호 차원에서 매우 신 하게 취 해야 하는 민

감한 진료정보 등을 포함하고 있으므로 의료기 의 정보보호 

수  제고를 한 국가 차원의 노력이 요구되고 있다(Chae  

2005). 이러한 배경에서 보건복지부에서는 개인건강정보의 보

호에 한 법률안 제정을 해 노력 이다. 

본 연구의 목 은 u-Health 환경에서 개인의료정보를 취 하

는 조직의 정보보호 수 을 제고하기 한 의료정보보호 표

안을 개발하는 것이다. u-Health  국가보건의료정보인 라 

구축의 방향과 정보보호 측면에서의 이슈를 분석해 보고 의료

정보 취  기 이 수해야 할 보안 표 을 리 , 물리 , 기

술  정보보호 책으로 구분하여 제시하 다.

본 연구에서는 의료정보보호 표 안 개발을 해 HIPAA 보

안 표 과 BS7799 등의 국내외 련 표 을 참조하 다(Joan 

Hash et al., 2005). 국내 의료 환경과 보안 수 에 부합한 표 을 

개발하기 해서 의사, 간호사, 의무기록사, 의료정보 문가, 

보안 문가 등으로 구성된 보건의료 정보보호 표 화 분과 

원회에서 의견 수렴을 하 다. 향후 보건복지부의 련 법

률이 제정되고 나면 국가 차원의 표  제정으로 이어져 의료

정보를 취 하는 기 의 정보보호 수 을 높이는데 기여할 것

으로 기 된다.

본 논문은 다음과 같이 구성된다. 2장에서는 의료정보보호 

표 안 개발의 필요성을 살펴보았고, 3장에서는 u-Health 발

과 정보보호 이슈를 분석하 다. 4장에서는 리 , 물리 , 기

술  정보보호 방안 등으로 구성된 의료정보보호 표 안을 제

시하 고, 5장에는 의료정보보호 표  개발의 의의를 기술하

다. 끝으로 6장에는 본 연구의 결론을 제시하 다. 

2.  의료정보보호 표준 개발의 필요성

자상거래의 의의 개념이라 할 수 있는 e-비즈니스는 거의 

모든 산업에 향을 미치고 있다. e-비즈니스화된 조직은 시장

을 확 할 수 있으며, 비용 감, 로세스 개선, 상호작용 진 

등의 장 을 기 할 수 있다(Efraim Turban and David King, 2003). 

의료 분야에서도 이러한 기  효과를 리기 해 다양한 측

면의 e-비즈니스 도입이 진행되고 있다. 

여러 문헌에서 의료 분야의 e-비즈니스 도입을 e-Health라는 

용어를 통해 설명하고 있다(Eng, 2001; Eysenbach, 2001; Oh et al., 

2005; Pagliari et al., 2005). 일반 으로 e-비즈니스 모델이 B2C, 

B2B, B2G 등으로 구분되는 것처럼 e-Health 모델 한 B2B와 

B2C, B2G로 구분할 수 있다. 그런데, 다양한 유형의 e-Health 모

델의 실행에 있어서 정보보호  라이버시 이슈가 요한 

문제로 등장하고 있다. 

약품, 자재 공 자와의 B2B 거래와 같은 e-Procurement 혹은 

공 망 리 측면에서는 일반 인 기업 환경에서와 동일한 유

형의 정보가 교환되므로 이런 측면에서 의료 분야에서의 특별

한 보안 이슈가 존재하는 것은 아니라고 볼 수 있다. 그러나 의

료 서비스 제공자 사이의 상호작용과 같은 B2B e-Health 모델

의 경우 진료 결과(clinical results)의 송과 환자의 의무기록의 

자  교환이 이루어지므로 보안 문제가 매우 요하다. 

한, B2C 유형에 해당하는 환자와 의사간 상호작용의 경우

도 의사와 환자 사이에 e-메일 교환과 자처방  송, 인터넷

을 통한 진료정보의 제공 등에 있어 보안 문제가 신 하게 고

려되어야 한다. 

국민건강보험공단, 건강보험심사평가원 등 정부기 과 의

료기  사이의 의료 보험 청구 데이터의 자  교환은 B2G로 

볼 수 있다. B2G의 경우 비교  보안이 강하다고 알려져 있는 

EDI-VAN(Electronic Data Interchange- Value Added Network) 방식

에서 인터넷 기반의 정보 교환 방식으로의 환이 논의되고 있

다. 1970년 에 등장한 EDI는 자상거래의 시작으로 간주되

고 VAN 기반의 EDI가 웹기반 EDI(혹은 인터넷 EDI), XML EDI 

등으로 발 되어 왔다(Turban and King, 2003). 의료 분야에서의 

라이버시 보장과 정보보호 이슈에 한 연구  련 법제

도의 정착은 EDI 도입과 매우 한 련이 있다. 

미국에서 건강보험제도의 개 과 행정 차의 간소화를 목

표로 제정된 연방법률인 HIPAA(Health Insurance Portability and 

Accountability Act)의 주요 내용은 EDI 정착을 한 제반 표 과 

라이버시  정보보호 표 안으로 구성된다(United States 

Department of Health Human Service). EDI 도입으로 강화된 의료
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기 의 정보 활용과 련 조직간 의료정보의 공유에는 반드시 

정보보호 이슈가 쟁 으로 부각되므로 HIPAA에서는 정보화

와 정보보호의 균형이라는 측면에서 라이버시 규정과 정보

보호 표 안을 포함하고 있다. 

의료정보는 의사가 환자에 한 의료행 를 하면서 수집된 

자료들과 이 자료들을 기 로 하여 연구 분석된 정보들을 포

함하는 것으로써 진단과 그에 따른 치료행   치료경과에 

따른 면 한 찰 등을 모두 포함하는 체과정에서 수집된 

자료들을 의미한다(Chae, 2005). 의료정보는 병원의 내/외부

으로 다양하게 사용된다. 환자 진료  치료, 처방에 사용되는 

것을 비롯하여 연구를 목 으로 한 조사, 법률  자료(소송에 

따른 증거), 의료비 청구 등에 사용된다. 

의료정보는 개인의 라이버시를 포함한 민감한 정보임에

도 불구하고, 다양한 사람들로부터 정보의 공개  사용이 요

구된다. 이러한 의료정보는 특히 OCS(Order Communication 

System), EMR(Electronic Medical Record) 시스템의 도입 등 의료

기 의 정보화가 가속화되고 인터넷을 통한 정보 근가능성

이 확 되면서 의료정보의 손실이나 손으로 인한 환자 안

에 한 , 환자 진료정보나 개인정보에 한 권한이 없는 

자의 근이나 정보유출로 인한 비 성 침해, 필요한 정보서

비스 제공의 불가 등 여러 가지 정보보호 리스크를 안고 있다. 

환자 개인의 라이버시에 한 침해뿐만 아니라 정보의 무

결성을 침해하여 부정확한 정보의 제공으로 환자 진료 시 

험을 래할 수도 있다. 한 정보보호 사고가 발생하게 되면 

의료기  등의 조직 평    신뢰도 하락 등의 험이 

발생한다. 이러한 험으로부터 환자의 의료정보를 보호하기 

해서는 의료기  직원에 한 보안 교육 실시와 마인드 제

고가 필요하다.

2005년 2월에 발표된 자의무기록의 라이버시 리스크에 

한 조사 결과에 의하면 미국 성인의 70%가 데이터 보안 상 

문제 으로 인해 개인의 보건의료정보가 유출될 수 있다고 우

려하고 있다(P&AB and Harris Interactive). 동 조사에서 응답자의 

69%는 자의무기록 시스템을 통해 환자가 인지하지 못한 상

황에서 건강정보 공유가 더 많아질 것을 우려하고 있으며, 

47%는 자의무기록의 장 보다 라이버시 리스크가 더 크

다고 생각하는 것으로 조사되었다.

환자의 개인의료정보를 보호하고 라이버시 침해를 방지

하기 해서는 의료정보를 취 하는 의료기 을 포함한 모든 

련 기 의 정보보호 수  제고가 필요하다. 국가보건의료정

보 인 라와 EHR 시스템의 정착, 원격의료, 유비쿼터스 건강

리 등 가까운 미래에 도래하게 될 새로운 보건의료정보 인

라  서비스의 안 한 정착을 해서는 의료정보에 한 

라이버시 리스크를 이고 의료기 의 정보보호 수 을 제

고하기 한 국가차원의 심과 노력이 필요하다.

의료기 들은 IT 투자 시 정보보호를 동시에 고려하여야 하

며, 보안 시스템 구축 이 에 정보보호 규정과 조직, 보안 리 

체계 등을 우선 확보해야 한다. 새로운 취약 은 지속 으로 

발생하며, 새로운 시스템 도입은 반드시 새로운 취약 을 유

발하므로 시스템 개발 단계에서 보안 검토가 필수 이다.

이러한 을 종합해 볼 때 국내에서도 개인 의료정보보호를 

한 종합 인 책이 요구되고 있음을 알 수 있다. 정부에서 

추진하고 있는 의료정보보호 련 법제도의 제정 이후의 후속

작업으로 보안 표 안의 제정이 필수 이며, 이는 미국의 

HIPAA 법안의 구성을 도 자명한 사실임을 알 수 있다(United 

States Department of Health Human Service). 

HIPAA 보안규정은 자  형태(electronic form)로 된 의료정

보에 용되는 규정이다. 의료정보취 기 은 생성, 수신, 

리, 는 송되는 정보에 한 기 성, 무결성, 가용성의 보장

을 통해 사 에 합리 으로 측할 수 있는  혹은 침해를 

방지해야 한다. 한 HIPAA 라이버시 규정에서 허용되지 않

는 정보의 측 가능한 사용이나 유출을 방지해야 한다. 이를 

해 보안규정에서는 리  책, 물리  책, 기술  보안 

책을 포함하고 있다. 

3.  u-Health 발전과 정보보호

본 장에서는 u-Health의 발  과정을 기술하고, u-Health 활성화

를 한 정책방향, 정보보호 이슈 등을 살펴 보았다. 

3.1  e-Health에서 u-Health로의 발  

표 인 유비쿼터스 서비스로 u-Health가 주목받고 있다. 

최근들어 의료의 패러다임은 질병의 치료라는 통 인 

의 의료서비스에서 벗어나 건강한 상태의 지속 인 리와 질

병의 방이라는 보다 극 이고 확장된 개념으로 발 하고 

있으며, 이를 뒷받침하는 기술이 바로 언제 어디서나 네트워

크  컴퓨터에 연결되어 서비스를 활용할 수 있게 해 주는 유

비쿼터스 기술이라 할 수 있다. 즉, 인터넷  정보기술의 발

과 맞물려 병의원 심의 치료 개념에서 환자의 생활 공간에

서의 건강 리 개념으로 의료서비스 패러다임이 변화하고 있

는 것이다. 

u-Health라는 개념은 인터넷과 정보통신기술을 활용한 건강

리 개념이라 할 수 있는 e-Health에 유비쿼터스 기술이 목

되면서 등장한 개념이라 볼 수 있다. 따라서 먼  e-Health에서 

u-Health로 이어지는 의료정보화 패러다임의 변화를 먼  살펴

볼 필요가 있다.

의료정보화 패러다임의 새로운 환 이라 할 수 있는 e- 

Health를 보건복지부에서는 ‘정보통신기술을 활용하여 최 한

의 의학지식과 환자정보를 제공함으로써 환자진료  개인건

강 리 시에 효율 이고 합리 인 의사결정을 지원할 수 있는 

정보체계’로 정의하고 있다. e-Health는 인터넷과 정보 기술의 

발 으로 보건 의료서비스를 새로운 시각에서 조망하기 시작

한 개념으로 Eng는 e-Health를 Content, Community, Commerce, 
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Connectivity, Care의 5가지 유형으로 구분하 다(Eng, 2001).

가장 발 된 e-Health 유형인 Care형 e-Health의 한 형태가 원

격의료이다. 의로 쓰일 때는 원격진료(telemedicine)라는 용어

를 주로 쓰는데 정보통신기술을 활용하여 환자에 해 의료서

비스를 제공하거나 지원하는 것을 의미하며 환자에 한 직

인 진료, 치료 측면을 강조하는 개념이다. 의의 개념으로 

쓰일 때는 원격보건(telehealth)이라는 용어를 사용하여 환자에 

한 직 인 치료뿐만 아니라 건강증진, 방 등을 한 교

육, 공공  지역사회보건 등을 포함한다. 원격의료는 국내외

으로 의료시설과 인력이 취약한 산간벽지나 쟁지역의 군

 등에서 유용한 수단으로 인식되고 있고 여러 사례를 통해 

그 효과가 입증되고 있다. 

앞에서 확인한 것처럼 의료서비스의 범 가 병원 내에서 환

자의 생활공간인 가정이나 이동 의 공간으로까지 확 되고 

있으며, 유비쿼터스 기술이 보 되면서 e-Health는 u-Health라

는 개념으로 발 하고 있다. 즉, 유비쿼터스 기술을 활용한 질

병 치료  건강 리가 u- Health라는 용어로 표 되고 있다. 

u-Health에서는 환자의 생활공간에서 여러 가지 생체 정보

를 수집해 내기 해 다양한 스마트 센서  유비쿼터스 네트

워크가 필수 이다. 스마트 센서들은 환자의 의료정보를 수

집하고, 집안 곳곳에 설치된 비디오 센서는 환자의 움직임을 

찰하여 환자의 상태를 체크한다. 개인의 생활공간인 가정

이나 야외에서의 운동 상황이나 식이 상태 련 정보를 수집

하고 압, 당, 심 도, 체온 등 다양한 생체신호를 계측하

여 데이터 센터로 송되고, 의료 상담 시스템에 기록된 데이

터는 병원의 의사나 간호사 등에 송되어 환자에게 피드백

을 하게 된다.

재 국내외에서 다양한 u-Health 서비스 유형이 등장하 으

며, 련 제도가 정비되고 나면 여러 가지 u-Health 비즈니스 모

델이 가능할 것으로 망된다. 당뇨와 같은 만성질환의 리

에서부터 산모  태아의 건강 리, 심장질환 리 서비스 등 

다양한 분야에서 u-Health가 활용되고 있다. 최근에는 인피니

온 사의 스마트 자켓, 조지아텍에서 개발한 스마트 셔츠, 비보

메트릭스 사의 라이  셔츠 등 각종 신체부착형 계측 장치가 

건강 리를 해 활용되고 있다.

3.2  u-Health 정착과 정보보호

이와 같이 국내외에서 다양한 u-Health 서비스와 비즈니스 

모델이 등장하고 있는데 u-Health의 성공 인 정착  보  활

성화를 해서는 해결해야 할 과제들이 많이 있다. u-Health는 

보건의료와 정보통신기술  유비쿼터스 기술의 융합을 통해 

등장한 개념이므로 법제도, 기술과 이용 환경에 걸쳐 여러 가

지 해결해야 할 과제를 안고 있다. 

다른 분야에서 유비쿼터스 서비스의 확산  성공의 경우와 

마찬가지로 u-Health를 통한 국민 건강 리 향상  의료비 

감이라는 목표를 성공 으로 달성하기 해서는 정부의 극

인 역할 수행이 요구된다. u-Health가 비교  빨리 정착하고 

있는 나라로 인식되는 미국의 의료시스템과 우리나라의 의

료시스템에는 큰 차이가 있다. 따라서 우리 정부는 이러한 의

료시스템의 차이에 한 이해를 바탕으로 u-Health 육성을 

한 정책을 개발하고, u-Health 발 에 걸림돌이 되고 있는 제

반 환경  요인을 정비할 필요가 있다. 우선 으로 의료정보

보호  라이버시 문제를 해결하기 한 규정과 지침을 개

발하고, 원격의료와 재택의료 련 법제도 개선 등 기술 발

에 따른 련법과 제도를 재정비할 필요가 있다. 아울러 유비

쿼터스 기술을 이용한 새로운 의료서비스 제공방식에 한 

건강보험 수가 기  마련 등 u-Health 시장이 형성될 수 있는 

제반 여건을 조성해 나가야 한다.

u-Health에는 의료서비스 제공자(의사, 병원)와 환자, 보험

자, 건강 리 업체 등 다양한 이해 계자가 참여하므로 상충

되는 이해 계를 조정하여 u-Health가 활성화 될 수 있도록 사

회  분 기를 만들어 가는 것도 정부의 요한 역할이라 할 

수 있다. 

무엇보다도, 유비쿼터스 건강 리의 보편화에 있어 장애요

인으로 거론되는 국민 개개인의 라이버시 보장과 의료정보

보호 문제를 해결할 필요가 있다. 이 부분도 정부의 극 인 

역할이 필요한 역이다. 환자의 의료정보에 한 라이버

시 규정이 제정되어야 하며, 더욱 많아질 것으로 상되는 의

료정보 취 기 의 보안 의무사항에 한 기 이 정립될 필

요가 있다. 첨단 정보기술  유비쿼터스 인 라를 통해 고품

질 개인맞춤형 서비스를 제공받기 해서는 개인정보의 공개

를 감수해야 하고 이는 개인정보 유출로 인한 피해 가능성이 

높아진다는 것을 의미한다. 따라서 유비쿼터스 건강 리 시

스템을 설계할 때에도 정보보호 문제가 설계 단계에서 고려

되어 용되지 않는다면 새로운 취약 과 유출 사고가 자주 

발생할 것이다. 유비쿼터스 사회로의 이행에 있어 주요 장애 

요인인 정보보호 우려를 해소하기 해서는 컴퓨  환경의 

변화에 맞춰 재의 법제도와 기술을 지속 으로 보완해야 

한다. 

유비쿼터스 환경에서는 흔히 자태그라고 불리는 RFID, 각

종 생체계측장비, USN(Ubiquitous Sensor Network) 등이 리 사

용되고 있다. 유비쿼터스 기술을 활용한 개인 건강 리 시스

템 구축  운  시 과다한 개인정보의 수집과 이용 논란을 유

발할 수 있다. LBS(Location Based Service), 스마트카드 등 새로운 

유비쿼터스 IT 기술로 인해 개인정보의 수집, 송, 통합이 더

욱 용이해 지고 있다(Kim and Kim, 2005). 유비쿼터스 환경에서 

유의미한 서비스를 제공하기 해서는 상황인지(Context Aware-

ness)가 필요하므로 개인이 자신의 정보를 일정부분 공개하는 

것은 꼭 필요하다고 볼 수 있다. 

4.  의료정보보호 표준안

본 장에서는 u-Health 시 의 도래에 비하기 해 개별 의료

정보취 기 들이 수해야 할 정보보호 표 안의 개발 과정 
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핵심활동 설  명 시질문

보안정책 수립

(필수)

∘의료정보취 기 의 경 목표를 지원할 수 있도록 보안의 법 , 규제  요

건과 략 이고 조직 인 험 리를 기술한 보안정책을 수립  문서화

해야 함(목표, 용범 , 요구사항, 역할  책임, 수 의무 등)

∘기존 보안정책이 존재하는가?

∘보안정책에 험 리가 기술되

어 있는가?

정책의 체계

(권고)

∘상  정책과의 일 성이 있어야 함

∘필요한 경우 특정 시스템 는 서비스에 한 상세한 정보보호정책을 수립

해야 함

∘상세 정보보호실행을 해 정보보호 지침, 차, 표 을 수립해야 함

∘정책이 일 인가?

∘정보보호를 한 지침, 차, 표

이 정책에 포함되어 있는가?

정책의 공표

(필수)

∘정보보호정책 문서는 모든 임직원  련자에게 이해하기 쉬운 형태로 

달되어야 함

∘정보보호정책이 모든 련 직

원에게 달되었는가?

정책의 검토

(권고)

∘정기 으로 정보보호정책의 타당성을 검토하여야 하며, 다음 경우에는 

련된 사항의 타당성을 추가로 검토해야 함. 

- 한 침해사고 발생

- 새로운  는 취약성의 발생

- 사업 내용  차, 기술 기반구조, 임무 등의  변경

- 기타 정보보호 환경에 한 변화가 발생하는 경우

∘정기 으로 정책을 검토하는 

차가 존재하는가?

표 1.  리  보호방안 시–보안정책

 개요를 서술하고, 리  보호방안, 물리  보호방안, 기술

 보호방안, 조직 요구사항, 정책  차 문서화 등 5가지 

분류 항목으로 구성되는 표 안의 세부 내용을 제시하 다. 

4.1  표  개발과정  표 안 개요

국내에서 의료정보보호를 한 노력이 시작된 것은 비교  

최근의 일이며, 의료정보보호 련법과 제도를 마련하는데 있

어 HIPAA를 라이버시 규정과 보안 규정을 많이 참조한 것이 

사실이다. 본 연구에서 개발한 표 안 한 HIPAA 보안 표

의 구성을 따르고 있다. 보건산업진흥원의 연구보고서에서 제

안된 자의무기록 보안 표 안 한 이러한 구성을 따르고 

있다(KHIDI, 2004; Chae, 2005). 재 보건복지부에서 추진 인 

의료정보보호 련 법안이 제정되고 나면 본격 으로 세부 표

안들이 확정이 될 것으로 상되는데, 법안에도 HIPAA의 

세 가지 분류인 리 , 물리 , 기술  정보보호 책에 언

되어 있다. 따라서 본 연구에서도 의료정보보호와 련한 여

러 이해 계자들과 련 기  문가, 정부 계자들의 의견

에 기 해서 HIPAA 보안 표 을 토 로 의료정보보호 표

안을 개발하 다.

보건복지부에서는 국가보건의료정보인 라 구축을 해 

2004년부터 보건의료정보 표 화 원회를 운  이다. u- 

Health 환경에서 제기되는 라이버시 문제의 해결과 정보보

호 기반 구축을 해서 표 화 원회 산하에 정보보호 표

화 분과 원회를 구성하 다. 이 분과 원회에는 의사, 간호

사, 의무기록사, 의료정보 문가, 보안 문가 등이 참여하

으며, 본 연구에서 개발한 표 안은 국내 의료기 들의 경  

환경과 실정에 부합할 수 있도록 이와 같은 공식 표 화 원

회를 통해 의견수렴과 검증 과정을 거쳤다. 

본 연구에서 제시한 의료정보보호 표 안은 리 , 물리

, 기술  보호방안들과 조직 요구사항, 정책  차의 문서

화와 련한 사항들로 구성된다. 이러한 의료정보보호 표

안의 체 인 구성 체계는 미국의 HIPAA 보안 표 과 동일

하다. 다만, 국내의 의료 체계와 련 제도, 제반 의료 환경 등

이 미국과 다르다는 을 감안하여 세부 표 안을 마련하

으며, 여러 차례 분과 원회를 개최하여 의견수렴을 거친 바 

있다. 를 들어, 리  보호방안의 세부 항목으로 정보 근 

리의 필수 인 요소로 의료정보변환소(Healthcare Clearing 

House) 기능 격리에 한 조항이 있는데 이런 것은 우리나라의 

의료 환경과 맞지 않는 것이다. 이와 같이 불필요한 내용은 제

거하고, 한 공식 HIPAA 보안 규정에는 포함되어 있지 않지

만 필요한 사항을 추가함으로써 국내 의료 환경에 부합하는 

표 을 개발하고자 하 다. 

의료정보보호 표 은 리  보호방안, 물리  보호방안, 

기술  보호방안, 조직 요구사항, 정책  차 문서화 등 5가

지 분류 항목으로 구성되어 있으며, 각 분류 항목은 여러 

가지 소분류 항목으로 나 어진다. 각 항목별로 해당 항목의 

목표를 달성하기 해 의료정보취 기 이 수행할 필요가 있

는 핵심활동과 이에 한 설명, 그리고 핵심활동의 수행여부

의 단을 돕기 한 시질문으로 구성된다. 

표 안의 세부 인 내용 구성에 해서는 다음 부터 상세

히 설명하 다.

4.2  리  정보보호 방안

리  정보보호 방안은 자화된 개인의료정보를 보호하

기 해 필요한 보안 수단의 선택, 개발, 이행(implementation), 

유지보수에 한 사항과 상 기  인력의 정보보호와 련한 

행 를 리하기 한 리 인 행동, 정책, 차를 의미한다.

리  보호방안은 보안정책, 보안 리 로세스, 보안담당

자 확보, 직원보안, 정보 근 리, 보안인식제고  교육, 보안

사고 응 차, 비상계획, 평가, 사업 제휴 계약  기타 정 
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핵심활동 설명 시 질문

단말기에 한 모든 

물리  근방안 

식별(권고)

∘직원  기타사용자가 단말기(컴퓨

터 터미 , 노트북, PDA 등)에 근

할 수 있는 여러 가지 방법을 문서화

해야 함.

∘단말기가 설치된 모든 장소가 목록으로 문서화되어 있는가?

∘단말기가 공개 인 장소에 설치되어 있는가?

∘노트북이 단말기로 사용되는가?

근의 각 유형별 

리스크 분석

(권고)

∘어떤 근 방법이 보안에 가장 큰 

이 되는지 악해야 함.

∘단말기가 데이터의 허가되지 않은 사용  수정, 도 등이 쉬운 장

소에 설치되어 있는가?

∘ 재 근 설정을 수정할 수 있는가? 

단말기를 한 

물리  보안 수단 

마련  실행

(필수)

∘단말기를 통한 부 한 개인의료정

보 근 가능성을 최소화하기 한 

보안 수단  물리  보호 책을 이

행해야 함.

∘어떤 보호 책이 마련되어 있는가? 보호 책의 로는 문 잠 장

치, 화면보호기, 카메라, 경비원 등이 있다.

∘물리  보안 향상을 해 단말기가 재배치 될 필요가 있는가?

∘직원은 보안 교육을 받았는가?

표 3.  물리  보호방안 – 단말기 보안

등 10가지 항목으로 구성되어 있다.

<표 1>은 리  정보보호 방안 가운데 보안정책에 한 

세부 인 내용을 보여 주고 있다. 지면의 제약으로 인해 체 

표 안의 내용을 논문에 포함하지는 않았으며 보건복지부의 

련 보고서(MOHW, 2006)를 참조하면 체 표 안의 내용을 

확인할 수 있다. 

<표 1>에서 핵심활동은 개인의료정보보호 법제도를 수

하기 해 필요한 주요 활동을 의미하며, 각 핵심활동은 필수 

항목과 권고 항목으로 구분되어 있다. 핵심활동에는 구체 인 

활동이 모두 포함되어 있지는 않으므로 의료정보취 기 에 

용할 때는 각 기 의 고유한 운  방식을 고려하여 여러 가

지 활동을 추가해야 할 것이다.

두 번째 열은 핵심활동에 한 추가 설명으로 의료정보취

기 이 핵심활동을 이행하는 것을 돕기 해 제시된 것이다. 

세 번째 열은 제시된 핵심활동이 잘 고려되었는지 알아볼 수 

있는 몇 가지 질문이 시되어 있다. 시질문은 가능한 질문을 

총망라한 것이 아니며, 몇 가지 표 인 질문을 정리한 것이

다. 시질문을 이용하면 개인의료정보보호와 련된 보안 활

동이 잘 이루어지고 있는지 기 단계부터 검토할 수 있다. 

시 질문에 정 인 답변을 할 수 있다고 해서 의료정보

취 기 의 보안 활동이 개인의료정보보호 법제도의 요구사

항을 충족시킨다는 것을 의미하지는 않는다. 그러나 의료정보

취 기 이 시질문에서 제기된 사항을 고려하여 로세스

를 설계하 다면, 이 기 의 보안 활동은 개인의료정보를 보

호하기 한 올바른 방향으로 나아가고 있다고 볼 수 있다. 

시질문에 한 부정 인 답변은 곧 의료정보취 기 이 

개인의료정보보호 법제도를 충족시키기 해 즉각 으로 

한 행동을 취해야 함을 의미한다. 

물론 시 질문은 어디까지나 시일 뿐이며, 의료정보취

기 의 보안 로세스를 설계하고 평가하는데 필요한 질문은 

각 기 의 환경에 맞게 수정하여 사용해야 한다.

다음의 <표 2>는 리  정보보호방안의 세부 항목별로 핵

심활동 가운데 의료정보 취 기 이 반드시 수행해야 하는 필

수 인 활동 목록을 보여 주고 있다. 필수 활동 여부의 선정을 

해 련 문가  의료종사자의 의견수렴을 거치기는 하

으나 추후 폭 넓은 의견 수렴이 필요할 것이다.

표 2.  리  정보보호방안의 보안 항목별 필수 핵심활동

범주 필수 핵심활동

보안정책 보안정책 수립, 정책의 공표

보안 리 

로세스 

험 악, 험 분석, 험 평가, 험 

리, 정책  차 개발, 처벌 정책 개발  

용, 정보시스템 활동 보고 로세스 개발 

 용, 정보시스템 활동 감사 로세스 

이행

보안담당자 확보 보안 책임자 선정

직원보안
권한부여  감독 차 이행, 정보 근 허

가 차 수립, 근 종료 차 수립

정보 근 리
근허가를 한 정책  차 실행, 근

권 부여  수정을 한 정책과 차 실행

보안인식 교육 N/A

보안사고 응 보안사고 응  보고 차의 수립과 이행

비상계획
복구 략 개발, 데이터백업계획, 재난복구

계획, 비상 운  계획 수립  실행

평가 N/A

사업 제휴 계약 

 기타 정
계약서 는 기타 정 이행

4.3  물리  정보보호 방안

물리  보호방안은 상 기 의 정보시스템  련 건물, 

장비들을 자연 재해나 환경  험요인, 불법 인 침입으로부

터 보호하기 한 물리 인 수단, 정책, 차를 의미한다. 

물리  보호방안은 시설 근통제, 단말기 사용, 단말기 보

안, 장치  매체 통제, 장비보호 등 5가지 항목으로 구성된다. 

<표 3>은 물리  정보보호 방안의 하나인 단말기 보안에 

한 핵심활동  시 질문 등을 보여 주고 있다.

다음의 <표 4>는 물리  정보보호방안의 세부 항목별로 핵

심활동 가운데 의료정보 취 기 이 반드시 수행해야 하는 필
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속시간 제한

(권고)

∘ 험도가 높은 응용 로그램에 하여 

속시간을 제한 할 수 있어야 함.

∘ 험도가 높은 응용 로그램은 무엇인가?

∘각 응용 로그램에 따라 한 속시간이 설정되어 있는가?

네트워크 사용정책

(권고)

∘사용자들은 특별히 사용이 허가된 서비스

에 해서만 직  근 권한을 가져야 함.

∘사용이 허가된 서비스는 무엇인가?

∘사용자에게 근 권한을 부여하는 차가 존재하는가?

정보와 소 트웨어 

교환시 보안 리

(권고)

∘ 자우편을 송수신하거나 자상거래 

는 공개서버 사용을 제한해야 함. 
∘ 자우편 송수신을 제한하는 차가 존재하는가?

표 5.  기술  보호방안 – 네트워크 통제

수 인 활동 목록을 보여 주고 있다. 

표 4.  물리  정보보호방안의 보안 항목별 필수 핵심활동

범주 필수 핵심활동

시설 근통제 시설 보안 계획 수립

단말기 사용 N/A

단말기 보안 단말기를 한 물리  보안 수단 마련  실행

장치  매체 

통제

개인의료정보의 최종 폐기를 한 방안 실행, 

자  미디어의 재사용을 한 차 마련  

실행, 하드웨어  자  매체를 한 책임자 

선발, 데이터 백업  장 차 마련

장비 보호 N/A

4.4  기술  정보보호 방안

기술  정보보호방안은 자화된 개인의료정보의 보호와 

근 제어에 사용되는 기술, 정책, 차를 의미한다. 기술  정

보보호방안은 근통제, 감사통제, 무결성, 인증, 송보안, 네

트워크 통제 등 6가지 항목으로 구성된다. <표 5>는 기술  

정보보호 방안의 하나인 네트워크 통제에 한 핵심활동  

시 질문 등을 보여 주고 있다.

다음의 <표 6>은 물리  정보보호방안의 세부 항목별로 핵

심활동 가운데 의료정보 취 기 이 반드시 수행해야 하는 필

수 인 활동 목록을 보여 주고 있다. 기술  정보보호방안의 

경우 감사통제, 인증, 네트워크 통제 등 필수 인 핵심활동이 

없는 보안 항목이 여럿 포함됨을 알 수 있다. 

표 6.  기술  정보보호방안의 보안 항목별 필수 핵심활동

범주 필수 핵심활동

근통제

모든 시스템 사용자에게 유일한 ID 할당, 근

통제 정책 마련, 근통제 차 이행, 비상시 

근 차 수립, 자동 로그오 , 근 종료

감사통제 N/A

무결성 개인의료정보 인증을 한 메커니즘 실행

인증 N/A

송보안 무결성 통제 실행

네트워크 통제 N/A

4.5  조직 요구사항

조직 요구사항은 의료정보취 기 과 사업 트  간의 양

해각서를 포함한 계약서  기타 정에 련된 요구사항을 

그 내용으로 한다.  

사업 트 의 개인의료정보보호 의무 명시 조항, 사업 

트  리인의 개인의료정보보호 의무 명시 련 사항, 사업 

트 의 보안사고 보고 의무 명시  계약 기 조건 명시 조

항이 핵심활동으로 포함되어 있다. 네 가지 활동 모두 필수 사

항으로 모든 의료정보취 기 이 반드시 수해야 한다. 

4.6  정책  차 문서화

정책  차 문서화는 보안표 에서 요구하고 있는 정책, 

차, 행동, 활동, 평가를 문서화해서 보 하여 책임자가 사용

가능하도록 해야 하며, 필요 시 갱신해야 한다는 을 규정하

고 있다. 

보안규정의 상세이행지침과 표 , 다른 요구사항을 수하

는 논리 이고 합한 정책과 차를 이행해야 하며, 문서화

된 정책과 차를 주기 으로 평가해야 한다. 이는 정책과 

차가 보안규정의 표 , 상세이행지침, 다른 요구사항을 충분

히 반 해야 한다는 과 정책과 차가 부서, 직원, 시스템, 사

업 트 에 의해 나타나는 실제 활동을 정확히 반 해야 한

다는 을 보장해 주기 한 것이다. 한 정보보호 련 정책

과 차는 필요 시 하게 변경되어야 한다. 변경사항은 반

드시 보안규정의 요구사항에 따라 문서화해야 한다.

보안을 강화하기 한 보안 규정의 문서화 의무와 문서 보

 의무, 문서 가용성 보장, 주기  문서 업데이트 의무도 이 

역에 포함된다. 이 가운데, 문서 보 과 문서 가용성 보장은 필

수 인 핵심활동으로 분류된다. 

5.  의료정보보호 표준 개발의 의의

본 장에서는 본 연구에서 개발한 의료정보보호 표 의 의의 

 요성을 제시하 으며, 특히 본 연구가 기존 연구들에 비

해 갖는 차별성을 기술하 다.

자의무기록 도입 확 와 e-Health  u-Health 확산 등으로 
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인해 의료정보의 데이터베이스화  네트워크를 통한 정보의 

교류  활용도가 높아지고 있다. 의료정보화 발 과 함께 소

비자 심주의  소비자 보호운동의 시  도래로 환자의 알

권리 보장  사생활 보호를 한 철 한 건강정보보호 책

이 요구되고 있다. 한 기존의 치료 주의 서비스에서 방/

건강 증진 등의 삶의 질에 심을 둔 포  보건의료 서비스 

제공에 한 욕구가 커지고 있다. 이러한 배경에서 보건복지

부에서는 환자의 개인의료정보 보호를 한 법 제정 작업을 

진행 이다. 

‘건강정보보호  리·운 에 한 법률’이란 명칭의 이 법

안에는 건강기록의 열람  정정, 건강기록의 교류, 건강기록

의 제공·수집에 한 보호조치, 동의 철회권, 통계·연구목  

등에 한 보호조치, 건강정보보호 원회의 설치  기능, 건

강기록의 보호조치, 건강정보보호 수 평가 등을 주요 골자로 

포함하고 있다. 

특히 이 법안에 포함된 건강기록의 보호조치 련 조항에

는 ‘보건복지부장 은 리 ·물리 ·기술  조치가 포함된 

건강기록 보호지침을 고시할 수 있으며, 생성기   취 기

은 이를 수하여야 함’을 명시하고 있다.  

본 연구의 의의는 바로 이러한 에서 찾을 수 있다. 즉, 의료

정보보호 련 법안 제정이 가시화 되고 있는데, 이 법안에 명

시하고 있는 정보보호 책을 뒷받침할 수 있는 표 안을 본 

연구에서 제시함으로써 국가 차원의 의료정보보호 수  제고

에 기여하고 있다.

본 논문에서 제시한 정보보호 표 안은 보건복지부에서 운

하고 있는 의료정보표 화 원회 산하의 공식 정보보호 

원회와 건강정보보호 자문 원회 등에서 의료계 문가, 정보

보호 문가 등이 참여하여 개발된 것으로 향후 의료정보보호 

련 법안이 제정되고 나면 후속조치로 표 안의 공식 제정으

로 이어질 것으로 망된다. 

본 연구는 기존의 련 연구  노력들과는 다음과 같은 

에서 차별화된다.

첫째, 기존 연구들은 의료정보 보호에만 을 맞추어 규제 

주로 추진된 데 비해 본 연구는 의료정보 보호와 의료정보취

기 의 업무 효율을 함께 고려하여 장 활용 가능성을 크게 

높 다. 표  개발 과정에 의료정보시스템 구축  운  문가

와 의료정보 리자들이 직  참여하 으므로 의료 장에 

용할 때 시행착오를 최소화할 수 있을 것으로 기 된다. 

둘째, 기존의 연구  련 노력들은 소수 연구자에 의해 추

진되었으나 본 연구에서는 각 역의 문가들로 구성된 분과

원회를 구성하여 표 안을 개발함으로써 각 역 내에서의 

검증을 거쳤다. 물론 추후에 련법이 통과되고 나면 한 차례 

더 의견 수렴  수정보완 작업이 이루어져야 할 것이다.

셋째, 기존의 연구들이 실제 의료 장에 용되지 못하고 

연구 수 에서 머무른 데 비해 본 연구에서는 정부의 극

인 정책의지를 바탕으로 실제 의료기 들이 정보 보호에 활

용하는 것을 제로 표 안을 개발하 다. 

정보보호는 일시 인 노력으로 해결되는 것은 아니다. 신규 

자산  정보시스템의 확충, 새로운   취약성의 증가 등으

로 인해 새로운 보안 험은 나타나기 마련이다. 따라서 지속

인 정보보호 리 체계를 갖출 필요가 있다. 본 연구에서 제시한 

의료정보보호 표 은 의료정보취 기 이 지속 인 정보보호 

리 체계를 확립하는데 있어 참조할 수 있는 기 이 된다. 

6.  결론 및 추후 연구과제

여타 산업과 마찬가지로 의료 분야 한 e-비즈니스가 고도화

됨에 따라 유비쿼터스 건강 리 서비스, 개인 맞춤형 건강

리, 평생 자건강기록(EHR), 국가보건의료정보인 라(NHII) 

구축 등의 역에서 의료정보의 데이터베이스화  네트워크

를 통한 공유  활용성 제고에 한 요구가 커지고 있다. 

u-Health로 표 되는 유비쿼터스 사회에서의 개인 건강 리 서

비스 시 에 비하기 해서는 개인의료 정보를 생성, 장, 

리, 활용하는 기 들의 의료정보보호 수  제고가 반드시 

선행되어야 한다. 

국내 련 부처에서도 환자의 개인의료정보 보호를 한 법

률 제정을 추진 이다. 이 법안에 포함된 의료정보취 기

의 의무인 정보보호 책의 세 한 규정의 제정 작업은 의료

정보보호 수 을 제고하기 해 반드시 수행되어야 한다. 

본 연구에서 개발한 의료정보보호 표 에는 10개의 세부항

목으로 구성된 리  정보보호 방안, 5개의 세부항목으로 구

성된 물리  정보보호 방안, 6개의 기술  정보보호 방안, 그 

외 조직요구사항, 정책  차 문서화 련 세부 항목이 각각 

1개, 2개가 포함되어 있다. 본 연구에서 제시한 정보보호 표

안은 구체  기술을 명시하는 방식 보다는 보안 요구사항을 

해결하기 한 포 이고 립 인 정책, 차, 기술을 규정

하고 있다. 

본 연구에서는 실제 의료 장에서 정보 보호에 활용하는 

것을 제로 표 안을 개발하 다. 본 연구의 결과는 보안업

체 문가, 의료기  정보보호 담당자, 의사, 정보 리자, 학계 

문가 등 각 역의 문가들로 구성된 분과 원회에서 검증

을 거쳤다. 

본 연구에서 제시한 의료정보보호 표 안은 향후 련분야 

문가, 의료 분야 이해 계자들의 검토를 거쳐 국가 차원의 

표 으로 제정될 것으로 상된다. 본 연구에서 개발한 의료

정보보호 표 안을 활용하여 의료정보취 기 들은 종합

인 정보보호 체계를 갖추고 환자의 라이버시 보호 수 을 

한층 강화할 수 있을 것이다. 한 의료기 간 정보 공유 체계 

구축 등 국가차원의 의료정보 인 라 구축과 u-Health 환경의 

도래로 인해 제기되고 있는 개인의료정보보호에 한 우려를 

불식시키는데 기여할 것으로 기 된다.

일단 표 이 제정되어 보 되고 나면 의료기 이 보안 표

을 얼마나 수하는지 평가하고 인증하기 한 체계가 필요하
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다. 따라서 표 안 제정 이후에는 보안 표 에 한 인증 체계

에 한 연구가 필요하다. 국외 사례와 국내 타 분야의 사례를 

참조하여 최 의 방안을 모색할 필요가 있다. 

보안 표 의 수가 의료기 의 일방 인 부담으로만 작용

해서는 곤란하며, 의료기 이 개인정보보호 규정  보안 표

을 잘 따르면서 효율 인 정보 이용과 정보보호를 동시에 

달성할 수 있도록 제반 여건을 조성해야 한다. 

의료기 이 본 연구에서 제시한 정보보호 표  규정에서 정

의하고 있는 사항을 충족시키기 해서는 추가 인 비용과 노

력이 필요하다. 이러한 비용과 노력은 정보화를 통한 효율성 

제고와 환자 개인의료정보의 보호라는 두 가지 목표를 충족시

키기 해 지불해야 하는 비용이라 할 수 있다. 

의료정보 취 기 들은 본 연구에서 제안한 표 을 수하

여 개인의료정보보호수 을 향상시키기 해 사  정보보

호 아키텍처를 갖출 필요가 있다. 정보보호 정책  정보보호 

리 차  규정, 조직 체계를 확보하고 정보보호 아키텍처 

반에 걸쳐 체계성을 확보하여 정보보호 기반을 마련해야 한

다. 조직의 모든 구성원들이 정보보호에 한 인식을 환할 

수 있도록 교육과 훈련을 실시하는 등 정보보호 문화의 확산

을 한 노력이 필요하다.
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