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요 약

IPv6는 IETF가 IPv4를 대체하기 위해 제안한 프로토콜이며, 기존 IPv4 네트워크와 새롭게 추가되는 IPv6 

네트워크 간의 원활한 통신을 위해 다양한 메커니즘이 연구 및 개발되었다. IPv4/IPv6 전환 메커니즘 중 

DSTM 터널링 방법은 IPv6 네트워크 내의 듀얼스택 호스트가 동적으로 IPv4 주소를 할당 받아 IPv4 주소만

을 가지는 노드와 통신을 할 수 있으며, IPv6 네트워크에서 IPv4 전용 어플리케이션을 수정 없이 사용할 수 

있다는 특징을 가지고 있다. 본 논문에서는 DSTM을 이용하는 네트워크에서 발생 가능한 DHCP 공격, TEP 

공격, 소스 스푸핑 공격에 대한 보안 취약점들에 대해서 기술하고, 실험을 통하여 이를 확인하였다.

ABSTRACT

IPv6 is a protocol to solve the address space limitation of IPv4 by IETF. Many transition mechanism to communicate between 

IPv4 and IPv6 in mixed IPv4/IPv6 network are proposed. DSTM tunneling is a mechanism that dual stack in IPv6 network is able 

to communicate with node in IPv4 network by dynamic allocating the IPv4 address. This mechanism supports the execution of 

IPv4 dependent application without modification at IPv6 network. In this paper, we explain the security vulnerability at DSTM 

network for DHCP attack, TEP attack, and source spoofing attack then describe the result of attacks.
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Ⅰ. 서 론

IPv6가 IETF에 의해 제안된 이후[1], IPv4에서 IPv6

로 전환하기 위한 많은 연구가 진행되고 있다. 또한 

IPv6를 지원하는 네트워크 장비들이 상용화되고 있다. 

그러나 현재 대부분의 인터넷을 이용하는 호스트 및 라

우터 등의 네트워크 장비가 IPv4만을 지원하는 것을 고

려할 때, 모든 네트워크를 IPv4에서 IPv6로 전환하는 

것은 비용과 시간적인 점을 고려할 때 불가능하다. 따

라서 IPv4와 IPv6가 공존하는 네트워크가 상당 기간 존

재할 것이다. 이를 위하여 IPv4와 IPv6가 혼재한 네트

워크에서 원활한 통신을 위한 다양한 메커니즘이 연구 
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및 개발되었다.

IPv4/IPv6 전환 메커니즘에는 듀얼스택(Dual Stack), 

터널링(Tunneling), 변환(Translation)이 있다. 이러한 

기술들은 다양한 사용자의 컴퓨팅 환경과 요구를 충족

시키기 위하여 제안 및 개발되었고, 대부분의 기술이 

IETF에서 RFC 문서로 표준화가 완료되었다[2][3].

IPv4/IPv6 전환 메커니즘 중 터널링 방법에서 

DSTM(Dual Stack Transition Mechanism)[4]은 자동 

터널링 방식 중에 하나로써, IPv6 네트워크의 노드가 

IPv4 네트워크의 IPv4 주소만을 가지는 노드와 원활한 

통신을 위해 개발된 메커니즘이다. 특히 DSTM은 IPv4 

프로토콜을 그대로 사용할 수 있기 때문에 IPv6 네트워

크에서도 IPv4 전용 어플리케이션을 수정 없이 사용할 

수 있다는 특징을 가지고 있다. 따라서 IPv4 전용 어플

리케이션을 이용하기를 원하는 IPv6 노드의 경우 

DSTM을 이용할 것이다.

본 논문에서는 2장에서 터널링 기술과 DSTM에 대

해서 기술하고, 3장에서 DSTM을 이용함으로써 나타날 

수 있는 보안 취약점에 대해서 기술한다. 4장에서는 기

술된 보안 취약점에 대한 실험 및 결과에 대해서 기술

한다.

Ⅱ. 관련 연구

2.1 IPv4/IPv6 터널링

IPv4/IPv6 전환기술은 IPv4와 IPv6가 공존하는 네트

워크에서 서로 다른 두 프로토콜간의 원활한 통신을 위

해 연구되어진 기술이다. IPv4/IPv6 전환기술에는 듀얼

스택(Dual Stack), 터널링(Tunneling), 변환

(Translation) 메커니즘이 있다. 듀얼 스택은 하나의 시

스템에서 IPv4 프로토콜 스택과 IPv6 프로토콜 스택을 

모두 가지고 IPv4와 IPv6 프로토콜을 동시에 지원한다. 

터널링 기술은 다른 프로토콜과 통신을 위해 새로운 IP 

헤더로 캡슐화하여 패킷을 전송하는 기술이며[5], 변환 

메커니즘은 듀얼 스택을 지원하지 않는 IPv6 전용 단말

과 IPv4 단말 사이의 통신을 지원하기 위해 패킷의 특

정 계층을 변환하는 기술이다.

터널링 기술은 6in4, 6to4, ISATAP, DSTM, Tredo, 

Tunnel Broker와 같은 터널링 방법을 표준으로 정하고 

있다. 표 1은 터널링 기술의 기본 개념과 유용성에 대

해서 설명한다[2][3].

표 1. 터널링 기술의 기본 개념과 유용성
Table 1. Tunneling concept and facility

구분 기본 개념 유용성

6in4

수동 터널링 방식으로 

IPv4 망을 통하여 IPv6 

패킷 통신 필요

관리자 설정에 의해 정적 

터널 유지 및 라우터 사이

의 터널 연결에 유용

6to4

동적 터널링 방식으로 

IPv4 망을 통하여 IPv6 

패킷 통신 필요

필요 시 자동 터널 생성 

및 호스트 간 터널 연결에 

유용

ISATAP

IPv4 인트라넷에 있는 

Dual Stack 호스트가 

IPv4 인프라를 통해 

IPv6 메시지 자동 터널

링

IPv4 기반의 인트라넷에서 

IPv6 호스트 설치 가능

DSTM

IPv6 호스트가 IPv4 호

스트 및 어플리케이션 

이용 필요

IPv4 전용 어플리케이션의 

수정 불필요

Teredo

IPv4 NAT 내부에서 사

설 IP를 이용하는 호스

트가 IPv6 호스트와 통

신 필요

인터넷 공유기를 사용하는 

가정이나 소규모 기업에서

도 IPv6 통신 가능

Tunnel 

Broker

Tunnel Broker라는 전

용 서버를 구축하여 사

용자의 터널 요청을 자

동으로 관리

관리자에 의한 설정 터널

링을 자동으로 관리함으로 

관리 오버헤드 감소

2.2 DSTM 터널링

Internet-Draft Dual Stack IPv6 Dominant Tra-

nsition Mechanism[6] 문서에서 IPv6 전환기술 중 하나

로써 정의되고 있는 DSTM 기술은 듀얼스택 호스트 

상의 IPv4 응용이 IPv4 호스트와 통신을 필요로 하는 

환경에서 IPv4-in-IPv6 터널링을 제공한다.

DSTM 터널링은 그림 1과 같이 DSTM 서버, TEP 

(Tunnel End Point), DSTM 호스트로 구성된다. 

DSTM 서버는 DSTM 호스트에 할당되는 IPv4 주소를 

관리하고, TEP는 IPv6 전용 네트워크와 IPv4 네트워크 

간의 경계 라우터 역할을 하며 IPv4-in-IPv6 패킷에 대

한 캡슐화 및 디캡슐화 작업을 수행한다. 그리고 

DSTM 호스트는 DSTM 서버로부터 일시적으로 사용 

가능한 IPv4 주소를 할당받은 듀얼스택 호스트이다[7]. 
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그림 1은 DSTM 통신을 나타내며 다음과 같은 순서로 

이루어진다.

그림 1. DSTM 통신
Fig. 1 DSTM communication

① 듀얼스택인 DSTM 호스트는 IPv4 호스트와의 통

신을 위해서 DSTM 서버에게 일시적으로 사용 

가능한 IPv4 주소를 요청

② 서비스 요청을 받은 DSTM 서버는 DSTM 호스

트에게 공인 IPv4 주소를 UDP패킷으로 할당하

고, 동시에 IPv4-in-IPv6 터널 통신을 수행할 

TEP의 IPv6 주소를 제공

③ DSTM 호스트는 DSTM 서버로부터 할당받은 

IPv4 주소를 이용하여 IPv4 프로토콜을 설정하

고 TEP의 IPv6 주소 정보를 이용하여 DSTM 

호스트와 TEP 간의 IPv4-in-IPv6 터널 인터페

이스를 활성화 시킨 후 터널 기반 통신을 시작

④ IPv4 호스트에서 IPv4주소로 DSTM 호스트로 패

킷을 전송하면, TEP에서 DSTM 호스트의 IPv4

주소와 IPv6주소의 매핑 테이블을 관리하고 있기 

때문에 IPv4 호스트에서 DSTM 호스트로 이상 

없이 통신이 가능

Ⅲ. DSTM 보안 취약점

DSTM은 서버와 클라이언트 또는 TEP와 클라이언

트간의 인증 기능이 없기 때문에 DSTM의 구성 요소

들이 역할을 수행하지 못하거나 신뢰할 수 없을 경우 

많은 보안 취약점을 가지고 있다. DSTM 서버나 TEP

가 공격자에 의해 공격당해 역할을 수행하지 못할 경우 

서비스 거부 공격이 가능하며, DSTM 서버나 TEP를 

가장한 공격자에 의해 서비스 거부 공격이나 중간자 공

격이 가능하다[8].

3.1 DHCP 공격

공격자에 의한 DSTM 서버 공격은 서비스 거부 공

격을 유발할 수 있다. DSTM 클라이언트로 가장한 공

격자는 다량의 DHCP 요청을 발생함으로써 DHCPv6 

(DSTM) 서버의 과부하를 초래하고, 관리 중인 주소 

공간의 오버플로우로 정상적인 질의/응답 처리를 방해

할 수 있다. 공격자는 DSTM 서버로 다량의 DHCPv6 

요청 패킷을 보낸다. 이때 DSTM 서버가 관리하는 주

소 영역에서 사용가능한 주소를 선택한 후, 주소를 요

청노드로 제공하는데, 공격자가 다량의 요청 패킷을 보

내는 경우, DHCPv6 서버가 관리하는 주소공간이 급격

히 감소되어 고갈될 수 있다. 이후 정상적인 DSTM 클

라이언트에 의한 주소 요청은 실패하게 되어 서비스 거

부 공격에 노출된다.

3.2 TEP 공격

TEP 공격은 서비스 거부 공격, 중간자 공격을 유발

할 수 있다. 공격자는 TEP를 가장함으로써 DSTM 클

라이언트간의 통신을 방해하고 패킷의 내용을 변경할 

수 있다. DSTM 서버를 가장한 공격자는 클라이언트의 

DHCPv6 질의에 대한 응답으로 공격자의 IPv6 주소를 

TEP에 지정하여 전송한다. 응답을 수신한 클라이언트

는 IPv4 헤더의 소스 주소에 자신의 IPv4 주소를 지정

하고, 패킷에 지정된 TEP의 IPv6 주소로 패킷을 전송

한다. 패킷을 수신한 공격자는 클라이언트의 패킷을 가

로채어 임의의 곳으로 전송하거나 내용을 변경할 수 있

다. 또한, 공격자는 패킷 내부의 IPv4 주소를 자신의 

IPv4 주소로 변경하여 TEP로 전송할 수 있다. 목적지 

호스트로 부터의 응답 패킷은 TEP를 경유하여 공격자

로 전송되며, 공격자는 IPv4 목적지 주소를 DSTM 클

라이언트의 IPv4로 변경하여 DSTM 클라이언트로 전

송한다. 결국 DSTM 클라이언트와 목적지 호스트 간의 

모든 트래픽은 항상 공격자를 경유하게 된다.

DSTM 서버를 가장한 공격자는 DHCPv6 응답 시 특

정 TEP 주소를 지정함으로써 DSTM 도메인 내의 모든 

패킷의 전달 경로 상에 위치하도록 하고, TEP의 처리 

부하를 발생시킨다. DSTM 서버는 DSTM 클라이언트
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의 DHCPv6 요청에 대한 응답으로 클라이언트에 할당할 

IPv4 주소, TEP의 IPv6 주소, 유효 시간 및 옵션을 전송

한다. 이때 모든 DSTM 클라이언트가 보내는 요청에 특

정 TEP의 주소를 지정하게 되면, 모든 DSTM 클라이언

트는 항상 동일한 TEP으로 패킷을 전송하게 되며, IPv4

로의 응답 패킷도 같은 TEP을 경유하게 되므로 TEP에

서의 트래픽 처리 부하가 발생할 수 있다.

3.3 소스 스푸핑 공격

소스 스푸핑은 서비스 거부 공격을 유발할 수 있다. 

DSTM 서버를 가장한 공격자는 잘못된 IPv4 주소를 

할당함으로써 IPv4 네트워크의 특정 노드로 원하지 않

은 패킷을 보낼 수 있다. DSTM 클라이언트의 

DHCPv6 질의에 대한 응답으로 희생 노드의 IP 주소를 

할당해 준다. 클라이언트는 할당 받은 IPv4 주소를 소

스 주소로 지정하고 패킷 외부에 IPv6 헤더를 추가하여 

TEP으로 전송한다. TEP은 IPv6 헤더를 제거하고 IPv4 

패킷을 특정 호스트로 전송한다. Node A는 수신 패킷

에 지정되어 있는 소스 IPv4 주소로 응답 패킷을 전송

한다. 이때 희생 호스트는 자신이 원하지 않은 패킷을 

수신하게 되고, 서비스 거부 공격에 노출될 수 있다.

Ⅳ. 실험 및 분석

본 장에서는 3장에 기술된 취약점에 대한 실험 및 결

과를 기술한다. 실험 환경은 DSTM 서버, TEP, 클라이

언트는 리눅스 환경에서 DSTM.0610[9] 패키지 설치를 

통해 실험환경을 구축하였다. DSTM 서버와 TEP는 동

일한 시스템에서 동작한다. 그리고 패킷 분석을 위하여 

이더리얼 0.99[10]를 이용하였다.

4.1 DHCP 공격 실험

그림 2는 DSTM DHCP 공격을 실험하기 위한 환경

을 나타낸 것으로써 DHCP 공격 실험 방법은 다음과 

같다.

그림 2. DSTM DHCP 공격 실험 환경
Fig. 2 The configuration of DSTM for DHCP attack

① DSTM Host로 가장한 공격자는 IPv6 소스 주

소를 스푸핑하여 DSTM 서버에게 IPv4 주소를 

요청

② DSTM 서버는 DSTM Host로 가장한 공격자에

게 IPv4 주소를 할당

③ 공격자는 IPv6 소스 주소를 반복적으로 위조하여 

①②과정을 반복하여 DSTM 서버의 주소 고갈

④ 정상적인 DSTM Host의 주소 요청에 IPv4 주소 

할당 확인을 통해 공격 검증

그림 3과 그림 4는 공격자가 정상적인 DSTM 서비

스 패킷을 수집하여 위조할 수 있음을 알 수 있다. 공격

자는 IPv6 소스 주소를 반복적으로 위조하여 DSTM 

서버에게 IPv4 주소를 요청함으로써 DSTM 서버가 가

지고 있는 IPv4 주소를 고갈시킬 수 있다. 

그림 5는 정상적인 DSTM 호스트의 IPv4 주소 요청

에 “no avaliale lease”를 출력하며 주소 할당이 되지 않

음을 확인할 수 있다. 이는 주소 고갈에 의한 서비스 거

부 공격에 노출 될 수 있음을 보여준다.

0000   00 0e 2e 60 86 9c 00 c1 26 10 88 b2 86 dd 60 00  ...̀ ....&.....̀ .
0010   00 00 00 b8 11 40 20 01 02 20 14 04 00 00 00 00  .....@ .. ......
0020   00 00 00 06 07 00 20 01 02 20 14 04 00 00 00 00  ...... .. ......
0030   00 00 00 06 07 01 80 01 19 8f 00 b8 22 5a 4d 1c  ............"ZM.
0040   ba d3 00 00 00 00 00 00 00 02 20 00 00 02 00 00  .......... .....
0050   00 01 00 00 00 01 00 00 00 01 00 00 00 38 44 3a  .............8D:
0060   56 71 00 00 00 06 74 65 73 74 31 30 00 00 00 00  Vq....test10....
0070   00 00 00 00 00 00 00 00 00 07 00 00 00 00 00 00  ................
0080   00 01 00 00 00 02 00 00 00 03 00 00 00 04 00 00  ................
0090   00 06 00 00 00 0a 00 00 00 00 00 00 00 00 00 00  ................
00a0   00 01 fe 80 00 00 00 00 00 00 02 c1 26 ff fe 10 ............&...
00b0   88 b2 20 01 02 20 14 04 00 00 00 00 00 00 00 06 .. .. ..........
00c0   07 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ................
00d0   00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ................
00e0   00 00 00 00 00 00 00 00 00 00 00 00 00 00        ..............

Local Client 
IPv6 address

Global Client 
IPv6 address

Host Name

그림 3. 정상적인 DSTM 서비스 패킷
Fig. 3 Normal DSTM packet
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0000   00 0e 2e 60 86 9c 00 11 25 83 55 a7 86 dd 60 00  ...̀ ....%.U...̀ .
0010   00 00 00 b8 11 20 20 01 02 20 14 04 00 00 02 11  .....  .. ......
0020   25 ff fe 83 55 a8 20 01 02 20 14 04 00 00 00 00  %...U. .. ......
0030   00 00 00 06 07 01 80 03 19 8f 00 b8 22 0f 4e 0b  ............".N.
0040   2e 72 00 00 00 00 00 00 00 02 20 00 00 02 00 00  .r........ .....
0050   00 01 00 00 00 01 00 00 00 01 00 00 00 38 44 3f  .............8D?
0060   09 dd 00 00 00 05 74 65 73 74 31 35 00 00 00 00  ......test15....
0070   00 00 00 00 00 00 00 00 00 07 00 00 00 00 00 00  ................
0080   00 01 00 00 00 02 00 00 00 03 00 00 00 04 00 00  ................
0090   00 06 00 00 00 0a 00 00 00 00 00 00 00 00 00 00  ................
00a0   00 01 fe 80 00 00 00 00 00 00 02 11 25 ff fe 83 ............%...
00b0   55 a8 20 01 02 20 14 04 00 00 02 11 25 ff fe 83 U. .. ......%...
00c0   55 a8 00 00 00 00 00 00 00 00 00 00 00 00 00 00  U...............
00d0   00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ................
00e0   00 00 11 11 11 10 00 00 00 00 00 00 00 00        ..............

Fake Local 
Client IPv6 
address

Fake Global 
Client IPv6 
address

Fake Host 
Name

그림 4. 위조된 DSTM 서비스 패킷
Fig. 4 Fake DSTM packet

그림 5. DSTM 서버로 부터의 주소고갈 메시지
Fig. 5 Address depletion message from DSTM server

4.2 TEP 공격 실험

그림 6은 DSTM TEP 공격을 실험하기 위한 환경을 

나타낸 것으로써 TEP 공격 실험 방법은 다음과 같다.

그림 6. DSTM TEP 공격 실험 환경
Fig. 6 The configuration of DSTM for TEP attack

① Host A는 DSTM 서버에게 IPv4 주소를 요청

② DSTM 서버는 Host A에게 IPv4 주소 할당과 공

격자 TEP 주소 응답

③ Host A는 TEP에게 Host B에게 보낼 패킷 전송

④ TEP는 패킷 수신 후 패킷 수정 또는 삭제

⑤ 정상 패킷과 위조되어 전송된 패킷의 TTL 값을 

통해 공격 검증

그림 7은 호스트 A에서 전송한 Echo Request 메시

지로 Hop limit 값이 64임을 보여준다.

그림 7. Host A에서 전송한 echo request 
Fig. 7 Echo request from host A

그림 8. Host A에서 수신한 비정상 echo reply
Fig. 8 Host A receives abnormal echo reply

그림 8은 Host A에서 수신한 Echo Reply 메시지로 

TEP에서 패킷 수정 후 전송된 패킷을 나타낸다. TEP

에서 전송되었기 때문에 Time to live 값이 63임을 확

인할 수 있다. 이는 TEP를 가장함으로써 서비스 거부 

공격이나 중간자 공격에 노출 될 수 있음을 보여준다.
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4.3 소스 스푸핑 공격 실험

그림 9는 DSTM 소스 스푸핑 공격을 실험하기 위한 

환경을 나타낸 것으로써 소스 스푸핑 공격 실험 방법은 

다음과 같다.

그림 9. DSTM 소스 스푸핑 공격 실험 환경
Fig. 9 The configuration of DSTM for source spoofing 

attack

① Host A는 DSTM 서버에게 IPv4 주소를 요청

② DSTM 서버를 가장한 공격자는 Host B의 주소

와 같은 IPv4 주소를 할당

③ Host A는 TEP를 통해 Host C에게 패킷 전송

④ Host C는 Host A가 전송한 패킷 수신 후, Host 

B에게 응답 패킷 전송

⑤ Host B에서 Host C가 응답한 패킷 수신 확인을 

통해 공격 검증

그림 10. Host A에서 Host C로 전송한 echo request
Fig. 10 Echo request from host A to host C

Host A는 IPv4 노드와 통신을 위해 DSTM 서버로 

IPv4 주소를 요청했지만, 공격자에 의해서 Host B와 동

일한 주소를 할당받는다. Host A는 할당 받은 주소를 

이용하여 Host C로 통신하기 위해서 자신의 IPv6 주소

를 소스 주소로, DSTM TEP를 목적지 주소로 하는 

IPv6 헤더로 캡슐화하여 패킷을 전송한다. 그림 10은 

Host A에서 Host C로 전송한 Echo Request 패킷의 소

스 주소를 보여준다. IPv4 헤더의 소스 주소가 Host B

와 같은 주소로 위조되어 있는 것을 확인할 수 있다.

그림 11. Host B에서 수신한 echo reply
Fig. 11 Host B receives echo reply

그림 11은 Host A에서 전송한 Echo Request에 대

한 응답으로, Host C에서 전송된 패킷이 Host B에서 

수신된 것을 나타낸다. 이는 공격자가 의도한 잘못된 

IPv4 주소 할당함으로써 Host B는 원치 않는 패킷을 

수신하게 되어 서비스 거부 공격에 노출될 수 있음을 

보여준다.

Ⅴ. 결 론

DSTM은 IPv4/IPv6 전환 메커니즘 중 터널링 방법

의 하나로 IPv6 네트워크 내의 듀얼스택 호스트가 IPv4 

네트워크 내에 존재하는 IPv4 노드와 통신을 할 수 있

게 해준다. 본 논문에서는 DSTM 터널링을 이용함으로

써 발생할 수 있는 보안 취약점인 DHCP 공격, TEP 공

격, 소스 스푸핑 공격에 대해서 기술하고, 실제 실험 환

경을 구축하여 실험하였다.

실험결과, DSTM 터널링은 서버와 클라이언트 또는 
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TEP와 클라이언트 간의 인증기능이 없기 때문에 

DSTM의 구성 요소들이 역할을 수행하지 못하거나 신

뢰할 수 없을 경우 많은 보안 취약점을 가지고 있으며, 

공격자의 DHCP 공격, TEP 공격, 소스 스푸핑 공격에 

의해 서비스 거부 공격이나 중간자 공격에 노출될 수 

있음을 확인했다.

향후에는 본 논문에서 설명한 보안 취약점에 대한 

대응방안을 연구할 필요가 있다.
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