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초 록

최근 들어 OTP를 고려한 스마트카드 환경에서의 많은 인증 기법이 제안되고 있다. 그러나 이러한 인증 기법 

들이 개인 컴퓨터 환경에서 구현될 경우 개인 컴퓨터상에서는 데이터를 쉽게 읽어 내고, 유출 시킬 수 있기에 위 

장공격이나 Stolen-Verifier 공격 등에 대하여 취약점이 노출된다. 본 논문에서는 이러한 취약점을 개선한 인증 

기법을 제시함으로 스마트카드 상에서 사용되는 인증 기법이 컴퓨터 환경에서도 효율적으로 사용될 수 있도록 

하였다 본 논문이 제안하는 기법은 Stolen-Verifier 공격과 위장 공격에 안전하며, 상호 인증 기능을 부여하고 
비밀 키의 생성에 있어 쉽다는 장점을 지니고 있다. '

ABSTRACT

Recently, a large number of authentication schemes based on smart cards have been proposed, using the 
thinking of OTP (one-time password) to withstand replay attack. Unfortunately, if these schemes implement on 
PCs instead of smart cards, most of themcannot withstand impersonation attack and Stolen-Verifier attack since 
the data on PCs is easy to read and steal. In this p涉er, a secure authentication scheme based on a security key 
and a renewable token is proposed to implement on PCs. A comparison with other schemes demonstrates the 
proposed scheme has following merits: (1) Withstanding Stolen-Verifier attack (2) Withstanding Iiiq)ersonation 
attack (3) Providing mutual authentication; (4) Easy to construct secure session keys.

키워드: 인증 보안, 토큰, OFT, 공격
Authentication, Security, Token, OPT, Attack
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1. 서 론

인증 프로토콜은 현대의 정보 보호 시스 

템에서 무선 접근을 위한 중요한 역할을 담 

당하고 있다. 이에 최근 많은 인증 기법들이 

제안되고 발전되어 왔다. 보안성과 효율성 

은 이러한 프로토콜에서 항상 중점적으로 

고려되는 사항이다.

1981년 람폴트(Lagport)는 처음으로 일회 

성 패스워드(OTP)를 제안하였다［1］. 그의 

논문에서 설명 되어진 것처럼 OTP는 접속 

정보를 반복적으로 사용 하는 대신 일회만 

사용하는 방식 이다. 이 후로 많은 수의 효율 

적인 OTP기법들이 제안되었다. 2000년 에는 

Sandirigama 등에 의해 단순하고 강력한 패 

스워드 인증 기법인 SAS가 제안 되었고［2］, 

일년 후 Lin등에 의해 최적화된 스트롱 패 

스워드인증기법 (OSPA) 이 제안되었다⑶. 그 

러나 이 시점 까지 제안된 기법들은 권한 

도용 공격［4］이나 위장 공격［5］에 대하여 취 

약점을 보이고 있다. 이를 보안하고 극복하 

기 위한 다양한 기법들이 린(Lin)［6］, 첸 

(Chen) ［7］, 윤(Yoon)［8］등에 의해 제안되었 

으며 그 기법들은 실제 스마트카드에서 적 

용하여 사용 되었다. 2005년 등은 토큰

에 기반을 둔 컴퓨터 환경에서 사용될 인증 

프로토콜을 제안하였다⑼. 그 뒤 랜 카드의 

아이디 나. 맥 어드레스를 이용한 인증 기법 

들이 제안되는 등 개선 발전된 기법들이 많 

이 연구되고 발표되어 왔다.

이 논문에서는 스마트카드에서 사용 되었 

던 기법을 토대로 토큰 업데이트 기법［2, 3, 

4, 5］을 수정하였다. 본 논문에서 제안하는 

기법은 토큰의 생성 시에 난수를 사용함으 

로써 네트워크 침범자들의 접근이나 능동적 

인 공격에 대하여 취약함을 보인 일회성 패 

스워드 시스템의 보안성을 강화시켰다. 이는 

보안 분석을 통해 향상된 보안성을 확인하 

였다.

2. 제안된 토큰 업데이트 기법

스마트카드를 사용 할 때, 사용자는 그들 

의 접속 정보를 선택하고 키 인포메이션 센 

터 (KIC)를 통해 스마트카드 아이디 (CID)를 

얻는다. 이때 CID는 스마트카드의 롬에 저 

장이 된다. 그러나 토큰 업데 이트 프로토 타 

입［9］에서 제시한 방법은 개인용 컴퓨터 랜 

카드의 맥 주소를 사용함으로써 KIC의 기 

능을 대신 할 수 있도록 하였다 여기서 일 

회성 패스워드의 역할을 하는 재생된 토큰 

은 사용자의 로그온 정보와 맥 주소로 생성 

된다. 그러나 불행히도 이 일회성 패스워드 

시스템은 네트워크 침범자들의 접근이나 능 

동적인 공격에 대하여는 취약한 점을 보였 

다. 우선적으로 일회성 패스워드 시스템에서 

고려되어야 할 보안 요소와 인증 시스템이 

지녀야 하는 효율성에 대하여 살펴본 뒤 제 

안 흐卜고자 하는 인증 기법을 제시하도록 하 

겠다.

네트워크 환경에서 일회성 패스워드 시스 

템은 우선적으로 다음의 요소들을 고려하여 

설계되어야 한다［134］.

• 위장 공격(Impersonation attack):

통신 프로토콜에 있어서 공격자가 적법 
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한 사용자의 아이디 중 하나를 성공적으 

로 얻어 사용하는 공격을 말한다.

• Stolen-Verifier 공격 :

공격자가 서버로부터 검증 자를 훔쳐 마 

치 합법적인 사용자인 것처럼 위장하는 

공격을 말한다.

• 상호 인증 (Mutual authentication): 

사용자와 서버가 통신이나 접속의 승인 

이전에 각각을 서로 인증해 주는 과정은 

말한다.

Chen［기은 인증 기법을 암호를 기반으로 

한 것과 해쉬함수를 기반으로 한 것의 두 

가지 방법으로 설명하였다. 해쉬함수 기반의 

기술은 SHA-1 과 같이 충돌 회피 해쉬함수 

를 바탕으로 하며, 암호화에 기반을 둔 기술 

보다 구현에 있어 효과적 이고 간단하다.

본 논문에서는 위에 언급한 해쉬함수 기 

반 기술 위에 개인용 컴퓨터상에서의 토큰 

업데이터기술을 사용하여 인증을 수행하는 

개선된 기법을 제안한다. 본 기법에서, 모든 

사용자(U)는 데이터 보호를 위해 사용자가 

개인적으로 선택한 비밀키 Y를 가지고 있 

다. 서버 (S)는 사용자와 서버 간의 정보 공 

유에 사용하기 위해 서버의 비밀키 X를 가 

진다. 각 과정에서 사용자는 임의의 난수 N 

을 선택하고 이 난수를 정보 변환에 사용한 

다. 정보 전달은 변환된 정보를 전달하는 것 

으로 이루어진다. 이렇게 전달받은 정보로부 

터 서버는 공유 정보로 사용할 사용자의 난 

수 N을 얻게 되며, 이 난수 N은 다시 정보 

에 삽입되어 사용자에게 전달된다. 위와 같 

은 과정으로 이루어지는 인증 시스템을 위 

한 본 논문의 제안 기법은 다음과 같다.

2.1 등록

다음의〈그림 1〉은 본 논문에서 제안하는 

기법의 등록 과정을 나타낸 것이다.

Stepl- U —，S：

{h(tokenl)®,£ks( tokenl) ,h(N)}

우선적으로 사용자(U)는 그의 아이디 id 

와 패스워드p鶴 컴퓨터의 맥 어드레스인 ma 

로 t시®］曲1 = (id I pw I ma))을 만든 

다.

Us 리 Server

Stepl: {h(token1 )S N , gtokenl), h(N)}

Step2 {N®C,h(N||C))

〈그림 1〉제안 기법의 등록과정

선택한 난수 * 데이터와 함께 사용되 

어 전달될 정보를 생성시킨다. 생성된 정보 

{h( token］) ㊉，하,(tokenl) ,h( N)}는 서버 

에게 전달된다.

Step2： S 一＞ U：{N㊉Gh(N | 0)}

데이터를 받은 두L $는 얏，(tokenl)의 복 

호화 과정을 통해 tokenl을 얻게 된다. 그 

리고 수식 {h( tokenl) tokenl) ®N} 

을 연산함으로써 난수 N을 찾아내고, 올바 

른 N인지를 확인한다. 서버 S는 난수 rs를 

선택하고 C(：=h(is I X))를 계산한 뒤 사 

용자U에게 전송한다. 이때 서버는 난수 rs 

와 사용자의 tokenl을 저장해 둔다.
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전송된 데이터를 받은 사용자는 계산식 

瀉N㊉C을 통하여 C를 얻어내고 XN| C) 

를 계산하여 전송된 값과 비교함으로써 전 

송자의 신뢰성을 확인하게 된다.

User Server

St타)1: {馬, h 的 kenZ),N@ C, h(N，||C)}

Step2: {N@C*,h(N'||C*)}

〈그림 2> 로그인과 인증과정

2.2 로그인과 인중

제안된 인증 기법의 로그인과 인증 과정 

은〈그림 2〉와 같다.

Stepl： U —> S：

{idth(token2)fN®ah(N \ C))

사용자 U는 te脸nl 과 C값으로 token2를 생 

성하고, 새로운 난수 N를 선택한 후 값 

{id,h(token2),N®C,h(N \ C)}을 서버에 

게 전송한다.

Step2： S—>U： {N&G*,h(N  \ C*)}

전송된 데 이터를 받은 후 서버S는 저장해 

둔 rs값을 이용해 C=h(rs | X)값을 계산한 

다 서버는 식 N㊉ C㊉。을 통하여 N값을 

얻어 내고 h(token2)* 와 h(N | 0)*을 생성 

한다. 서버는 h(滅如)*와  생성한값 h(N | CT 

을 전송 받은 값들과 비교하여 전송 자의 

신뢰성을 확인한다. 확인 된 경우 서버는 새 

로운 난수 rsf를 선택하고 서버의 비밀 키

X를 이용하여 새로운 공유 정보인

C*=h(rs*  | X)를 생성한다.

이 후 서버는 값 {N击C*,h(N  I C*)} 을 

사용자에게 전송하고 다음 로그인 과정에서 

사용하기 위해 邱를 rs'로 대체 저장한다. 

이러한 과정의 반복으로 로그인에 사용될 

공유 데이터는 계속 임의의 값으로 업데이 

트 되어 실행이 된다.

3. 토론과 분석

이제 본 논문에서 제안하는 기법의 보안 

성과 효율성을 살펴보고 다른 기법들과 비 

교하여 본다.

3.1 보안 분석

3.1.1 공격 분석

본 논문에서 제안하는 기법에 있어서 중 

요한 특성은 사용자와 서버가 모두 자신들 

만의 비밀 키 (XX)를 지닌다는 점이다. 각 

비밀 키는 자유롭게 선택되어 보안이 유지 

되면서도 공유 정보의 생성과 복구에 사용 

된다. 서버 측에서 정보가 누출되었다 하여 

도 정보 획득자는 서버나 사용자의 비밀 키 

를 알 수 없어(까를 얻을 수 없게 된다.

• 위장공격:

본 논문에서 제안한 기법에서 사용자는 

전송받은 h(N\ 方 와 계산한 h(N\ C尸값을 

비교하고 N㊉ C에서。값을 추출해 냄으로 

써 난수 N의 유효성을 확인하게 된다. 따라 

서 공격자가 데이터 위조를 위해 필요한 식 
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(N®Cf,h(N I C，｝을 만들기 위해서는 서 

버와 사용자의 비밀 키가 필요하게 된다. 누 

출된 정보로부터 사용자와 서버 각각이 자 

유롭게 선택한 비밀 키의 정보를 밝힐 수 

없기에 공격에 관하여 안전성을 보장한다.

• Stolen-Verifier 공격 :

제안된 기법에서, 공격자가 tokenl과 새로 

운 난수 rs, 그리고 서버의 비밀 키 X를 훔 

쳐냈다 하더라도 사용자의 비밀 키 Y를를 알 

수 없어 값 h(token! \ h(rs | X))의 계산을 

불가능 하게 하여 안전성을 유지한다.

• Password-Guessing 공격 :

참고문헌［9］의 기법에서는 공격자가 정당 

한 사용자의 아이디 와 비밀 번호를 알고 

있다 하더라도 맥 어드레스를 모르는 상태 

에서는 서버를 속일 수 없게 된다고 하였다. 

그러나 맥 어드레스의 노출이 일어난 경우 

라 하더라도 임의로 정의된 난수 값을 얻지 

못한 공격자는 사용자의 공유 정보를 복원 

시킬 수 없게 되므로 사용자의 비밀 번호와 

맥 어드레스의 노출만으로는 로그인 과정을 

성공시킬 수 없게 된다.

• Replay attack :

매 전송 때 마다 난수가 선택되고 그 난 

수가 적용된 정보가 서버에게 전송된다. 이 

러한 전송과정은 공격자가 사용자의 전송 

정보를 사용 할 수 없게 하며, 성공적인 로 

그인 후 서버는 새로운 token2생성하여 다음 

로그인에 사용한다. 따라서 난수가 노출 된 

다하여도 서버의 비밀키 X를 모르는 공격 

자는 token2생성할 수 없어 로그인을 성공시 

킬 수 없게 된다.

. 패킷 스니핑(Packet Sniffing) :

제안된 인증 기법 역시 공격자는 전송되 

는 패킷으로부터 정보를 얻을 수 없게 된다. 

전송되는 정보는 모두 해쉬 함수 또는 암호 

알고리즘에 의해 암호화 된 형태로 전송된 

다.

• 위조 공격(Forgery attack) :

매 로그인 때, 서버는 사용자와 token2^ 

유효성을 확인한다. 공유정보 G를 복원시키 

는데 사용되는 사용자와 서버의 비밀키가 

없는 공격자는 사용자의 정보를 위조 할 수 

없게 된다.

• 상호 인증 (Mutual authentication):

본 논문에서 제안하고자 하는 인증 기법 

은 상호 인증을 위해 매 통신 과정마다 사 

용자가 난수를 선택한다. 전송된 데이터 중 

사용자는 난수를 포함하는 데이터를 검색하 

고 사용자가 저장해 놓은 난수와의 일치성 

을 비교하여 정보의 유효성을 결정한다. 그 

리고 그 유효한 서버의 가부를 결정한다.

3.1.2 보안성의 비교

사용자와 서버간의 공유정보가 없는 I庄 

의 토큰 업데 이트기법에서는 만일 공격자가 

사용자의 공개키를 이용하여 공격자의 위조 

데 이터를 암호화하여 전송 한다면 사용자는 

속임을 당하게 된다. 그리고 다음 번 로그인 

과정에서 사용자가 서버에 로그인 하기 위 

해 이 위조된 데 이터를 사용하게 되고 서버 

는 요청된 서비스 제공을 거절하게 된다. 이 

기법은 Stolen-Verifier 공격에도 약하다. 만일 

공격자가 서버 상의 如派茲)값을 훔친다면, 

공격자는 사용자의 id로 쉽게 서버에 접속할 
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수 있다. 이 기법의 또 다른 약점은 사용자 

에 의하여 전송된 데이터가 서버에 의하여 

인증되지만, 서버에 의하여 전송된 데이터는 

사용자에 의하여 인증되지 않는다는 것이다. 

이는 사용자와 서버 사이에서 공유되는 보 

안 정보를 지니고 있지 않기 때문이다. 이러 

한 기법과 유사한 기법 [236闭들이 시스템의 

보안과 효율성을 위해 비밀키나 해쉬 함수, 

난수 등을 이용하여 제안 되었다. 그러나 

Sandri庞ama등이 제안한 단순 패스워드 인증 

기법⑵이나 Lin등이 제안한 OSPA 프로토 

콜 [3] 등은 위장 공격이나 Stolen-Verifier 공 

격에 대하여 취약하여 공격자의 공격에 대 

한 취약성을 지닐 뿐 아니라, 상호 인증의 

기능도 제공하지 못한다. 이에 반해 본 논문 

에서 제안하는 기법은 보안성이 좋을 뿐 아 

니라 상호 인증의 기능까지 제공하는 효율 

적인 인증 기법이라 할 수 있다.

효을성 분석

3.2.1 효율성 비교

Chen[기의 논문에서 해쉬 함수 기반 기술 

은 SHA-1 과 같이 충돌 회피 해쉬 함수에 

기초하기에 암호화 기반 기술보다 구현에 

있어 간단하며 효율적이라고 언급하였다. 그 

리고 대부분의 기법에 있어서, 로그인 과정 

과 인증 과정의 효율성은 그 높은 발생 빈 

도 때문에 중점적인 연구 문제가 된다. 본 

논문에서 제안하는 기법에 대해서도 그 로 

그인 과정과 인증 과정의 효율성에 대해 이 

곳에서 논의하고자 한다. 본 논문이 제안하 

는 기법에서는 로그인과 인증 과정에 대해 

사용자는 3회의 해싱 작업을 수행하며, 서버 

는 5회 해싱 작업을 수행한다. 이는 해싱 작 

업과 암,복호화 과정을 거치는 다른 기법[9] 

들과 비교 할 때 향상된 효율성을 지니게 

된다 [7,9].

〈표 1> 기법들 간의 보안성과 효율성에 관한 비교

Scheme a b c d e f g h i

SAS 5T(h) Yes No No Yes Yes Yes Yes Yes

OSPA 7T(h) Yes No No Yes No Yes Yes Yes

Lin et al's 8T(h) Yes No No Yes Yes No No Yes

E.J Yoon s 9T(h) Yes Yes No Yes No No No No
Lee et al's 3T(h)+lT(e)+lT(d) Yes No No Yes No No Yes Yes

our Scheme 8T(h) Yes Yes No Yes No No No No

T(h) : 해싱시간 T(e) : 암호화 시간

T(d) : 복호화 시간 a : 인증 과정의 계산 비용

b : 사용자의 패스워드 선택의 자유 c : 상호 인증

d : 클럭 동기화의 필요성 e : 저장 요구의 필요성

f : Guessing 공격 g : Replay 공격
h : Impersonation 공격 i : stolen verifier 공격
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스마트카드와는 달리 PC 환경에서는 그 

열린 환경 때문에 사용자 측의 저장 데이터 

가 임의의 공격자들에게 유출 될 가능성이 

훨씬 높다. 그러나 등록 과정에서 사용자 측 

에서는 서버로부터 변환된 데이터를 얻게 

되므로 암호화 기반 기술에 의하여 정보 보 

호의 강력한 수단이 제공된다. 즉 본 논문이 

제안하는 기법은 공격자가 전송 정보를 불 

법적으로 획득했다 하더라도 공격자가 원하 

는 정보를 얻을 수 없게 되어 보안성을 잃 

지 않게 됨을 알 수 있다. 아래의〈표 1〉은 

본 논문의 제안 기법과 다른 기법과의 보안 

성과 효율성에 관한 비교 내용을 표로 간략 

화 시켜 정리한 것이다.

4.결  론

본 논문에서는 pc상에서 이용되는 사이 

트 인증 기법으로 개선된 토큰 업데이트 기 

법을 제시하였다. 매 과정에서 서버는 새로 

운 공유 정보를 난수와 비밀키를 이용하여 

생성하고 이를 사용자에게 전송한다. 이때 

사용자와 서버는 전달받은 데이터의 진, 위 

를 구분할 수 있다. 제안된 기법은 매 과정 

에서 난수를 이용하여 전달된 데이터를 새 

롭게 한다. 로그인과 인증 과정에서 데이터 

를 보호하기 위해 해쉬 함수를 사용한다. 그 

러므로 제안된 기법은 시스템의 연산 요구 

를 줄이면서도 상호 인증 기능을 제공하고 

자주 발생하는 공격으로부터 시스템을 보호 

하는 향상된 인증 기법이다.
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