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Abstract

Middleware for mobile devices, embedded middleware, is used for mobile devices, cellular phone and DMB related 

services. It is essential for middleware providers to provide high quality middleware in conformity with its standard 

and interoperability on hardware platforms. The standard conformance and interoperability of embedded middleware 

are the key factors to make service providers succeed in their business. The quality of embedded middleware could 

be secured when Tests for the standard conformance and interoperability of embedded middleware are performed 

with well established test framework. In this paper, we describe middleware testing methodology of standard 

conformance, interoperability and middleware test framework for mobile devices. 
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1. 서  론

이동단말기는 임베디드 기기의 특성상 하드웨

어와 운영체제가 다양하다. 그러므로 이동단말기

용 미들웨어는 다양한 하드웨어와 시스템 소프트

웨어에 구애받지 않으며, 미들웨어 표준을 준수하

는 공통 프레임워크를 제공해야 한다. 이를 위해

서는 미들웨어가 표준에 적합하도록 설계되었는

지를 확인하는 표준적합성과 다양한 이동단말기 

및 운영체제에서 작동하는지를 확인하는 상호운

용성에 대한 시험을 통해 소프트웨어의 품질을 확

보할 필요가 있다.
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이동단말용 미들웨어는 이동단말기 하드웨어와 

여기서 구동되는 운영체제인 소프트웨어가 다양

하므로 미들웨어의 개발 방법 및 테스트 방법이 

다양하다. 따라서 모든 이동단말용 개발 시스템 

환경에서 일반적으로 사용할 수 있는 정형화된 이

동단말용 미들웨어 테스트 프레임워크가 필요

하다.

본 논문에서는 미들웨어의 표준적합성 및 시스

템소프트웨어 상호운용성의 효과적 테스트 방법

과 이를 보편화한 이동단말용 미들웨어 테스트 프

레임워크(MTFM ;Middleware Test Framework 

for Mobile devices)를 제안한다.

본론에서 미들웨어 결함모델, 상호운용성 및 표

준적합성 테스트 방법과 이동단말용 미들웨어 테

스트 방법을 제시하고, 이어서 이를 보편화한 이

동단말용 미들웨어 테스트 프레임 워크를 제안한다.

2. 본론

2.1 이동단말용 미들웨어

이동단말용 미들웨어는 위성 및 지상파 DMB 

등의 서비스를 휴대폰 및 이동단말기에서 제공하

기위해 사용된다. 이동단말용 미들웨어는 해당기

기의 주 기능 동작에 영향을 미치지 않고 안정적

인 상태로 동작해야한다. 이를 위해 미들웨어는 

표준에 적합한지, 다양한 운영체제에서 동작 가능

한지를 확인하는 테스트를 통해 일정수준의 품질

이 보장되어야한다.

2.2 미들웨어 시험방법

이동단말용 미들웨어를 테스트하는 방법은 미

들웨어가 제공하는 API 자체를 화이트박스 기법

으로 테스트하는 정적분석 방법과 API를 사용하

여 구현한 기능을 실시간으로 실행하여 테스트하

는 동적분석 방법이 있다.

정적분석 방법은 API의 입력파라미터를 변경하

여 출력의 정상 유무를 확인하는 방법으로 해당 

API의 무결성을 검증하기 위한 방법이다. 이 방

법을 통해 API 각각에 대한 정상동작 유무를 확

인할 수 있으나, API 간의 상호작용에 따른 기능

의 정상유무는 확인할 수 없다. 동적분석 방법은 

표준 또는 기술문서에서 제안하는 기능을 여러 

API를 사용하여 구현한 후, 실시간으로 실행하여 

기능의 정상 동작여부를 확인하는 시험방법이다. 

이를 사용하면 API 간의 상호작용의 정상동작 여

부 및 미들웨어 표준 준수여부를 확인할 수 있다. 

미들웨어의 정상동작 여부는 정적분석방법과 동

적분석 방법을 병행해서 표준적합성 및 상호 운용

성 테스트를 통해 확인할 수 있다.

2.3 이동단말용 미들웨어 결함모델

이동단말용 미들웨어는 시스템 소프트웨어와 응

용 소프트웨어의 중간에서 특정 응용분야에 최적

화된 공통 프레임워크이다. 일반적으로, 미들웨어

는 [그림 1]에서와 같이 응용프로그램과 운영체제 

중간에 위치하고 있다. 응용프로그램, 미들웨어, 

운영체제 및 하드웨어 계층은 각각 인터페이스 및 

API함수를 통해 상호호출 될 수 있다. 본 논문에

서는 각 계층 간의 상호호출 시 발생하는 결함을 

미들웨어 결함, 운영체제 결함, 하드웨어 결함으

로 정의한다. 응용프로그램으로부터 ① API호출

을 받은 미들웨어는 ④ API 리턴을 통해 결과를 

되돌리는 상호호출 시 발생하는 결함을 미들웨어 

결함으로 정의하고, 미들웨어가 운영체제에 ② 시

스템 콜을 보내면 ⑤ 시스템 리턴을 되돌리는 상

호호출 시 발생할 수 있는 결함을 운영체제 결함

이라고 하며, 운영체제가 상호호출(③, ⑥)을 하

는 경우 발생하는 결함을 하드웨어 결함으로 정의

한다.

일반적으로, 데스크톱용 미들웨어는 단일 운영

체제를 사용하여 개발하므로 ② 시스템 콜 및 ⑤

시스템 리턴의 상호호출에 관한 처리가 표준화 되

어 있기 때문에 미들웨어 결함만을 다루면 된다. 
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[그림 1] 이동단말용 미들웨어 결함 모델
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[그림 2] 이동단말용 미들웨어 표준 및 구현

그러나 임베디드용 미들웨어의 경우, 설계자는 여

러 가지 운영체제에서도 동작할 수 있도록 개발하

여야하므로 다양한 운영체제가 제공하는 시스템 

콜 및 리턴 등의 상호호출에 대해서도 상호운용이 

가능한지를 고려해야 한다. 이러한 설계단계의 복

잡성으로 인해, 동일 미들웨어를 여러 단말기에 

설치할 경우 일부 이동단말기는 정상적으로 동작

하지 않는 경우가 발생하게 된다. 물론 이러한 문

제를 해결하기 위해 하드웨어 종류에 구애받지 않

도록 하기위해 이동용단말기 미들웨어를 자바로 

개발할 수도 있으나, 이동용단말기 하드웨어 자원

의 한계 등으로 인해 현실적으로는 어려운 실정

이다.

이동단말용 미들웨어 테스트는 데스크톱용이 

미들웨어 결함만 고려하는 것과 다르게 미들웨어 

결함 뿐 만아니라 운영체제 결함도 함께 고려되어

야 한다. 이동단말용 미들웨어 결함은 경우에 따

라 운영체제 결함과 연관성이 있는 경우가 많다. 

따라서 미들웨어의 상호운용성을 보장하기 위해

서는 운영체제 결함 시험이 필요하다. 운영체제 

결함시험을 위한 상호 운용성 테스트는 하나의 테

스트 케이스에 대해 운영체제 개수만큼 반복적이

고 기계적으로 이루어진다.

2.4 표준적합성 테스트

일반적으로, 미들웨어는 미들웨어 표준 및 기술

문서를 기반으로 개발된다. [그림 2]에서와 같이, 

미들웨어 표준이 ① 필수적인 기능과 ② 부가적

인 기능으로 구성되어 있으면 개발자는 여러 개의 

API 함수로 해당 기능을 구현하게 된다. 즉, 표준

에서 요구하는 기능은 여러 개의 API가 조합으로 

구현될 수 있기 때문에 미들웨어 표준적합성 테스

트는 단일 API의 정상 동작을 확인하는 유닛 테

스트와 API의 유기적 조합으로 구현된 기능의 정

상 동작 여부 및 표준 적합성 여부를 살피는 기능 

테스트가 병행되어야한다. 단일 API함수의 정상

동작여부 확인만으로는 미들웨어 표준이 제안하

는 기능의 정상동작여부는 알 수 없으므로 기능 

테스트는 표준 준수 여부 확인을 위해 필수적으로 

수행되어야한다.

유닛 테스트 및 기능 테스트를 위해 활용할 수 

있는 문서로 API함수 사용 설명서 및 기능 구현 

설명서가 있다. 유닛테스트는 API 사용 설명서를, 

기능 테스트는 기능 구현 설명서를 참조하여 테스

트할 수 있다. [그림 2]에서는 유닛 테스트와 기능  
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[그림 3] 유닛 테스트 및 기능모듈 테스트 모델

<표 1> 멀티 플랫폼 지원 체크 리스트

대 항 목
멀티 플랫폼 지원 여부

플랫폼 1 플랫폼 2 플랫폼 3

System Call 
Porting

Y/N Y/N Y/N

Device Driver 
Porting

Y/N Y/N Y/N

System Call 
Interface

Y/N Y/N Y/N

Device Driver 
Interface

Y/N Y/N Y/N

테스트 모델을 보여주고 있다. 유닛 테스트는 API

의 요구사항인 입, 출력 파라미터에 대해 함수의 

리턴값을 검증하는 것이며 기능 테스트는 미들웨

어를 사용하여 구현한 기능의 입, 출력 및 리턴값

을 실시간으로 실행하여 검증하는 것이다. 기능 

테스트는 미들웨어 표준에 명시되어 있는 기능에 

대한 검증이므로 표준적합성 테스트에 해당한다.

미들웨어의 표준적합성 테스트는 앞에서 밝힌

바와 같이 유닛 테스트 및 기능모듈 테스트가 같

이 수행되어야 의미가 있다. 미들웨어 표준에서 

제안하는 기능은 API함수의 유기적인 결합으로 

구현되기 때문이다.

앞서 제안한 것과 같이 유닛 테스트 및 기능 테

스트는 정적분석 및 동적 분석방법을 사용한다. 

주로 정적분석 방법은 유닛 테스트 시 화이트 박

스 테스트를 사용하며 동적분석 방법은 기능 테스

트에서 블랙박스 테스트를 사용하게 된다. 두 가

지 시험을 수행하는데 있어서 주의할 점은 유닛 

테스트와 기능 테스트 두 가지 테스트 중 하나를 

빠뜨리고서는 표준적합성 만족 여부를 확인할 수 

없다는 점이다. 왜냐하면 각 API함수가 정적분석

을 통해 무결성이 증명되더라도 이를 조합하여 구

현한 기능이 실시간으로 실행될 때 결함이 없다고 

할 수 없으며, 표준에 명시된 기능이 정상동작하

더라도 그 기능을 구현한 각 API에 결함이 없다

고 할 수 없기 때문이다. 즉, 표준적합성 테스트는 

유닛 테스트와 기능 테스트를 병행해서 이루어져

야한다.

2.5 시스템 소프트웨어 상호 운용성 테스트

[그림 3]에서와 같이 이동단말용 미들웨어는 운

영체제에 ② 시스템 콜을 하고 운영체제는 미들

웨어에 ⑤ 시스템 리턴을 되돌린다. 일반 PC용 

미들웨어의 경우 하드웨어 및 운영체제가 표준화 

되어 있어 시스템 콜 및 시스템 리턴이 단일화 되

어있다. 그러나 이동단말용 운영체제는 다양한 하

드웨어와 운영체제로 인해 다른 형태의 시스템 콜 

및 리턴이 있어 각기 다른 하드웨어 및 운영체제

를 지원해야 하므로 표준화 되어 있지 않다.

이동단말용 미들웨어 상호운용성 테스트는 미

들웨어가 다양한 하드웨어 및 운영체제로 구성된 

멀티 플랫폼에서 결함 없이 동작하는지를 확인하

는 시험이다. 일반적으로 이동단말용 미들웨어는 

단말기에 특정 하드웨어(예 : DMB 수신기)를 설

치한 후 이를 이용하여 서비스를 제공하는 특징이 

있다. 이때 대부분 운영체제는 특정 하드웨어의 디

바이스 드라이버를 제공하지 않아 미들웨어가 해

당 하드웨어의 디바이스 드라이버를 제공해야한

다. 예를 들어, PDA 및 휴대폰에 WinCE 및 임

베디드 리눅스 운영체제를 각각 설치한 후 DMB 

서비스를 제공하려고 하면 WinCE 및 임베디드 

리눅스용 DMB 하드웨어 디바이스 드라이버를 

모두 제공해야 한다.

미들웨어가 멀티 플랫폼을 지원하기 위해서는 

드라이버 포팅과 시스템 콜 포팅이 필요하다. 

<표 1>은 멀티 플랫폼 지원 체크리스트로써 미
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Hardware Specification Requirement Specification

Implementation

(Unit)

API Prototype

Generator
Analyzer Script

Function Evaluator
Scenario

Generator

Fucntion

Description

Runtime Test

Phase

Unit Test Phase

Design Phase

[그림 4] 이동단말용 미들웨어 테스트 프레임워크

들웨어가 각 플랫폼의 시스템 콜 및 디바이스 드

라이버의 포팅과 시스템 콜 및 디바이스 드라이버 

인터페이스를 지원하는지를 시험하기 위한 체크

리스트의 예이다. 테스터는 <표 1>과 같은 체크

리스트를 활용하여 각각의 운영체제에 대해 반복

적인 테스트를 수행하여 미들웨어가 상호운영 가

능한지 확인할 수 있다.

2.6 이동단말용 미들웨어 테스트 프레임워크

이동단말용 미들웨어는 임베디드 시스템으로써 

해당 시스템의 운영체제가 다양할 수 있다. 이러

한 다양성은 정적분석 및 동적분석을 적용하여 이

동단말용 미들웨어를 시험할 때 다양한 운영체제

에서 시험이 수행되어야함을 의미한다. 따라서 이

러한 환경에서 일반화된 형태의 테스트 방법이 필

요하다. 본 연구에서는 일반화된 테스트 프레임 

워크인 이동단말용 미들웨어 테스트 프레임워크

(MTFM)를 제안하여 이동단말용 미들웨어 테스

트에 표준적으로 사용할 수 있는 방법을 제시

한다.

MTFM은 크게 디자인 단계, 유닛 테스트 단계, 

실시간 테스트 단계로 이루어져있으며 해당 단계

에 대한 설명은 아래와 같다.

2.6.1 디자인 단계

디자인 요구사항 및 개발 환경으로 구성되며, 

미들웨어의 개발 계획 단계에서 검증과정이 포함

된다. MTFM에서는 디자인 단계에 대한 검증은 

미들웨어의 기획 및 개발 단계를 통해 Formal 

Method 방식으로 검증이 완료된 것으로 가정한다.

일반적으로 많이 알려진 요구사항 검증방법으

로 Theorem Prover[1]나 Model Checking[2]가 

있다. 그러나 요구사항이 많아지면 State Space 

Explosion문제가 발생하고 이를 해결하기 위한 

알려진 기법으로 State Reduction Technique[3]

과 Symbolic Approach[4]가 있다. 이러한 기법

들의 문제점은 요구사항 검증을 통과하더라도 구

현에서 문제가 없음을 보장하지 못하는데 있다

[5]. 따라서 스펙에 따라 구현된 함수들에 대해 유

닛테스트 및 실행시간 테스트를 통해 검증할 필요

성이 있다.

2.6.2 유닛 테스트 단계

유닛 테스트 단계는 Implementation Unit, API 

Prototype Generator, Analyzer Script의 3개 모

듈로 구성되어 있다. 정적분석은 유닛테스트 단계

에서 이루어진다. 개발된 API함수 정의를 활용하

여 정적 분석을 실행한 후 그 함수의 정상동작 여
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부를 확인하는 시험이다.

1) Implementation Unit

디자인 단계에서 각종 요구사항 또는 표준에 따

라 개발된 API함수 라이브러리를 일컫는다. 즉 

정적분석을 위한 객체에 해당한다.

2) API Prototype Generator

Implementation Unit은 API함수 라이브러리이

므로 테스트를 위해서 필요한 각 함수의 입력 파

라미터 및 리턴값이 제공되지 않는다. 정적분석을 

위해서 입력 파라미터 및 리턴값에 대한 정의가 

필요하다. API Prototype Generator는 각 API함

수 별로 미들웨어 레퍼런스 매뉴얼을 참조하여 입

력 파라미터 및 리턴값을 생성하는 모듈이다.

3) Analyzer Script

정적분석을 위한 객체는 API함수 즉 Implement 

Unit이며, 입력 및 출력은 API Prototype Gene-

rator를 통해 정의 되었으므로 Analyzer Script

는 이를 이용하여 실제 정적 분석을 위한 테스트 

코드이다. 

유닛 테스트 단계는 정적분석을 적용하는 단계

이다. 즉, 미들웨어 레퍼런스 매뉴얼 상에 정의된 

입․출력 파라미터와 API함수가 실제 미들웨어 

라이브러리에 정상적으로 구현되었는지, 정상동작 

하는지 여부를 확인하는 테스트 단계이다.

이 단계에서 자동화된 정적분석 도구를 사용할 

수 있다. API함수(Implementation Unit)을 테스

트하기 위해 Analyzer Script의 종류 중 정적분

석 툴을 이용하여 화이트 박스 테스트를 수행하는 

형태가 한 예이다.

2.6.3 실시간 테스트 단계

정적분석이 끝난 후 실시간 테스트 단계에서는 

미들웨어에의 표준적합성 및 상호운용성을 시험

하는 실행시간 테스트를 수행한다.

1) Function Description

미들웨어는 필수 및 부가기능이 제안된 기술문

서 또는 표준문서를 요구사항으로 하여 개발된다. 

기능모듈 테스트를 위해서는 해당 미들웨어의 주

요기능 및 부가기능에 대해 숙지하고 있어야하며, 

해당내용은 Function Description에 기술된다.

2) Scenario Generator

기능에 대한 테스트는 해당 기능실행 시나리오

를 작성하고 이를 기반으로 테스트 케이스를 산출

하는 방식을 사용할 수 있다. 본 모듈은 기능에 

대해 테스트하고자 하는 시나리오를 작성하는 모

듈이다.

3) Function Evaluator

미들웨어의 기능은 단순히 하나의 API로 구현

되지 않고 다양한 API들의 유기적 구성으로 이루

어진다. 따라서 미들웨어 표준 및 기술문서에서 

제안하는 기능의 정상동작 여부를 확인하기 위해

서는 API 라이브러리에서 제공하는 함수를 사용

하여 구현한 후 테스트할 필요가 있다. 이 때 기

능모듈 테스트를 위해 필요한 기능은 Function 

Description에 정의되어 있으므로 이를 참조하여 

기능을 구현한다. 

실시간 테스트 단계에서는 Function Descrip-

tion을 통해 정의된 기능을 Function Evaluator

에서 구현하고 Scenario Generator에서 정의된 

기능테스트 시나리오를 통해 표준적합성 및 상호

운용성을 시험하게 된다. 이때 Function Evalua-

tor는 자동화 도구를 사용한 자동 테스트나 수동 

테스트가 모두 사용될 수 있다.

앞에서 설명한 이동단말용 미들웨어 테스트 방

법 중 정적분석은 유닛 테스트 단계에 해당하며 

동적분석은 실시간 테스트 단계에 해당한다. 실제 

테스트가 진행될 때에는 유닛 테스트 및 실시간 

테스트 단계에 필요한 자동화 도구 및 수동테스트

를 병행하여 테스트를 진행할 수 있다. 또한 이동 

단말용 자동화 테스트 도구가 없을 경우는 해당 
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시스템 및 각 단계별로 적합한 자동화 도구를 자

체 개발하여 사용할 수도 있다.

3. 결  론

본 논문에서는 이동단말용 미들웨어 테스트의 

표준적합성 및 상호운용성을 시험을 위해서는 정

적 분석과 동적 분석이 병행되어야함을 강조하였

다. 또한 일반화된 이동단말용 미들웨어 테스트 

프레임워크인 MTFM을 제안하여 이동단말용 미

들웨어를 테스트 시 정적 및 동적 분석을 병행 적

용하여 테스트하는 정형화된 방법을 제안하였다.

MTFM을 이용하여 이동단말용 미들웨어를 테

스트할 경우, 정적분석과 동적분석을 병행한 상호

호환적 테스트 방법을 이용하여 미들웨어의 표준

적합성 및 상호운용성 시험에 정형화된 방식을 적

용할 수 있다.
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