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의사난수생성기를 이용한 공평한 비밀정보교환을 위한

적응형 암호화 프로토콜

김순곤*

요 약
본 논문에서는 공평한 비밀정보교환을 위한 적응형 암호화 프로토콜을 제안한다. 이를 위해 Lein 

Harn등이 제안한 이산대수 문제에 기반한 검증가능 불확정전송 프로토콜을 분석하고 부가적인 기능을 

가진 적응형 암호화 프로토콜을 제안한다. 기존의 방식에서 고려하지 않았던 송신자확인 및 송신사실 

사후부인방지 등의 여러 기능이 부가되고 적응적 기능을 가지는 암호화 프로토콜을 제안한다. 이를 위

해 의사난수생성기를 이용한 Bit Commitment 기법을 도입한 방법을 제안한다.

Adaptive Cryptographic Protocol for Fair Exchange of Secrets

using Pseudo-Random-Sequence Generator

Soon-Gohn Kim*

Abstract

In this paper, I propose an adaptive cryptographic protocol which is basic protocol for fair 

exchange of secrets. For this, I investigate the verifiable oblivious transfer protocol based on discrete 

logarithm problem proposed by Lein Harn etc. And I propose a new adaptive cryptographic 

protocol that has the additional funtions on the existing method. This proposed method has the 

additional functions that enable to authenticate sender and to protect denial of what he/she has sent 

message to the other. To do this, I make use of bit commitment scheme using pseudo-random- 

sequence generator.
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1. 서론

1.1 공평한 비밀정보 교환 방법

최근 인터넷을 이용한 비즈니스 등의 전자상

거래가 활성화 되고 있다. 이와 같이 네트워크상

의 비즈니스가 활성화됨에 따라 여러 가지 업무, 

특히 계약 등의 업무도 네트워크를 통해서 실현

되고 있는 추세이다. 네트워크 기술이 발전됨에 

따라 모든 일상생활속의 일을 분산환경 하에서 

네트워크를 이용하여 실현하고자 하는 경향이 
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지원에 의하여 이루어진 것임

강해지고 있다. 예를 들면 네트워크를 이용한 계

약, 게임, 선거 등이 그것이다. 여기서 중요한 것

은 어떻게 비밀정보를 공평하게 교환할 수 있느

냐 하는 것이다. 본 논문에서는 분산환경 즉 네

트워크상에서 이루어지는 공평한 비밀정보교환 

프로토콜에 대하여 분석 검토한다. 

네트워크를 이용하여 비밀정보를 교환함에 있

어서 중요한 요소는 송신자, 수신자 각각이 공평

하게 정보를 서로 교환하는 것이다. 예를 들면 

계약문서에 서명할 때 어느 한쪽이 자신의 서명 

정보를 먼저 송신함으로써 발생할 수 있는 불리

한 점이 있을 수 있다.이러한 문제점을 해결하기 

위해서 불특정 다수가 각자의 비밀정보를 네트

워크상에서 서로 공평하게 교환하는 프로토콜이 

필요하고 이에 대한 연구가 많은 학자들에 의해

서 연구되어 왔다[1∼20]. 본 논문에서는 네트워

크를 이용하여 동시에 비밀정보를 공평하게 교
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환하는 문제에 대하여 기존의 연구결과를 중심

으로 검토한다. 

1.2 관련연 구

서로 상대방을 신뢰하지 못하면서 비밀정보를 

공평하게 교환하기를 원하는 대표적인 암호화 

프로토콜로서 연구되어 온 것이 불확정전송 프

로토콜(OT : Oblivios Transfer Protocol)이다. 

일상적인 암호화 프로토콜에서 비밀을 보장하면

서 그것에 관련한 임의의 정보를 보내야 하는 

경우 OT 프로토콜은 유용하게 쓰일 수 있다. 

1981년에 불확정전송 기법에 의한 비밀정보교

환 방법에 대하여 M. Rabin이 OT의 개념을 소

개하고 연구하였으며[1], 1983년에 비밀키를 교

환하는 방법에 대하여 M. Blum이 연구하였고

[2,3] 반 비트를 교환하는 방법에 대하여 T. 

Tedrick이 연구하였다[4]. 1984년에 가능한 안전

한 불확정 전송방법에 대하여 T. Tedrick과 R. 

Peralta 등이 연구하였으며[5], 공평한 비밀정보

의 교환에 대하여 T. Tedrick이 연구하였다[6]. 

1987년에 검증 가능한 비밀의 공유를 위한 실

제적 기법에 대하여 P. Feldman이 연구하였으며

[7]. 1989년에 이산대수 문제에 기반한 비대화형 

불확정전송과 그 응용에 대하여 M. Bellare와 S. 

Micali가 연구하였다[8]. 또 같은 해에 이차잉여

가설(QRA)에 기반한 비대화형 불확정전송에 대

하여 Santis와 Persiano가 연구하였으며[9], 1990

년에 불확정전송에 기초한 영지식 증명에 관하

여 K. Sakurai, T. Itoh, K. Kurosawa 등이 연

구하였다[10]. 

1991년에 검증가능 불확정 전송에 대하여 L. 

Harn등이 연구한 내용을 ASIACRYPTO '91에

서 발표하였고[11], 1992년에 안전한 OT를 깨뜨

리는 방법에 대하여 D, Beaver가 연구하였다

[12]. 1995년에는 Precomputing OT에 대하여 D. 

Beaver가[13], Committed OT에 대하여 C. 

Crepeau가[14], Quantum OT의 안전성에 대하여 

D. Mayers가[15] 각각 연구하였다.

1996년에는 Equivocable OT에 관하여 D. 

Beaver가[16], 노이즈 채널에서의 스트링 OT에 

관하여 D. Mayers가[17] 각각 연구 결과를 발표

하였다. 1997년에 OT와 Privacy Amplification에 

대하여 G. Brassard등이 연구 결과를 발표하였

다[18]. 

본 논문에서는 공평한 비밀정보 교환을 위한 

기본 프로토콜인 불확정 전송의 개념을 살펴보

고 검증가능 블확정 전송 프로토콜을 분석하고 

새로운 적응형 암호화 프로토콜을 제안한다. 제

안하는 방식은 기존의 방식에다 부가적인 기능

을 갖도록 확장하였다. 

본 논문은 5 개의 장으로 구성된다. 제 1장에

서는 공평한 비밀정보 교환 방법과 관련연구를 

살펴보고, 제 2장에서는 기존방식에 대하여 살펴

보고, 제 3장에서는 새로운 적응형 암호화 프로

토콜을 제안하고, 제 4장에서는 제안방식의 특성

을 비교 고찰한 다음 마지막으로 제 5장에서 결

론을 맺는다.

2 . 공평한 비밀정보 교환기 법

2 .1 기 존 방법 고 찰

공평한 비밀정보 교환을 위한 기존기법을 고

찰하기 위하여 기존의 검증가능 암호화 프로토

콜을 살펴보고자 한다[11].

( 가정 )

 ∙p는 큰 소수(prime number)이고 p' 또한   

    소수이다.

 ∙ p=4 * p'+1, p=1 mod 4

 ∙e는 p의 Galois Field 의 원시 원소(원시   

    근)이다.

 ∙p와 e는 A와 B에게 공개되어 있다.

 ∙A는 자신만의 비밀 α를 선택한다.

 ∙α는 다음과 같은 성질을 갖는다.

   “ α” → {
gcd(α,p-1)=1

α∈QNRp (p의 평방 비잉여)

 ∙ A는 공증정보인 As와 A1-s, p, e를 신뢰  

    할 수 있는 제3자 (TTP)에 의뢰한다. 이때  

   s∈{0, 1}이고 A만이 알고 있다.

( 프로토콜 )

< 단계 1 > : B는 비밀번호 b (b는 gcd(b,    

   p-1)=1 인)를 임의로 선택해서 C 1
을 아래와  

   같이 계산한 다음 이를 A에게 보낸다. 

C 1=A
b
0 mod p or C 1=A

b
1 mod p



의사난수생성기를 이용한 공평한 비밀정보교환을 위한 적응형 암호화 프로토콜 6 3 3

< 단계 2 > : A는 다음 계산을 해서 B에게   

   보낸다. 

C 2=C
α-1

1 mod p

< 단계 3 > : B는 C 3
을 계산한다.

C 3=C
b-1

2 mod p  

만약 C 3= e  라면 B는 A의 비밀에 대해서는 

모른다. 그렇지 않다면 ( C 3≠e) B는 A의 비밀 

α=C 3
을 안다. 그 외의 경우라면 B는 A의 부

정행위를 처벌할 수 있다.

이를 그림으로 표현하면 다음 (그림 1)과 같

다.

 A→ 
As=e

α
( modp)

A 1- s=α
α
( modp)

p

e

(A) (B)

단계 1

◀󰠏󰠏󰠏󰠏C1 

 b를 임의로 선택

 (gcd(b, p-1)=1) 

C 1
을 계산

C 1=A 0
b
mod p  or 

C 1=A 1
b

mod p

단계 2

C 2
를 계

산

C 2=C 1
a- 1

mod p

C2󰠏󰠏󰠏󰠏󰠏▶

단계 3

C 3
를 계산

C 3=C 2
b-1

mod p

C 3=e이면 

 비밀을 얻지 못하

고

C 3= α이면 비밀을 

얻     고 그 외의 경

우라면 

B는 A의 부정     

행위를 고발 가능하다.

(그림 1) 기존 검증가능 프로토콜 개념도 

2 .2 B i t  C o m m i t m e n t  프 로 토 콜

Bit Commitment 프로토콜은 서로 상대편을 

신뢰하지 못하는 두 당사자 사이에 비밀정보를 

공평하게 교환하기 위한 강력하고 유용한 암호

화 응용프로토콜 도구중의 하나이다. 

A 가 B에게 어떤 비밀내용을 맡기고 싶지 않

지만, 일정기간이 지나기 전 까지는 그 내용을 

알리고 시지 않고, 한편 B는 A가 비밀내용을 자

신에게 맡긴 뒤 그 내용을 변화시킬 수 없기를 

바라는 경우 Bit Commitment 프로토콜을 사용

하게 된다. 이것은 다음의 두 단계로 이루어진

다. 

(Commitment단계) 

A는 B에게 맡기고 싶은 비트 m이 있다. A와 

B는 메시지를 교환하고 이 단계가 끝나면 B는 

m을 나타내는 정보를 가지게 된다.

(Reveal 단계) 

이 단계에서 B는 m의 값을 알게 된다. 이러

한 Bit Commitment 프로토콜은 사용하는 암호

화방식에 따라서 대칭적 암호방식을 이용한  Bit 

Commitment 방법[21]과 일방향함수를 이용한 

Bit Commitment방법[21]과 의사난수 생성기를 

이용하는 Bit Commitment방법[19, 20] 등이 있

는데 본 논문에서는 의사난수 생성기를 이용한 

Bit Commitment 방법에 관하여 살펴보고 이를 

적용한다. 

· 의사난수 생성기를 이용한 Bit Commitment

방법 

서로 신뢰하지 못하는 두 당사자 A와 B가 있

다. A는 B에게 비밀정보 (하나 혹은 여러개의 

bit)를 맡기고자 한다. 이때 A는 그 비밀정보의 

내용을 일정기간 지나기 전 까지는 B에게 알리

고 싶지 않다. 한편 B는 A가 비밀정보를 자신에

게 맡긴 후 그 비밀정보의 내용을 변화시킬 수 

없기를 바라는 상황이라고 가정한다.

(Commit ment 단계)

< 단계 1 > B는 임의의 비트스트링() 를 

생성하고 이것을 A에게 보낸다. 

< 단계 2 > A는 의사난수생성기에 대한 난수

씨앗(Random Seed)을 생성한 다음, B가 보내온 

임의의 비트스트링에 잇는 모든 비트에 대하여 
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B에게 다음중의 하나를 보낸다.

(1) B의 비트가 0이면 난수생성기의 출력값, 

또는 

(2) B의 비트가 1이면 A의 난수씨앗의 비트

와 난수생성기의 출력값과의 XOR값

(Reveal 단계)

< 단계 3 > 

- A는 자신의 난수씨앗을 B에게 보낸다.

- B는 A가 공평하게 이행하였는지를 확인하

기 위하여 그 난수씨앗을 적용하여 < 단계2 >

를 수행하여본다.

만약 B의 임의의 비트가 충분히 길고, 의사난

수생성기가 예측 불가능 하다면, A가 부정행위

를 할 수 있는 실질적인 방법은 없다.

3 . 제 안 한 방법

3 .1 B i t  C o m m i t m e n t  를  이 용 한 제 안 방식  

개 요

기존의 암호화 프로토콜은 공정성, 검증가능성 

및 안정성을 가진다. 본 논문에서는 기존의 프로

토콜을 분석한 결과 기존의 프로토콜이 가지고 

있는 특성에다가, 그들이 고려하지 않았던 다음

과 같은 사항을 고려하여 새로운 적응형 암호화 

프로토콜을 제안하였다. 기존 프로토콜 과정 중

에는 송신자의 신원 확인 및 송신자의 송신사실

의 사후부인방지에 관한 내용이 고려되어 있지 

않았다. 따라서 송신자가 송신사실을 사후에 부

인할 수 없도록 하는 문제에 관한 보완 방법이 

필요하였다. 이를 위하여 본 논문에서는 의사난

수 생성기를 적용한 Bit Commitment 기법을 이

용하였다. 공중정보와 Bit Commitment 기법을

이용하여 기존의 프로토콜에서 고려하지 않은 

송신자의 신원확인과 송신자의 송신사실 사후부

인 방지의 부과적인 기능을 갖도록 기존방법을 

확장하였다. 

제안방식의 파라미터를 살펴보면 는 B가 

생성하는 임의의 비트스트링이고,는 A가 난

수씨앗을 적용하여 B에게 보내는 비트스트링이

고,  (Seed)는 A가 B에게 보내는 난수씨앗이

다. 제안방식의 개념도를 살펴보면 다음 (그림 

2)와 같다.

 A→ 
As=e

α
( modp)

A 1- s=α
α
( modp)

p

e

(A) (B)

단계 1

◀󰠏󰠏󰠏󰠏C1,  

 b를 임의로 선

택

 (gcd(b, p-1)=

1) 

C 1
을 계산

C 1=A 0
b
mod p  

or 

C 1=A 1
b
mod p   

생성 

단계 2

 (Seed)생성

      생성        

C 2
를 계산

C 2=C 1
a-1

mod p

C2, 󰠏󰠏󰠏󰠏󰠏▶

단계 3  (Seed)󰠏󰠏󰠏▶

C 3
를 계산

C 3=C 2
b-1

mod p

C 3=e이면 

  비밀을 얻지 

못하고

C 3= α이면 비

밀을 얻고

그 외의 경우라

면 

B는 A의 부정

행위를 고발 가능

하다.

(그림 2) Bit Commitment를 이용한 제안프로토콜

3 .2 프 로 토 콜  설 명

제안방식의 프로토콜 전개 순서를 살펴보면 

다음과 같다.

- A가 B에게 비밀정보를 전송하고자 할때 기

존프로토콜 순서를 그대로 따르면서 의사난수 

생성기를 적용한 Bit Commitment 기법을 추가

한 형태이다.

- B가 A에게 비밀정보를 전송하고자 할 때는 
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A와 B의 역할을 대칭적으로 바꾸면 된다.

< 단계 1 > 

- B는 gcd(b,p-1)=1인 비밀번호 b를 임의로 

선택해서 을 다음과 같이 계산한다. 

C 1≡ A
b
0 ( m od p ) 또는 C 1≡ A

b
1 ( m od p )

- B는 임의의 비트스트링 를 생성한다.

- B는 과 를 A에게 전송한다.

< 단계 2 >

- A는 자신의 비밀 α를 이용하여 

를 계산한다.

C 2≡C
α -1

1 ( mod p)

- A는 임의의 난수씨앗을 생성하고(
(Seed)), 이 난수 씨앗을 적용하여 비트스트링

( )을 생성한다.

- A는 와 를 B에게 보낸다.

< 단계 3 >

- B는 자신의 비밀번호 b를 이용하여 C3를 

계산한다.

C 3≡C
b -1

2 ( mod p)

C3가 e이면 B는 비밀을 얻지 못하고 C3가 α

이면 B는 비밀을 얻고 그 외의 경우라면 B는 A

의 부정행위를 고발가능하다.

- A는 자신의 난수씨앗  (Seed)를 B에게 

보낸다. 

- B는 A가 공평하게 이행하였는지를 확인하

기 위하여 A가 보내온 난수씨앗  (Seed)를 이

용하여 < 단계 2 >에서 A가 수행한 과정을 수

행하여본다. 이때 결과가 일치하면 프로토콜을 

정상적으로 끝내고, 일치하지 않으면 A의 부정

행위를 고발 가능하다.

4 . 제 안 방식 의  특 성 비교 및  고 찰

4 .1 개 요

제안한 의사난수생성기를 이용한 적응형 암호

화 프로토콜과 기존 검증가능 암호와 프로토콜

의 특성을 비교 분석하면 <표 1>과 같다. 이는 

기존기법과 제안한 기법에 대하여 근본적 기반 

문제, 공정성, 검증가능성, 안정성 및 서명기법 

그리고 송신자 확인 및 송신사실 부인방지 기능 

존재 여부에 대해서 비교 분석한 결과이다. 제안

한 방식은 기존의 프로토콜의 절차를 그대로 따

르면서 의사난수발생기를 이용한 Bit Commit 

ment 기법을 추가한 형태로서 기존 프로토콜의 

공정성, 검증가능성, 안전성의 특성을 그대로 가

진다. 다만 부가기능으로 송신자 확인 및 송신사

실 부인방지기능을 가진다. 

<표 2>에서는 기존의 기법과 제안한 기법의 

프로토콜 실행중의 특성 메시지 노출가능성, 송

수신자 부정행위 가능성, 프로토콜실행 과정에서

의 메시지 송신사실 검증가능성, 송신사실 부인

가능성, 분쟁시 사후해결 가능성, 프로토콜 실행 

중 송신자 확인가능성, 통신 단계 수 및 송수신

자 계산량 등 효율성과 부가기능 측면에서 비교 

분석한 결과이다.

             

          기법

비교항목

기존기법  제안기법

Primitive 

Problem

Discrete 

Logarithm

Problem

Discrete 

Logarithm

Problem

서명기법

(Signature 

Scheme)

없음 Bit Commitment

공정성

(Fairness)
가짐 가짐

검증가능성

(Verifiability)
가짐 가짐

안전성

(Security)
가짐 가짐

송신자 

확인기능
없음 있음

송신부인

방지기능
없음 있음

<표 1> 제안기법의 특성 비교

4 .2 제 안 기 법 분 석

의사난수생성기를 이용한 제안기법을 분석해

보면 (그림 2)의 제안한 프로토콜 < 단계 2 >에

서 A가 B에게 를 전송하는 것은 A가 B에게 

비밀정보를 보냈다는 증거이다. 이 증거가 바로 

송신사실 부인방지 기능과 송신자 확인의 결정

적인 요인이 되는 것이다. 즉 A의 난수씨앗을 

적용하여 계산한 와 < 단계 3 >에서 전송되

어온  (seed)를 적용한 결과와의 일치여부가 
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송신자가 A임을 입증해 주는 것이며 동시에 A

가 부정행위를 하고 있는지의 여부를 B가 알아

차릴 수 있는 계기가 된다. 만약 일치한다면 B

는 A가 올바르게 프로토콜을 따른다는 사실과 

송신자가 A라는 사실을 확인할 수 있고 사후 부

인방지기능을 수행하기 위해서 와  (seed)

를 보관하면 되고, 만약 일치하지 않는다면 A가 

올바르게 프로토콜을 따르지 않는 부정행위를 

한 사실을 탐지하거나 아니면 송신자가 A가 아

니라는 사실을 탐지할 수 있는 것이다.

4 .3 제 안 기 법의  효 율 성  및  부 가 기 능  고 찰

<표 2>는 제안한 기법의 효율성 및 부가기능 

측면에서 8 가지의 항목을 비교 분석한 결과이

다. 여기에서 보는 바와 같이 제안한 기법은 기

존의 기법과 비교할 때 송신자 부정행위가능성, 

송신자 신원확인 가능성, 메시지 송신사실 검증

가능성, 송신사실 사후부인 가능성, 분쟁시 사후

해결 가능성 측면에서 양호함을 보이고 있다.  

제안기법의 통신량 및 계산량 비교를 보여주는 

<표 3>에서 보는 바와 같이 프로토콜 과정중 

통신단계 수 에 있어서는 다소 불리함을 보이며 

(3회), 송수신자의 계산량 측면에 있어서는 기존

의 방법에 비해 상대적으로 약간 많은 계산량( 

4%∼8%)을 요구하여 조금 불리함을 알 수 있

다. 

효율성 측면에서는 다소 불리하나 송신자 확

인 및 송신 사실 사후부인 방지 등 여러 부가적

인 기능을 가지는 측면에서는 제안된 기법이 비

교적 유리하다.

    ○ : 양호 ,  × : 불리

              기법

  비교항목

기존

기법

제안

기법

프로토콜 실행 중 특성 메

세지 노출 가능성

없 음

(○)
없음(○)

송수신자 부정행위 가능성 많음(×) 적음(○)

프로토콜 실행과정에서 메

세지 전송 검증가능성
불가(×) 가능(○)

송신사실 사후 부인 가능성 있음(×) 없음(○)

사후분쟁 해결 가능성 적음(×) 많음(○)

프로토콜 실행과정에서 송

신자 확인 가능성
불가(×) 가능(○)

통신단계수
적 음

(○)  2회

많음(×) 

3회

송수신자의 계산량
적 음

(○)
많음(×)

<표 2> 제안기법의 효율성 및 부가기능 비교 

구분 통신단계수 송수신자 계산량

기존기법 2 회 1.0

제안기법 3 회 1.04 ～ 1.08

<표 3> 제안기법의 통신량 및 계산량 비교

5 . 결 론

본 논문에서는 이산대수문제에 기반을 둔 암

호화 프로토콜에 대하여 고찰하였다. 신뢰하지 

못하는 두 당사자 사이에서 송신자의 신원 확인 

및 송신사실 부인방지 문제에 대하여 의사난수

생성기를 이용한 Bit Commitment 기법을 적용

하여 적응형 암호화 프로토콜을 제안하였다. 

제안한 방식은 기존의 프로토콜을 그대로 따

르면서 의사난수생성기의 특성을 추가한 형태로

서 기존 프로토콜의 공정성, 검증가능성, 안전성

을 그대로 가진다. 그리고 제안한 방식은 송신자

의 신원확인 및 송신사실 사후부인 방지 등의 

부가된 기능을 가진다. 따라서 이 프로토콜에 따

르면 양자 부정행위 가능성, 사후분쟁 해결 가능

성, 송신자 신원확인 가능성, 송신사실 사후부인

방지 가능성 면에서 우수함을 보인다. 다만 통신

량 및 계산량 면에서는 다소 불리하다. 

본 논문에서 제안한 기법은 서로 신뢰하지 못

하는 두 당사자 사이에서 공평하게 비밀정보를 

교환하고자 하는 분야에 있어서 보다 안전한 프

로토콜로서 활용될 수 있을 것이다. 
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향후 연구과제는 부가적인 기능을 만족시키면

서도 통신량 및 계산량을 최소한으로 줄일 수 

있는 방법을 찾는 것과, 두 당사자가 아닌 다수

의 사용자 사이에서도 적용 가능한 멀티프로토

콜로의 확장이 될 것이다.
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