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차세대통신망(NGN) Infrastructure에서의

정보보호시스템 고가용성 차단구조 설계

노시춘*, 방기천**

    요 약
NGN인프라 환경에서의 정보보호시스템 고가용성 구조는 정보보호 인프라스트럭쳐에 우선적으로 적

용되어야 한다. 왜냐하면 NGN 환경의 정보시스템 상에서는 접속점의 다원화와 접속기술의 다양성으로 

인하여 정보보호에 위배되는 침입 발생가능성이 현저하게 높아짐으로 인하여 매 순간마다 더욱 정밀한 

침입차단 장치와 기능이 요구되기 때문이다. NGN인프라 환경에서 정보보호 고가용성 기능 확보는 정

보시템 보안을 위한 선결과제로서 정보보호 인프라스트럭 구조와 기능 재설계를 통해 보증될 수 있다. 

정보보호 인프라스트럭쳐 시스템상의 active-active 고가용성 구조는 정보시스템 운용구조상에서 구조설

계와 기능상 failover 메커니즘을 구현하므로서 확보된다. 본 연구에서 제안한 정보보호고가용성 인프라 

구조를 적용할 경우 트러블패킷에 의한 시스템오버로드를 감소시키고 SNMP polling trap 과 ICMP 

transport factor 소통을 향상시키고 있음이 실험을 통해 검증 되었다.

A Building Method of High Availability Protection Architecture

in Next Generation Network (NGN) Information Security System

Si-Choon Noh*, Kee-Chun Bang**

    Abstract

The high availability of information security system shall be primarily studied in relation to the 

Next Generation Network(NGN) Information Security infrastructure, because it is very important to 

maintain availability at each moment as a variety of intrusions occur continuously.The high 

availability of the security system can be realized with the topology and configuration properly 

defined to fully utilize the recovery function of the security system in the thoroughly planned 

optimized method. The active-active high availability on the NGN information security  

infrastructure systemin is assured by letting the failover mechanism operate upon the entire structure 

through the structural design and the implementation of functions. The proposed method reduces 

the system overload rating due to trouble packets and improves the status of connection by SNMP 

polling trap and the ICMP transport factor by ping packet
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지원에 의하여 연구되었음

불구하고 사용자가 특정 애플리케이션이나 디바

이스를 지속적으로 사용할 수 있도록 고안한 컴

퓨터 시스템기능을 의미한다. NGN인프라 환경

의 정보시스템 상에는 네트워크 접속점의 다원

화와 접속기술의 다양성으로 인하여 정보보호에 

위배 되는 침입 발생가능성이 현저하게 높아지

는 상황에 직면하게 된다. 따라서 매 순간마다 

더욱 정밀한 침입차단을 위한 장치가 요구되며 

이를 위해 시스템의 가용성 확보가 요구되고 있

다. 그러나 정보보호시스템 설계와 운용시 일반

적으로는 정보보호 본래 기능인 탐지, 차단에 주
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력하고 시스템가용성에대한 대책은 간과되고 있

다. 그 결과 정보보호시스템 운용현장에서는 인

프라스트럭쳐에서 가장 먼저 가용성위협이 발생

함으로서 결과적으로 보안처리 기능 자체 효율

을 저하시킨다. 본 연구는 이 같은 NGN인프라

환경에서 인프라구조 측면의 향상된 고가용성을 

구현함으로서 정보보호시스템 전반의 안정운용

을 보증할 수 있는 방법을 제안한다. 새롭게 전

개되는 NGN인프라구조에서 ① 정보보호인프라 

고가용성 구조는 어떤 모양으로 구현되어야 하

는지 ② 인프라구조 각 단계간 기능간 역할분담

은 어떻게 이루어져야 하는가 ③ 고가용성구조

의 효과가 무엇인지를 측정하는 것이 본연구의 

목표이다. 본 연구는 이상의 현안과제를 해결하

기위해서 정보보호 인프라스트럭쳐의 고가용성 

Framework를 연구하여 제안한다. 그 내용은 

NGN인프라환경의 정보보호 인프라스트럭쳐 구

성방법론을 모형화 하는 것이다. 이를 위해 

NGN인프라환경의 정보보호 인프라구조와 체계

에 대한 효과적 대안을 도출하고 그 효율성을 

검증했다. 본 연구는 정보기술패러다임 변화에 

따라 변화된 공격 패턴에 대응할 수 있는 변화

된 방어전술체계를 차세대통신망 정보보호시스

템에 우선적으로 적용함으로서 NGN전반의 안정

운용을 보증할 수 있는 방법을 모색하고자한다. 

2. 정 보 보 호 시 스 템  Infr a str uctur e  

취약점

정보시스템상에서 일반구조 인프라스트러쳐의 

기본적 컴포넌트는 외부라우터, 어플리케이션 스

위치, 백본과 분배계층 그리고 정보보호시스템으

로 구성된다. 선택적으로 사용되는 다른 시스템

은 DMZ, Proxy서버, NAT 그리고 Cache서버이

다. 일반구조는 각 구성요소를 하나의 단일 형상

으로 구성함으로서 구조적, 기능적으로 유사성을 

갖는다. 이 유사성은 역할, layout, topology, hos

t간 부하분산, 정보보호시스템가용성, 네트워크구

조, 정보보호침입차단 기능이다. 내부네트워크로

부터 외부네트워크로 접속되는 접속점은 한곳으

로 집중화되어있다. 이 같은 일반구조인프라의 

비효율과 잠재적 위험성은 인프라를 가동하는 

순간부터 발생한다. 먼저 하나로 집중된 네트워

크 exit point로서 전체 네트워크의 외부와의 단

일접속점인 게이트웨이 섹션에서 트래픽 과부하 

발생 순간부터 전체 시스템의 병목구간으로 변

하게 된다. 둘째는 half duplex 구조와 기능의 b

ackbone, distributing network인데 반이중화 구

조는 이중화기능을 시스템 상에서 부분적으로만 

적용한다. 이 아키텍쳐는 backbone과 distributin

g network 장애시 장애를 전체네트워크 장애로 

확대시킨다. 세 번째의 취약점은 packet handlin

g 시 특정 네트워크 layer만을 switching 하는 

것인데 패킷 핸드링을 특정 layer에만 한정시킴

으로서 나머지계층에서 발생하는 잠재적 위험이 

초래된다. 특정layer만의 switching구조는 모든 

종류의 패킷진단과 악성코드 차단을 수행 할 수 

없게 한다. Non-clustering 구조의 정보보호 환

경 에서는 한쪽사이드 시스템장애를 다른 한편

에서 기능을 인수 유지하지 못한다. 이 구조 하

에서는 트래픽경로상에서 한 세션 다운시 모든 

트래픽은 하나의 경로로 집중되고 추가적인 sta

nd-by 경로가 존재하지 않으므로 시스템 위험도

가 극대화 된다. 이 상황 속에서는 하나의 activ

e 경로가 모든 트래픽 소통의 유일경로 이기 때

문이다.

3. N G N  Infr a str uctur e  환 경 의  

정 보 보 호  고 가 용 성  기 반 설 계

3.1 기 본 적  설 계 사 상

NGN 인프라스트럭쳐 환경의 고가용성 정보

보호시스템 주요 구성요소는 diagnostics config

uration, 상호 의존적 고가용성 구성에 대한 구

조적인 기술, 서비스를 보호하고 복구할 수 있는 

recovery actions, 다양한 시스템 구성 요소의 상

태를 감시하고 관리하는 state management기능

으로 설정한다. 설계사상에 따라 먼저 고가용성 

시스템 인프라 기본구조는 core, transmission, a

ccess로 계층화 한다. 계층화된 구조상에서 softs

witch를 backbone으로 구조와 기능을 적용한다. 

외부 접속점은 외부라우터가 최전방에 위치하여 

WAN edge층을 구성한다. WAN edge층은 LAN 

edge층으로 연결되며 core 층인 LAN backbone

구간을 거쳐 access층인 LAN 접속구간까지 연

계된다. 인프라구조는 이같이 전 계층에서 고가
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(그림 1) Full-mesh형 고가용성 인프라구조

용성 구조로 개선된 topology를 적용, 구성한다. 

NGN 고가용성 인프라 구조도의 설계원칙은 구

조상으로 전계층에서 구조 이중화, 기능적으로는 

full-mesh 기능 도입이다. 이 구조는 cluster 형

태로써 한대의 loadbalance 서버가 여러 대의 re

al서버로 요청을 분산한다. 두 대의 loadbalance 

서버가 master와 standby 역할을 가지는 failove

r 형태이다. 만약 master서버가 loadbalance를 

담당 하다가 장애를 일으키면 대기 상태의 stan

dby 서버가 즉각적으로 loadbalance를 담당 하

게 된다. master서버가 복구되면 standby 서버

는 다시 대기상태가 되는 가장 안정적인 형태를 

보증하게 된다. 

Master-server 두 대가 동일하게 작동하므로 

서버 중 한대가 fail시 나머지 서버가 계속해서 

임무를 수행 각 서버에 동일한 데이터가 저장되

므로 어플리케이션 접근에 의한 부하를 분산 시

킬 수 있다. Master-server 중 한대는 primary 

server로서 기능을 수행하다 failure발생시 stand

by server가 임무를 수행한다. 데이터 insert, up

date, delete는 모두 마스터 서버에서 이루어지

고, 데이터 select는 slave 서버들이 담당하게 되

어 select query가 많은 사이트에서 성능을 발휘

할 수 있다. 실시간으로 데이터 복제가 가능하

며, 서버에 거의 영향을 주지 않는다. 

3.2 정 보 보 호  고 가 용 성  기 반 구 조

 3.2.1 트래픽 Exit point 구조

트래픽외부 접속점 분산기능은 다수의 인터넷 

접속라인을 사용하여 네트워크의 속도와 안정성

을 개선하기 위한 기능이다. NGN 환경의 트래

픽 분산은 다수의 ISP 전용선과 VDSL, 케이블 

모뎀 등의 초고속 인터넷 회선을 결합시켜 단일

한 전용선처럼 사용하게 한다. 또한 인터넷 트래

픽을 효율적으로 관리하여 불필요한 특정 회선

에 대한 트래픽 집중현상을 완화하여, 트래픽 처

리 효율을 최적화한다. 내부망의 IP 대역은 전용

선 IP대역을 동시에 사용하거나, 사설 IP 대역을 

설정하여 PAT(Port Address Translation) 구성

을 설정하여 사용할 수 있다. 특히, 인터넷라인

이나 ADSL/VDSL 라인에 할당된 IP가 적은 경

우에 내부망이 PAT를 사용하여 IP를 공유하도

록 처리한다. 부하분산 방식에는 기존의 round- 

robin, hashing, least connection, maximum 

bandwidth방식을 선택적으로 사용한다.

 3.2.2 Backbone 및 Distributing layer 구조

NGN 환경의 정보보호고가용성 네트워크 설

계에서 첫 번째 요건은 backbone 및 distributin

g 계층에 대한 구조와 기능의 이중화 이다. 인트

라넷 시스템을 기준으로 할 때 core계층은LAN 

backbone 구간이면 전송계층은 LAN distributin

g층, access계층은 LAN 접속층이다. 완전이중화 

계층구조는 전통적인 반 이중화 구조로 부터의 

탈피를 의미한다. 전통적인 반이중화구조는 침입

차단시스템 중심으로 부분적으로만 이중화 구조

를 도입하고 core와 distributing계층에 대해서는 

가용성 구조를 적용 하지 않고 있다. 부분적 이

중화는 시스템 가용성 보장에 한계를 나타낸다. 

그 이유는 네트워크 접속점의 다원화, 트래픽 볼

륨 비대화, 데이터 형태의 다양화로 인해 네트워

크 가용성 위협 증가에 따라 부분적 이중화로서 

고가용성 달성에 한계가 있기 때문이다. 정보보

호시스템 가용성은 웹 컨텐트와 트랜잭션 시스

템에 최대의 access 성능을 보장할 수 있도록 

네트워크의 모든 계층에서 최대화 한다.

 3.2.3 Multi -layer switching 구조

layer7 이상의 multi-layer스위치를 통해 load

balancing을 통한 고가용성 확보로 보안시스템의 

한계를 보강한다. Multi-layer스위치를 활용하여 
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(그림 2) Active-Active hartbeat Connection

패킷 처리기능과 viruswall 역할을 수행하고 mu

lti-layer 패킷 핸드링을 시행한다. Multi-layer  

스위치는 상위 계층으로 올라가면서 TCP, UDP

등의 프로토콜에 대한 컨트롤 역할을 하면서 트

래픽 제어 등의 기능이 추가된다. 여기에 7계층

인 애플리케이션 계층처리 기능 추가로 직접적

인 패킷 필터링 및 QoS (Quality of Service)기

능이 가능하다. 전용 ASIC을 사용하고 기본기능

인 SLB(Server Load Balancing)나 LLB(Line L

oad Balancing) 외에 firewall, VPN, IDS등 보안

장비의 loadbalancing 기능이 추가된다.

 3.2.4 Clustering 구조

Clustering 메커니즘을 적용하여 2대 이상 보

안 시스템을 하나의 virtual시스템으로 운영하는 

구조를 선택한다. 이 경우 최대한 가용성 확보를 

위해 mesh 구조 보안 네트워크 구축으로 한 방

향 채널의 보안서비스 중단시 다른 채널에서 

processing 인수가 가능 하도록 구성한다. 돌발 

상황 down-time이 발생하면 보안 프로세스들은 

시스템 절체 및 원상회복을 위한 가용성 확보를 

99.999% 수준, 즉 수초 이내 즉,99.999% 가용성

으로 ping이 10개 이내로 drop되는 정도로 이뤄

지는 것을 목표로 한다. 이 메커니즘은 네트워크 

로 연결된 서로 독립적인 복수 보안시스템 구성, 

clustering 방법 및 고가용성을 갖춘 보안소프트

웨어와의 combination-connection 메커니즘을 통

해 얻어진다. 

3.3 F uncti o na l  M e ch a ni sm  o f F a i l o v e r

 3.3.1 Scheduling Algorithm

Real서버로의 부하분산 스케쥴링 알고리즘은  

여러 가지가 있는데 웹사이트의 운영방침에 따

라 가장 적합한 알고리즘은 채택할 수 있다. 

Loadbalance 서버는 real서버가 정상적으로 서비

스 되는지 체크하기 위해 real서버로부터 2초 간

격으로 체크페이지를 읽어 들여 문자열을 체크

한다. 장애복구된 real서버는 실시간으로 cluster 

멤버에 등록된다. 웹페이지 방문자의 세션 유지

를 위해 클라이언트와 real서버간의 연결 유지를 

설정할 수 있으며 유지시간은 웹사이트 특성에 

따라 조정 가능하다. 이기능하에서는 master 서

버와 standby 서버간의 컨넥션동기화가 가능하

도록 설계하는데 만약 master 서버가 장애를  

일으키면 클라이언트와 real서버간의 세션유지를 

위한 연결상태 정보를 standby 서버 그대로 유

지하면서 loadbalance를 인수한다.

⦁Session상태 정상, 에러 동작 Mechanism

 - 정상session상태를 0, 에러session상태를 1 

    로 나타낼 경우 가능한 primary, backup

     session구성

    0/0 : 두개 session이 모두 정상인 상태

    1/0 : primary 서버가 에러인 상태 

 - Network이 동작하지 않는 경우 : firewall 

   down발생함. 대응방법은 backup 서버로

   전환 및 admin. tool에 alarm 전달

 - Network은 동작하나 IDS가 동작하지 않는 

   경우, 대응방법은 admin. tool에 alarm전달 

 - OS상의 fault, 대응방법은 backup 서버로 

   전환 및 admin. tool에 alarm 전달

   0/1 : backup 서버가 에러인 상태 

 - Backup 서버는 외부로 드러나지 않기 

   때문에 공격에 의한 fault 위험 없음, 대응  

     방법은 admin. tool에 alarm 전달

 3.3.2 Failovering

라우팅, layer7 switching, 침입차단시스템, 패

킷필터링, layer4 switching, backbone네트워킹기

능의 primary-secnndary 두 기능 모두 active 

상태로 동작 하고 각 장비를 통과하는 네트워킹 

트래픽과 VPN 트래픽을 처리한다. 한 세션 장

애 발생시 다른 세션이 master가 되어 트래픽을 

100% 인수한다. Full-mesh형 모드에서 fail- 

over가 발생할 경우 장비 성능이 방해를 받지 

않도록 구간별 트래픽 volume을 조절 한다. 가

용성을 달성하고 두 장비 간의 동기화를 보장하

기 위해 전용 고가용성 인터페이스 쌍을 보유한

다. 인터페이스에 대한 연결이 손실되면 다른 인

터페이스를 사용해 동기화 정보를 fail-over한다. 
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Fail-over가 시작되는지 확인하기 위해 구성 가

능한 최소 200ms 간격으로 hartbeat 메시지를 

보낸다. 이때 hartbeat손실, interface-link 손실, 

구성된 IP 주소 또는 모니터링된 IP주소 세트 

손실 이벤트를 통해 fail-over 메커니즘을 가동

시킨다. 시스템간 클러스터 hartbeat 통신으로 

장애 발생시 3초안에 클러스터 재분배 및 자동 

분산기능을 가동한다.

F a i l o v e r  S ce na r i o  

⦁ Scenario 1

  -상황: session 1 이 normal channel로 연결

  -결과: backup으로 takeover되지 않음 

⦁ Scenario 2

  -상황: session 1,2가 crossover channel로     

      연결

  -결과 : backup으로 takeover 연결

⦁ Scenario 3

  -상황 :session1이 normal channel로 연결,  

   session2는 crossover channel로 연결

  -결과 : alarm 발생, backup으로 takeover 

⦁ Scenario 4

  -상황 :session 1이 crossover channel로 연결,

   session 2는 normal channel로 연결

 - 결과 : alarm 발생, backup으로 takeover 

 3.3.3 Hot-Sparing과 Hartbeat Connection

NGN환경에서 core 시스템은 완벽한 redunda

nce를 내장하여 hot-sparing 기능을 적용한다. C

ore 스위치와 라우터의 경우, switching fabric과 

supervisor engine은 손실율 제로의 hartbeat 기

능으로 설계한다. Interface port module과 multi 

service blade 역시 내부 spare를 보유해야 하며, 

몇 초 이내에 서비스로 전환될 수 있는 기능을 

갖게 한다. Core시스템은 충분한 처리용량을 보

유해야 하며 voip폰이나 wap기반 공중 무선액세

스 등 NGN 서비스가 네트워크에 추가될 경우 

이를 수용할 수 있도록 확장성을 갖춘다.Primar

y 서버와 backup 서버간 서버 상태 정보와 세션

정보를 주고 받기위해 hartbeat connection을 연

결한다. Hartbeat connection이 없을 경우 prima

ry 시스템에서 back-up시스템이 정상 동작 후에

도 back-up 시스템은 primary 시스템에게 역할

을 양도하지 않는다. 이 메커니즘에서는 하나의 

세션 다운시 즉각적인 hartbeat connection이 이

루어지고 유입 또는 유출 트래픽은 두개 경로의 

백업루트로 분산되어 1개 경로로의 세션 집중화 

현상이 발생되지 않는다.

 3.3.4 Core,Transport 계층 자동복구

Core, transport, access 계층에 대해 기기와 li

nk, 프로토콜, 애플리케이션 레벨에서 연동되는 

네트워크의 복구성을 최대화 한다. 기기레벨의 

복구성은 multi processor, SSO(Stateful Switch

over), IOS(input output software) 기술연동으로 

구현한다. Link레벨의 복구성은 RPR(Recovery 

Packet Ring), 멀티 링크 PPP(Point to Point) 

프로토콜, EtherChannel(r), IEEE802.1w과 802.1

s spanning tree 향상판 기술을 통해 확보한다. 

프로토콜 레벨 복구성을 위해 GLBP(Gateway L

oad Balancing Protocol)과 라우팅 및 접속 프로

토콜을 위한 라우팅 프로토콜 통합 최적화 기능

을 도입 한다. 애플리케이션 레벨의복구성은 SN

AT(StatefulNetwork Address Translation)과 서

버로드밸런싱 기술을 적용한다.

4. 성 능 시 험

4.1 측 정 환 경

측정시스템은 데이터센타, 연구소를 보유한 A

기업 시스템으로서 600대의 스위치와 150대의 

라우터, 150여대의 콘솔서버, 400개의 access 

point와 컨텐츠스위칭 기기로 구성되었다. 측정

시스템은 ISP의 softswitch를 기반으로 하는

NGN네트워크에 연결된 정보보호 인프라스트럭

쳐를 구비하였으며 정보보호시스템 고가용성 구

조로서 네트워크구조 계층화와 트래픽 부하분산 

구조, layer7 mulilayer 스위칭과 clustering구조,

그리고 프로토콜과 소프트웨어기능의 fail-over 

기능을 적용했다. 고가용성에 대한 측정실적 기

록은 모든 유형의 기기목록이 포함되어 있는 스

프레드시트의 메트릭스로서, 장비의 수, 총 장비 

장애시간, 장애에 견딘 총시간, 기기가용성, 가동

시간 및 다운시간 등을 제공하는 분석 소프트웨

어에 의해 수집되었다. 가장 중요한 데이터는 

MTBT(Mean Time Between Failure)와 

MTTR(Mean Time To Recovery)로, 네트워크
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구  분
일 반  

인 프 라 구 조
고 가 용 성  인 프 라  구 조

패킷처리인프라

구조
main primary Backup

스위칭 데이터 

종류
packet contents contents

일간패킷처리량 44 51 49

패킷처리분담율 100% 73% 27%

<표 1> 패킷스위칭시의 시스템 과부하 

발생수준(%)

의 기기와 경로에서 수집 및 분석이 시행되었다. 

4.2 측 정 결 과

 4.2.1 Trouble 패킷에 의한 시스템 과부하율

스위치는 외부 라우터의 트래픽 라우팅 처리

를 통과한 패킷에 의해 1차적으로 과부하 트러

블이 발생하는 구간이다. 다음의 표는 애플리케

이션 스위치에서 발생하는 과부하트러블 트래픽 

물량이다. 고가용성 구조에서 밸런싱 물량 폭주

로 인한 애플리케이션 스위치 병목화 가능성은 

27%정도로 낮아진다. 또한 만약 발생한다 해도 

그것은 메인 구간으로 국한되며 타구간에는 영

향을 주지 않는다.

단위 : mill. packets/day

 4.2.2  SNMP polling trap에 의한 접속상태

애플리케이션 스위치에 의해 loadbalancing 처

리된 트래픽이 각 시스템별로 어떻게 분배 되는

가에 대한 측정 결과이다. 구조개선 전 게이트웨

이 구간 병목화 요인이 되고 있는 침입차단 시

스템은 메인 침입차단 시스템으로서 메인 침입

차단 시스템의 부하 경감 여부가 측정 포인트이

다. 메인 침입차단 시스템에서 부하 감소된 트래

픽은 각 기능별 침입차단 시스템으로 분산된 결

과를 보여준다. 기존 구조에서 메인 침입차단 시

스템이 처리하는 총 트래픽량 100%가 고가용성

구조에서는 73%로서 27%가 감소되었다.

 4.2.3 Ping 패킷에 의한 ICMP도달율

전송 패킷량이 점차 증가하는 과정에서 트래

픽량이 CPU 처리 가능 한계를 초과하면 네트 

워크 지연 현상이 갑자기 증가하고 패킷 유실이 

발생하기 시작한다. 고가용성 구조의 처리 능력 

향상은 시스템 과부하를 축소시켜 정보 손실율

을 감소시키고 있다. 조사에서는 침입차단시스템 

하단 내부 네트워크에서 침입차단 시스템을 통

과하는 전송구간의 특정 사이트를 향해 “ping" 

테스트를 실시하고 결과를 집계한 것이다.

구  분

일 반  인 프 라 구 조 고 가 용 성  인 프 라 구 조

전송량 수신량
유실

율

전송

량
수신량 유실율

다  음 1,701 1,235
28.7

%
1,307 1,220 7.0%

야  후 1,520 1,400 8.0% 1,300 1,272 2.2%

네이버 1,988 1,881 5.4% 1,541 1,499 2.7%

알타바

스타
1,708 1,609 5.8% 1,601 1,555 2.9%

일간평

균
1729 1531

11.5

%
1437 1386 3.5%

<표　2> Ping 패킷 ICMP 도달성능(%) 

단위: mill. packets/day

5. 결 　 론

측정대상 시스템의 업무량 규모와 복잡성에도 

불구하고 네트워크는 100% UPS와 비상 발전기

를 갖춘 네트워크에서 99.999%의 가용성을 달성

했다. 이 검증을 통해 정보보호 고가용성 인프라

를 갖추고 정교한 fail-over 알고리즘 사용하여 

시스템상에서 장애가 발생할 경우, 중단 없이 작

동 가능하다는 것을 보여줬다. Fail-over 처리시 

back-up unit는 거의 즉각적인 fail-over 시간 

내에 기존 트래픽을 지속적으로 처리할 수 있도

록 필수 네트워크 구성, 세션 상태 및 보안 연결

을 하고 있다. 내장된 fail-over 프로토콜과 동적 

라우팅을 사용함으로서, 고가용성과 테크놀로지

는 정보를 액세스하고 전달하는 네트워크 성능

과 유연성을 향상 시키며 또한 보안시스템의 중

단 없는 서비스를 통해 생산성 손실을 방지할 

수 있다. NGN인프라 환경에서 보안시스템의 고

가용성을 실현하려면 최적의 방식으로 

infrastructure와 보안시스템의 topology 및 성능 

mechanism이 확보되고 구현되어야 한다.
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