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초 록

본 논문에서는 RFID 미들웨어와 이에 연결된 정보 서비스(Information Service), 네임 서 

비스(Object Name Service), 상위 애플리케이션을 위한 웹 서비스 등을 통합적으로 관리하 

기 위한 보안 관리기를 기술한다. 또한 분산된 RFID 시스템의 개체에 대한 접근제어를 확립 

하기 위해 기존의 사용 제어 모델과 SAML의 assertion을 확장하여 싱글사인온(Single- 

Sign On)을 구현하였다. 본 논문에서 제시한 RFID 보안 기술은 미들웨어에 포함되어 RFID 

정보보호에 기여하고 향후 유비쿼터스 센서 네트워크 분야에서도 동일하게 적용될 수 있을 

것이다.

ABSTRACT

This paper describes an Security Manager that integrally manages the Information 

Service related to RFID middleware, Object Name Service, and Web Service for upper 

level applications. In order to provide the access control of distributed RFID objects, 

Single-Sign-On has been implemented by extending existing UCON (Usage Control) 

model and SAML (Security Assertion Markup Language) assertions. The security tech­

nology of distributed RFID systems can be included in middleware and protect RFID 

information. In the future, it can be also applied to ubiquitous sensor networks.

키워드 : RFID 접근 제어, RFID 미들웨어, 사용 제어 모델 보안 관리기, 싱글사인온

RFID Access Control, RFID Middleware, Usage Control Model, Security Manager, 

Single-Sign On
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1. 서 론

RFUXRadio Frequency Identification) 기 

술은 활용 가능한 범위가 넓고 실제 적용되 

어 사용되고 있는 상황이다. 그러나 RFID는 

그 특성상 반도체 칩에 기록된 정보를 제삼 

자가 판독할 수 있고 장기적으로 태그 정보 

와 연동된 데이터베이스를 축적하고 이용할 

수 있다는 점에서 정보 침해 가능성이 제기 

되고 있다[1].

본 논문은 하나의 해결방안 및 적용 대상 

으로 RFID 미들웨어를 다루고자 한다. RFID 

미들웨어는 RFID 리더와 전통적인 미들웨어 

간 연결을 담당하는 새로운 소프트웨어로 정 

의된다[12]. 기존의 RFID 미들웨어를 보면 

대부분 기능의 구현에 급급하여 정보보안에 

대한 고려사항은 단편적으로 구현되어있기에 

미흡한 실정이다. RFID 미들웨어 및 그 구성 

요소간의 정보보호를 위해 기존에 사용하던 

단편적인 보안 기술과 기존 전통적인 접근제 

어 정책은 RFID 시스템에서의 객체 및 개체 

에 대한 접근에 충분하지 않으므로, RFD 미 

들웨어의 정보보호 요구 조건을 충족하는 통 

합적인 보안 관리 기술이 필요하다.

본 논문에서 다루고자 하는 UCON(Usage 

Control) 모델[6]은 개체(Subject), 권한(Right), 

객체 (Object)를 기반으로 사용 권한(Usage 

Right)< 평가하며, 이 것은 RFID 및 USN 환 

경에 적합할 것으로 기대된다[16].

본 논문의 목적은 RFID 정보를 위한 접근 

제어의 필요성을 살펴보고 RFID 시스템에 

필요한 보안 관리기의 개념을 정립하고 기능 

및 역할을 정의하는 것에서 출발하여 UCON 

모델을 확장해 RFID 시스템에 적용하고 이 

를 위한 인증 프로세스를 만들고 SAML(Se­

cure Assertion Markup Language) [13] 의 싱 

글사인온(Single-Sign On)[8] 시나리오를 적 

용해 봄으로써 RFID 미들웨어에서 요구하는 

정보보호 요구 조건을 충족하는 통합적인 보 

안 관리 기술의 한 방법을 제시하는 것이다.

본 논문의 구성은 다음과 같이 구성된다. 제 

2장에서는 관련 연구로 기존의 UCDN 모델에 

대해 간단히 살펴보고, 제 3장에서는 RFID 정 

보보호의 필요성과 본 논문이 제안하는 보안 

관리기의 역할을 정의한다. 제 4장에서는 제 

3장에서 서술한 보안 관리기를 기반으로 확 

장된 UCON 모델과 싱글사인온을 구성하고 

적용해 본다. 마지막으로 제 5장에서는 결론 

및 향후 연구 방향을 제시한다.

2. 관련 연구

EPC Global 네트워크와 같은 RFID 시스 

템 환경의 주요 목적은 RFID 기반을 통합하 

는 SCM을 구축하거나 장차 USN 환경 구축 

에 있다. 그 주축인 EPC 네트워크는 기능적 

으로 볼 때, 실시간 이벤트 데이터 수집 및 

처리, 네트워크 및 장치 관리, 실시간 테스크 

관리, 응용 인터페이스, 정보 서비스, 네이밍 

서비스로 구성된다고 볼 수 있다. 이러한 시 

스템 환경에서는 기존의 시스템 보호와는 별 

도로 데이터 보안에 대한 새로운 문제가 생 

겨났다. 첫 번째 문제는 사용자가 자신의 보 

안 및 프라이버시 정보를 적절히 통제해주는 

로컬 시스템의 환경에서는 신뢰 관계(trust 

relationship)를 가질 수 있지만 로컬 시스템 

이 아닌 다른 환경에 대해서는 신뢰 관계를 

가질 수 없다는 것이고, 두 번째 문제는 사용 

자의 접근 권한(right)은 데이터가 생성되는
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어떠한 메커니즘을 가진 권한과 관련하여 동 

적으로 변하고 때로는 사용자가 미리 지정될 

수 없다는 것이다. 예를 들어 RFID 태그 정 

보는 RFID 태그가 부착된 물품이 사업자간 

의 교환이나 소비자에게 이동했을 때 변화가 

가능하며, 이에 따라서 수반되는 개인 신상 

정보 누출이나 물품 이동 정보가 불법적으로 

행해질 수 있다.

역할에 기반한 접근 제어인 RBACCRole- 

Based Access Control) 모델［14］과 임의 접 

근 제 어 방식 인 D AC (Discretionary Access 

Control) 과 강제적인 접근 제어 방식인 MAC 

(Mandatory Access Control) 모델［4］은 여러 

가지로 RFID 시스템 환경에서 불충분하다. 이 

모델들은 중앙 관리적인, 신뢰된 컴퓨팅 환경 

한 모델이기 때문에 사용자가 데이터와 가질 

수 있는 동적 접근 관계 같은 유동적인 환경 

에 대한 보안 정책을 명시할 수 없다［15］. 또 

한 전형적인 인증 메커니즘이 잘못되었거나 

이것을 우회할 수 있다면 데이터는 보호되지 

않으며 이러한 상황은 RFID 시스템과 같은 

유비쿼터스 환경에서 아주 빈번하게 나타난 

다 ［16］.

하나의 새로운 접근 제어 모델이 사용 제어 

(Usage Control)의 개념［6］이다.〈그림 1>과 

같이 사용(Usage)의 개념은 디지털 객체(Ob­

ject) 에 대한 권한(Right)의 사용으로 표현된 

다. Right는 디지털 객체의 사용에 대한 권한 

과 권한을 위임할 수 있는 권한을 뜻한다. 각 

구성요소를 자세히 살펴보면 다음과 같다.

• Subjects ■- Object에 대한 특정 Right를 갖 

고 행동하는 주체

• Objects : Subject가 접근하거나 사용하도 

록 허가하는 Right를 갖는 대상

• Rights : Subject가 Object에 대해 가질수 

있는 권한

• Authorization Rules : 접근이나 사용 전에 

만족해야 하는 요구사항

• Conditions : 인증을 하는 동안 확인해야 할 

사항

, Obligations : Right 획득 후 수반해야 하는 

의무적인 행동

〈그림 1> UCON 모델



130 한국전자거래학회지 제12권 제4호

UCON 모델은 기존의 RBAC, DAC, MAC와 

같은 접근제어, 신뢰 관리(Trust Management), 

디지털 권한 관리(Digital Right Management: 

DRM)을 포함한다[6]. UCON 모델은 시스템 

적인 방법으로 앞으로의 비즈니스와 정보시 

스템의 요구사항과 관련된 보안과 프라이버 

시 이슈를 포함하기 때문에 다음세대의 접근 

제어로 생각된다[16]. 또한 신뢰된 속성(Tru­

sted Attributes)을 제공하기 위한 개방된 아 

키텍처와 메커니즘이라고 말할 수 있다.

기존의 RFID 미들웨어 보안 연구를 보면 

DNS 보안 확장을 이용한 보안 RFID 네트워 

크[17], 상황 인지 (Context-Aware) 접근제어 

를 지원하는 RFID 미들웨어 [9]를 들 수 있다. 

DNS 보안 확장을 통한 연구[1기에서는 RFID 

네트워크 사이의 보안을 매우 중요하게 생각 

하고 기존의 DNS 보안 기술을 이용하였다. 

DNS에서의 보안 기술들은 이미 DNS Secu­

rity Extention과 DNS 동적 업데이트와 같은 

보안 표준들이 정의되어 있으며, 현재의 표준 

IP 네트워크는 정보를 공유할 수 있는 가장 

효율적 방법이기 때문에 RFID 네트워크의 

보안 및 그 운용은 현재의 DNS 보안 모델을 

적용하는 것은 좋은 방법이 될 수 있다. 상황 

인지 접근 제어를 지원하는 RFID 미들웨어 연 

구 [9]에서는 EPC 의 네트워크 아키텍쳐의 인 

터페이스이자 기능인 ALE(Application La- 

yer Events)回를 기반으로 하여 여기에 필요 

한 보안 요구사항을 추가하였다.

3. RFID 미들웨어 보안 관리기

3.1 RFID 미들웨어

RFID 미들웨어의 개념이 생기면서 미들 

웨어는 전통적인(Conventional) 미들웨어와 

“RFID 미들웨어”로 구분되었다[12]. RFID 미 

들웨어는 기존의 미들웨어와 달리 오픈 네트 

웍 상에 존재하며, 하드웨어간의 통합과 데이 

터 필터링 기능을 수행한다. RFD 미들웨어 

는 RFID 리더와 전통적인 미들웨어간 연결 

을 담당하는 새로운 소프트웨어로 정의 할 

수 있으며, RFID 미들웨어의 주요 기능[2,3, 

12]을 살펴보면 다음과 같다.

• 실시간 이벤트 데이터 수집 및 처리 : 네트 

워크 및 장치 관리

• 실시간 테스크 관리 : 응용 인터페이스 

(API) 제공

• 정보 서비스(Information Service) [10] : 네 

임 서비스(Object Name Service)[ll]

3.2 RFID 정보 보호의 필요성

RFID는 다음과 같은 몇 가지 점에서 전통 

적으로 사용되어 온 바코드와는 전혀 다르며, 

따라서 개인정보 침해 가능성은 훨씬 더 높 

은 것으로 인식되고 있다[1]. 첫째, RFID 태 

그는 현재도 크기가 작지만 향후 기술 발전 

여부에 따라 크기가 훨씬 작아질 뿐만 아니 

라, 바코드와는 달리 리더와의 거리가 어느 

정도 떨어지더라도 인식이 가능하기 때문에 

표면에 드러나지 않는 방식으로 태그의 부착 

이 가능하다. 둘째, RFID 태그는 생산된 개 

별 상품에 대하여 유일한 코드를 부여할 수 

있다. 셋째, 최종 소비자가 RFID 태그를 부 

착한 상품을 식별하는 것만 어려운 것이 아 

니라, 리더의 존재 여부를 식별하는 것 또한 

극히 어렵다. 넷째, 개별 코드의 유일성이 신 

용카드와 같은 전자적 방식의 거래와 병합되 

어 처리될 때 개별 상품과 그 구매자와 연결 
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된 데이터의 축적이 가능해 진다.

RFID 시스템은〈표 1>과 같이 기존 시스 

템과 정보 주체에 있어 많은 차이점이 있으므 

로 기존 시스템의 보안적인 면을 그대로 반영 

할 수 없다. 클라이언트/서버 응용 애플리케 

이션 대부분의 클라이언트와 서버는 같은 전 

용 네트워크에 있고 네트워크가 안전하다면 

외부에서 그 네트워크로 침입할 수 없다. 하 

지만 클라이언트/서버 응용 애플리케이션과 

는 다르게 미들웨어는 공유 네트워크에 배치 

되어 있고, 위로는 기업 및 일반 사용자의 정 

보 검색을 위해 접근하며, 아래로는 RFID 정 

보 저장을 위해 리더가 접근을 한다. 이것을 

통하여 타사의 제품에 대한 중대한 정보를 

탈취, 파괴, 조작할 수 있는 보안상의 위험이 

존재한다. 그러므로 침입자들이 이러한 민감 

한 정보에 따른 정보에 접근 및 검색할 수 없 

도록 미들웨어를 관리하고 보호하는 것은 중 

요하며, 사용자의 권한에 따른 정보의 접근을 

제어하는 것이 필요하다.

RFID 시스템에서의 정보는 그 유동량이 

아주 방대하고, 실시간적인 정보, 태그 데이터 

에 대한 처리 정보를 포함한다. 따라서 RBAC 

(Role-based Access Control) [14], DAC(Dis­

cretionary Access Control), MAC(Mandato- 

ry Access Control) 등과 같은 기존의 시스템 

에서 사용되던 접근 제어 방식을 RFID 시스 

템에 적용하기에는 정보의 양이 너무 많고, 

정보와 정보 사이의 관계도 처리하기 어려워 

진다. 특히 여러 기업이 서로 연결을 맺고 상 

호간에 필요한 정보를 제공해 주는 인터넷 

형태의 분산 네트워크이기에 단일 네트워크 

에 적합한 중앙 집중적 방식의 접근 제어는 

적절하지 않다. 또한 사용자는 미리 결정되어 

있지 않을 수 있으며, 접근 권한은 동적으로 

빠르게 변할 수 있다. 이 밖에 RFID 시스템 

을 위한 사용자 인증 및 관리가 필요하다. 인 

가된 사용자만이 RFID 시스템을 이용하도록 

해야 하며, 한 번의 인증을 통해 권한을 가진 

다른 응용 시스템 및 네트워크에 접근 할 수 

있도록(Single~Sign On) 해야 한다.

3.3 RFID 시스템 적용 시나리오

UCON 모델을 적용할 RFID 시스템으로 

물류 유통 분야의 RFID 시스템에 대한 시나 

리오를 보도록 하겠다. 유통 분야와 물류 분 

야에서 RFID가 어떤 역할을 하고 시스템적 

〈표 1> 기존 시스템과 RFID 시스템의 차이점

구 분 m'U > 心！

정보접근 

매개요소

User name, Password, 
공인 인증서

RFID 코드 ID

정보생성 

주체

개인

서비스(업무) 관련 업체

제조업체(개인과 무관) ID 이력, 

•실시간 정보관리 시스템

정 보
개인 신상정보(개인)부가정보 : 

개인의 성향 등 관리정보(관리자)

물품정보, 제조업체 정보 

이력정보실시간 정보

정보의 특징
정보 매개요소와 정보 자체는 

개인과 직접 관련됨

개인과 직접 연관성 없는 정보 매개요소의 

개인화된 정보의 생성 및 변화
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으로 어떻게 구성되는지 알아보겠다.〈그림 

2>과 같이 유통 단계에 적용되는 RFID 시스 

템의 기본적인 구성에 대해 알아보면 전체 

흐름에서 가장 핵심이 되는 것은 바로 각 제 

품의 박스에 부착되는 RFID 태그이다. 제품 

과 관련된 정보를 담은 태그는 각각의 제품 

과 포장단위인 케이스, 팔레트에 부착된다. 

이는 각각의 상황에 따라 필요한 데이터를 

인식하기 위함이다.

일단 태그가 부착된 제품들은 생산라인을 

빠져 나오면서 자동으로 개수되고, 이 제품들 

을 차에 실어서 이동하는 과정에서 안테나를 

통해 출고되는 제품과 수량이 자동으로 체크 

된다. 이때 출고되는 화물차 역시 RFID 태그 

를 장착하고 있어서 입출차 관리도 자동으로 

이루어진다. 이렇게 출고된 제품은 물류센터 

로 이동하여 보관되고, 다시 소매점 등으로 

나가 판매되는 것이다. 이때, 소매점의 지능 

형 매대와 각종 RFID 장비들이 유기적으로 

동작하여 판매 관리와 부족한 제품의 자동 

보충이 이루어진다. 또, 공장과 물류센터 그 

리고 소매점 등에서 처리되는 모든 데이터는 

인터넷을 통해 데이터를 공유하여, 단순한 유 

통 관리가 아니라 종합적인 관리와 통제가 

이루어진다.

이 시나리오를 통해 유통되는 각 부분 중 

개인 정보가 중요하지 않은 부분과 개인 정 

보가 중요한 부분으로 나누어 UCON 모델을 

적용하도록 한다. 태그 ID에 대한 제품 정보 

의 제공 부분은 개인 정보가 크게 중요하지 

않은 부분이기 때문에 UCON 모델의 privacy 

non-sensitive object의 개념으로서 적용할 수 

있고, 일반 구매자의 제품 구매 부분은 개인 

정보가 중요시 되는 부분이기 때문에 privacy 

sensitive object의 개념으로 적용해야 한다.

3.4 RFID 보안 관리기의 정의

보안 관리기는 보안적인 측면을 통합 관리 

하기 위한 개체(Subject)이다. 미들웨어에 연

입고!정보 재교정里 ［출고정보 입곡^모 :

젼송 .. 전승 ' "전송 … . 적志 . ;
■：：：:.：:?.:： ■；::二一;三:三三:三：：；長"；;;二』：：;;*；:;：：东士;壬：；：:—二-「也"三三三二三三»

태그 인싞 : 출고 정보 

三3겇*: iSlilw저송壬三

인間넷(베旦워크)

〈그림 2> 물류 유통 RFID 시스템의 기본 프로세스
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결된 모든 개체에 대해 관리자로서 서로를 인 

증하고 연결시켜주는 매개자이며 또한 제어 

자이다. 미들웨어는 보안 관리기 안에서 안전 

하게 미들웨어로서의 역할을 수행할 수 있다.

보안 관리기가 있음으로써 생기는 이점은 

미들웨어와 이것과 연결된 개체들의 통합 관 

리라는 측면에서 볼 수 있다. 특히 RFID 미 

들웨어는 미들웨어와 개체간, 개체와 개체간 

의 의사소통이 빈번히 이루어진다. 이러한 상 

황에서 통합적인 관리 없이 보안이 더 해 진 

다면 개체간의 인증이 계속적으로 발생하기 

때문에 그 부하는 증대될 것이다. 보안적인 

측면에서 통합관리의 역할을 하는 보안 관리 

기가 개체들 간의 인증을 대신 받고 이것을 

연결하고 관리하게 된다면 보다 안전하고 성 

능적인 면에서도 더욱 효율적인 의사소통이 

가능할 것이다. 이 밖에 보안 정책의 효율적 

인 관리라는 이점을 들 수 있다. 개개의 개체 

에 보안 정책을 전달 할 필요 없이 보안 관리 

기에 보안 정책을 둠으로써 전달이 끝나기 

때문이다. 미들웨어 기능 수행에 성능 저하를 

가져오지 않으면서, 사용자의 다중 인증을 통 

해 안전하게 여러 개체의 서비스를 이용할 

수 있는 방법이 RFID 시스템에서 중요시 되 

고 있으며, 이것을 구현할 수 있는 방법으로 

XML 보안 기술의 하나인 SAML(Security 

Assertion Markup Language)[13]의 싱글사인 

온(Single-Sign On) 이 있으며 보안 관리기는 

IdP(Identity Provider)의 역할을 할 수 있다.

보안 관리기의 각 컴포넌트의 역할은 아래 

와 같이 정의하였다.

a) 개체간 인증 및 제어

•보안 관리기의 가장 기본적인 역할은 

미들웨어와 연결되어 있는 정보 서비 

스(IS), 네임 서비스(ONS), 웹 서비스, 

리더 제어기(Controller) 간에 인증 및 

제어이다. 본 논문에서는 유비쿼터스 

환경에 적합할 것이라 생각하고 있는 

[16] UCON(Usage Control) 모델⑹을 

확장하여 적용하려 한다.

b) 사용자 인증 및 관리

• 각 보안 관리기의 데이터베이스 내에 

는 사용자에 대한 정보와 보안 등급과 

같은 속성 정보가 저장되어 있다. 웹 

서비스와 같은 상위 애플리케이션과 

연결하기 위한 서비스를 이용하여 사 

용자를 인증하고 SAML 기반의 싱글 

사인온을 이용하여 한번의 인증으로 

권한을 가진 다른 응용 서비스에 접근 

할 수 있도록 한다.

c) 정보 서비스의 데이터 입출력 제어 

•UCON 모델을 적용한 접근 제어를 기

반으로 사용자가 정보 서비스의 데이 

터에 접근 및 요청 시에 사용자, 권한 

(Right), 데이터 객체를 비교하여 권한 

을 허가 및 거부한다.

d) ONS로의 질의 제어

•보안 관리기로부터 인증된 사용자가 

태그 객체의 정보 검색을 위해 ONS로 

질의를 통하여 권한이 없는 정보에 접 

근하려 할 때 이를 제어한다.

4. UCON 모델을 적용한 

접근제어와 싱글사인온

4.1 RFID 미들웨어 보안을 위한 시스 

템 구성 및 오퍼레이션

UCON 모델에 기반한 RFID 미들웨어 보 

안 시스템은〈그림 3＞같이 구성하였다. 여기
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〈그림 3> RFID 미들웨어 보안을 위한 시스템

서 미들웨어가 보안 관리기에 포함되는 것은 

아니고, 미들웨어를 통해 오고 가는 데이터들 

이 보안 관리기에 의해 통제된다는 의미이다. 

상위 애플리케이션 및 서비스 간의 메시지는 

WS-Security에 기반하여 전송되며 SAML의 

싱글사인온에 의해 인증된다.

위 시스템을 위한 UCON 모델 및 싱글사 

인온을 위해 필요한 오퍼레이션은〈그림 4> 

와 같으며 그 중 대표적인 것은 다음과 같다.

• DelegateToOther(UU), OtherManager) 

사용자가 로컬에 존재하지 않을 경우, 

다른 관리자에게 사용자 확인을 위임하 

고, 이 사용자에 대한 권한(Right)을 얻 

는다.

• VerifyObject(Object)

객체 (Object) 및 이에 대한 속성정보를 

확인한다.

, VerifyRight(UID)

사용자 아이디를 바탕으로 권한을 확인 

한다.

.CheckCondition(UID, Object) 

사용자의 사용 권한에 대한 객체의 제 

한(Limit)과 현 상태의 유효성 확인

.VerifyObligationWithRight(UID,

Object, Right)

사용자의 권한에 따른 의무 사항을 확인 

한다.

. VerifyDelegationRule(UID, Object, 

Right)

사용자의 권한에 대한 위임 규칙을 확인 

한다.

. SetAssertion(Assertion, SID)

Assertion과 인증 세션 ID를 이용하여 

세션을 확립한다.

.AccessWithAssertionReq(UID)

서버 스에 처음 접근하고자 할 때, Asser­

tion Request가 동반되며, 반환값은 보 

안 관리기에 대한 URI 정보 및 인증에 

대한 정보로 Assertion 요구에 대한 반 

응이 다.
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• AccessWithAssertion(Assertion, SID) 

세션이 성립된 이후 서비스에 접근할 때 

항상 Assertion과 세션 ID를 매개변수 

로 하며, 리턴값은 서비스에 대한 접근 

퍼 미션이다.

.AssertionReq(UID)

클라이언트에게 얻은 사용자 아이디를 

가지고 보안 관리기에게 Assertion을 요 

구한다.

• SendAssertionlnfoO

보안 관리기가 서비스의 세션 참여를 

위해 Assertion 정보를 암호화 하여 보 

낸다.

위와 같이 UCON 모델 및 싱글사인온을 

위한 주요 오퍼레이션을 제시하였다. 오퍼레 

이션의 기반이 되는 UCON 모델과 싱글사인 

온이 무엇인지 알아보고 RFID 시스템에 대 

한 구체적인 적용방법을 알아보도록 한다.

4.2 확장된 UCON 모델을 이용한 접근 

제어

이전에 간단히 살펴본 UCON 모델은 이전 

에 DRM(Digital Right Management) 와 관련 

해 이슈로 떠오르다 최근엔 유비쿼터스에 적 

합할 것이라고 생각되어진 모델이다. 이 모델 

에 장점은 기존의 접근제어 모델을 모두 포 

함하면서 프라이버시 보호를 포함하고 있다 

는 것이며, 단점으로는 관리자적인 측면, 위 

임과 관련된 사항이 빈약하다는 것이다. 본 

논문에서는 UCON 모델을 바탕으로 하되, 여 

기에 관리자적 측면 및 유비쿼터스 환경에 

적합한 네트웍을 위해 위임 (Delegation)을 추 

가 확장하였다.

〈그림 5＞와 같이 UCON 모델은 Subjects 

(개체), Objects(객체), Rights(권한)의 3개의 

코어 컴포넌트와 인증(Authorization), 조건
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• Delegation(D) : Subject가 Subject에게 특 

정 Object에 대한 Right를 부여 받는 규칙

혹은 상태 (Conditions), 의무(Obligations)의 3 

개의 추가적인 컴포넌트로 구성되몌7], 본 

논문에서는 권한에 대한 위임을 위해 위임 

(Delegation)을 추가하였다. 각 요소에 대한 

정의는 다음과 같다.

• Subjects(S) : Object에 대한 특정 Right를 

갖고 행동하는 주체

• Subject Attributes(ATT(S)) : Authoriza- 

tion에 사용되는 Subject의 특성

• Objects(O) : Subject^]- 접근하거나 사용하 

도록 허가하는 Right에 대한 대상

• Object Attributes(ATT(O)) : Subject에 대 

해 Authorization에 사용되는 Object의 특성

• Rights(R) : Subject가 Object에 대해 가질 

수 있는 Privileges

, Authorizati(»is(A) : Subject의 Object 접근 

및 사용 전에 만족해야 하는 요구사항의 

집합

, oBligations(B) : Subject가 Object에 대해 

Right를 획득 및 사용 전에 수행해야 하는 

의무적 행동

• Conditions(C) : Object에 대해 존재하는 제 

한 사항과 Usage Right에 대한 상태

위임은 권한에 대한 위임을 위한 권한과 관 

련하여 이것을 부여 받는 규칙(rules)을 말한 

다. 기존의 논문에서는 단지 위임이라는 사항 

만 명시하였을 뿐 구체적인 내용은 없기에 위 

임 규칙을 추가하였다. 이것은 관리자적인 입 

장과 로컬이 아닌 외부 사용자에 게 있어서 중 

요한 요소이다. 개체(Subject)의 객체(Object) 

에 대한 권한이 존재하지 않아도 객체에 대 

한 권한을 갖는 개체가 권한을 부여해 줌으 

로서 접근할 수 있게 한다.

UCON 모델의 사용 결정(Usage Decision) 

은 초기의 인증과정을 수행하는 선 결정(Pre­

Decision) 과 권한을 사용하는 동안에 수행되 

는 동적인 인증과정인 진행 중 결정(Or吗蛔- 

Decision)으로 구분된다. 기존의 UCON 모델 

에는 인증 과정에 대한 구체적인 사항이 없 

고, 인증 과정에 대한 구현은 적용 시스템에 

따라 달라지기 때문에, 여기에서 RFID 시스 

템에 적합한 인증 과정을 명시하였다. 인증 

프로세스는 앞에서 정의한 것과 같이 선 결 



확장된 사용 제어 모델을 이용한 RFID 접근 제어 137

정(Pre-Decision)인 초기 인증(Initial Autho­

rization Process)과 초기 인증 이후의 진행 중 

결정 (On吗oin姓-Decision)인 동적인 인증(Dy­

namic Authorization Process) 의 두 종류로 구 

분하였다.

초기의 인증과정을 수행하는 선 결정 UOON 

모델은 다음과 같은 컴포넌트를 갖으며, 다음 

조건을 만족한다.

S,O,R,A7T(S),ATT(O);

preA: pre - authorization predicate;

preB: pre - obligation predicate;

preC: pre - condition predicate;

preD: pre - delegation predicate

allowed ($, o, r) => preA(s, o, r) A preB(s, o, r)

fl preC(s,o,r)QpreD(s,o>r);

n preA(ATT(slATT(o), r)

H preB(ATT(s), ATT{o\ r) 

C\preC(ATT{s),ATT{olr) 

(]preD(ATT{s)>ATT{o\r)

위 조건을 만족하는 인증과정은 먼저 개체 

가 객체에 대한 권한을 요구하는 접근 요구 

단계에서 출발한다. 두 번째는 권한과 관련된 

인증 단계로 위임 규칙, 개체 및 객체의 속성 

정보를 확인하고, 객체와 관련하여 존재하는 

제한과 사용 권한이 유효한지 검사하는 상태 

검사(Condition Check) 가 이루어진다. 이 단 

겨】가 지나면 일단 개체는 객체에 대해권한이 

있는 것으로 판단한다. 그 다음 단계로 의무 

수행(Obligation)과 관련된 인증을 수행한다. 

개체가 객체에 대해 권한을 획득 후 사용하 

기 전에 수행해야 하는 의무적인 행동을 확 

인하고 개체가 이것에 대해 동의를 했는지 

여부를 거친다. 이로서 최종적으로 개체의 권 

한 사용 여부를 결정하고 의무를 부과한다.

RFID 시스템은 사용자의 권한이 어떤 메 

커니즘에 의해 동적으로 바뀌기 때문에 동적 

인 인증 과정이 반드시 필요하다. 동적인 인 

증 과정은 초기 인증 과정을 거친 후 특정 시 

간간격이나 사용자의 권한 사용에 따라, 객체 

의 상태 변경에 따라 발생해야 한다.

동적인 인증 과정은 현재 개체가 사용하고 

있는 권한의 검사 단계, 객체의 상태(Condi­

tion) 를 검사하는 단계를 거쳐 개체의 의무 

이행여부를 확인하는 순서로 이루어지며, 초 

기 인증 과정에서 했던 반복적인 검사를 최 

소화 한다. 권한을 사용하는 동안에 수행되는 

동적인 인증과정인 진행중 결정(Ongoing-De­

cision) 은 다음과 같은 컴포넌트를 가지며 아 

래와 같은 조건을 만족한다.

S,O,R,ATT(S\ATT(O')-

onA : ongoing - authorization predicate;

onB: ongoing - obligation predicate;

onC: ongoing - condition predicate;

onD: ongoing - delegation predicate;

시lowed (s,。/) n true\

stopped (s, o, r) <= —<onA (s,。，r) Pl ~^onB (s, o, r)

D -^onC (s,o,r) Q ~\onD (s,o,r);

<=~yonA(ATT (5), ATT (o'), f) 

r\^onB{ATT{s\ATT(o\r)

-mC (，妇7 (。),尸)

0 ~^onD (ATT (s), ATT (o), r)

이 두 가지 인증 과정은 다음 장에 나오는 

싱글사인온의 과정에 있어 중요한 역할을 한 

다. 싱글사인온에서의 적용은 이후에 알아보 

기로 하겠다.

정보시스템에서 보호되어야 하는 디지털 

객체는 소비자(Consumer), 공급자(Provider), 
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부가적으로 프라이버시에 민감한 정보를 위 

한 신원(Identifiee) 개체와 관계를 갖는다. 각 

측면은 객체에 대한 자신의 권한을 갖는다. 

자신의 권한을 보호하기 위해 각 측면은 다 

른 측면이 자신의 권한 사용을 제한해야 한 

다. 실제 세계에 UCON 모델을 적용하기 위 

해 모델 다이어그램의 중심에 객체 컴포넌트 

를 두고 각 개체가 객체 컴포넌트의 한 면을 

갖게 함으로써 개체를 분리시켜야 한다. 개체 

를 분리시키면 개체와 객체 사이의 관계, 개 

체와 개체 사이의 관계를 명확히 보여 줄 수 

있다.

공장의 생산자는 생산한 제품에 대해 태그 

를 부착하고 태그에 대한 제품 정보를 정보 

서비스에 등록하길 원한다는 설정을 해보도 

록 하자. 생산자와 정보 서비스의 관계를 살 

펴보면 생산자는 태그 ID와 대한 제품 정보 

(ObjectX 연결시키는 공급자 개체(Provider 

Subject : PS) 이고 정보 서비스(Information 

Service)는 이 정보를 받기 때문에 소비자 개 

체(Consumer Subject : CS)가 된다. 생산자는 

태그에 제품의 기본적인 정보를 쓸 수 있는 

공급자 권한(Provider Right : PR)을 갖는다. 

태그 정보를 정보 서비스에 등록하는 것은 

정보 서비스가 생산자에게 이것을 허용하는 

것이기에 정보 서비스는 허가에 대한 소비자 

권한(Consumer Right CR)을 갖는다. 또한 정 

보 서비스는 태그에 해당하는 제품 정보를 

변경, 생성, 삭제, 가공 할 수 있는 권한(Con­

sumer Right : CR)을 가지며, 이와는 반대로 

공급자 개체로서 태그(Object) 에 해당하는 제 

품 정보를 제공할 권한(PR)을 갖는다. 이것 

을 앞에서 정의한 선 결정(Pre-Decision)에 

적용하면 다음과 같이 표현된다.

S = {producer, IS}；

O = {taglrfo, consent}

R = {write, read, register, agree}

ATTlproducer) = {producerid, 

producergroup, company, 

securitylevel}；

AT7\IS) = {serviceid, servicegroup, 

securitylevel}；

ATT(tagirfo) = {tagid, tagtype, owner}； 

생산자는 생산한 제품에 대해 태그 정보를 

쓸수 있다(preA).

allowed(prodncer, tagirfo, write)=> 

preA(producer, tagir^o, write')；

=> preAiATTXproducer), ATlXtagirrfo\ 

write)

생산자의 동의하에 IS는 태그 정보를 등록 

할 수 있다 (pre厶 + preB)

OBS = {producer} ； OBO = {consent}；

OB = {agree}；

getPreOBUIS, tagirrfo, register) = {(s', 

consent, agree)

where u OBS, producerid = owner}； 

allowedUS, tagirfo, register) => preA(IS, 

taginfo, register)

A preFulfillecKget PreOBLUS, 

taginfo, register)

공급자와 소비자의 개념을 이용하여 이에 

해당하는 개체, 객체, 권한과 그 밖의 부가 

요소들을 설정하면 하나의 적용 모델을 만들 

수 있다. 여기서 가장 중요하게 생각해야 할 

것은 UCON 모델은 개체와 권한과 객체의 

연 합(Association) 이라는 것이다.

다음으로는 위와 같이 공급자와 소비자의 
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개념과 UCON 정의에 기반하여 개체-권한- 

객체의 연합을 형성하고 이에 대해 개인 정 

보에 민감한 예에 대하여 접근제어 모델 다 

이어그램을 만들어 보고자 한다.

RFID는 전통적으로 사용되어 온 바코드와 

는 전혀 다르며, 따라서 개인정보 침해 가능 

성은 훨씬 더 높은 것으로 인식된다는 것을 

이전에 살펴보았다. 개별 코드의 유일성이 신 

용카드와 같은 전자적 방식의 거래와 병합되 

어 처리될 때 개별 상품과 그 구매자와 연결 

된 데이터의 축적이 가능해 지기에 이 영역 

은 개인 프라이버시가 아주 중요시 되어야 

한다. 개인의 프라이버시 아주 중요시 되는 

RFID 태그가 부착된 제품의 구매를 위한 접 

근 제어 모델은〈그림 6>과 같다.

구매자는 모바일 RFID 리더를 이용하여 

태그가 부착되어 있는 제품의 정보를 보고 

구매하길 원한다. 제품을 소유하기 위해 구매 

자는 소비자 개체(CS)로서 지불금액이 얼마 

인가 하는 것에 확인해야 하고 이것에 동의 

해야 하고 신용카드 정보를 제공해야 한다 

(Obligation : OB) 모바일을 이용한 결재 후 

제품을 얼마에 구매했다는 로그 및 지불정보 

를 보고해야 한다(0B). 이 지불정보 및 로그 

정보는 유도된 객체이다. 이제 구매자는 공급 

자 개체(PS) 및 신원 개체(Identifiee Subject： 

IS)가 되어 로그 정보에서 자신의 ID를 지울 

수 있는 권한을 갖는다. 소비자 개체(CS)로서 

판매자는 로그 정보를 모을 권한을 갖고 있 

다. 판매자가 로그 정보를 읽음으로써 구매가 

완료되었으며, 판매자는 제품 보증서(Credit) 

를 발행할 의무(0B)가 있으며 구매자(CS)는 

이것을 이용할 권한이 있다. 추가적으로 태그 

가 Gen2 태그이면 판매자는 태그를 제어하기 

위한 접근 및 킬 패스워드를 제공할 수 있다. 

판매자는 보안 레벨에 따라 패스워드를 암호 

화해야 한다(0B).

4.3 RFID 시스템을 위한 싱글사인온 

(Single-Sign On)

SAML(Security Assertion Markup Lan- 

guage)[13]은 OASIS에서 개발된 XML 보안 

프레임워크로 플랫폼의 거래 파트너들이 인 

증정보, 권한 부여 정보, 그리고 프로파일 정 

보를 안전하게 교환할 수 있도록 설계되었다. 

사용자의 다중 인증을 통해 안전하게 여러 개 

체의 서비스를 이용할 수 있는 방법이 RFID 

시스템에서 중요시 되고 있으며, 이것을 구현 

할 수 있는 방법으로 XML 보안 기술의 하나

〈그림 6> 제품 구매를 위한 접근제어 모델 다이어그램
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S = {user, IS, ONS, SM, W};

O = {assertion inf o, user inf o, service _ object};

R = {access, sign};

A TT(user) = {userid, password, SMmembership};

ATT {IS) = {serviceid, servicegroup};

ATT(ONS) = {serviceid, servicegroup};

A TT(SM) = {managerid, url inf o};

A TT(assertion inf 6) — {issuer, subject inf o, authnstatement};

ATT (user inf o) = {userid, password, groups membership};

A TT(service _ object) - {objectid^ obfecttype, ownership};

- SM'에 소속되 어 있는 usei는 SM에게서 권리를 위임 받을 수 있다.(preA + ^reD) 

DS = {SM}; DO - {assertion inf o}; DR - {authenticate};

get Pr eDRL(user, service _ object, access)

={(SM', user inf o, authenticate), where ATT("ser) g ATT(SM'),

assertion inf o = ATT (user);

allowed (user, service _ object^ access) n preA(SM, assertion inf o, sign)

Q preDelegated  {get Pr eDRL(user, service _ object, access)

인 SAML의 싱글사인온(Single-Sign On) 기 

능이다. 각 RFID 미들웨어에 있는 보안 관리 

기의 데이터베이스 내에는 사용자에 대한 정 

보와 보안 등급과 같은 속성 정보가 저장되 

어 있다. 웹 서비스와 같은 상위 애플리케이 

션과 연결하기 위한 서비스를 이용하여 사용 

자를 인증하고 SAML 기반의 싱글사인온을 

이용하여 한번의 인증으로 권한을 가진 다른 

응용 서비스에 접근할 수 있도록 한다.

사용자가 RFID 미들웨어를 사용하기 위해 

보안 관리기에 접속하고 태그에 대한 정보 

검색을 위해 싱글사인온을 이용하여 정보 서 

비스 (Information Service) 및 객체 검색 서 

비 스(Object Name Service) 에 접속하는 경우 

-usei는 SM에 인증되어야 IS의 object를 접근할수있다.(pieA + preB)

OBS = {SM}; OBO = {user inf o}; OB = {authenticate};

get Pr eOBL(user, service _ object, access)

={(5,, user inf o, authenticate), where s' e OBS, w^erinf o = ATT (user);

allowed(user, service _ object, access) => preA(SM, user inf o, authenticate)

D preFulFilled (get Pr eOBL(usert service _ object, access)

-SM은 usei가 ONS의 service。可ect에 접근가능하다면 assertioninfb를생성해주고 

ONS에 이 정 보를 보내 야 한다.(preA+preB + preC)

allowed(user, service _ object^ access) n preA(user, service _ object^ access)

fl preA(SMy assertion inf o, create) 

D preB(SM, assertion inf o, sem) 

D preCiuserservice _ object, signori)
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를 기반으로 인증 모델을 구성하였다. 인증은 

하이브리드(Hybrid) 방식에 의한 사용자 인 

증 및 PKQ 상호 인증에 의한 서비스 간 인증 

을 사용하며, 각각의 서비스의 접근을 위한 

권한은 이전 장에서 기술한 UCON에 기반하 

며 싱글사인온의 기본적인 수식을 표현하면 

아래와 같다.

다음은 위 문법에 기반하여 판매자가 태그 

에 따른 제품 정보를 얻기 위한 싱글사인온 

인증 과정이다. 판매자가 로컬의 정보 서비스 

(Local Information Service : LIS)에 접근 하 

기 위해 보안 관리기에게 인증을 받는 과정 

이 처음 과정이다. 로컬 정보 서비스에 태그 

에 대한 제품 정보가 없을 경우 객체 검색 서 

비스(Object Name Service : ONS)에 질의하 

여 태그에 대한 정보가 있는 리모트 정보 서 

비스를 찾게 된다. 이후 리모트 정보 서비스 

에 접근하기 위해 싱글사인온 과정을 거치게 

된다. ONS에 질의하는 부분은 과정의 단순 

함을 위해 리모트 정보 서비스를 찾았다는 

가정을 하도록 한다.

서비스 접근 및 판매자 인증은〈그림 7> 

의 왼쪽과 같은 과정을 거친다. 판매자가 태 

그에 대한 제품 정보 접근을 위해 로컬 정보 

서비스(LIS) 에 최초로 접근하면 Assertion이 

생성되지 않았으므로 Assertion의 생성을 위 

해 Assertion 요청을 전달하며, 판매자가 인 

증 받으면 로컬 보안 관리기 (Local Security 

Manager ： LSM)은 사용자의 서비스 이용을 

위해 LIS에게 생성된 Assertion 정보를 전달 

한다.

태그 정보의 검색은 로컬 네트워크의 정보 

서비스로부터 시작하여 검색되지 않은 경우 

에는 ONS를 이용하여 태그 정보가 다른 네 

트워크의 어디에 있는지 검색을 하게 된다. 

판매자 인증 및 LIS의 서비스 인증 및 검색 

이후 싱글사인온을 이용하여 다른 네트워크 

에 존재하는 리모트 정보 서비스에 접근하기 

위해서는〈그림 7>의 오른쪽과 같은 과정을 

거친다.

판매자는 Assertion 정보를 이전에 생성 

된 랜덤키를 이용하여 메시지의 내용을 암호 

화 하여 보내며, 리모트 정보 서비스(Remote 

Information Service : RIS)에게 접근 요청을 

하고, LSM에 게서 권한을 위 임받은 리모트 보 

안 관리기 (Remote Security Manager : RSM) 

Remote 
liifomMfitjn Scr.lfe (RIS)

Local
hi!'*；; ifLtnoii Senice (LIS)

:攣滎拱* Assertion
Antis Req (3)

Loes! SensrHy Mjuswger (LSM) Remote Security Manager (RSM)

〈그림 7> 서비스 접근 및 판매자 인증 과정 및 리모트 서비스 접근
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은 퍼미션과 함께 위임 규칙에 의거하여 판 

매자에게 권리와 객체를 위임하고 RIS에게 

이 정보를 전달한다.

위의 싱글사인온 인증 과정을 거쳐 생성된 

판매자, LSM, RSM의 연합을 개념적으로 단 

순화 적용하여 나타낸 접근제어 모델 다이어 

그램은〈그림 8>과 같다.

6.결 론

본 논문에서는 먼저 RFID 정보를 위한 접 

근 제어의 필요성을 살펴보고 RFID 시스템 

에 필요한 보안 필요 요소를 도출해 내었으 

며, 이를 기반으로 보안 관리기의 개념을 도 

입하고 필요한 기능 및 역할을 정의하였다. 

RFID 미들웨어 및 그 구성요소간의 정보보 

호를 위해 기존의 미들웨어 및 시스템에서 

사용하던 단편적인 보안 기술과 기존의 접근 

제어 정책은 RFID 시스템에 적합하지 않다 

는 것과 RFID 미들웨어의 정보보호 요구 조 

건을 만족하는 통합적인 보안 관리 기술이 

필요하다는 것을 알았다. 이를 바탕으로 본 논 

문에서는 RFID 및 유비쿼터스 환경에 적합 

하며, 개인정보보호를 고려하고 있는 UCON 

모델을 변형하여 적용하고 싱글사인온 모델 

을 제시하였다. UCON 모델은 앞으로의 유비 

쿼터스 환경 및 개인정보보호를 고려하고 있 

다는 점에서 볼 때 기존의 접근제어를 대체 

하게 될 미래의 접근 제어 기술로 생각되어 

진다.

RFID 미들웨어는 현 시점에서 볼 때 안정 

화 된 기술이라 볼 수는 없지만 점차적으로 

안정화 될 것이고 실제로의 사용에 따라 보안 

적인 요소가 보다 많이 필요하게 될 것이다. 

이러한 개념으로 봤을 때 보안적인 부분을 강 

화한 보안 관리기는 RFID에 보안이 라는 필요 

조건을 더함으로써 활용도를 한 층 높일 것이 

며 UCON 모델을 확장 및 적용시킴으로써 이 

후의 유비쿼터스 센서 네트워크 분야에서도 

이 기술을 동일하게 적용시킬 수 있다.

향후 연구로서 보안 관리기를 더욱 발전 

시켜 유비쿼터스 환경에서의 보안 요구사항 

을 알아보고 유비쿼터스 센서 미들웨어 시스 

템에 적합한 접근 제어와 보안적인 측면의 

통합 관리에 대한 연구가 필요하다.

〈그림 8> 싱글사인온 접근 제어 모델 다이어그램
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