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초 록

CoHinsIl］등이 제안한 멀티 에이전트 테스트 베드는 발행/가입 시스템, 타임 릴리즈 암호 

법, 그리고 익명 통신 기법에 기반을 두고 있다. 최근 Jaiswal［2］등은 Collins의 멀티 에이전 

트 테스트 베드를 향상시키는 프로토콜을 제안하였다. 그러나 Jaiswal의 프로토콜 또한 데 

이터 재전송 공격, DOS 공격, 익명성 폭로 등과 사용자와 공급자 사이의 충돌 등의 문제에 

대하여 취약함을 보인다. 본 논문에서는 DOS 공격의 가능성을 줄이고, 공급자에게 티켓 토 

큰과 처리 순번 제공함으로써 데이터 재전송 공격을 피할 수 있는 프로토콜을 제안한다. 또 

한 본 논문의 제안 프로토콜에서, 마켓은 공급자에게 난수 생성 방법과 결정과정의 데이터 

를 공유하기 위한 보간 다항식을 제공하여 사용자와 특정한 공급자 사이의 충돌을 피할 수 

있게 한다.

ABSTRACT

Recently, Jaiswal et al. proposed a protocol to improve the multi-agent negotiation 

test-bed which was proposed by Collins et al. Using publish/subscribe system, time-re­

lease cryptography and anonymous communication, their protocol gives an improvement 

on the old one. However, it is shown that the protocol also has some security weak­

nesses： such as replay data attack and DOS (denial-of-service) attack, anonymity dis­

closure, collusion between customers and a certain supplier. So proposed protocol reduces 

DOS attack and avoids replay data attack by providing ticket token and deal sequence 

number to the supplier. And it is proved that the way that market generates random 

number to the supplier is better than the supplier do by himself in guaranteeing 

anonymity. Market publishes interpolating polynomial for sharing the determination proc­

ess data. It avoids collusion between customer and a certain supplie

키워드 : 전자 경매, 보안, 익명성, 티켓 토큰

Electronic Auctions, Security, Anonymity, Ticket Token
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1. 서 론

2002년 Collins는 기업과 기업간의 전자 

마켓을 위한 멀티 에이젼트 시장(MAGNET： 

Multi-Agent Negotiation Test-bed) 을 제안 

하였다［1丄 전자처리에 대한 사업 가치와 그 

임계치가 증가함에 따라, 보안문제의 중요성 

이 급증되었다. MAGNET 초기 시스템은 보 

안문제에 많은 주의를 기울이지 않았기 때문 

에, Jaiswal 등은 2004년 온라인 시스템을 위 

한 보안 프로토콜을 제안하였고, 실세계 네트 

워크 상에서의 보안 문제를 분석하였다［2］. 

여기서 중요하게 고려되는 사항은 경매 참여 

에이전트들을 위한 발행/가입 시스템을 이용 

하는 것과 입찰자들의 개별 정보를 숨기기 

위해 익명 통신을 사용하는 것, 입찰에 대해 

비공개를 유지하기 위해 타임 릴리즈 암호기 

법을 사용하는 것이다. 이것에 의하여 MAG 

NET는 기존의 것보다 보안성에 있어서 향상 

을 가져왔으나, 몇 가지의 취약점은 그대로 

남았다. 특히 데이터 재전송 공격과 如S 공 

격, 익명성의 폭로 및 사용자와 공급자 사이 

의 충돌 등에 있어서 더욱 취약하다.

본 논문은 이러한 취약점을 해결하기위해 

보완된 프로토콜을 제안한다. 본 논문에서 제 

안하는 프로토콜은 다운로드를 엄격히 관리 

하기 위해 티켓 토큰을 사용하고, 난수와 처 

리 순번을 생성하여 사용한다. 마켓은 간단한 

해시 계산은 이용하여 8S 공격을 줄이고, 

데이터 재전송 공격을 피할 수 있다. 익명성 

을 유지하기 위해 난수의 생성은 공급자가 

하는 것보다 마켓이 공급자에게 생성해 주는 

방식을 채택한다. 마켓은 간단한 보간 다항식 

을 구축하여 공급자들 사이에서 규명 정보의 

공유를 용이하게 한다. 이것으로 사용자와 공 

급자 사이의 충돌을 피할 수 있다. 제 5장에 

서는 Jaiswal 등의 프로토콜과의 비교 분석 

을 통하여 본 논문에서 제시한 프로토콜과의 

차이를 보여준다.

2. MAGNET 스킴

Jaiswal등이 제안한 온라인 시스템의 보안 

프로토콜인 MAGNET은 주문(Planning)과 

정, 입찰(bidding), 경매 (Auction)와 낙찰과정 

(Winner Determination) 으로 구성되어 있다. 

MAGNET의 통신 과정은 재전송 공격 부분 

을 제외하면〈그림 1＞과 같다. 통신 과정 중 

에 사용되는 용어를 정의하면 다음과 같다. 

이 용어들은 이 논문 안에서 계속적으로 사 

용된다.

•용어정의

7?FQ(requests for quotes) : 주문 의뢰 

r(random number) : 난수 

/^(auction-session key) : 경매 세션 키 

诚(bid data) : 입찰 데이터

TEltime-release encryption) : 타임 릴리즈 

기법을 사용한 암호화［7］

SSks(bid) : 공급자의 비밀키로 서명한 입찰 

데이터

EpkQ : 사용자의 공개키를 사용한 암호정보 

EphnO : 마켓의 공개키를 사용한 암호정보

3. MAGNET 스킴의 취약점

3.1 재전송 공격

Jaiswal 등이 제안한 프로토콜은 정보 재 
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전송 공격에 대하여 취약하다• 정보 재전송 

공격 과정은〈그림 1>에서 보는 바와 같이 

이루어진다. 한 공격자가 침입하여 공급자가 

전송하는 메시지를 가로채었다고 가정하자. 분 

실된 데이터는 M = [(RFQ#, r), TE{Epy(ka)}, 

Eka{Ssks(bid)}] 과 Epkm(Ssks(ka, r)), Epkc(Ssks 

(ka, r力이다. 이 때 공격자가 기회를 얻게 되 

면, 현재의 입찰과정에서 정보 재전송을 사용 

하게 된다.

메시지 M = [(RFQ#, r), TE{EMJ, 风 

{Ssks(bid)}]에서 RFQ 수 (RFQ#)와 난수(广) 

은 정보보호를 받지 못하고 있다. 이로 인하 

여 공격자는 가로챈 정보로 정보 재전송을 

통해 위장 할 수 있다. 적법한 공급자가 현재 

의 입찰과정을 취하지 못하거나 공격자가 마 

켓과 공급자 사이의 통신을 두절 시켰을 때, 

공격자는 공격자 자신이 선택한 공급자의 정 

보로 위조된 입찰정보 肱' = [(RFQ#, r),

TE' (EPM), E'/Ssk/bid)}]를 생성시킬 

수 있다. 정보 에서 RF(謝는 현재의 RFQ 

수이며, 다른 정보군은 이미 사용된 정보 군 

이다. 마켓은(RFW, (r, hasMM'))을 발행 

하고 공급자가 정보 의 해시 값을 확인하 

도록 기다린다. 그러나 이때 공표된 정보는 

위조된 내용이므로 해당 공급자가 발행 정보 

에 대하여 확인하게 될 가능성이 적다. 마켓 

역시 타임 릴리즈 암호기법의 사용으로 공급 

자를 인식 할 수 없으며 정보의 기밀성도 판 

단할 수 없게 된다. 경매가 끝날 경우, 공격 

자는 정보 E'pkm(Ssks(ka, r)), E'pkc(Ssks(ka, r)) 

을 마켓에 전송한다. 이 때 마켓은 정보 중 

(ka, r)을 확인하게 되지만 난수 广과 키化에 

관한 재전송 여부를 확인 할 방법이 없다. 따 

라서 공격자가 공급자의 서명을 위조할 수는 

없으나, 과거의 정보를 사용할 수는 있다. 따 

라서 재전송 공격에 관하여 취약하다.

Customer Market Attacker Supplier

〈그림 1> 재전송 공격 과정

Planning
Sg(RFQ、) 

---------------------->
Publish RFQ download RFQ

___ _____  .

Bidding

Auction^

Publish (RI

download《"丿

M=[(RFQ#,r“E 岛,母(bid)}]

亿 hash(M'))

랑牌빨삐岫w
E'心(Syg,r)),EL(S 叽 g,r)) 

V--------------------------------------v------------------ p

Winner 
Determination ------------------ A

Publish (RF ?#, ^"winner)
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3.2 공급자의 익명성 노출

익명성을 강조하는 많은 프로토콜들은 난 

수기법을 사용한다. Jaiswal등의 프로토콜에 

서도 경매가 종요될 때까지 입찰자의 신원을 

감추기 위해 익명 통신을 사용한다. 그러나 이 

부분에서도 몇 가지 약점을 나타내고 있다. 

우선 생성한 난수에 대하여 우수한 랜덤성이 

확인 되지 않았다. 또한 Jaiswal등의 프로토콜 

에서는 난수의 반복적인 사용에 의하여 공급 

자가 마켓과 사용자에게 자신의 익명성을 노 

출시켜 결탁하기 위한 조건을 만들기 용이하 

다. 이로써 익명 통신이 실패하게 된다.

3.3 특정 공급자와 사용자와의 공모

사용자는 받은 메시지로부터 낙찰자를 결 

정하게 된다. 사용자가 지속적으로 퍼즐을 복 

호화하고 모든 공급자들의 신원을 알게 된다 

면, 사용자는 다른 공급자들을 고려하지 않은 

채 특정 공급자만을 그의 파트너로 선택할 

수 있게 될 것이다. 이는 공평하지 못한 입찰 

시스템이기에 본 논문에서는 입찰자를 결정 

하는 모든 과정의 공평성을 확인 할 수 있도 

록 설계하였다.

4. 제안 프로토콜

본 절에서는 Jaiswal등이 제안한 프로토콜 

의 취약점을 보완하고, 향상시키기 위한 프로 

토콜을 제안하고자 한다. 제안하는 프로토콜 

은 주문, 입찰, 계약, 경매 마감, 낙찰의 과정 

으로 구성되며,〈그림 2＞에서 이를 표현 하 

였고, 그 자세한 설명은 다음과 같다.

4.1 주문 과정

사용자는 발행을 위해 마켓에 서명된 RFQ 

를 전송한다.

4.2 입찰 과정

마켓은 티켓 토큰을 생성하여 공급자 그룹 

에게 전송한다. 합법적인 공급자가 관심 있는 

RFQ를 다운 받게 되면, 마켓은 처리 순번 

dsn과 난수 r을 공급자에게 생성시켜 준다. 

공급자는 마켓으로부터 정보를 받은 뒤 RFQ 

의 수(时Q#),와 처리 순번(0sQ, 난수경 

매-세션키位丿, 입찰 자료(bid)를 포함한 입찰 

정보를 생성한다. 그 정보는 서명, 해싱, 암호 

화 등을 거친 정보("으로 마켓에 전송된다. 

마켓은 모든 정보(时Q#, (dsn, r, hash(M))) 

를 발행/가입 시스템에 출판한다. 공급자는 

마켓에 의하여 제공받고, 나타내진 자신의 입 

찰 정보를 확인하고 입증할 수 있다. 사용자 

는 발행/가입 시스템으로부터 정보 財을 얻 

을 수 있게 된다.

4.3 경매 과정

공급자는 마켓에 암호화된 정보 %(&* (虹 

r)), wsq知, "의 형태로 ka를 제공 한다.

4.4 낙찰자 결정과정

사용자는 낙찰자를 결정하고, 이를 마켓의 

알림판을 통해 공급자들에게 알려주어야 한
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题{E깨" (伫)},E七 {& «&)}, 

hash(r,TE{E pk

分(尸，{$狄(ZHd))}]

Publish (RFQ #,(dsn, r, hash(M))
Auction 〃。臨(M)
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(S,\(L，广))，Eg (S 心 3“技))
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W inner
D eterm ination

-------------------------------------- ►
Publish (RFQ#, rwinner)

Publish F(x)

Publish RFQ #, Ek(bid determ ination process data) 

download and decrypt data, 

check fair deal

〈그림 2〉제안 프로토콜

다. 마켓은 사용자들의 메시지를 받은 후 낙 

찰자의 정보를 공표하고 대칭 세션키인 K, 

K = k mod p,를 계산한다. 그 후 입찰 결정 

과정의 데이터를 암호화 하여(时Q#, Ek(bid 

determination process data))를 생성한 뒤 

공표한다. 마켓은 식 (1)을 통해 공급자들의 

서명 데이터 군을 만들어 사용하고 그 데이 

터들을 공표한다.

F{x) = —/ij + fe mod p (1)
i = l

., S、(fc„„r,) mod (p~l) 
，底=9 "

식 (1)은 간단한 보간 다항식이다［6-9丄 이 

식에서 보듯이 정확한 /c를 얻기 위하여 공격 

자는 유효한 X를 알아내어야 F(x) = k mod 

P를 계산 할 수 있다. 그러나 공격자는 보간 

다항식 底 서"，) 瑚(p-i)의 계산 값을 얻 

는 과정에서 DL(discrete logarithm)문제에 직 

면하게 되며 이를 해결하는 것이 불가능하여 

유효한 X를 얻는데 실패하게 된다. 이로써 마 

켓은 간단히 식을 수립하고 그것을 안전하게 

공표할 수 있게 된다. 경매에 참여하는 합법 

적인 공급자들은 데이터 K를 얻기 위하여 K 

= k mod p를 계산한다. 이 공급자들은 함수 

를 확인하기 위해 자신들의 서명&以施, r)을 

사용하고, 얻어낸 K값을 이용해 입찰 과정의 
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공정성을 분석하기 위한 메시지를 복호화한다.

5. MAGNET 스킴의 향상된 

보안

5.1 주문 과정

Aschen 대학과 IBM 연구소가 함께 한 그 

룹 통신 프로토콜 및 익명 프로토콜에 대한 

토의는 방송망을 안전하게 할 수 있는 몇 가 

지 방법을 제시 해 주었으며, 티켓 토큰이 좋 

은 해결책임도 알려 주었다[3,4]. 마켓은 관 

심을 지니고 RFQ를 다운받은 합법적인 모든 

공급자에게 티 켓 토큰을 전송한다. 이것은 입 

찰과정에 참여하려는 공격자들을 효과적으로 

피하게 해 준다. 그리고 공급자들이 마켓에 

전송하는 메시지에는 데이터 처리 순번Js" 

와 난수 仔项이 사용되며 이는 源S 공격을 줄 

이는 방법이 된다.

그러나 이 방법이 합법적인 공급자와 혼합 

되어 있는 공격자들을 완전히 피하게 할 수는 

없다. 합법적인 공급자가 공격자에게 티켓 토 

큰을 누줄 시켰다고 가정해 볼 때, 그 공격자 

는 역시 RFQ를 다운 받을 수 있으며, 처리 

순번과 난수를 얻을 수 있고 입찰과정에 참 

여할 수 있게 된다. 이러한 문제는 경매 종료 

시까지 공급자의 신원을 드러내지 않기 때문 

에 발생된다「2].

5.2 입찰 과정

기존의 프로토콜에서는 한 공급자가 마켓 

에 메시지 M = [(RFQ#, r), TE{E胡(知)}, 晶 
{Ssk/bid)}]를 전송한다. 공급자는 메시지 M 

안의 난수 广을 노출시키기 때문에 공급자의 

익명성을 유지하지 못하게 된다. 또한 마켓이 

메시지의 재사용 여부와 정보의 위조 여부를 

식별하지 못하기 때문에 마켓은 “timeTock 

puzzle”을 해결하기 위한 자원낭비가 심하게 

된다. 따라서 공격자가 공격을 위해 많은 양 

의 정크 데이터를 생성하게 되면 마켓은 쉽 

게 마비된다.

본 논문의 개선된 프로토콜에서는 메시지 

M에 마켓이 제공한 처리 순번怎s"와 난수 

(广)를 포함하고 있다. 모든 dsn은 모든 공급 

자들을 식별하기 위한 임시 정보가 된다. 마 

켓에 의하여 생성된 난수는 모든 공급자에게 

있어 공평하다. 이것은 공급자가 난수를 생성 

하고 자신의 신원을 노출시키기 쉬워 발생되 

는 취약점을 피해가도록 한다.

공급자가 마켓에 메시지 肱을 전송할 때, 

마켓은 해당 dsn와 난수 r을 찾아내고, 해당 

해시값 hash(r, dsn)을 식별해 낸다. 이 때 공 

격자는 정확한 난수를 지닐 수 없기 때문에 

정보의 위조나 정보의 재사용에 대한 공격이 

실패로 돌아가게 된다. 따라서 본 논문이 제 

시하는 프로토콜은 정크 데이터의 빠르고 효 

율적인 식별을 가능하게 하며, 재전송 공격과 

DOS공격을 피하게 해 주며, 공급자의 익명 

성을 보호해 주는 장점을 지니고 있다.

5.3 낙찰자 선정 과정

기존의 프로토콜은 사용자와 마켓만이 입 

찰 시에 낙찰자 선정 과정을 알게 되고 공급 

자는 그 결과만을 알도록 되어 있었다. 이는 

사용자가 특정한 공급자들과 결탁하여 결과 

를 조작할 가능성을 제공하기도 한다.

본 논문에서 제시하는 프로토콜은 사용자 
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가 마켓에게 메시지 SskARFQ#, runner)를 

전송한 후, 마켓이 낙찰자 정보를 공표하고 

낙찰 과정의 데이터를 비밀키 K를 이용하여 

암호화 한 뒤 공표한다. 그 후 마켓은 보간 

다항식을 사용하여 키 유도식을 세우고 그것 

을 공표한다 공격자는 자신의 S#s(ka,r)을 유 

도식에 넣어 정보를 복호화 하는 키를 계산 

한다. 정보의 복호화를 통해 입찰에 참가한 

모든 공급자는 입찰의 공정성을 확인할 수 

있게 된다.

많은 논문에서는 비밀 공유스키마와 그룹 

서명을 위해 라그랑주 보간 다항식과 한계치 

함수를 이야기 하고 있다[5-9]. 만일 공격자 

가 데이터의 복호화를 위해 키를 계산하기 원 

한다면, 그는 이산 로그문제와 보간 다항식 문 

제를 해결해야만 한다. 본 논문이 제시하는 

프로토콜은 사용자와 공급자사이의 비합법적 

인 결탁을 막을 수 있다는 장점을 마켓에 제 

공하게 된다.

6.결 론

본 논문에서는 Jaiswal등의 프로토콜이 정 

보 재전송 공격, 익명성의 보호 및 사용자와 

공급자 사이의 결탁 등에 취약함을 보이고 

있음에 따라 이를 향상시키기 위해 제안하였 

다. Jaiswal등의 프로토콜과는 달리 본 논문 

에서 제안하는 프로토콜은 티켓 토큰의 사용 

과 공급자를 위한 난수와 처리 순번의을 생 

성 및 제공으로 재전송 공격과 DOS 공격을 

피하고 공급자의 익명성을 보호하며, 사용자 

와 공급자 사이의 결탁을 막을 수 있다는 점 

에서 진보적인 마켓을 제공할 수 있다.
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