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요     약

일반적인 멀티에이전트 시스템에서 에이전트들 간의 통신 기능을 지원하기 위한 다양한 모델들이 제안되어 왔으며, 특히, 그룹 통신 기능을 

지원하기 위한 다양한 기법들이 제시되어 있다. 그러나, 이동 에이전트 환경에서는 에이전트의 이주로 인해 발생하는 토폴로지의 변화를 고려

한 새로운 그룹 통신 기법을 필요로 하며, 더불어 이러한 그룹 통신 기능의 안전성을 보장하는 기법이 필요하게 된다. 본 논문에서는 계층적 

오버레이 링을 이용한 이동 에이전트들 간의 안전한 그룹 통신 기법을 제안하며, 이 기법은 이동 에이전트의 이주에 따른 토폴로지의 변화에 

유연하게 대응하기 위해 링 채널을 이용한다. 여기서 링 채널은 이동 에이전트들 간의 링 토폴로지를 구성하기 위한 객체로서 이동 에이전트 

플랫폼에 의해서만 관리되며, 이에 따라 이동 에이전트들은 링 채널을 직접 관리할 필요가 없게 되고, 이주에 의해 발생하는 링 토폴로지 변화

에 대한 고려 없이 그룹 통신을 진행할 수 있게 된다. 
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ABSTRACT

In multi‐agent systems, various inter‐agent communication models have been proposed, and, especially, there are several group 

communication schemes proposed so far, where some schemes guarantees transparent communication among the agents. However, in 

mobile agent environments, we require new group communication schemes that consider topology changes caused by mobile agent 

migrations. Also, these group communication schemes should be secure in order for them to be practical. In this paper, we propose a 

secure group communication scheme using the hierarchical overlay ring structure of mobile agents. The proposed scheme uses the ring 

channel in order to cope adaptively with the change of ring topology. The ring channel has basic information for construction of the ring 

and is managed only by the mobile agent platforms. Therefore, each mobile agent need not directly handle the ring channel and it can 

perform group communication without any consideration on the change of the ring topology.
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1. 서  론1)

이동 에이전트는 컴퓨터 네트워크 상에서 노드와 노드 사

이를 자율적으로 이동하며 사용자를 대신하여 특정 연산을 

수행하는 프로그램이다[1]. 이동 에이전트는 네트워크의 환

※  본 연구는 21세기 프론티어 연구개발사업의 일환으로 추진되고 있는 정보통
신부의 유비쿼터스컴퓨팅및네트워크원천기술개발사업의 지원에 의한 것임
(2007-0266-0100).

※  본 연구는 정보통신부 및 정보통신연구진흥원의 대학 IT연구센터 지원사업
의 연구결과로 수행되었음 (IITA-2007-(C1090-0701-0046))

        †준 회 원 :성균관대학교 전자전기컴퓨터공학과 석사과정
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      논문접수 : 2007년 7월 13일, 심사완료：2007년 10월 17일

경 변화에 동적이고 유연하게 적응하며, 비동기적으로 작업

을 수행함으로써 대역폭이 낮은 네트워크 환경에서도 원활

한 작업이 가능하다. 이러한 특징은 정보 검색, 네트워크 관

리, 전자상거래 등의 다양한 분산 환경에서 유용하게 활용

될 것으로 기대된다[2-4].

에이전트 간의 통신은 멀티에이전트 시스템들 사이에서 

가장 근본적인 문제로써 이를 해결하기 위한 다양한 통신 

모델들이 제안되었다[5, 6]. 특히, HFTRP(Hierarchical Fault 

Tolerant Ring Protocol)[7]와 SSRP(Secure Synchronous 

Ring Protocol)[8] 등의 그룹 통신 기법은 가장 널리 이용되

는 모델로써 그룹을 구성하는 멤버들에게 투명한 메시지 전

송을 보장한다. 그러나, 이러한 그룹 통신을 이동 에이전트 
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(그림 1) HFTRP(Hierarchical Fault Tolerant Ring Protocol)의 시스템 구조

환경에서 적용하기 위해서는 이동 에이전트의 이주에 의해

서 발생되는 토폴로지의 변화와 인증에 필요한 키 관리의 

문제가 반드시 해결되어야 한다.

본 논문에서는 오버레이 링을 이용한 이동 에이전트간의 

안전한 그룹 통신 기법을 제안한다. 본 기법은 이동 에이전

트의 이주에 따른 토폴로지의 변화에 유연하게 대처하기 위

해 링 채널을 이용한다. 링 채널은 이동 에이전트간의 링 

토폴로지를 구성하기 위한 객체로써 이동 에이전트 플랫폼

에 의해 관리된다. 플랫폼은 링 채널을 이용하여 링 구성에 

필요한 멤버 인증, 그룹 공유키 생성 및 분배, 링 토폴로지 

재구성 등을 담당한다. 따라서 본 기법에서 이동 에이전트

는 링 구성에 필요한 세부 메커니즘과는 상관없이 그룹 통

신을 할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 그룹 통신을 

지원하는 기존 프로토콜들을 살펴보고 3장에서는 본 논문에

서 제안하는 오버레이 링을 이용한 이동 에이전트간의 안전

한 그룹 통신을 위한 시스템 구조에 대해서 설명한다. 4장

에서는 링 토폴로지 관리에 필요한 메커니즘을 살펴보고 5

장에서는 본 기법의 인증 메커니즘과 키 분배 메커니즘에 

대해서 설명한다. 6장에서는 본 기법의 안전성을 분석하고 

7장을 통해 결론을 맺는다. 

2. 그룹 통신 프로토콜

본 장에서는 분산 환경에 적합하게 설계된 대표적인 그룹 

통신 프로토콜인 HFTRP(Hierarchical Fault Tolerant Ring 

Protocol)[7]와 SSRP(Secure Synchronous Ring Protocol)[8]

를 설명한다. HFTRP는 분산 실시간 시스템을 위해 고안된 

계층적인 통신 프로토콜이다. (그림 1)은 HFTRP를 나타낸다.

본 프로토콜에서 링은 일반 노드(N), 대표자 노드(R), 리

더 노드(L)로 구성되며, 이들은 각자의 역할을 바탕으로 링

의 계층적 관계를 유지한다. 각각의 링은 하나의 대표자 노

드와 다수의 일반 노드들로 구성되며, 대표자 노드는 자신

이 속한 내부 링의 일반 노드들의 효율적인 관리 및 내부 

링을 한 단계의 상위 링인 외부 링과 연결하는 역할을 수행

한다.

대표자 노드는 매 시간마다 빈 토큰을 생성하고, 이를 링

을 통해 전송한다. 빈 토큰은 각 노드들을 거치면서 요청한 

정보들을 받아 토큰 내부에 저장하고, 최종적으로 대표자 

노드로 반환한다. 대표자 노드로 반환된 결과 토큰은 다시 

상위 레벨의 링으로 보내지고, 상위 레벨에서도 이와 같은 

작업을 반복적으로 수행함으로써 최종 결과 토큰을 리더 노

드로 전송하게 된다. 노드들에 기반한 본 프로토콜 구조는 

그룹의 크기, 통신 비용, 그리고 연산 오버헤드 등을 고려하

여 계층의 깊이를 유연하게 결정할 수 있다.

SSRP(Secure Synchronous Ring Protocol)은 동기적인 

방식으로 동작하는 오류에 대한 내구성을 지닌 그룹 통신 

프로토콜이다. 본 프로토콜은 계층적 관계를 갖는 그룹 통

신 프로토콜로써, 안전한 그룹 통신을 위하여 Cliques의 

GDH(Generalized Diffie-Hellman) 키 관리 프로토콜[9]과 

Diffie-Hellman의 암호화 알고리즘을 사용한다. SSRP는 보

안 기능을 기존의 그룹 통신 계층에 통합 시킴으로써, 그룹

의 메시지 보호뿐만 아니라 그룹 통신 계층 내의 관련된 다

른 정보들을 외부 공격으로부터 보호한다. 

SSRP는 키 관리 프로토콜로 그룹 멤버십 수행 시 최소

의 비용을 요구하는 GDH를 사용한다. GDH의 관리 구조는 

링의 형태와 비슷하며, 링에서와 마찬가지로 대표 노드를 

통한 그룹 키 관리를 수행한다. 또한 SSRP는 멤버의 등록 

및 해제, 그룹의 등록 및 해제와 같은 멤버십 수행 시 독립

적으로 각 링에 대한 그룹키를 생성하여 보다 뛰어난 안전

성을 보장한다. 

그러나 위에서 언급한 HFTRP와 SSRP 그룹 통신 프로

토콜들은 뛰어난 성능을 보임에도 불구하고 이동 에이전트

간의 그룹 통신을 지원하기에는 한계점을 가진다. 특히, 이

동 에이전트의 이주에 의해 발생되는 토폴로지의 변화는 이

동 에이전트간의 그룹 통신에 필요한 인증, 그룹 공유키 생

성 및 분배, 토폴로지의 재구성 등의 문제를 야기시킴으로
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(그림 2) 계층적 오버레이 링에 기반한 제안 시스템 구조 

써 그룹 통신을 어렵게 만든다. 따라서 본 논문에서는 계층

적 오버레이 링을 통해 이동 에이전트간의 안전한 통신을 

지원하는 그룹 통신 기법을 제안한다. 

3. 계층적 오버레이 링에 기반한 제안 시스템 구조

본 장에서는 이동 에이전트간의 그룹 통신을 위한 오버레

이 링 토폴로지의 구조를 살펴보고, 링 형성에 필요한 정보

를 저장하는 링 채널에 대하여 설명한다. 

3.1 링 토폴로지

본 기법은 계층적 구조를 가진 링을 이용하여 그룹 통신

을 지원한다. 각 그룹의 모든 멤버는 이동 에이전트이며, 각

각의 이동 에이전트는 자신이 이주할 수 있는 네트워크 영

역을 인지하고 있다고 가정한다. 각 그룹을 구성하는 이동 

에이전트는 논리적으로 링의 형태를 취한다. 링은 LR(Local 

Ring)과 GR(Global Ring)로 구성되며 이 두 가지의 링은 계

층적 관계를 유지한다. LR은 동일한 네트워크 안에 존재하

는 이동 에이전트 그룹 멤버를 연결하는 논리적인 링으로써 

링에 연결되는 그룹 멤버는 일반멤버(NM: Normal 

Member)와 GM(Gateway Member)으로 구분된다. GR은 각 

네트워크 마다 구성된 LR을 연결하기 위한 전역적인 링으

로써 각 LR의 GM을 멤버로 취한다. GM은 LR을 구성하는 

그룹 멤버 목록을 관리하며, GR과의 통신을 담당한다. (그

림 2)는 본 논문에서 제안한 그룹 통신을 위한 시스템 구조

를 나타낸다.

3.2 링 채널

각 링의 멤버들은 링 채널(RC: Ring Channel)이라는 객

체를 통하여 논리적인 링을 형성한다. 링 채널은 링을 형성

하기 위해 필요한 정보를 담고 있으며, 이동 에이전트 플랫

폼에 의해 관리된다. 따라서, 이동 에이전트가 그룹 통신에 

참여하고자 요청하면, 이동 에이전트 플랫폼은 해당 이동 

에이전트에 대한 링 채널을 생성하고 이를 네트워크에 존재

하는 LR에 연결함으로써 이동 에이전트의 그룹 통신을 지

원한다. 링 채널은 이동 에이전트 플랫폼에 의해 관리되고 

이동 에이전트가 다른 호스트로 이주 할때 같이 전송됨으로

써, 링의 멤버는 링 토폴로지의 생성 및 소멸, 이주에 따른 

링 토폴로지의 재구성, 그리고 그룹 공유키의 변경 등에 필

요한 작업들을 고려하지 않고 그룹 통신을 수행할 수 있다. 

(그림 3)은 링 채널의 구조를 나타낸다. 

RC = { RCID | PID | MAID | RCType | GroupID | GSK | P_Link | N_Link }

RCID : 링 채널의 ID
PID : 현재의 링 채널을 관리하는 이동 에이전트 플랫폼의 ID
MAID : 현재의 링 채널을 사용하는 이동 에이전트의 ID
RCType : LR과 GR을 구분하기 위한 링의 타입
GroupID : 현재의 링 채널이 참여하는 링의 ID
GSK : 현재의 링에서 사용하는 그룹 공유키
P_Link : 앞에 이웃한 멤버를 가리키기 위한 링크
N_Link : 뒤에 이웃한 멤버를 가리키기 위한 링크

(그림 3) 링 채널 구조

P_Link와 N_Link는 이웃한 멤버를 가리키기 위한 링크

로써 PID와 RCID를 필드로 갖는 구조체이다. 이웃 멤버는 

같은 호스트에 존재하거나 다른 호스트에 있을 수 있으므로 

PID 링크를 통해 이를 확인할 수 있다. 

4. 링 관리 메커니즘

본 장에서는 링의 구성에 필요한 메커니즘을 살펴보고, 

이동 에이전트의 이주에 따른 링 토폴로지의 재구성 기법에 

대하여 설명한다. 
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4.1 이동 에이전트의 그룹 등록

이동 에이전트는 그룹에 참여하기 위해 플랫폼에게 그룹 

등록을 요청한다. (그림 4)는 플랫폼에서 수행되는 그룹 등

록 알고리즘을 나타낸다. 

이동 에이전트는 그룹 ID를 이용하여 플랫폼에게 그룹 

등록 요청을 한다. 플랫폼은 등록을 요청한 이동 에이전트

의 링 채널을 생성한다. 우선, 플랫폼은 자신의 플랫폼 상에

서 동작하고 있는 이동 에이전트 중 동일 그룹에 참여하고 

있는 이동 에이전트가 존재하는지 확인한다. 만일 멤버가 

존재한다면, 플랫폼은 SRC (Simple RC Connection) 연결을

수행하여 새로운 링 채널을 기존 멤버의 링 채널들과 연결

함으로써 그룹 등록을 완료한다. 

만일, 자신의 플랫폼 상에 요청한 그룹의 멤버가 존재하

지 않는다면, 플랫폼은 LR탐색을 통한 그룹 등록을 수행한

다. LR탐색은 동일한 네트워크에 형성된 LR의 GM을 확인

한다. LR탐색을 위해 플랫폼은 LR_DISCOVERY 메시지를 

로컬 네트워크로 브로드캐스트한다. 다음은 

LR_DISCOVERY 메시지의 구조를 나타낸다. 

< LR_DISCOVERY, PlatformID, MobileAgentID >

플랫폼이 LR_DISCOVERY 메시지를 브로드캐스트했을 

때, 동일 네트워크 상에 LR이 존재한다면, LR의 GM은 

LR_DISCOVERY 메시지를 전송 받는다. GM은 그룹 등록

을 요청한 이동 에이전트에 대해 멤버 인증을 수행한다. 인

증에 성공하면, GM은 이동 에이전트에게 그룹 공유키(KG)

를 분배한다. 그룹 공유키를 분배 받은 이동 에이전트는 링

크 인증을 통해 그룹 멤버간의 링크를 형성한다. 멤버 인증

과 링크 인증은 5장에서 설명한다. 

LR탐색에 실패하면, 플랫폼은 그룹 등록을 요청한 이동 

에이전트를 새로운 LR의 GM으로 설정한다. GM의 설정이 

완료되면, 플랫폼은 GR_DISCOVERY 메시지를 이용한 GR

탐색을 실행한다. GR탐색은 LR탐색과 동일하게 수행된다. 

GR탐색이 완료되면 GM은 GR의 멤버로 등록된다.

void join(MobileAgent ma, int groupID){
RingChannel new_lrc = makeRingChannel(ma, groupID);
bexist = Search_LR(groupID);
if(bexist == true) {

RingChannel rc = getRingChannel(groupID);
Simple_RC_Connection(rc, new_lrc);

} else {
msg = discoveryLR(groupID);
if(msg.bfind == true) {

joinLR(new_lrc, msg.previousLink, msg.nextLink);
} else {

makeGateway(ma, groupID);
msg = discoveryGR(groupID);
if(msg.bfind == true) {

RingChannel new_grc = makeRingChannel(ma, groupID, GR);
joinGR(new_grcm msg.previousLink, msg.nextLink);

}
}

}
}

(그림 4) 그룹 등록 알고리즘

4.2 그룹 해제

멤버가 그룹으로부터 해제를 원할 경우, 멤버는 플랫폼에

게 그룹해제를 요청한다. 플랫폼 Pi에 위치한 이동 에이전트 

α가 그룹으로부터 해제를 원할 경우, 플랫폼 Pi는 α의 

P_Link와 N_Link로 연결된 멤버 αP와 αN에게 

LINK_REFRESH 메시지를 각각 전송하고 α의 링 채널을 

삭제함으로써 그룹 해제를 완료한다. LINK_REFRESH 메

시지는 다음과 같이 구성된다. 

< LINK_REFRESH, Target_Link>

LINK_REFRESH 메시지의 Target_Link는 새롭게 연결

할 링 채널의 ID와 그 채널이 있는 플랫폼 ID로 구성된다. 

예를 들어, αP에게 전송되는 메시지는 <LINK_REFRESH, 

N_Link of RC for α>와 같이 구성된다. LINK_REFRESH 

메시지를 받은 αP와 αN의 플랫폼은 해당 이동 에이전트의 

링 채널 값을 변경함으로써 링 토폴로지를 재구성하고 그룹 

해제를 마친다.  

그룹 해제를 요구한 이동 에이전트 α가 GM일 경우, 플랫

폼 Pi는 α의 P_Link와 N_Link로 연결된 멤버 αP와 αN에게 

LINK_REFRESH 메시지를 각각 전송하고, GM의 역할을 

αN에게 위임한다. αN을 관리하는 플랫폼 PN은 플랫폼 Pi로

부터 LR을 구성하는 그룹 멤버 목록과 GR에 참여하기 위

해 필요한 링 채널을 전송 받는다. 플랫폼 PN은 전송 받은 

링 채널을 이용하여 αN을 GR의 멤버로 등록함으로써 GM 

위임 작업을 완료한다. GM 위임이 완료되면, Pi는 α의 링 

채널을 삭제함으로써 그룹 해제를 마무리한다. 

4.3 이동 에이전트의 이주에 따른 링 토폴로지의 재구성

그룹에 참여하던 이동 에이전트가 다른 호스트로 이주할 

경우, LR 및 GR의 링 토폴로지는 변경될 수 있다. 본 장에

서는 동일 네트워크 내에서의 이동 에이전트의 이주와 다른 

네트워크로의 이동 에이전트 이주에 따른 링 토폴로지의 변

화와 재구성 기법을 살펴본다. 

동일 네트워크 내에서의 이동 에이전트의 이주는 오버레

이 링의 토폴로지에 변화를 발생시키지 않는다. 동일 네트

워크에 있는 플랫폼 Pi에서 플랫폼 Pj로 이동 에이전트가 이

주할 경우, 플랫폼 Pi는 이동 에이전트의 링 채널을 Pj로 전

송한다. 이동 에이전트의 이주가 완료되면, Pj는 링 채널의 

PID의 값을 Pj의 PID로 수정하고 P_Link와 N_Link의 해당 

플랫폼에게 이주한 플랫폼에게 이주한 플랫폼의 PID 수정을 

요청한 뒤, 이동 에이전트를 재 실행함으로써 그룹 통신이 

가능하다.

이동 에이전트 α가 현재 플랫폼 Pi에서 다른 네트워크에 

있는 플랫폼 Pj로 이주하는 경우, 우선 α는 플랫폼 Pi에게 

그룹 해지를 요청한다. Pi는 그룹 해지에 필요한 작업을 수

행한다. 그룹 해지가 완료되면, α는 Pj로 이주한 뒤, Pj에게 

그룹 등록을 요청한다. Pj는 α를 LRj의 일반 멤버로 등록함

으로써 토폴로지 재구성을 완료한다. 그룹 해지와 그룹 등

록은 위에서 설명한 그룹 해지 알고리즘과 그룹 등록 알고
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LR_DISCOVERY | PID | MAID

MEMBER_AUTH | EKPi(KT, nonce)

MEMBER_AUTH | EKT(GroupID, nonce)

ACCEPT_MEMBER | EKT(KG, nonce) 

REJECT_MEMBER | EKT(reason, nonce)

임시 비밀키 KT 의 생성
플랫폼 i의 공캐키를 이용하여 KT 와 nonce 를 암호화

플랫폼 i의 개인키를 이용하여 KT 와 nonce를 복호화i

획득한 KT 로 GroupID와 nonce 암호화

KT 를 이용하여 GroupID와 nonce 복호화
GM의 링 채널 변수 중 RCID와 GroupID 비교
if (RCID = GroupID) then

else

PGMPi

Pi : 플랫폼 i PGM : 게이트웨이 플랫폼 PID : 플랫폼 ID
MAID : 이동 에이전트의 ID RCID : 링 채널의 ID KT : 임시 비밀키
KG : 그룹 공유키 KPi : 플랫폼 i의 개인키 KPi

+ : 플랫폼 i의 공개키

(그림 5) 멤버 인증 프로토콜

LINK_AUTHENTICATION | EKG (GroupID, nonce) 

그룹 공유키 KG를 이용하여 GroupID와 nonce 복호화
αP의 링 채널 변수 중 RCID와 GroupID 비교
if (RCID = GroupID) thenACCEPT_LINK | EKG (GroupID, nonce) 

LINK_INFO_EXCHANGE | EKG (RCID, PID, n_link of yours, nonce) 

LINK_INFO_EXCHANGE | EKG (N_Link, nonce) 

elseREJECT_LINK | EKG (reason, nonce) 

PαPPα

αP : 플랫폼 P상에 위치한 이동 에이전트 α PN : 이동 에이전트 α의 링 채널 변수 중 N_Link 에 연결된 플랫폼

PID : 플랫폼의 ID MAID : 이동 에이전트의 ID

RCID : 링 채널의 ID KG : 그룹 공유키

(그림 6) 링크 인증 프로토콜

리즘을 통하여 수행된다.

본 기법에서 이동 에이전트의 이주에 따른 링 토폴로지의 

재구성은 이동 에이전트 플랫폼이 담당한다. 따라서, 본 기

법에서 이동 에이전트는 링 토폴로지의 형성에 필요한 링 

채널을 직접적으로 다루지 않기 때문에 이주에 의해 발생하

는 링 토폴로지의 변화를 고려하지 않고 그룹 통신이 가능

하다.

5. 인증 및 키 관리

본 장에서는 새 그룹 멤버에 대한 인증기법과 안전한 그

룹 통신을 위한 키 관리 기법에 대해서 설명한다. 본 논문

에서 제안한 인증 기법은 멤버 인증과 링크 인증으로 구성

된다. 멤버 인증은 그룹에 등록을 원하는 새 멤버에 대한 

인증으로 인증에 성공한 이동 에이전트에게 그룹 공유키를 

전송한다. 링크 인증은 그룹을 구성하고 있는 이동 에이전

트간의 링크에 관한 인증으로써 링 토폴로지가 구성될 때 

수행된다. 

5.1 멤버 인증 및 키 분배

본 인증 기법에서의 이동 에이전트는 안전한 채널(Secure 

Channel)을 통하여 이주를 수행하며 모든 이동 에이전트는 

그룹 프로파일(Group Profile)을 통하여 그룹의 정보를 소유

한다고 가정한다. 

이동 에이전트가 플랫폼에게 그룹 등록을 요청하면, 플랫

폼은 멤버 인증을 수행한다. SRC연결을 통한 그룹 등록이 

수행될 경우, 플랫폼은 등록을 요청한 이동 에이전트의 그

룹 ID를 플랫폼 상에 존재하는 이동 에이전트의 링 채널 

GroupID 필드와 비교하여 인증을 수행한다. 

LR탐색을 통한 그룹 등록이 수행될 경우, 그룹의 GM을 

관리하는 플랫폼 PGM은 새 멤버에 대한 인증을 수행하고, 

그룹 공유키를 배포한다. (그림 5)는 PGM에서 수행되는 인증 

프로토콜을 보인다. 

Pi는 LR_DISCOVERY 메시지를 PGM에게 전송한다. 

LR_DISCOVERY 메시지를 수신한 PGM은 임시 비밀 키 

KT를 생성하고 Pi의 공유키 KPi
+로 암호화 하여 Pi에게 전송

한다. Pi는 개인키 KPi로 복호화하여 KT를 추출한 뒤, 

GroupID를 KT로 암호화하여 PGM에게 전송한다. PGM은 KT

로 복호화하여 GroupID를 추출하고 이 값을 GM의 링 채널 

GroupID와 비교한다. 두 값이 동일하다면, PGM은 그룹 공유

키 KG를 KT로 암호화 하여 Pi에게 전송함으로써 인증을 완

료한다. 

5.2 링크 인증

인증에 성공한 이동 에이전트는 그룹의 다른 멤버들과 연

결을 통해 그룹의 멤버가 된다. 이동 에이전트 α는 그룹의 

멤버 αP와 αN에게 연결을 요구한다. αP와 αN는 링크 인증을 

통해 α와의 연결을 수락한다. 링크 인증은 LINK_ 

AUTHENTICATION 메시지를 이용하여 그룹의 멤버와 

새 멤버간의 연결에 대한 유효성을 판단한다. (그림 6)은 



338  정보처리학회논문지 A 제14-A권 제6호(2007.12)

LINK_AUTHENTICATION 메시지를 이용한 링크 인증 

프로토콜을 보인다. 

(그림 6)은 이동 에이전트 α와 αP간의 링크 인증을 나타

낸다. 플랫폼 Pα는 LINK_AUTHENTICATION 메시지를 

PαP에게 전송한다. LINK_AUTHENTICATION 메시지는 

다음과 같이 구성된다. 

< LINK_AUTHENTICATION, EKG (GroupID, nonce) >

PαP는 KG를 이용하여 GroupID를 추출하고 이것을 αP의 

링 채널 GroupID와 비교한다. 두 값이 동일하면, PαP는 Pα

에게 링크를 허가하고 링크에 필요한 정보를 서로 교환함으

로써 링크인증을 완료한다. . 

6. 안전성 검증

본 장에서는 본 논문에서 제안한 오버레이 링을 이용한 

이동 에이전트간의 안전한 그룹 통신 기법을 검증한다. 검

증에 앞서 본 기법에서 사용한 암호화된 메시지는 공격자의 

위변조 공격으로부터 충분히 안전하다고 가정한다. <표 1>

은 제안 기법의 검증을 위한 표기법을 나타낸다.

본 기법에서 제안한 그룹 통신을 위한 링 토폴로지는 다

음과 같다.

Network N = {LR1, LR2, … , LRn}

LRi = R(nm1, nm2, … , nmn, gmi) 

GR = R(gm1, gm2, ... , gmn)

표  기 설   명

)m(Enc UiK 메시지 m을 홈 플랫폼 i의 공개키 KU로 암호화

)m(Dec PiK 메시지 m을 홈 플랫폼 i의 개인키 KP로 복호화

KG 그룹 공유키

KT One-Time 비밀 키

PMA 이동 에이전트 MA가 동작하는 플랫폼

R(a1, a2, … , an) 멤버 a1, … , an으로 구성된 링 토폴로지

M(m1, m2, … , mn) m1, m2, … , mn으로 구성된 메시지 생성

Ext(m, ai) 메시지 m으로부터 원소 ai를 추출

Adv(m) 메시지 m에 대한 공격자의 공격

A →  B:m A로부터 B로의 메시지 m 전송

<표 1> 검증에 사용되는 표기법

(정리 1) 본 기법의 인증 프로토콜은 안전한 그룹 공유키

의 분배를 보장한다. 

증명:

따라서, 공격자에 의한 KG의 변형을 확인하고 인증 프로

토콜을 반복 수행함으로써 안전한 그룹 공유키의 분배를 보

장한다.                                            ■

(정리 2) 본 인증 프로토콜은 메시지 재전송 공격으로부

터 안전하다. 

증명:

따라서, PGM은 메시지가 재전송 되었음을 확인하고 인증

을 거부한다.                                          ■

(정리 3) 본 인증 프로토콜은 메시지 송수신 부인 공격으

로부터 안전하다. 

증명:

따라서, 공개키 암호화 알고리즘의 일반적인 성질에 의해 

PGM와 Pi는 각각 송, 수신을 부인할 수 없다.            ■

(정리 4) 링크 인증 프로토콜은 멤버간의 안전한 링크를 

보장한다. 

증명: 
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따라서, PiN는 공격자에 의한 m0의 변형을 확인하고 메

시지 재송신을 요청함으로써 멤버간의 안전한 링크를 보장

한다.                                                 ■

(정리 5) 링크 인증 프로토콜은 메시지 재전송 공격으로

부터 안전하다.   

증명:

따라서, PiN은 메시지가 재전송 되었음을 확인하고 멤버

의 링크를 거부한다.                                   ■

(정리 6) 오버레이 링을 이용한 이동 에이전트간의 메시

지 전송은 안전하다. 

증명:

(1) 링을 구성하고 있는 모든 멤버는 정리 1, 정리 2, 정

리 3을 통해 안전하게 그룹 공유키를 한다.

(2) 링을 구성하고 있는 모든 멤버는 정리 4, 정리 5를 통

해 멤버간의 안전한 링크를 보장한다. 

(3) 가정에 의해 그룹 공유키에 의해 암호화된 메시지는 

공격자의 위변조 공격으로 충분히 안전하다

따라서, 그룹 공유키 KG에 의해 암호화된 메시지 MKG는 

멤버간의 안전한 링크를 통해 링을 구성하고 있는 모든 에

이전트에게 안전하게 전송된다.                         ■

7. 결  론

본 논문에서는 계층적 오버레이 링을 이용한 이동 에이전

트 간의 안전한 그룹 통신 기법을 제안하였다. 본 기법은 

계층적인 오버레이 링을 사용함으로써 서로 다른 네트워크

에 존재하는 이동 에이전트간의 투명한 메시지 전송이 가능

하다. 또한, 본 기법은 이동 에이전트의 이주에 따른 링 토

폴로지의 변화에 유연하게 대처하기 위해 링 채널을 사용하

였다. 링 채널은 논리적인 링을 형성하기 위한 객체로서 플

랫폼에 의해서 관리된다. 따라서 이동 에이전트는 링 토폴

로지의 형성에 필요한 링 채널을 직접적으로 다루지 않기 

때문에 이주에 의해 발생하는 링 토폴로지의 변화를 고려하

지 않고 그룹 통신을 할 수 있다. 

본 논문에서는 제안한 기법에 대한 안전성을 평가하였다. 

본 논문에서는 본 기법의 인증 프로토콜이 안전한 그룹 공

유키의 분배를 보장하며, 메시지 재전송공격과 송수신 부인 

공격으로부터 안전함을 보였다. 또한 링크 인증 프로토콜 

역시 메시지 재전송 공격으로부터 안전하며 멤버간의 안전

한 링크를 보장함을 보였으며 이를 통해 오버레이 링을 이

용한 이동 에이전트간의 그룹 통신은 충분히 안전함을 증명

하였다. 
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