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1. 개요

VoIP(Voice over Internet Protocol)는 컴퓨터 네트워

크 환경에서 음성 데이터를 인터넷 프로토콜 데이터 패킷으

로 변환하여 일반 PSTN에서의 음성통화와 똑같은 서비스

를 제공한다. VoIP 시그널링의 종류에는 ITU-T의 H.323

과 IETF의SIP(Session Initiation Protocol)가있다.

지금까지는H.323 기반의VoIP 서비스개발이많이이

루어져 왔으나 최근에는 SIP기반의 VoIP 서비스 개발이 활

발하게 진행 중에 있다. SIP는 파싱과 컴파일이 쉽고 확장

성이 뛰어나며 문자기반이기 때문에 H.323에 비해서 구현

이용이한장점을가지고있다.

SIP를 기반으로 하는 VoIP 서비스의 장점과 이에 대한

기업들의 관심이 증가하면서 VoIP에 대한 보안의 중요성이

제기되고 있다. 그 중 VoIP 스팸은 현재 우리가 경험하고

있는 이메일 스팸과 비슷한 형태로써 원하지 않는 음성, 메

시지, 전화통화를 전달하여 서비스 이용을 불편하게 만든

다. 기존의 텔레마케팅 회사들은 일반 전화(PSTN)를 사용

할 경우 하나의 콜(Call)을 생성하기 위해서는 오직 한 개의

전화선만을 사용할 수 있으며, 하나의 콜에 대한 사용요금

을 지불해야 하기 때문에 비용적인 측면에서 부담이 컸다.

하지만 VoIP 스팸을 이용하면 한 번에 수천 개의 주소에 같

은 메시지를 보낼 수 있으며 기존 네트워크망을 이용하기

때문에 비용적인 부담을 줄일 수 있다. 따라서 스패머는

PSTN에서의요금에대한부담을줄이고VoIP 서비스환경

에서 저렴한 비용으로 상업적인 광고나, 악의적인 스팸을

보낼수있는보안의취약성이발생하게된다.

본 고에서는 VoIP 스팸에 대한 정의와 VoIP 스팸 기술

에 대한 분석 그리고 VoIP 스팸을 막을 수 있는 여러 가지

대응방법들에대해서설명을하도록한다.

2. VoIP 스팸의정의와종류

스팸(spam)이란‘원치 않는 비상업적 혹은 상업적으로

사업적관계를갖지않는사람이보낸모든통신’을말한다.

스팸은 일방적이고 대량으로 보내지는 메시지로 인터넷 이

메일이 대표적이다. SIP는 IP 기반 네트워크에서 통신을 위

한 시그널링 프로토콜로 자리잡고 있으므로, 이메일 스팸과

같이 SIP 기반의 시스템에서도 스팸이 발생할 수 있다. 이

번 절에서는 SIP 기반의 VoIP 스팸에 대한 정의를 Call 스

팸, IM 스팸, Presence 스팸과같이세가지로분류하여설

명하고각각의스팸에대한특징을분석한다.

표 준 기 술 동 향

VoIP 스팸과 보안
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2.1 Call 스팸

Call 스팸은 SIP INVITE 메시지를 임의의 사용자들에

게 음성, 비디오, 인스턴트 메시지 등의 통신을 위해서 대량

으로 전송한 후, 세션을 시도하는 방법이다. VoIP 환경에서

의 Call Spam에 대한 가능성을 의심해 볼 수 있겠지만,

Call 스팸은 현재 PSTN 망에서 텔레마케팅과 같은 형태로

나타날 수 있다. 예를 들면, 텔레마케터(spammer)가 랜덤

하게 선택된 사용자들에게 SIP INVITE를 통해 전화를 걸

고, INVITE를 수신한 사용자가 응답을 하여 세션이 이루어

지면텔레마케터는불필요한광고를할수있게된다.

Call 스팸과 이메일 스팸은 불필요한 정보를 전송함으

로써 서비스 이용을 불편하게 하는 공통점이 있지만, Call

스팸은 이메일 스팸과 달리 대량으로 발송되지 않는다. 이

메일 스팸은 시간적인 측면과 비용 측면에서 대량의 메일을

효율적으로 보낼 수 있지만, Call 스팸은 텔레마케터를 고

용하는 비용, 사용자들에게 직접 통화를 시도해야 하는 불

편함, 그리고 단위 Call 당 비용문제가 발생하기 때문에

spammer에게는 비효율적이다. 그러나 SIP 기반의 VoIP

시스템에서는 이러한 비용문제를 크게 절감할 수 있다. SIP

Call 스팸 기술은 소프트웨어 기술이기 때문에 쉽게 구현될

수 있으며 누구나 쉽게 자동화 할 수 있다. spammer는

SIP UAC들에게 동시에 INVITE 메시지를 발송하여 통화

를 시도하고, 사용자가 통화 시도에 응답하면 자동으로

ACK 메시지를 생성하여 세션을 성공적으로 성립시킨다.

통화가 이루어지면 spammer는 미리 녹음된 음성 메시지

를 통해 수많은 사용자에게 손쉽게 내용을 전달할 수 있다.

Call 스팸의 단위 콜 당 비용은 IP 기반의 네트워크 통신을

이용하기때문에PSTN의전화비용보다저렴하고, VoIP 스

팸 기술은 소프트웨어적인 기술이기 때문에 바이러스와 같

이 다른 시스템(좀비 시스템)을 이용하여 비용을 크게 절감

할수있다. 또한 SIP 기반의VoIP는이메일주소를사용하

기 때문에 기존의 이메일 주소 수집 프로그램을 이용하여

이메일 스팸 규모의 사용자들에게 랜덤하게 통화를 시도할

수있다.

2.2 IM 스팸

표 준 기 술 동 향

텔레마케터
F1 : INVITE

F2 : OK

F3 : ACK

RTP

RTP(상품광고,(홍보(내용)

사용자

그림 1. 콜 스팸 사례

텔레마케터
F1 : INVITE

F2 : OK

F3 : CANCEL

RTP 없음

사용자

그림 2. 인터넷전화 콜 스팸 사례

인스턴트 메시지 스팸 사례

MESSAGE sip:car@gangnam.domain.com SIP/2.0

Via : SIP/2.0/UDP gangnam.domain.com

From : 광고자@어느자동차학원.com

To : 학생@어떤대학교.ac.kr

Cseq : 1 MESSAGE

Content Type : text/plain

Content Type : 30

"안녕하세요. XXX 자동차 학원입니다. 속성과정을 신청

하시면 1주일 안에 면허증 취득이 가능합니다.

그림 3. 인스턴트 메시지 스팸
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IM(Instant Messaging) 스팸은 이메일 스팸과 유사한

형태의 스팸 기술로 그림 2와 같은 방법을 사용하여 일방적

이고 대량으로 전송하는 인스턴트 메시지이다. 이 스팸 기

술은 IM을 위한 확장된 SIP 메시지를 사용하여 이루어지지

만 INVITE, OPTION, SUBSCRIBE와 같은 일반적인 SIP

Request 메시지들의 Subject 헤더를 이용하여 그림 3과

같이 송신자에게 자동으로 불필요한 문구를 보여줄 수 있

다. IM 스팸은 이메일 스팸과 매우 유사한 형태이고 소요되

는 비용도 비슷하지만 이메일 스팸보다 더 큰 영향력이 있

다. 이메일 스팸은 사용자가 메일을 보는 동작에 의해서 나

타나거나 바로 삭제가 가능하지만 IM 스팸은 자동적으로

팝업 되기 때문에 모든 스팸 정보가 사용자에게 나타날 수

있다. 그러나 IM 시스템의 대부분이 화이트 리스트(white

lists)를 사용하여 메시지를 주고받기 때문에 IM 스팸이 실

제환경에서큰영향력은없다.

2.3 Presence 스팸

프리젠스 스팸은 IM 스팸 기술과 유사한 기술로 일방적

이고 대량으로 보내지는 프리젠스 요청 메시지이다. 이 스

팸 기술은 IM 메시지를 보내거나 다른 형태의 통신을 하기

위해 사용자의“버디 리스트”또는“화이트 리스트”의 획득

을 목적으로 SIP 메시지인“SUBSCRIBE”요청 메시지를

사용하는 기술이다. 대부분의 프리젠스 시스템들이 동의 기

반의 프레임워크를 제공하기 때문에 프리젠스 스팸의 영향

력은 미비하다. 사용자들의 프리젠스를 볼 수 있는 권한이

없는 와쳐(Watcher)는 그들의 프리젠스 정보를 얻을 수 없

다. 그러나 프리젠스 요청 메시지는 일반적으로 사용자에게

전달되고, 사용자로부터 승인을 받거나 거절을 당하는 구조

로 되어 있다. SIP에서 이러한 기능은 watcherinfo event

package로 사용된다. 이 패키지는 사용자에게 watcher의

식별자(identity)를 확인하여 승인하거나 거절할 수 있도록

한다. SIP의 이런 특성을 이용하여 spammer는 사용자들

에게 필요한 정보를 간략하게 보여줄 수 있다. 예를 들면,

sip:please-buy-my-product@spam.example.com과

같은 형태의 SUBSCRIBE 메시지를 사용자에게 보내면 사

용자에게 요청 메시지에 대한 승인을 얻기 위해 자동적으로

보여질 것이다. 프리젠스 스팸은 IM 스팸과 같이 정보를 전

달한다는 점은 비슷하지만 전달할 수 있는 정보의 양이 제

한되어있다는차이점이있다.

3. VoIP 스팸대응기술

3.1 Contents 필터링

이메일 스팸에서 사용되는 가장 일반적인 형태의 스팸

대응 기술이다. 스팸 필터는 이메일의 콘텐츠를 분석하고

내용을 파악하여 스팸 정보를 걸러내는 방식이다. 대표적인

Contents 필터링으로 베이지언(Bayesian) 스팸 필터가 있

다. 그러나 콘텐츠 필터링 방식은 Call 스팸의 경우 다음과

같은 두 가지 이유로 완벽한 해결책이 못된다. 첫째, 전화가

왔을 경우 사용자는 전화를 받기 전까지는 콘텐츠의 내용을

파악할 수가 없다. 콘텐츠는 통화를 시작하면서부터 전달되

기 때문에 콘텐츠를 파악하여 필터링을 하기에는 부적절하

다. 둘째, 음성 메일(voicemail) 형태와 같이 콘텐츠가 음

성, 비디오로 되어 있을 경우 음성 및 비디오 인식기술이 현

재까지 정교하지 않기 때문에 콘텐츠를 분석하여 스팸인지

아닌지 판단하는데 어려움이 있다. 또한 음성 패턴을 파악

하여 스팸에 대한 필터링을 수행할 수 있지만, spammer는

사용자에게 정보를 전달하는데 지장이 없을 정도의 잡음을

SUBSCRIBE
From : 학원광고@어느자동차학원.com

Watcher

200 OK

NOTIFY

200 OK

Presentity

그림 4. Presence 스팸 사례
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발생시킴으로써 콘텐츠 분석을 난해하게 할 수 있다. 콘텐

츠 필터링 기술은 Call 스팸보다는 이메일 스팸과 유사한

IM 스팸대응기술로적합하다.

3.2 Black 리스트

블랙리스트는 spammer의 주소를 리스팅 하여 주소 매

핑에 의해 스팸을 차단하는 방식이다. 리스트에 포함되는

주소는 이메일 주소(spammer@domain.com) 또는 도메

인전체이름(spammers.com)으로설정할수있다. 단순한

블랙리스트는 이메일 스팸에 대해서 다음과 같은 두 가지

이유로 효율성이 떨어진다. 첫째, 이메일 주소는 쉽게 스푸

핑(spoofing)될수있으며 spammer는스푸핑된주소를사

용하여 다른 사람으로 위장할 수 있다. 만약 spammer가

블랙리스트에 없는 임의의 주소를 사용하여 메일을 보낸다

면 블랙리스트는 무용지물이 된다. 둘째, 이메일 주소를 위

조해서 사용하지 않더라고 이메일 주소는 얼마든지 새로 생

성할 수 있다. 하나의 도메인 내에서 생성할 수 있는 이메일

아이디의 수는 무제한이며, 하나의 도메인을 생성하여 사용

하는 비용도 저렴하다. spammer의 이메일 주소가 사용자

의 블랙리스트에 등록되면 spammer는 새로운 이메일 주

소를 생성하여 스팸 정보를 보낼 수 있고 다음(Daum), 야

후(Yahoo)와 같은 이메일 서비스 제공업체의 도메인을 이

용하여 스팸 정보를 보낸다면 블랙리스트의 도메인 전체 이

름을 통한 필터링도 불가능하다. 결과적으로 이메일 아이디

가 쉽게 생성될 수 있기 때문에, 블랙리스트를 통한 스팸 대

응은큰효과를기대하기힘들다.

3.3 White 리스트

화이트 리스트는 블랙 리스트의 반대 방식으로 유효한

사용자의 이메일만 받아들인다. 화이트 리스트 방식은 스푸

핑된 주소를 사용하여 사용자의 화이트 리스트에 등록될 수

있지만, 강력한 아이디 인증방법을 사용하여 이러한 문제를

예방할 수 있다. 결과적으로 화이트 리스트와 사용자에 대

한 인증방법이 함께 사용되어야만 스팸 대응에 효과가 있

다. 그러나화이트리스트방식은“introduction problem”

이 있다. 정당한 송신자가 사용자에게 처음으로 통신하고자

할 경우에 화이트 리스트에 없기 때문에 통신을 할 수 없는

문제이다. 정당한 사용자의 통신요청과 spammer의 스팸

정보를 구별하는 것은 쉽지 않다. 인터넷 메신저와 같은 IM

시스템에서는 화이트 리스트가 유용하게 적용될 수 있다.

메신저는 화이트 리스트와 같은 버디 리스트를 기본적으로

제공하기 때문에 리스트에 등록된 사용자와의 메시지 교환

이 가능하며, “introduction problem”도 메신저에서는 상

대방의 버디 리스트에 등록하기 위해서는“동의”를 통해서

이루어지기 때문에 기본적으로 화이트 리스트를 사용한 효

과를 볼 수 있다. 또한 IM 시스템은 인증 메커니즘이 제공

되어화이트리스트방식의문제점을해결할수있다.

IM 시스템에 효과적인 화이트 리스트는 SIP에 적용할

수 있다. SIP 표준에 버디 리스트 개념과 프리젠스 시스템

이 명시되어 있기 때문에 SIP 시스템에 적용하여 효과적으

로 스팸에 대응할 수 있다. 이와 같이 화이트 리스트는 SIP

스팸에 적용할 수 있지만 여전히“introduction problem”

이 남아 있다. 화이트 리스트 방식이 SIP 스팸에 효과적인

스팸 대응 기술이 되기 위해서는“introduction problem”

을해결할수있는방법과같이사용되어야한다.

3.4 Consent-based 통신

동의기반(consent-based) 시스템은블랙또는화이트

리스트와 함께 사용된다. 예를 들면, 사용자 Alice가 Bob과

통신할 때, Bob의 블랙 또는 화이트 리스트에 Alice에 대한

정보가 없기 때문에 초기 통신과정은 거절되고, 동의를 요

청한다. 이후에 다시 Alice가 Bob에게 통신을 시도하면

Bob은 Alice가이전에통신을시도했다는것을알고Alice

의 요청을 승낙하거나 거절한다. 이러한 동의기반 시스템은

프리젠스와 IM 시스템에서 폭넓게 사용되고 이메일 시스템

에서는사용되지않는다.
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SIP는 동의기반 시스템의 프리젠스, watcher

information event package와 같이 누가 가입을 했는지

사용자가 알 수 있도록 표준에 명시되어 있다. 그러나 동의

기반 시스템은 IM 또는 전화 시스템에서는 효과적이지 않

다. 동의기반 시스템이 IM 또는 전화 시스템에 효과적인 것

처럼 보이지만 스팸의 근본적인 특성만 바뀔 뿐이다. 스팸

의 콘텐츠를 통해 불필요한 정보를 받는 것을 막을 수는 있

지만, 동의요청에 의해 사람을 성가시게 하는 것은 막을 수

없다.

3.5 Reputation 시스템

평판(reputation) 시스템은 화이트 또는 블랙리스트와

함께 사용된다. 평판 시스템은 요청자의 아이디에 대한

spammer에 대한 구별을 평판도(reputation score)를 사

용하여 판단하도록 한다. 예를 들면, Alice의 블랙 또는 화

이트 리스트에 Bob이 등록되어 있지 않은 상태에서 Bob이

Alice에게 요청을 하면 Bob의 평판도가 Alice에게 보여지

고, Alice는 평판도의 점수를 보고 요청에 대한 수락여부를

판단한다. 일반적으로 평판 시스템은 중앙집중식 메시지 전

송구조에서 구현되며, 실제 오늘날 하나의 메시지 서비스

제공업체에서 통합적으로 관리하는 구조로 이루어져 있다.

평판도는 사용자에게 요청받은 메시지에 대해서 스팸 정보

라고 판단되면 중앙 시스템에 spammer의 아이디어를 신

고하는 방식이다. 예를 들면, 사용자가 애플리케이션 프로

그램에서 버튼을 누르게 되면 spammer 아이디가 중앙 평

판 시스템에 전송된다. 몇몇의 사용자만이 신고한 아이디를

spammer로 판단하기는 어렵지만, 연속적인 또는 다량의

신고를 받은 아이디에 대해서 spammer로 판단하는 것은

가능하다. 평판 시스템은 중앙집중식 메시지 서비스 시스템

에서 구현되어야 효과적이기 때문에 서로 다른 서비스 시스

템이공존하는현실에서는큰효과를볼수없다.

평판도 시스템은 Negative 평판도와 Positive 평판도

시스템으로 분류할 수 있다. Negative 평판도를 기반으로

하는 평판 시스템은 블랙리스트와 동일한 문제점을 갖는다.

만약 아이디를 쉽게 얻거나 생성할 수 있다면 평판도가 낮

은 아이디는 버리고 새로운 아이디를 사용할 수 있다. 또한

공모에 의해서 누구든지 나쁜 평판도를 받을 수 있다.

Positive 평판도를 기반으로 하는 평판 시스템도 Negative

평판도 시스템과 동일한 문제점을 가지고 있다. 다량의 아

이디를 소유한 spammer가 칭찬을 통해 어느 특정 아이디

에대해서평판도를높여스팸에사용할수있기때문이다.

3.6 Legal Action

Legal Action 방식은 국가에서 스팸을 보내는 업체 및

개인에게 법적인 제재를 가하는 것이다. 이 방식은 이메일

스팸, Call 스팸, IM 스팸 등에서 아주 쉽게 적용할 수 있

다. SIP 스팸에 대한 보안을 위해 Legal Action이 실제 스

팸을 방지하는데 효과적인지에 대해서 많은 논쟁이 있었지

만, 최근 미국에서 있었던 예를 들면, “do not call”리스트

를 사용하여 스팸 방지에 효과가 있었다. 미국 내의 텔레마

케팅 업체는 국내의 이러한 법안을 피하기 위해 국제 통화

를 이용할 수 있으나 국제 통화 비용의 문제로 미국 내의 사

용자들에게 전화를 할 것이다. 만약 텔레마케팅 업체가 미

국 내의 국내 통화로 마케팅을 한다면 위치추적이 가능하

고, 위법한 행동을 초래하기 때문에 업체들의 스팸 활동을

법안을 통해서 제한할 수 있다. 반대의 예로, VoIP나 이메

일에 대해서“do not irritate”리스트를 사용한 방법은 전

화를 통한 스팸이 아닌 IM 스팸과 이메일 스팸을 사용해서

법망을 피해 발신지가 미국이 아닌 다른 나라에서 저렴한

비용으로 보낼 수 있기 때문에 효과적이지 못하다. 이 문제

는 송신자의 아이디를 확실하게 인증하고 이러한 것들이 위

법한 행동일 경우에 처리할 수 있는 사법권이 있다면 해결

할수있다.
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4. 결론

지금까지VoIP 스팸의종류와그에대한대응기술들을

살펴보았다. VoIP 스팸에 대한 대응 기술들은 독립적으로

동작하기 보다는 다른 스팸 대응 기술들과 상호보완적으로

동작함으로써 노출되는 보안의 취약성을 막을 수 있었다.

하지만 아직까지 VoIP 스팸에 대한 완벽한 해결책은 제시

하지못하고있다.

앞으로 VoIP의 발전은 SIP를 기반으로 하는 서비스의

형태로 발전하게 될 것이다. 현재 SIP 프로토콜은 폭넓게

사용되고 있지만, 그 배포 수준은 폐쇄된 네트워크 공간에

서 제한적으로 사용되고 있다. 또한 VoIP 서비스를 제공하

는 전화 사업자들도 순수 VoIP 망으로 긴밀하게 연결되어

있지 않다. 따라서 공개된 인터넷 망을 사용하여 SIP 메시

지를 송수신 하는 것은 극히 제한적인 수준이다. 이러한 환

경에서 VoIP 망은 스팸에 심각한 영향을 받고 있지 않다.

하지만, 머지않아 인터넷 망에서 SIP 메시지의 송수신이 자

유로워지는 시기가 올 것이고, SIP 기반의 VoIP 스팸에 대

한 보안이 동작하지 않는다면 많은 사용자들의 혼란을 초래

할것이다.

본 고에서 SIP 기반의 VoIP 스팸 문제에 대한 많은 해

결책이 제시되었지만, 가장 핵심이 되는 해결책은 SIP

URL에 대한 인증을 제공하는 것이다. SIP 표준문서

RFC3261에서는 SIP 사용자에 대한 인증 메커니즘으로

HTTP Digest 방법을 사용하여 등록된 사용자에 대해서만

서비스를 이용할 수 있게 하고, “Enhancements for

Authentication Identity Management in The SIP”와

같은 Draft 문서를 통해서 다양하고 강화된 인증방법을 제

공한다. 현재 SIP를 기반으로 하는 VoIP 스팸에 대한 연구

가활발히진행중에있다.
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