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<Abstract>

This paper presents a real-time verification system by 

extracting a features of multimodal biometrics using hybrid 

method, which is combined the moment balance and the 

independent component analysis(ICA). The moment balance 

is applied to reduce the computation loads by extracting 

the validity signal due to  exclude the needless 

backgrounds of multimodal biometrics. ICA is also applied 

to increase the verification performance by removing the 

overlapping signals due to extract the statistically 

independent basis of signals. Multimodal biometrics are 

used both the faces and the fingerprints which are 

acquired by Web camera and acquisition device, 

respectively. The proposed system has been applied to the 

fusion problems of 48 faces and 48 fingerprints(24 persons 

* 2 scenes) of 320*240 pixels, respectively. The 

experimental results show that the proposed system has a 

superior verification performances(speed, rate).
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1. 서 론

  인증시스템에 이용되는 생체신호에는 신체적 

특징에 기초한 신호와 행동적 특징에 기초한 

신호로 나눌 수 있다. 지문, 얼굴, 홍채 등은 신

체적 특징 신호들이며, 음성이나 서명 등은 행

동적 특징 신호들이다[1-4]. 최근 이러한 신체

적․행동적 특징신호들을 이용한 인증기술이 

많이 연구되고 있다. 일반적으로 단일 특징 생

체신호만을 이용할 때는 인증에서 정밀도나 신

뢰도의 한계가 존재한다. 최근 이러한 한계를 

극복하기 위해서 2개 이상의 생체신호를 융합

하여 판정하려는 연구가 활발하게 연구되고 있

다[2-4].
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  다중생체신호 인증시스템은 단일생체신호 인

증시스템에서 발생하는 부족한 정밀도의 개선

으로 좀 더 실용성 있는 인증시스템의 개발을 

가능하게 한다. 다중생체 인증시스템은 사전에 

생체신호정보의 특징을 저장한 데이터베이스, 

특징과 생체신호정보의 조회로 결과를 출력하

는 서브시스템, 결과를 이용하여 종합적으로 개

인의 인증을 판정하는 융합판정 시스템으로 구

성된다.

  한편 신체적 특징 중에서 지문은 손가락 지

문의 특징을 이용하는 것으로 가격이 상대적으

로 저렴하고 안정성이 있으며 다양한 인증시스

템에 가장 보편적으로 적용되는 신호이다[2,3]. 

지문은 등록에 따른 심리적 저항감이 있으나 

높은 정밀도를 가지는 장점이 있다. 또한 얼굴

은 얼굴의 윤곽이나 눈이나 코 등의 형태나 위

치를 이용하는 것으로 가격은 중정도이며 낮은 

보안 시설 등에 적용된다. 하지만 사용자의 수

용성이 용이한 장점을 가진다[2,3]. 이러한 안정

성이 다소 낮은 얼굴의 이용에 가격이 저렴한 

높은 정밀도를 가진 지문을 융합하면 2가지 생

체신호가 가지는 장점을 동시에 얻을 수 있어 

좀 더 높은 정밀도를 가지는 인증시스템의 구

현이 가능하다. 한편 이들 신호에 포함된 특징

의 추출은 정밀도를 결정하는 매우 중요한 요

소이다. 이러한 특징추출 방법에는 얼굴이나 지

문의 명백한 실질적인 모델들을 이용하는 

model-based 방법, 얼굴이나 지문의 기하학적 

특징들을 이용하는 feature-based 방법, 생체신

호 영상의 픽셀로부터 특징을 추출하는 holistic 

방법이 제안되었다[4]. 

  holistic 방법이 특징 추출을 위한 방법으로 

주로 이용되며, 주요 성분 분석(principal 

component analysis : PCA)과 이들에 바탕을 

둔 기법들이 연구되고 있다[5,6]. 특히 이들 방

법들은 신호 내에 포함된 진폭위상만을 나타내

는 2차원 통계성을 이용하며, 신호의 차원 자체

를 줄여 조밀한 코딩을 유도하여 중복 신호를 제

거한다. 한편 PCA를 일반화하여 영상의 위상 

스펙트럼까지도 고려하는 독립 성분 분석 

(independent component analysis : ICA)이 제

안되었다[7-9]. 이들 방법들은 중복신호 제거의 

효과가 있어 뇌의 시각 기능을 잘 반영하며 타 

방법에 비해 높은 인식률을 얻을 수 있는 장점을 

갖고 있다. PCA가 신호의 차원 자체를 줄여 조밀

한 코딩을 유도하는데 비해 ICA는 출력 신호의 

값을 드물게 나타내는 방법으로 중복 신호를 제

거하며 이는 뇌의 기능 모델에 좀 더 관련이 있

다. 특히 PCA는 신호를 표현하는 고유벡터를 

추출하여 벡터공간으로 투영시킨 가중치를 이

용하는 방식으로, 전체의 신호들을 적은 수의 

벡터들로 표현할 수 있으며 빠르고 계산이 간

단하나 점진적 변화에 덜 민감하다. 하지만 

ICA는 PCA와 달리 국부적인 특징을 추출할 수 

있다[6]. 특히 ICA에서는 신호의 통계적 독립성

을 판정하기 위해 고차원의 cumulant나 

moment를 구하는 등 복잡한 계산이 요구되어 

추출시간이 오래 걸린다. 이러한 제약을 해결하

기 위해서 최근 고정점 (fixed-point : FP) 알

고리즘의 ICA가 제안되었다[7-9].

  본 논문에서는 모멘트 평형과 독립성분분석

의 조합기법을 이용한 다중생체신호의 특징추

출에 의한 실시간 인증시스템을 개발하였다. 여

기서 모멘트 평형[10]은 얼굴과 지문 신호영상

에서 불필요한 배경을 배제시킨 유효신호를 얻

어 계산 부하를 줄이기 위함이다. 독립성분분석

은 각 신호영상의 기저신호를 추출하여 중복신

호를 제거함으로써 인증 성능을 높이기 위함이

다. 다중생체신호로 얼굴과 지문의 실시간으로 

획득하기 위하여 웹 카메라와 지문획득기를 각

각 이용하였다. 제안된 방법을 320*240 픽셀의 

얼굴과 지문의 신호영상 각각 48장(24명*2장)을 

대상으로 city-block, Euclidean, cosine의 3가지 

거리를 유사성 판정척도로 이용하여 실험하였

으며, 결과를 고찰하였다.

2. 다중생체신호의 특징추출

생체신호의 인증 성능과 효율을 높이기 위해 

다양한 전처리 기법들이 이용된다[4]. 일반적으

로 신호영상의 배경은 형상에 비해 비교적 변

화가 적으므로 원 영상으로부터 배경을 제거한 

작은 크기의 유효신호영상을 추출할 수 있으며, 

이는 빠르고 정확한 인증을 가능하게 한다.

여기에서는 유효신호를 추출하기 위하여 1차 

모멘트 평형[10]을 이용한다. 또한 유효신호로

부터 특징인 기저신호를 추출하기 위해 독립성

분분석을 이용한다.

  2.1 모멘트 평형에 의한 유효신호 추출
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  입력되는 일반적인 신호영상을 X축 또는 Y

축으로 평행 이동시켜 이루어지는 유효신호영

상은 1차 모멘트 평형에 의해 중심을 계산함으

로써 가능하다. 1차 모멘트를 구하는 과정은 차 

영상에 대한 화소의 변화평균값을 구하고, 그 

값을 유효한 변화의 판별을 위한 논리필터링을 

수행한다. 이때 논리필터링은 차 영상의 값이 

판별치보다 크거나 같으면 유효한 화소로 1의 

값을 갖도록 하며, 그렇지 않으면 0의 값을 갖

도록 함으로써 균일한 형상의 영상을 생성한다.

  신호영상의 중심계산을 위한 1차 모멘트 평

형을 수식으로 표현하면 다음의 식 (1)과 같다.

  ×  




 ×  , ×  




 ×     (1)

여기서 는 i번째 픽셀의 논리값으로 유효한 

화소이면 1, 그렇지 않으면 0이며, 은 유효영

상의 논리값에 대한 합이다. 이때 유효영상의 

중심좌표 (Cx, Cy)는 식 (2)와 같이 계산된다.

   







  ,   







          (2)

  따라서 1차 모멘트 평형으로부터 계산된 유

효신호의 좌표 (Cx, Cy)를 중심으로 보다 작은 

신호영상을 선택하여 입력신호영상으로 이용한

다. 이렇게 하면 임의로 입력되는 원 신호영상

으로부터 인증에 불필요한 배경을 배제시킬 수 

있어 차원이 감소된 신호를 얻을 수 있다. 결국 

신호영상의 특징인 기저신호의 추출을 위해 이

용되는 ICA의 입력데이터를 줄일 수 있어 인증

시간과 인증율을 동시에 개선시킬 수 있다.

  2.2 독립성분분석에 의한 기저신호 추출

  ICA는 은닉신호의 분리(blind source 

separation : BSS)나 특징추출에 널리 이용된다

[7-9]. 그 중에서 ICA를 영상신호의 특징추출

에 이용할 때, 원 신호 s는 영상신호들의 근거

들(causes)이며, 영상패치 x를 형성하기 위한 

혼합행렬 A의 가중치를 나타낸다. 그림 1은 선

형 신호영상의 합성모델을 나타낸 것이다. 
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그림 1. 선형 신호영상의 합성모델.

여기서 A의 행들은 기저벡터로 구성된 기저함

수이고, x의 열들은 관찰된 신호영상패치들이

다. 따라서 패치 x로부터 ICA를 이용하여 W를 

구하면 W = A
-1
의 관계에서 W의 행은 A의 

열로 이들은 기저벡터인 신호영상의 특징이다. 

한편 신호 내에 존재하는 통계적으로 독립인 

계수로 구성된 기저신호를 추출하기 위해 이용

되는 ICA는 그림 2와 같이 구성된다. 여기서 

입력행렬의 행은 다른 신호영상을 나타내고, 열

은 다른 픽셀을 나타내는 데이터 행렬을 구성

한다.

그림 2. 기저신호영상 추출을 위한 구조.

한편 FP 알고리즘은 신경망이 가지는 병렬성

과 분산성, 그리고 더 작은 메모리 요구 등의 

제약을 해결하기 위해 제안된 batch mode로 

계산되는 ICA 기법이다[9]. 특히 FP 알고리즘

은 뉴우턴(Newton)법에 기초한 엔트로피 최적

화 방법으로부터 유도되며, 지금까지 알려진 기

법 중 가장 빠른 학습속도를 가지며 신호 내에 

포함된 상호정보를 최소화함으로써 ICA의 해를 

구하는 기법이다. 신호벡터 x의 상관행렬 

E{xxT}=I로 whitening되어 있다고 가정할 때, 

근사화된 반복기법의 역혼합행렬 W를 구하는 

뉴우턴법은 다음 식 (3)과 같다. 

  W+ = W - [E{xg(WTx)}-βW ]/[E{g'(WTx)}-β]

  W* = W
+
/||W

+
||                        (3)

여기서 W*는 W의 새롭게 경신된 값이고, β = 

E{W
Txg(W

Tx)}이다. 결국 식 (3)은 뉴우턴법에 

기초를 둔 ICA를 위한 FP 알고리즘이다. 또한 
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식 (3)의 좌측식 양쪽에 β - E{g'(WTx)}를 곱

해 구해지는 더욱 간단해진 뉴우턴법의 FP 알

고리즘은 다음의 식 (4)와 같다.

  W+ = E{xg(WTx)}-E{g'(WTx)}W, W*=W+/||W+|| (4)

 

위의 경신식에서 g(․)는 비선형 함수이며 일반

적으로 (․)3과 tanh(․)의 함수값을 가진다. 본 

연구에서는 tanh(․) 함수를 이용하였다.

  한편 ICA를 좀 더 효과적으로 수행하기 위해 

신호의 영 평균(zero-mean)을 수행한다[7]. 이

는 신호의 1차적 통계성을 고려한 정규화로 

ICA를 간략화 하기 위함이다. 또한 신호의 영 

평균은 신호벡터 x에서 평균값 x*를 뺀 차로 

x = x - x
*
이다.

  따라서 중심이동의 전 처리된 얼굴이나 지문 

신호영상을 대상으로 FP-ICA를 수행하면 고차

의 기저신호를 빠르게 추출할 수 있다. 모멘트 

평형의 전 처리와 ICA를 조합한 제안된 방법에 

의한 얼굴과 지문의 다중생체신호를 이용한 인

증과정을 요약하면 그림 3과 같다. 학습과정에

서 추출된 얼굴이나 지문신호의 특징은 고차원

의 속성을 가지는 기저 신호영상이며 시험신호

영상의 판별을 위해 저장된다. 한편 인증과정에

서 유사성 판별을 위해 city-block, Euclidean, 

negative angle의 거리척도들이 사용된다.

학습자생체신호획득
(얼굴, 지문)

학습자시험얼굴
(카메라)

전처리및특징추출 전처리및특징추출

특징저장
(얼굴,지문)

불인증

비교

학습자시험지문
(지문인식기)

No

전처리및특징추출

비교

불인증

최종인증
YesYes

No

학습자생체신호획득
(얼굴, 지문)

학습자시험얼굴
(카메라)

전처리및특징추출 전처리및특징추출

특징저장
(얼굴,지문)

불인증

비교

학습자시험지문
(지문인식기)

No

전처리및특징추출

비교

불인증

최종인증
YesYes

No

그림 3. 제안된 다중생체신호영상 인증과정.

3. 실험 및 결과분석

모멘트 평형과 FP-ICA를 조합하여 신호의 

특징을 추출하는 제안된 실시간 다중생체신호 

인증시스템의 성능을 평가하기 위해 320*240 

픽셀의 얼굴과 지문 신호 각각 48장(24명*2장)

을 대상으로 실험하였다. 인증을 위한 식별은 

유사성 판별척도 3가지 모두가 일치할 때 인증

된 것으로 하였다. 그림 4와 그림 5는 각각 이

용된 24명 중 12명의 학습용 얼굴 및 지문 신

호영상과 이를 전 처리한 신호영상들이다. 

  

그림 4. 12명의 학습용 얼굴 및 지문 신호영상.

여기서 전 처리된 신호는 304*211 픽셀의 차원

이 감소된 신호들이다. 시험신호영상은 실시간

으로 각각 웹 카메라와 지문획득기로부터 얻어

진다. 실험은 펜티엄Ⅳ-3.0G 컴퓨터에서 Visual 

C++와 Matlab 6.5로 구현하였다.

  

그림 5. 전 처리된 12명의 학습용 신호영상.
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  그림 6은 각각 인증을 위해 입력되는 시험얼

굴과 시험지문으로부터 중심이동의 전 처리와 

기저신호의 특징을 추출한 후, 이미 저장된 학

습신호와 각각 city-block, Euclidean, negative 

angle의 척도를 이용하여 비교된 유사도에 따라

서 출력되는 신호영상들이다. 여기서는 3가지 

척도 모두에서 출력되는 신호가 동일한 경우에

만 인증된 것으로 간주하였다. 

  

그림 6. 시험 얼굴과 지문의 인식 과정.

  한편 그림 7은 입력되는 시험얼굴의 인증과

정을 나타낸 것이다. 여기서 시험얼굴은 웹 카

메라로부터 입력되며, 이미 데이터베이스 내에 

저장된 얼굴신호와의 유사성에 따른 식별을 위

해 3가지 척도를 이용하고, 식별된 얼굴신호만

을 나타낸 화면이다. 이때 입력되는 얼굴신호는 

전처리된 후 FP-ICA에 의해 특징신호가 추출

얼굴인증

시험얼굴입력단계 유사성식별단계 일치된 얼굴인증단계

그림 7. 시험 얼굴신호의 인증과정.

되고, 이미 저장된 얼굴신호들의 특징신호와 거

리를 비교하여 식별된다.

  그림 7은 얼굴이 인증된 후 다음 단계인 지

문신호의 인증단계이다. 여기서도 얼굴신호에서

처럼 동일한 과정으로 수행되며, 얼굴과 지문의 

생체신호가 동시에 직렬로 인증되었을 때를 최

종 인증된 상태로 하였다. 이렇게 하면 얼굴이

나 지문을 단독으로 이용할 때보다 높은 정밀

도와 신뢰도를 얻을 수 있어 고수준의 보안이 

요구되는 시스템의 구현에 바로 적용할 수 있

다. 따라서 지문이 인증되는 단계를 최종 인증

단계로 하였다.

시험지문입력단계 유사성식별단계 최종인증단계

최종인증

시험지문입력단계 유사성식별단계 최종인증단계

최종인증

그림 8. 시험 지문신호를 포함한 최종인증과정.

  <표 1>은 생체신호로 얼굴과 지문을 각각 

48개로 하였을 때, 인증율과 인증시간을 나타낸 

것이다. 여기서 인증시간은 컴퓨터의 CPU 시간

이다. 먼저 얼굴신호만을 이용하면 48개 신호 

중에서 45개의 신호가 인증되었으며, 인증시간

은 평균적으로 0.559초가 소요되었다. 이렇게 

얼굴인증을 받은 45명을 대상으로 다시 지문 

인증을 수행한 결과, 45개 모두 인증되었으며, 

인증시간 또한 평균적으로 0.519초가 소요되었

다. 여기서 지문 인증속도가 얼굴 인증속도보다 

빠르며, 인증율도 높음을 알 수 있다. 또한 실

험에 입력되는 지문신호는 방향의 변화에도 다

소 융통성이 있음을 알 수 있었다. 얼굴신호는 

입력되는 위치나 크기 등에 민감하며, 이는 얼

굴신호가 상대적으로 지문에 비해 낮은 인증율

을 가지는 원인이다. 따라서 얼굴과 지문의 다

중생체신호를 이용하여 중심이동의 전처리와 

독립성분분석에 기반을 둔 제안된 실시간 인증

기법은 빠르면서도 높은 인식률을 가지는 우수

한 인식성능이 있음을 확인할 수 있다.
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 <표 1> 48개의 얼굴과 지문의 생체신호인증     

       결과

입력신호영상 인증율(%) 인증시간(CPU시간)

얼굴 93.7(45/48) 0.559

지문 100(45/45) 0.519

융합 93.7(45/48) 1.078

4. 결론

  본 논문에서는 다중생체신호의 특징추출을 

위해 1차 모멘트 평형과 독립성분분석의 조합

기법을 이용한 실시간 인증시스템을 개발하였

다. 모멘트 평형은 생체신호에서 불필요한 배경

을 배제시킨 유효신호를 얻어 계산 부하를 줄

이기 위함이다. 고정점 알고리즘의 독립성분분

석은 생체신호의 기저신호를 추출하여 중복신

호를 제거함으로써 인증 성능을 높이기 위함이

다. 다중생체신호로 얼굴과 지문의 융합신호를 

이용하였으며, 이들의 실시간 획득을 위해 웹 

카메라와 지문획득기를 각각 이용하였다. 제안

된 방법을 320*240 픽셀의 얼굴과 지문 신호영

상 각각 48장(24명*2장)을 대상으로 실험한 결

과 우수한 인증 성능이 있음을 확인하였다.

  향후 제안된 방법을 좀 더 큰 규모의 문제와 

다양한 분야에의 응용에 대한 연구가 계속 진행

되어야 할 것이다.
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