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유비쿼터스 Privacy-Aware Web Services 
Framework 설계

Design of Framework for Ubiquitous Privacy-Aware Web Services

송유진(Song You Jin)*, 이동혁(Lee Don흠 Hyeok)*

초 록

웹서비스는 플랫폼 독립적인 소프트웨어 어플리케이션으로 이기종간 상호 연동성이 필요한 유비쿼터스 

컴퓨팅에 가장 적합한 기술이라 할 수 있다. 유비쿼터스 웹서비스는 어떠한 단말이나 네트워크 환경에서 

도 다양한 응용 서비스를 연계/융합/이용할 수 있도록 하는 미래형 웹서비스 기술이다丄7］ 유비쿼터스의 

주요 특징으로서 상황 인식(context-aware)을 고려하여 유비쿼터스 웹서비스 환경을 구축하기 위홍］］서는 

상황 인식에 대한 처리가 필요하다. 아울러 상황 인식은 실시간으로 변하는 개인정보를 수집하므로 사용 

자에 대한 프라이버시 문제가 함께 고려되어야 한다. 그러나 현재의 웹서비스 표준은 Context의 전달에 

대해 구체적으로 명시하지 않고 있으며 따라서 Context정보를 유연성 있게 부가할 수 있는 프레 임워크 구 

조가 필요하다. 제 안한 프레 임워크는 Context에 대한 확장성을 부여하고 세션마다 Context정보를 유연하 

게 전달할 수 있다. 따라서 기존 프레임워크에서 발생할 수 있는 SOAP메시지의 Context 오버헤드 문제 

를 해결할 수 있다. 또한 사용자 Preference^) 따라 Context의 공개 여부가 결정되므로 사용자의 프라이버 

시 문제를 해결하고 있다.

ABSTRACT

Web services are independent on a platform and are suitable in the Ubiquitous environment which 

an interaction for each device. Ubiquitous web services can use various applied service in any 

network neighborhood or terminal. Main characteristic of Ubiquitous is context-awareness. Therefore, 

Ubiquitous web services must include context-aware control process and protect user privacy because 

context-aware environment collects privacy data. But current web services standard is not speedily 

designed in respect of context-communication. Therefore, the framework which can add flexibility in 

transmission of context is required. Our Framework can give extension for context and can 

communicate flexibly Context information for every session. Therefore, Our Framework can solve 

overhead problem of context in SOAP message and protect user's privacy according to user 

preference.
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1. 서 론

최근 대두되는 유비쿼터스 컴퓨팅 환경은 

기존의 컴퓨팅 환경에서 발전한 새로운 패러 

다임으로 흘러가고 있다. 기존과 같이 사람이 

정보 기술을 습득하여 이용하는 과정에서 기 

계가 사람에 대한 정보 및 상황을 인식하여 

특정 동작을 취하게 되는 기술로 변하고 있 

다. 따라서 유비쿼터스 환경에서의 주요 키워 

드는 상황 인식 (context-aware) 이다. 또한 이 

를 적용하는데 가장 필수적인 요소는 기기간 

의 상호 연동성 이다. 웹서비스는 플랫폼에 독 

립적인 소프트웨어 어플리케이션으로 유비쿼 

터스가 갖는 상호 연동성을 보장할 수 있다. 

따라서 웹 서비스는 향후 다가올 유비쿼터스 

환경에서 디바이스들 간의 연동을 위한 소프 

트웨어 표준 기술로 자리잡을 전망이다.

유비쿼터스 웹서비스는 어떠한 단말 • 네트 

워크 환경에서도 다양한 응용 서비스를 연계 

/융합/이용할 수 있도록 하는 미래형 웹서비 

스 기술을 의미한다. 이러한 유비쿼터스 기반 

의 웹서비스 기술은 비즈니스 뿐만 아니라 광 

대역통합망(BcN)의 개방형 API기반 유무선 

통합 응용、방송/통신 융합, 정보 가전, 텔레 

매틱스 지능형 로봇, 임베디드 환경 둥 IT839 

전략의 다양한 분야에서 핵심 기술로 활용되 

어가고 있다.[7]

유비쿼터스 환경에서는 상황에 맞게 어플 

리케이션이나 센서가 동작한다. 따라서 유비 

쿼터스 웹서비스 환경을 구축하기 위해서는 

유비쿼터스의 주요 특징인 상황 인식 

(Context-Aware)에 대한 처리가 필요흐｝다. 그 

러나 이러한 특징은 데이터의 보안이 취약할 

경우 기존 컴퓨팅 환경보다 더 큰 문제를 발 

생시킬 수 있다. 만약 센서에 의해 수집된 데 

이터가 노출될 경우 사용자의 현재 위치, 신 

분, 역할 등 기종 개인정보가 지속적으로 노 

출되고 있는 감시 시스템 (Surveflyce System) 

으로 동작할 수도 있다. 이러한 문제는 실제 

유비쿼터스 컴퓨팅 이 현실화되는 데 있어 큰 

걸림돌로 작용할 가능성 이 높다.

한편, 현재의 웹서비스 표준은 Context의 

전달에 대해 구체적으로 명시하고 있지 않다. 

따라서 현재의 방법으로는•웹서비스의 제작 

시 고려했던 Context정보 이외의 요소들은 사 

용할 수 없게 되며, 이러한 방식은 다양한 

Context 정보가 존재하는 유비쿼터스 환경에 

적합하지 않다 따라서 Context정보를 안전하 

고 유연성 있게 부가할 수 있는 프레임워크 

구조가 필요하다.

Passau Universty의 Markus Keidi와 Alfons 

Kemper 는 Context-A ware 의 환경에 적응할 

수 있는 웹서비스에 대한 Context Framework 

를 설계하였다.[1][3] 여기서는 SOAP 메시지 

에 대한 Context의 전처리/후처리 과정을 거 

치게 되며 이러한 과정에서 Context를 확립 

할 수 있게 된다. 따라서 웹서비스의 제작 시 

에 생각하지 않았던 Context에 대한 정보의 

전달도 가능하다.

그러나 Context Framework에서는 Context 

정보에 대한 확립에 대한 근거를 언급하고 있 

지 않다.[1][3] 이러한 경우 어떠한 Element 

가 웹서비스의 동작에 필요한지 여부는 구체 

적으로 알 수 없게 된다. 아울러 SOAP 메시 

지 내의 Context Element가 증가함에 따라 오 

버헤드가 많이 발생할 수 있다. 아울러 SOAP
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〈그림 1> UPAWS Framework[7]

Heade호내에 사용자의 개인 정보를 구체적으 

로 의미를 가진 엘리먼트(Element)에 담고 

전달하게 되므로 악의를 가진 공격자에게는 

오히려 체계적인 정보의 축척을 돕게 되는 것 

일 수도 있다. 따라서 이러한 방식은 사용자 

의 개 인정보가 그대로 노출되는 문제가 존재 

한다.

본 논문에서는 이러한 단점을 보완하기 위 

해 새로운 프레임워크를 설계한다. 설계한 프 

레임워크는 웹서비스의 작동시 Context정보 

를 확립하므로 Context에 대한 유연성 이 있다. 

또한, Context의 확립에 사용자의 Preference 

를 반영하므로 개인정보에 대한 노출을 원천 

적으로 막을 수 있다. 이러한 방법으로 사용 

자에 대한 개 인정보를 보호할 수 있다.

2. 관련 연구

유비쿼터스 컴퓨팅 환경의 발달에 따라 이 

에 관련된 활발한 논의가 진행되고 있다. 본 

장에서는 유비쿼터스 환경 하의 웹서비스와 

프라이버시 보호에 대한 이론적 연구를 수행 

한다.

2.1 UWS(Ubiquitous Web-Services)

(1) 개요

최근 웹 서비스 기술은 비즈니스 분야 뿐만 

아니라 광대역통합망(BcN)의 개방형 API7] 

반 유무선 통합 응용, 방송/통신 융합, 정보 가 

전, 텔레매틱스, 지능형 로봇, 임베디드 환경 

등 IT839전략의 다양한 분야에서 핵심 기술로 

활용되어가고 있다. 유비쿼터스 웹서비스 

(Ubiquitous Web Services)란 어떠한 단말이 

나 네트워크 환경에서도 다양한 응용 서비스 

를 연계/융합/이용할 수 있도록 하는 미래형 

웹서비스 기술이다[7] 웹 서비스는 플랫폼에 

독립적 인 소프트웨어 어플리케이션으로 유비 

쿼터스가 갖는 상호 연동성을 보장할 수 있다. 

따라서 웹 서비스는 향후 다가올 유비쿼터스 

환경에서 디바이스들 간의 연동을 위한 소프 

트웨어 표준 기술로 자리잡을 전망이다.

(2) 유비쿼터스 네트워크[7]

본 논문에서 제안한 UPAWS(Ubiquitous 

Privacy-Aware Web Service) Framework을 

유비쿼터스 네트워크 관점에서 표현하면〈그 

림 1〉와 같다.
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웹서비스에서 메시지 교환에 이용되는 

SOAP는 HTTP뿐만 아니라 SMTP, FTP등 

다양한 프로토콜을 전송 프로토콜로 사용할 

수 있다 SOAP 메시지는 XML기반의 표준이 

며 어플리케이션 간의 정보 흐름을 담당한다.

UPAWS Framework은 UPAWS 플랫폼과 

어플리케 이션을 포괄하며 핵심 부분은 

UPAWS 플랫폼에 있다.〈그림 1〉와 같이 사 

용자는 어플리케이션을 통하여 UPAWS 플 

랫폼에서 Context 정보를 전달하며 프라이버 

시에 대한 보호를 받을 수 있다. 이러한 구조 

를 통하여 유비쿼터스 환경에서의 안전한 웹 

서비스를 실현할수 있다.

2.2. Context Framework [1][3]

Passau Universty의 Markus Keidi와 Alfons 

Kemper는 context-aware의 환경에 적응할 수 

있는 Context Framework를 설계하였다. 본 

절에서는 해당 프레 임워크에 대해 살펴본다.

(1) 개 요

소비자가 정보 서비스를 접근하는 데에는 

데스크톱 컴퓨터, PDA, cell phone와 같은 몇 

가지 방법 이 있다. 유비쿼터스 시대가 도래함 

에 따라 이러한 정보 서비스 접근의 장치는 

급속도로 증가한다. 그럼에도 불구하고 소비 

자들은 웹 서비스를 엑세스하는데 이러한 모 

든 장치들에 대해 비슷한 방법으로 접근하려 

고 한다. 소비자는 웹서비스가 그들이 사용하 

는 장비, preference 및 위치 정보 등 그들의 

현 상황을 인지하기를 원한다. 일반적으로 이 

러한 것들을 context라고 부른다.

context 정보는 웹서비스에서 사용된다. 아 

울러 Context는 소비자의 이름, 주소 및 현재 

위치, 사용하고 있는 클라이언트 장비 (하드 

웨어/소프트웨어) 혹은 모든 종류의 

preferences, 웹 서비스 응답 유형, 데 이터의 분 

량 등을 포함한다. 웹서비스는 이러한 정보들 

을 사용하게 된다. 웹서비스는 Context의 전 

달에 대해 언급하고 있지 않으며 이러한 

Context 전달과 관리에 대한 방법이 필요한 

실정이다.

따라서 해당 논문에서 아래와 같은 두 분야 

에 대한 프레임워크를 설계하고 있다.

-분산된 인프라에서 클라이언트와 웹 

서비스간 context를 전달하는 것

- 언제든 확장 가능한 context type의 관리

(2) Framework 구성

1) 컴포넌트의 종류

Context Framework은 Context에 대한 원 

활한 처리를 위하여 웹서비스 context 플러그 

인, context 서비스의 세가지 컴포넌트로 구성 

하고 있다. context 플러그인과 context 서비 

스는 context framework을 제공한다. 두 컴포 

넌트는 웹 서비스에 대한 코딩의 수정을 최소 

화 하며 새로운 context type을 갖게 하는 자 

동 Context 처리방식에 기반하고 있다. context 

서비스는 어느 곳에서나 인터넷으로 사용 가 

능한 웹 서비스이다. 이것은 context 플러그인 

과 비슷한 기능을 하지만 로컬상에 있을 필요 

는 없다. 이러한 컴포넌트를 그림으로 나타내 

면〈그림 2〉와 같다.

SOAP request 내의 context block은 context
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〈그림 2> Context기반의 웹 서비스 Framework"]

plugin, context service에 의해 처리된다.〈그 

림 2〉는 다음과 같은 네 가지 의 부분으로 나누 

어져 있다.

① SOAP Request 메시지에 대한 전처리 

과정을 거친다.

② Context는 invocation manager를 통하여 

웹 서비스에 전달된다.

③ 웹 서비스로부터 응답을 받는다.

④ 후처리 과정을 거쳐 SOAP Response 

메시지에 포함한다.

3. 새로운 Framework 설계

본 장에서는 2장에서 연구한 프레임워크를 

기반으로 Privacy-Aware를 위한 UPAWS 

Framework을 설계한다.

3.1 Context Framework의 장단점

Context Framework은 다음과 같은 장점을 

갖는다.

(1) 장점

1) Context에 대한 확장성

Context Type에 대한 Set은 인프라의 변경 

없이 언제든 확장 가능하다. 각각의 웹 서비 

스마다 필요한 Context가 다르며, Context 

Information은 웹 서비스를 통과할 필요가 없 

다. 아울러 웹 서비스는 이것을 이해하고 처 

리할 필요가 없다.

2) 웹서비 스 개 발에 용이 함

웹서비스 자체는 수정되지 않는다. Context 

Type의 사용은 웹 서비스 메시지에 대한 전 

처리/후처리로 이루어지기 때문에 웹 서비스 

자체에 대한 특별한 가공을 할 필요는 없다• 

이러한 방법은 웹 서비스가 개발 단계에서는 

생각지 못한 어떤 Context 정보들을 사용할 

수 있게 해 준다.

(2)단점

1) SOAP의 오버헤드 문제 발생

기술의 발달에 따라 해당 Session에서 필요 

한 정보는 복잡하고 다양해질 것이며 아울러
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〈표 1〉Context Framework의 장단점

장 점

단 짐

- Context Type어! 대한 확장성

- 웹서비스 개발에 용이함

- SOAP의 오버헤드 문제 발생

- Context Type^l 결정 근거 부재 

프라이버시 문제가 고려되지 않음

Location, Role, Activity, Identity, Time와 같 

은 Context 정보에 대한 Element의 개수들도 

증가할 것이다. 그러나 이러한 요소들을 모두 

SOAP의 Header 내에 포함하여 전달하는 것 

은 오버헤드를 발생할 수 있다. 한 Session에 

서 필요한 정보•가 있고 또 그렇지 않은 정보 

가 존재할 수 있기 때문이다. 이러한 경우 

SOAP Header내의 Context Block에 대하여 

Session별로 다르게 정의할 수 있어야 한다.

본 논문에서 설계한 방식은 매 Session마다 

필요한 정보를 확립하므로 필요하지 않은 

Context Block은 전송되지 않으므로 SOAP의 

오버헤드 문제를 해결할 수 있다.

2) Context Type의 결정 근거 부재 

기존 논문E에는 Context의 배포에 대한 방 

법만을 논하고 있으며 구체적으로 전달하고 

자 하는 Context Block을 결정하는 근거에 대 

해서는 논하지 않고 있다. Context에는 

Location, Role, Activity, Identity, Time와 같 

은 구성요소가 있다. 이러한 항목을 tModel 

내에 정의할 수는 있으나 해당 Session에서 어 

떠한 Context가 전달이 되거나 그렇지 않은 

지에 대해서는 알 수 없다.

본 논문에서 설계한 방식은 요청자의 

Context 요청 항목과 사용자의 Preference에 

근거해 Context Block을 결정하는 방식으로 

이 문제를 해결하고 있다.

3) 사용자의 프라이버시 문제가 

고려되지 않음.

사용자에 대한 프라이버시 문제에 대해서 

언급하지 않고 있다. Context의 전달에 따라 

사용자에 대한 개인정보의 침해 우려가 높아 

질 것이다. 사용자가 현재 자신에 대한 정보 

를 공개흐】는 것에 동의한다면 특별한 문제가 

되지 않으나 그렇지 않은 경우 사용자의 현재 

위치, 신분, 역할 등 각종 개인정보가 노출될 

수 있다. tModel에는 Context에 대한 Type을 

정의할 수는 있으나 사용자의 Preference를 정 

의할 수는 없다. 이러한 경우 개인정보에 대 

한 침해 문제가 발생하여 심각한 문제를 가져 

올 수 있다

본 논문에서 설계한 방식은 Context정보의 

결정에 사용자의 Preference# 반영해 준다. 

따라서 사용자의 개 인정보 보호에 문제가 되 

는 Context 요소는 원천적으로 전달되지 않 

아서 프라이버시를 보호할 수 있다.

Context Framework의 장단점을 요약하면 

〈표 1〉과 같다.
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3.2 UPAWS Framework 고 메시지 전달을 원활하게 도와준다.

본 절에서는 Privacy-Aware를 위한 UPAWS 

Framework을 설계한다.

(1) UPAWS Framework

1) UPAWS Framework의 구성요소

UPAWS Framework는 유비쿼터스 환경하 

의 웹서비스와 클라이 언트 간의 작동 과정에 

서 사용자의 프라이버시 문제를 충분히 고려 

한 상태에서 (Privacy-Awareness) Context# 

전달할 수 있는 프레임워크이다. UPAWS 

Framework의 구성요소는〈그림 3〉에 나타나 

있다.

UPAWS 플랫폼은 UPAWS Framework의 

핵심 요소로서 사용자와 웹서비스 간의 메시 

지 전달에 Context 전달에서 Preference를 어 

떻게 반영할 것인가에 대한 문제를 해결해 준 

다. UPAWS 플랫폼은 각각 클라이언트 웹서 

비스, Context, Preference0]] 상호작용한다. 

UPAWS 플랫폼은 클라이언트와 웹 서비스 

를 연결해 주며 Preference와 Context를 기반 

으로 정보 공개의 범위와 구성요소를 결정짓

2) UPAWS Platform 구성

① Platform 아키텍쳐

UPAWS Platform의 아키텍쳐는〈그림 4> 

와 같다.

근본적으로 클라이 언트와 웹서비스는 

Context Manager와 Privacy Protector에 의해 

안정적인 메시지 및 Context 전달이 이루어 

진다. 요청자 클라이 언트는 SOC을 통하여 

Context 정보를 포함한 메시지를 웹 서비스 

에 전달할 수 있다. 아울러 SOC은 COH로부 

터 Context 정보를 받을 수 있다. COH의 

Context 정보 취득에 대한 항목과 허가는 

Privacy Protector로부터 취득할 수 있다. 

Privacy Protector의 PCL은 사용자의 Preference 

를 취득한다. 또한 사용자의 Preference는 데 

이터베이스에 저장되어 있으며 사용자는 이 

러한 Preference!- 임의로 수정할 수 있다. 클 

라이언트와 교신하는 웹서비스는 다른 웹 서 

비스를 호출(invoke)할 수 있으며 호출된 웹 

서비스도 사용자의 Context정보를 사용할 수 

있다. 아울러, 이러한 경우 사용자에 대한 특
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〈그림 4> UPAWS Platform 아키텍쳐

별한 인증과정은 필요하지 않다.

② 모듈 구성

시스템에 사용되는 모듈은 다음과 같다.

가. Context Manager

- SOC(SOAP Controller) : SOAP 메시지 

에 Context정보를 추가하는 역할을 한다. 

이러한 과정을 거쳐 SOAP의 Header내에 

Context 정보를 삽입할 수 있다.

- COH(Context Handler) : 사용자의 

Context정보를 취득하고 수집 및 가공한 

다. 또한 Privacy Protector로부터 Context 

항목에 대한 허가를 받는다.

나. Privacy Protector

- TRM(Trust Manager) : 사용자에 대한 

인증을 수행한다. 사용자의 인증 정보는 

데이터베이스에 기록되어 있으며 이를 

기반으로 사용자를 인증할 수 있다.

- PCL(Preference Controller) : 사용자의 

Preference를 취득한다. Preference는 데 이 

터베이스에 기록되어 있으며 이러한 

Preference는 수시로 변경될 수 있다.

- ACL( Access Controller) : TRM과 PCL 

로부터 정보 요청자의 상황을 수집하고 

preference를 고려하여 정보 공개에 대한 

결정을 내리는 부분이다.

3.3 Cos^xt의 확립 과정

Context 정보가 원활하고 안전하게 배포될 

수 있도록 웹서비스 기반에서의 Context 확 

립 방법에 대해 설계한다.

(1) Context의 전달

Context의 전달은 Markus Keidi[l]의 논문 

을 참고하여 SOAP의 헤더 내에 있는 Context 

Block으로 전달한다. 이러한 경우 SOAP 메시 

지 자체는 영향을 받지 않으며, Header에 대 

한 가공 처리만 거치는 장점이 있다. 기존 논
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〈표 2> Privacy Level 에 따른 취급기준 정의

I>ri\aey 丨”\，시 새인정보 유형 취-k 기#

4 민감정보 어떠한 경우에도 정보 이용 불허

3 민감정보 현재 세션에서만 사용 가능하나 저장할 수 없음

2 민감정보 정보의 저장이 가능하나 2차적 사용 금지

1 활동 및 속성정보 인가된 서비스에 한하여 2차적 사용 허가

0 활동 및 속성정보 정보 이용에 대한 규제가 없음

〈그림 5> Context 정보가 첨부된 SOAP 메시지[1]

Privacy Level은 사용자의 Preference에 따 

라 결정되며 Level 값이 0인 경우는 Context

Establishment과정에서 항목의 전달이 되 

지 않으므로 웹서비스는 이러한 정보를 사용 

할 수 없다. Privacy Level 값이 1 이상일 경 

우에 한하여 정보를 전달하며 Level 값에 따 

라 웹 서비스는 개 인정보를〈표 2〉와 같이 취 

급한다. 이러한 방식으로 사용자의 Preference 

를 반영하여 개 인정 보를 보호할 수 있다.

（2） Context Element의 결정

1） Context Establishment

문과의 차이점은 Context Block이 하나만 존 

재한다는 것이며 Context Block 내에 Context 

Element/} 여러개 존재한다. 아울러 Context 

Name Element는 Privacy Level 및 Context 

Value Element를 포함하며 이것은 각각 

Context에 대한 민감 정도와 실제 값을 나타 

낸다. 이러한 내용은〈그림 5〉와 같다.

Context Element내의 Privacy Level Element 

는 구체적으로 Context정보를 어떻게 취급할 

것 인가에 대한 기준을 설정한다. Privacy Level 

에 대한 수치에 따른 Context정보의 취급 기 

준은〈표 2〉와 같다.

Context Establishment는 Context Block의 

확립에 필요한 일련의 과정이다. Context를 

확립하는 단계를 Sequence Diagram으로 표현 

하면〈그림 6〉과 같다. 여기서는 Context정보 

중에서 Location과 Activity정보 공개를 확립 

하는 과정을 나타내고 있다.

① 웹 서비스는 Context Manager에게 서비 

스 제공에 필요한 엘리먼트를 요청한다.

② Context Manager는 Privacy Protector에 

엘리먼트에 대한 공개 여부를 의뢰한다.

③ TRM은 데 이터베이스로부터 사용자의 

신원을 확인한다.
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〈그림 6> Context Estabilishment

④ TRM은 사용자를 인증한다.

⑤ PCL은 데이터베이스로부터 사용자의 

Preference를 취득한다.

⑥ PCL은 사용자의 Preference* 바탕으로 

엘리먼트의 구성을 결정한다.

⑦ Privacy Manager는 Context Manager에 

게 엘리먼트 정보 및 nonce를 보낸다.

⑧ Context Manager는 웹서비스에게 결정 

된 엘리먼트와 nonce를 알린다.

2)Context 확립 후의 메시지 교환

Context Establishment 이후 임시로 사용하 

는 Nonce를 발급받게 되고 해당 세션동안 

SOAP 메시지 내에 Nonce를 첨부하고 메시 

지를 보내게 되며, 그러한 과정 이〈그림 7〉에 

나타나 있다. Nonce의 첨부는 세션을 구분하 

기 위한 목적 이며, 해당 세션동안 지속적으로 

사용된다. 사용이 끝난 이후 해당 Nonce는 폐 

기되며 다시 접속하는 경우에 Context 

Establishment로 Context Block을 확립하고 

새로 Nonce를 발급받는 과정을 거치게 된다.

3.4 세부 구성요소 및 기능

(1) Context Manager

Context Manager^ SOC와 COH로 나누어 

진다. 각각의 구성요소 및 Context Manager 

의 기능은〈그림 8〉에 나타나 있다.

SOC의 구성요소는 SOAP 메시지를 수집하 

는 SOAP Receiver와 SOAP 메시지에 Context 

정보를 추가하는 Context Mixer, 그리고 모든 

처리과정 후 메시지를 검증하는 Parser가 있 

다. 요청 클라이언트와 웹 서비스는 각각 

SOAP Receiver와 Parser를 통해 SOAP 데 이 

터를 주고받을 수 있다. SOAP 메시지의 전송 

시 클라이언트나 웹서비스가 Context 정보를 

따로 삽입할 필요는 없으며 이러한 과정은 모 

두 SOC가 처리해 준다. 아울러 COH는 

Context에 대한 수집과 가공을 담당한다. 여 

기서 웹서비스는 작동에 필요한 Context 정 

보를 COH에 요청할 수 있다. Aggregator는 

Privacy Protector로부터 인가된 Context 

Element를 수집한다. Context Classifiei•는
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- <env： Envelope xmh요: env= "*http: //schemasJcmlsoap.org/soap/envelope/M )

-〈env： Header〉

(Nonce)ySYXCfRgW C8dR4D VqFO8Ay6Bx9g =〈/nonce〉

-{Context xmlns = **http://sgjmiuni-passande/context'')

-〈Location〉

<Privacy_Level)2</Privacy_Level>

-〈Context—Value〉

-〈address usetype = "office”〉

<addressLine keyName = "Street” keyValue= "6O''〉Iimstrasse33〈/addi*essLine〉

(addressLine keyName = "City” keyValue= "40”〉D-94032 Passau</addressLine>

〈/address〉

〈/Context_Value)

〈/Location〉

-〈Activity〉

-〈Act〉

<Privacy_Level)4</Privacy_Level>

〈Context_Vahie〉physical_excercise〈/Context_Vahie〉

〈/Act〉

-〈Step〉

<Privacy_Level)3</Privacy_Level>

<Context_Value)walking</Context_Value)

〈/Step〉

(/Activity)

(/Context)

〈/env: Header)

-〈env：Body〉

〈!一 serial object data 一〉

</env：Body)

</env: Envelope)

〈그림 7> Nonce를 사용한 Context 전달

Context Element에 대한 정보를 구체적으로 

정의하고 있으며 Context Collector에게 

Context정보의 수신 후 가공 처리를 담당한 

다. 아울러 Context Collector는 Context 정보 

를 수집하여 Context Classifier에 전달한다.

（2） Privacy Protector

Privacy Protector는 각각 TRM과 ACL, 

PCL로 구성되어 있다. Privacy Protector의 

처리과정은〈그림 9〉과 같다.

TRM은 사용자 및 웹서비스를 인증하는 

기능을 가진다. 데 이터베 이스에는 인증에 필 

요한 정보가 기록되어 있으며 TRM의 

Au나lenticatie Manager는 이러한 정보로 인증 

을 할 수 있다. Context Manager는 필요한 

Context 항목을 Access Controller0]] 요청한다. 

ACL은 사용자의 Prerference를 참고하여 특 

정 Context에 대한 공개를 할 것인지에 대한

file:////schemasJcmlsoap.org/soap/envelope/M
http://sgjmiuni-passande/context''
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〈그림 8〉Context Managei의 구성

〈그림 9) Privacy Protectoi의 구성

결정을 내리고 그 결과를 Context Managed] 

알려준다. PCL은 사용자의 Preference를 관리 

한다. Preference Recorder는 사용자의 Preference 

를 데이터베이스에 기록하며 Preference 

Reader는 그러한 Pre函rence를 가져오며 Access

Controllei에 전송한다.

3.5 설계한 Framewori의 장점

(1) Context Manager/} 갖는 장점
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- Context Framework의 장점을 그대로 가짐

UPAWS Framework의 Context Manager 

내의 SOH에서의 처리과정은 Context 

Framework과 유사하다. 또한 웹서비스를 동 

작하는데 필요한 Context정보는 어플리케이 

션 내에 위치해 있지 않으므로 웹 서비스의 

개발 시에 고려하지 않았던 Context 정보를 

사용할 수 도 있다. 아울러 웹 서비스 제작시 

작동에 필요한 Context 정의나 수정에 대한 

절차를 미리 거치지 않아도 되므로 프로그램 

제작에 경제적인 효과를 가져올 수 있다. 따 

라서 Context Framework이 가지고 있는 

Context에 대한 확장성과 웹서비스 개발시 고 

려하지 않았던 Context항목도 사용할 수 있 

다는 장점 이 있다. 또한 Privacy Protector 및 

Context Manager에서 Context항목을 표준화 

하여 전달 가능하다.

- 상황에 따른 사용자 프라이버시 보호

유비쿼터스 환경은 상황에 맞게 어플리케 

이션이나 센서가 동작한다. 예를 들어 극장에 

서 영화 정보에 대한 서비스를 받고자 할 경 

우, 사용자의 위치나 신원 등에 대한 정보가 

기기에 제공되고 있을 수 있다. 사용자가 현 

재 자신에 대한 정보를 공개하는 것에 동의한 

다면 특별한 문제가 되지 않으나 그렇지 않은 

경우 사용자의 현재 위치, 신분, 역할 등 각종 

개인정보가 노출되어 심각한 문제를 가져올 

수 있다. 본 논문에서 설계한 방식은 사용자 

의 Preference를 반영하여 Context Block에 대 

한 공개가 결정되므로 이러한 문제를 해결할 

수 있다.

- Session별 Context 취득

UPAWS Framework은 웹서비스 실행에 

대한 세션별로 Context항목이 결정된다. 따라 

서 Context Framework의 문제점으로 언급하 

였던 Session별 Context취득 문제를 해 결할 수 

있다. 이러한 부분은 Context Manager와 

Privacy Protector의 Context Establishment를 

통하여 문제를 해결해 준다.

- SOAP의 오버헤드 문제 해결

Context Establishment는 세 션별로 Context 

항목을 확립한다. 따라서 현재 Session에서 필 

요하지 않은 Context항목은 애초에 전달되지 

않는다. 이러한 점은 앞서 언급한 Context 

Framework의 문제점인 SOAP 메시지에 대한 

오버헤드의 문제점을 해결할 수 있다.

- 처리과정 이 복잡하지 않음

Context Manager와 Privacy Protector의 

Context Establishment는 단순한 처리과정을 

거친다. 이러한 점은 유비쿼터스 환경의 특징 

인 장치에 대한 제약의 문제를 개선할 수 있 

어 효율성을 가진다. 또한 한번의 Context 

Establishment이후의 해당 세션에 더 이상 

Privacy Protector에 접근하지 않으며 Context 

Manager를 통하여 효율적으로 Context 정보 

를 전달할 수 있다.
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- 사용자 Preference1 * * * * 6]] 따른 Context의 취급

(1) 스니핑/재연(Sniffing/Replay) 

공격

1) Context Framework

Context Framework에서는 Context에 대한 

기밀성을 고려하지 않고 있다. 따라서,

Context Framework에서는 사용자의 Context 

정보에 대한 스니핑 공격을 통하여 사용자의 

비밀 정보가 노출될 가능성이 존재한다.

2) 설계한 Framwork

본 논문에서는 Context의 스니핑에 직접적 

으로 대응하는 방법을 고려하고 있지는 않고

Context의 확립은 사용자의 Pre&erice를 기 

준으로 결정 된다. Context의 전달은 사용자가 

인지할 수 있어야 하며, 또한 사용자가 노출 

을 원하지 않는 Context 정보에 대해서는 전 

달을 차단할 수 있어야 한다. 설계한 방법은 

Context의 확립을 사용자에 대한 Preference 

를 기준으로 결정하며, 이러한 방법으로 사용 

자는 자신의 개 인 정보를 안전하게 보호할 

수 있다.

4. Context Framework과의 

비교 분석

4.1 프라이버시 보호측면

이 절에서는 알려진 공격방법들에 대한 안 

전성을 분석한다.

있으나, Framework의 작동 과정에서 Context 

정보의 확립에 대해 사용자의 Preference를 적 

극적으로 반영한다. 따라서 사용자에게 민감 

정보가 되거나 사용자가 공개를 거부하는 요 

소는 원천적으로 정보에 대한 전달이 차단되 

게 된다. 따라서 설계한 방법은 근본적으로 비 

밀 정보에 대한 스니핑 공격을 막을 수 있다.

(2) Spoofing 공격

1) Context Framework

Context Framework에서는 클라이언트와 

메세지 교환 과정에서 인증 과정을 수행하지 

않는다. 따라서 위장을 통한 스푸핑 (Spoofing) 

공격으로 거짓 정보를 전송할 수 있다. 이러 

한 경우 웹서비스는 사용자에 대한 거짓 

Context를 받아들이고 오작동을 일으키거나 

나아가서 더 큰 문제로 발전할 수 있다.

2) UPAWS Framework

설계한 Framework의 작동 과정 가운데 

Context Establishment는 인증과정을 포함하 

고 있고 더욱이 사용자의 Preference를 통흐卜 

여 Context에 대한 정보 공개가 이루어지기 

때문에 스푸핑 공격을 방지할 수 있다.

각 Framework의 안전성 비교를 요약하면 

〈표 3〉과 같다.

4.2 효율성 및 기능분석

(1) SOAP 오버헤드 측면

Context Framework에서의 Context 처리 과 

정은 사용자가 직접 Context 항목을 지정할 

수 없으며, tModel에 정의된 모든 Type의
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〈표 3> Framework의 안정성 비교

방식 힝•'牛 Snifiii^/Replay 공격 Spoofing 공격

Context Framework 차단되지 않음 차단되지 않음

1 TAWS ['raiiK'wnrk 원천적으로 차단 차 단

〈표 4> Framework의 효율성 비교

E两 측목 초/］화 과•싱

C시 으 £ 口

Element 변화 

이갈-니게이신 난위Context Framework

UPAWS Framework Context Establishment 세션 단위

〈표 5> Framework의 비교분석 요약

측면 Context

선단

Context 
획,상싱

Session 단위 

Con坨꺼;취득
처리소노

라이너 시

문제 고려

S).\l' 一［너 

헤드 

문제 고려

Context

Framework
o o X △ X X

n\.\\vs 

Framework
o o O △ O O

Context가 전달되어야 하드로 어플리케이션 

에 실제로 필요하지 않는 Context가 전달될 

수 있다.

그러나 설계한 Framework은 Context 

Establishment 과정을 통하여 정보 전달에 필 

요한 Context의 개수를 최소화 할 수 있다. 불 

필요한 Context의 전달은 프라이버시 침해 문 

제와 함께 효율성의 저하를 가져온다. 설계한 

Framework는 이러한 점을 반영하여 메시지 

전달에 필요한 엘리먼트(Element)를 최적화 

할 수 있어 효율적이다.

o: 좋음 △보통 X：좋지 않음

(2) Context Block 측면

엘리먼트(Element)의 개수에 대한 변화는 

Context Framework은 어플리케이션 단위로 

변화하며 설계한 Framework은 세션 단위로 

변화한다. 또한, 한번의 Establishment 이후에 

는 별도의 Context 처리과정이 필요하지 않 

다. 이러한 특성은, 어플리케이션의 작동 시점 

의 환경에 적응적으로 운영될 수 있으므로 유 

비쿼터스 환경에 더욱 적합하다.

Context Framework는 Context 정보에 대 

한 확립 방법에 대해 설명하고 있으나 어떠한 

항목들을 취득할 것인지에 대해서는 구체적
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으로 언급하고 있지 않다. 그러나 설계한 

Framework는 Context Establishment* 통해 

이러한 항목에 대한 취득을 구체적으로 설명 

하였다. 아울러 SOAP메시지에 대한 Context 

항목의 증가에 따른 오버헤드 문제나 개인 프 

라이버시 문제를 Context Establishment를 통 

하여 해결하였다.

각 Framework에 대한 비교 분석을 요약하 

면〈표 5〉와 같다.

5.결 론

유비쿼터스 컴퓨팅 환경으로 변화함에 따 

라 상호 연동성이 장점인 웹서비스가 널리 보 

급되고 있다. 그러나 웹서비스에는 유비쿼터 

스 환경에 주요한 특징인 Context-A wareness 

를 구체적으로 언급하고 있지 않다. 현재의 

방법으로는 웹서비스의 제작시 고려했던 

Context정보 이외의 요소들은 사용할 수 없 

게 되며, 이러한 방식은 다양한 Context 정보 

가 존재하는 유비쿼터스 환경에 적합하지 않 

다. 따라서 Context정보를 유연성 있게 부가 

할 수 있는 Framework 구조가 필요하다.

이러한 문제로 인해 이를 해결할 수 있는 

여러 가지 방법들이 제시되고 있으며, 본 논 

문에서는 Passau Universty의 Markus Keidi 

와 Alfons Kemper가 설계한 Context-aware의 

환경에 적응할 수 있는 웹서비스에 대한 

Context Framework를 살펴보았다. 아울러 이 

러한 Framework의 구성 및 특징과 문제점을 

살펴보았다.

그러나 Context기반 웹서비스 Framework

에서는 Context 정보에 대한 확립에 대한 근 

거를 언급하고 있지 않다. 이러한 경우 어떠 

한 Element가 웹서비스의 동작에 필요한지 

여부는 구체적으로 알 수 없게 된다. 아울러 

SOAP 메시지 내의 Context Element가 증가 

함에 따라 오버헤드도 많은 편이다. 한편, 

SOAP Header내에 사용자의 개인 정보를 구 

체적으로 의미를 가진 엘리먼트(Element)에 

담고 전달하게 되며, 이러한 방식은 사용자의 

개인정보•가 그대로 노출되는 문제가 존재한 

다. 이를 해결하기 위하여 Context를 확립하 

는 웹 서비스 모데을 설계하였다. 설계한 방 

식은 Context에 대한 항목을 유연하게 전달 

할 수 있으며 사용자의 Preference를 적극 반 

영하므로 개인정보에 대한 노출을 원천적으 

로 막을 수 있다. 이러한 방법으로 사용자에 

대한 개인정보를 보호할 수 있다

향후 연구과제로 프라이버시의 침해에 대 

한 요소를 PIV(Privacy-Invasion Value) 형 

태로 일반화하고 프라이버시 보호율 등에 대 

하여 검증을 수행할 예정 이다. 또한 Context 

기반의 웹서비스 환경에서 능동적으로 사용 

자의 정보를 보호하는 프라이버시 보호 에 이 

전트에 대해 연구하고자 한다.
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