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개선된 역수연산에서의 멀티 쉬프팅 알고리즘

Modified Multi-bit Shifting A也orithm in Multiplication Inversion Problems

장인주(Jang, In Joo)*, 유형선(Yoo, Hyeong Seon)

초 록

본 논문에서는 멀티 쉬프팅 기법을 이용한 효율적인 유한체의 역수 연산 알고리즘을 제안하고 있다. 연 

산 알고리즘의 효율성은 사용하는 기저에 따라 영향이 있음이 많은 선행 연구를 통해 알려져 왔으며, 보 

편적으로 다항식 기저와 최적 다항식 기저를 사용하여 연구하였다. 본 연구에서는 몽고메리 알고리즘에 

바탕을 둔 멀티비트 쉬프팅 기법을 수정하고 구현하였다. 역수 연산을 수행하기 위해 본 연구에서 사용한 

기약 다항식타입은 AOP와 3항식 이며, 수행결과 26%까지의 성능향상을 보였다. 본 논문에서 제안한 알고 

리즘은 구현이 쉽고, 다양한 분야에서 응용이 가능하다.

ABSTRACT

This paper proposes an efficient inversion algorithm for Galois field GF(2n) by using a modified 
multi-bit shifting method based on the Montgomery algorithm. It is well known that the efficiency of 
arithmetic algorithms depends on the basis and many foregoing papers use either polynomial or 
optimal normal basis. An inversion algorithm, which modifies a multi-bit shifting based on the 
Montgomery algorithm's studied. Trinomials and AOPs (all-one polynomials) are tested to calculate 
the inverse. It is shown that the suggested inversion algorithm reduces the computation time up to 26 
% of the forgoing multi-bit shifting algorithm. The modified algorithm can be applied in various 
applications and is easy to implement.
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1.서 론

암호학의 응용분야에서 주로 사용되는 연 

산은 유한체의 덧셈, 뺄셈, 곱셈과 역수의 모 

듈러 연산으로 구성되어 있다. 이 중에서도 

암호학의 많은 응용분야에서 사용되는 역수 

연산은 그 수행시간이 길고 구현이 복잡하여 

이를 이용하는 암 • 복호화의 효율성에 큰 영 

향을 미친다 [2,5,8,9,12,17].

기존의 연구에서 페르마소정리 (Fermat's 

little theorem) 이나 확장 유클리드 알고리즘 

을 응용한 역수 연산 알고리즘이 효율적 인 방 

법으로 입증되어 왔으며, 성능향상을 위한 연 

구가 계속되고 있다[3,4,5,7,12,17]. Itoh 와 

Tsujii는 확장된 갈로아 필드GF(矿)에서의 

역수 연산[5,12] 을, Kaliski등은 몽고메리기법 

을 응용 한 역수연산[4,기을 발전 시켰다.

Koc样은 Kaliski의 방법에 멀티 비트 쉬프 

팅 기법을 적용하고 이를 하드웨어로 구현하 

는 연구를 진행함으로 모듈러 역수연산의 효 

율성을 증가 시켰다[4,7,8,9].

본 연구에서는 Koc 등의 멀티 비트 쉬프팅 

알고리즘을 응용, 수정하여 수정 쉬프팅 알고 

리즘을 제안하고 그에 대한 실험을 수행하여 

기존의 멀티 비트 쉬프팅 알고리즘과 비교 검 

토하고자 한다. 실험을 위해, 데이터의 최대 

허용비트로는 150 〜 250 비트를 선택하였으 

며, AOP( All-One Polynomial) 와 3차 기약다 

항식을 사용하였다. 실험 결과 본 연구에서 

제안된 수정 쉬프팅 알고리즘이 비교 대상인 

기존의 멀티 비트 쉬프팅 알고리즘에 비하여 

효율적인 역수 연산 방법임을 알 수 있었다.

2. 유한체

유한체 연산은 유한체 덧셈, 곱셈, 그리고 

역수의 계산이 필요하다. 유한체 원소의 덧셈 

은 bitwise XOR연산으로 계산되어지고 유한 

체 곱셈은 선택한 기저 (Basis)에 의해서 결정 

되어진다. ANSI X9.62[15]에서는 다항식 기 

저와 정규 기저를 인정하고 있다. 본 논문에 

서는 다항식 기저를 사용하고 있으며 유한체 

곱셈은 다음과 같이 계산된다.

C(x) =A(x)B(x)mod p(x) 

=(爲-广,%이(妇广也臨 

=(命广"0) (1)

이 때 A(x), B(x), C(x)GGF(2”)이고 

P(x) =((PaPa-1-P1P0)'

Pn = l,p£GF(2))}

는 기약 다항식으로서 GF(2”)의 모든 원소 

는 P(x)에 의해서 표현된다.

2.1 역수연산

유한체의 역수 연산은 대부분의 암호학 응 

용분야에 있어서 기본 과정을 이루는 연산이 

다. 그러나 구현이 복잡할 뿐 만 아니라, 처리 

시간도 길다. 따라서 효율적인 역수 연산 알 

고리즘은 암 • 복호화 과정의 효율 향상에 있 

어 핵심적인 요소가 된다[3,4,5].

이에 많은 연구가 진행 되었고[1,2,3,4,5], 그 

중 페르마 정리를 응용한 알고리즘, 확장 유 

클리드 알고리즘과 그 응용인 몽고메리 알고 

리즘은 효율적인 알고리즘으로 인정받고 있 

다. 본 논문에서는 몽고메리 알고리즘을 바탕 
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으로 한 효율적 인 연산 방법을 제안하였다 

[3,4,5,7,12,13].

2.2 몽고메리 알고리즘

몽고메리 알고리즘은 식 (2)과 같이 정의 

된다 [3,4,7,8].

b = a’2”(mod p), p > a > 0 (2)

여기서 P는 소수 이며, 11= [庇必]。冋. 몽 

고메리 알고리즘을 이진 확장체 GF(2")의 표 

현식으로 나타내면 식 (3)과 같다. 이때 p(x) 

는 GF(2) 의 기약 다항식을 나타내게 되며, 

a(x)는 의 GF(2”)원소로식 (4)와 같은 의미 

를 지닌다.

b(x) =a(x)'Vn(mod p(x)) (3)

P(X)=Xn+pn t妒■ - -PjX + p0

a(x)=an_1xn '…"电 a;G(O,l} (4)

이 표현식을 이용하여 Algorithm A(이하 

Alg.A 라 표기한다)와 같이 구현 할 수 있다.

Algorithm A

phase I

Input: a(x)and p(x),

where deg(a(x))<deg(p(x))

Output: s(x) and k,
where s(x) =a(x) V(mod p(2), 

deg(s(x))<deg(p(x))

l：u(x)： v(x)： =a(x), r(x)： =0,

and s(x)： =1

2：k： = 0

3: while (u(%)*0)

4：if u0=Q then

u(x): 드 u(x)/x, s(x): ^xs(x)

5: else if vo = O then

v(x): = v(x)/x, r(x): =xr(x)

6: else if deg( u(x)) >deg( v(x)) then

u(x): = (u(x) + v(x))/x,

Kx)： =r(x)+s(x), s(x): =xs(x)

7: else v(x): = (v(x) + u(x))/x,

s(x): =s(x)+r(x), r(x): =xr(x)

8：k： =k+l

9'-if sn+1 = l then s(x): =s(x)+xp(x)

IQ'if sn = l then s(x): =s(x)+p(x)

11： return s(x) and k

Phase II

Input'.s(x) and k from phase I

Output：b(x) where b(x) = a(x) V(mod

P(x))

12-for i= 1 to 2n~k do

13:s(x) ： =xs(x)+sn^ P(x)

14'return b(x)：=s(x)

3. 멀티 쉬프팅 알고리즘

확장 유클리드 알고리즘에 바탕을 둔 몽고 

메리 알고리즘은 데이터 최하위 비트의 값에 

따라 add - and - shift의 작업을 반복하기 때 

문에, 반복되는 작업의 일괄 처리를 통한 수 

행 횟수 감소를 기대할 수 있다. 이에 E. 

Savas 와 C. K. Koc등은 기존의 몽고메리 알 
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고리즘을 수정하여 multi-bit 쉬프팅 기법을 

Algorithm A-1 과 같이 제안하였다[8,9]. (이 

하 Alg.A-1 이라 표기한다)

3.1 멀티쉬프팅 알고리즘

Algorithm A-1

4 : if 1也141% = 0

thenfu = ShiftR( u3) ；s=ShzftL(s3) ；k= k+2}

4.1 : if 122^120 = 100

theiiu=ShiftR(u2) ',s=ShiftL(.s2) ；k=k+l}

4.2 : if u2u1uo = XOO

then{u = ShiftR(u, 1) ；s = ShiftL(s,l)}

5 : if v2v1v0= 000

then{v= ShifR( v，3) ；r= SbiftL(r3) ；k=k+2}

5.1 : if v2v1v0= 100

then{v= ShifR( v,2) ；r= ShiftL(s2) ；k=k+1}

5.2 ■ if v2v1v0 = X00

then{v= ShifR( v,l) ',r= ShiftL(r,l)}

Algorithm A-1 에서는 최하위 세 비트의 값 

에 따라 미리 설정된 일괄 처리를 수행함으 

로 연산의 수행 횟수를 줄이고자 하였다.

3.2 수정된 쉬프팅 알고리즘

수정 쉬프팅 알고리즘은 몽고메리 알고리즘 

의 다음과 같은 특성을 이용하여 고안되었다.

몽고메리 알고리즘은 최하위 비트 값이 0 

또는 1인가에 따라 구현에서 보는 바와 같이 

4, 5, 6, 7번의 작업 과정을 반복적으로 수행하 

게 된다. 변수의 최하위 비트로부터 “0”값이 

연속 될 경우, 단순한 shift 연산만을 반복 수 

행하며, 이 결과 갱신되는 변수 값은 최하위 

비트로부터 연속적으로 존재하는 zero비트의 

수에 의하여 예측할 수 있다. 이는 반복 수행 

되는 작업을 연속된 zero비트 수에 의하여 일 

괄 처리 한 뒤에 얻어지는 결과 값과 동일하 

다. 암호화에 사용되는 데이터와 키 값의 크 

기가 커짐을 고려할 때 일괄처리로 얻어지는 

성능향상의 연구는 더욱 필요하다.

하드웨어적인 구현에 있어서는 일괄 처리 

할 쉬프팅의 수가 증가 할수록 구현에 필요한 

소자가 증가하여 높은 비용증가를 가져오며, 

구성의 복잡도를 높인다. 이는 얻어지는 효율 

성 향상에 비해 상대적으로 큰 부담을 준다. 

따라서 본 연구에서는 소프트웨어적 구현만 

을 고려하였다. 최하위 비트 값이 zero인 경우 

반복 수행하게 되는 스텝 4, 5번을 다음의 

Algorithm B( 이하 Alg.B 라 표기한다)와 같 

이 수정하여 구현함으로 연속되는 최하위의 

비트수만큼의 일괄처리를구현하였다.

Algorithm B

4 : if u0 = 0 ；

4.1 : then while % = 0； update cZ；

4.2 : u(xj'.-u(x)lxcZ\

s(x)：=xcZs(x)；

5 : else if *)= 0 ；

5.1 : then while 匕=0； update cZ\

5.2 : v(x)： = v(x)/xcZ；

r(x)：=xcZr(x)；

위의 알고리즘B 에서는 최하위의 비트 값 

에 연속적으로 “0” 값이 존재할 경우 연속되 

는 zero값의 비트 수를 세어 나간다. T'값이 
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나타나 연속성이 깨어질 때, 최종적인 비트수 

를 변수 cZ(continuous Zero bits) 값으로 갱 

신한다. 이 갱신된 cZ값으로 반복 수행 될 

shift연산을 일괄 처리한다. 이와 같이 변수 cZ 

의 추가 저장장소를 이용하여, 작업의 일괄 

처리를 얻어 수행시간을 단축하게 된다. 이때 

일괄처리 할 비트의 최대 수는 구현하는 시스 

템이나 프로그램에서 설정한 한 워드의 크기 

가된다.

4.구 현

수행을 위한 구현환경으로 Pentium IV 2.0 

GHz, Memory 512 MB 그리고 Visual C+ + 
컴파일러를 사용하였다. 프로그램 구성은 허 

용비트에 따른 trinomial 타입과 AOP 타입의 

기약 다항식[10,11]과 임의의 non-zero terms

〈그림 1> 구현 프로그램의 구조

을 입력값으로 하여 역수연산을 각 데이터마 

다 Alg.A, Alg.A-1, Alg.B를 적용하여 수행하 

였다.

실험을 위하여 수행시킨 프로그램의 구조 

는〈그림 1〉과 같다.

5. 실험 및 결과

5.1 실험조건

본 연구에서 사용한 데이터의 최대 허용비 

트는 150 ~ 250비트이다. 이는 타원 암호 알 

고리즘에서 범용적으로 사용하는 데이터 범 

위 이기도 하다. 이 범위의 비트 수 가운데 다 

음의 9가지의 수 ( 148, 156, 162, 178, 180, 196, 

210, 228, 250 ｝를 허용비트로 선택하였다. 이 

는 3차 기약다항식과 AOP 타입의 기약다항 

식을 모두 사용 할 수 있는 비트 수이다 

[1,10,11]. 사용된 trinomial은〈표 1〉과 같다.

데 이터 값으로는 3, 5, 9, 13개의 1값을 갖는

〈표 1> 허용비트에 따른 사용 Trinomial[17]

최대허용

비.".

148

역十- 인산에 사용 닌

Trinomid, Hz)

必 + + %"

156 ?56 + ^ + X0

162 ?62 + 必 + X。

178 产+舟+ J

180 ?80+ X0

196 ，严+ ;『+ Y

210 广。U

228 亍8+产+%。

250 ^°+?03+x°
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(m sec)

〈표 2> 3 non-zero terms에서의 역수 연산 시간

종류 

범위 '•、、. Alg.A

Trinomial

Alg.A

AOP

Alg.B 니 Alg.B

148 3.64 3.13 2.98 397 384 3.83

156 355 2.97 2.84 3.91 3.61 3.44

162 4.17 356 3.41 4.42 4.16 4.14

178 3.91 330 3.13 4.78 4.69 470

180 4.06 3.67 3.55 4.81 4.80 477

196 434 3.95 3.86 5.77 5.00 4.69

210 4.64 423 414 6.19 5.41 5.08

228 4.28 339 3.14 6.05 322 4.83

250 5.95 5.45 531 6.02 627 4.91

〈그림 2〉3 non-zero terms의 

역수 연산 수행 시간 감소율

비트(non-zero term)를 지니는 값을 무작위로 

선택하여 실험하였다.

구현방법으로는 Rosing등이 제시한 프.루- 

그램 방법 [14]을 수용하고 이를 수정하여 

C++로 구현하였으며, 각 실행 알고리즘 별 

로 동일 데이터에 의한 역수 연산 수행시간을 

얻었다. 수행시간은 각 작업을 공히 10,000번 

반복시켜 얻었다.

5.2 실험결과

〈표 2〉는 각각의 최대 허용 비트｛ 148, 156, 

162, 178, 180, 196, 210, 228, 250 ｝에 따라 임의 

로 선택된 3 non-zero terms 데 이터에 대하여 

각각의 알고리즘(Alg.A, Alg.A-1 그리고 业.B) 

으로 역수 연산을 수행한 뒤 얻어진 결과이 

다. 다항식 Trinomial 과 AOP에 :대하여 각 데 

이터의 역수 연산을 수행을 하였으며, 결과 

는 m sec 단위로〈표 2〉와 같이 얻어졌다.

〈표 2〉에서 보는 바와 같이 선택한 최대 허 

용 비트 전 범위에 대하여 새로 제안된 Alg.B 

는 수행 결과 성능향상을 보였다. 특히 196비 

트 이상의 데 이터에서는 그 성능 향상이 두드 

러짐을 알 수 있다. 이를 그래프로 나타내면 

〈그림 2〉와 같다.

〈표 3〉은 각각의 최대 허용비트에 따라 임 

의로 선택된 5 non-zero terms 데 이터에 대하 

여 얻어진 수행시간이다.

5 non-zero terms 에 대한 역수 연산 결과는



개선된 역수연산에서의 멀티 쉬프팅 알고리즘 7

〈표 3) 5 non-zero terms에서의 역수 연산 시간

 (m sec)

\ 종류 
범위、、、、

Trinomial 芸 iiiiiiiiiixii 爲ii負 iwiMiiiM 톌풶틻 等

Alg.A Alg.A-1 Alg.B .•\匝 \ Alg.A-1 Alg.B

148 4.00 3.66 3.58 3.81 3.48 3.45

156 3.91 3.45 3.42 3.98 3.77 3.78

162 4.08 3.44 3.36 4.15 3.73 3.69

178 4.45 3.80 3.67 4.55 4.44 4.44

180 5.02 4.58 4.53 4.88 4.83 4.83

196 5.11 4.69 4.63 4.95 4.66 4.63

210 5.61 5.09 5.00 5.31 4.83 4.80

228 555 4.94 4.84 5.75 5.55 5.52

250 5.88 4.47 4.25 6.83 6.33 6.25

〈그림 3> 5 non-zero terms의 

역수 연산 수행 시간 감소율

〈그림 4> 9 non-zero terms의 

역수 연산 수행 시간 감소율

〈표 4> 9 non-zero terms에서의 역수 연산 시간

(m sec)

. 종并 Trinomial AOP

빔위 Alg・A Alu.A-1 ..'上小； \也\ Alg.A-1 AlgJB

148 3.94 3.6G 3.63 3.88 3.64 3.67

156 3.98 3.61 3.59 4.23 4.11 4.06

162 4.45 4.08 4.02 4.47 4.36 4.36

178 4.38 4.00 4.00 4.83 4.66 4.69

180 4.73 4.39 439 4.94 4.60 4.59

196 4.98 4.51 4.42 5.13 4.70 4.70

210 5.50 5.09 5.09 5.66 5.31 5.34

228 5.72 5.22 5.17 6.13 5.75 5.75

250 653 5.83 5.81 6.69 6.19 6.17
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(m sec)

〈표 5> 13 non-zero terms에서의 역수 연산 시간

'"■■■... 종-류 

넝 위

148

A>A -

3.94

Trinnmhil 1 AOP

I Alg.BAk-A 1 Ale.B A1EJ.A

3.61 3.61 377 353 353

156 3.88 3.52 3.48 414 3.86 386

162 436 4.02 3.98 434 402 402

178 4.36 3.98 3.95 473 453 452

180 ,486 4.47 4.48 497 4.66 458

196 5.02 458 458 533 489 4.90

210 552 4.91 4.86 5.67 531 532

228 5.53 494 486 5.75 5.17 5.11

250 658 597 5.89 681 6.23 622

〈그림 5> 13 non-zero terms의 

역수 연산 수행 시간 감소율 

〈그림 6> Trinomial을 이용한 

역수 연산의 효율성

〈그림 3〉에서 보는 바와 같이 Alg.B는 전체 

허용 범위에 성능 향상을 보였다. 특히 허용 

범위 161비트 이상의 경우 AOP에서의 역수 

연산의 효율을 23%까지 증가 시켰다.

〈표 4〉는 9 non-zero terms 데 이터에 대하 

여 알고리즘 Alg.A, Alg.A-1,그리고 Alg.B를 

적용한 결과 얻어진 수행시간이다.

9 non-zero terms 에 대한 역수 연산 결과얻 

어진 수행시간 감소율은〈그림 4〉와 같다.

〈표 5〉는 13 non-zero terms 데 이터에 대하 

여 알고리즘 Alg.A, Alg.A-1,그리고 Alg.B를

〈그림 7> /9P를 이용한 역수 연산의 효율성 비교

적용한 결과 얻어진 수행시간이다.

13 non-zero terms 데 이터에 대하여는 그림 

5에서 보는 바와 같이 기 약 다항식 Trinomial 
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을 적용한 경우 효율 향상에 있어 더 좋은 결 

과가 나타났다.

5.3 기약다항식에 따른 실험결과

〈그림 6〉은 Trinomial 에 Alg.B를 적용한 

역수 연산 결과 얻어진 수행시간의 감소율을 

각 데이터별로 정리한 것이다. 실험 결과 3 

non-zero terms 와 5 non-zero terms 의 경 우는 

10% 이상의 감소율을 보였다

〈그림 7〉은 AOP 에 Alg.B를 적용한 역수 

연산 결과 얻어진 수행시간의 감소율을 각 데 

이터별로 정리한 것이다. 실험 결과 3 non­

zero terms의 경우 196비트 이상에서 15%이 

상의 좋은 결과가 나타났다. 

몽고메 리 역수 연산은 Trinomial 타입의 기 약 

다항식에 대하여 기존의 역수 연산보다 7.14 

? 26.65 %의 수행시간 단축을 가져 왔으며, 

AOP 타입에 대해서는 1 〜 20.15% 정도의 수 

행시간을 단축하였다. 이 논문에서 실험한 허 

용 비트 범위 인 150 〜 250사이의 경우 실험 

결과는 3 non-zero terms의 경우나 5, 9, 및 13 

non-zero terms 인 경우 공히 trinomial 과 AOP 

에 따라 역수 연산의 효율에 특이성을 보이지 

않았다. 즉, 기약 다항식의 형태에 큰 영향이 

없이 제안된 수정 쉬프팅 알고리즘은 향상된 

성능을 보였다.

이 연구를 통하여 하드웨 어의 구현 없이 

멀티비트 쉬프팅 알고리즘 만 으로도 어느 정 

도의 성능 향상을 꾀할 수 있을 것으로 기대 

된다.

6.결  론

현실적으로 정보보호 및 암 • 복호화의 문 

제는 해 결해 야 하는 사회 필수적 인 요소로 그 

중요성 이 증대되고, 특히 타원 곡선 암호 기 

법 이 많은 응용분야에서 연구되고 있다.

본 논문에서는 타원 곡선 암호 기법 구현에 

있어서 근간이 되는 유한체 연산 중 역수 연 

산의 효율 향상을 위한 기법을 제시하고 실 

험 결과를 통하여 입증하였다. 이 논문에서는 

제안된 수정 쉬프팅 알고리즘(Alg.B)은 몽고 

메리 역수 연산에 대하여 기존의 몽고메리 알 

고리즘(Alg.A) 이나, 3-bits로 제 안된 멀티비트 

쉬프팅 알고리즘(Alg.A-1) 보다 효율적인 연 

산 기법 임을 보였다.

실험 결과를 분석해 볼 때 Alg.B로 수행된
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