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I. 서 론  

감사추적 기능은 시스템의 공격이 이루어진 후에 

공격의 내용과 방법을 분석할 수 있는 중요한 기능

이다. 감사추적 기능 중 가장 일반적인 것으로는 유

닉스 계열 시스템에서 사용하는 syslog를 예로 들 

수 있다. 네트워크 장비에 탑재되어 있는 기본 운영

체제 시스템들은 이 syslog를 이용하여 운용중에 

발생하는 중요한 사건을 기록하고 있다. 최근 네트

워크 장비와 보안 장비들이 하나의 시스템으로 융화

되어 보안 네트워크 장비로 탄생하고 있다. 보안 스

위치, 보안 라우터, 그리고 보안 게이트웨이는 장비 

고유 기능에 내부 또는 외부 망으로 패킷을 전달하

기 전에 유해 여부를 판단하기 위한 침입탐지 기능 

및 침입차단 기능을 추가한 형태의 장비이다. 이렇

게 일반적인 네트워크 장비 기능 외에 보안이라는 

복합적인 기능을 가지고 있는 네트워크 장비들은 망

과 장비 자체에 기록되어야 할 의미 있는 사건들이 

다양하게 대량 발생된다. 이러한 사건을 syslog를 

이용하여 기록하는 것은 불가능한 것은 아니지만 남

겨진 로그들을 분석하고 활용하기에 효율적이지 못

하다. 또한, 보안에 관련된 중요한 감사기록은 다른 

감사기록 내용과 달리 삭제되거나 수정되지 않을 수 

있는 보호방법도 마련되어야 한다. 

본 논문에서는 이러한 한계를 해결하기 위해서 

보안 감사추적 기능을 이용하여 체계적이고 안전한 

보안 감사기능을 설계하고 구현하였다. 

본 논문의 구성은 먼저, II장에서는 시스템의 로

그 생성과 분석에 관한 연구들을 살펴보고, III장에

서는 보안 감사기록에 관한 요구사항을 정리하고, 

IV장에서는 본 논문에서 제안하고 있는 보안 감사추

적 시스템을 보안 라우터에 구현한 내용을 설명한 

후 V장에서 결론을 맺고자 한다. 

II. 관련연구  

로그파일을 이용한 공격 탐지 및 분석 방법은 새

로운 것이 아니며 Swatch[1],[2]와 TkLogger[3]

와 같은 가장 단순한 형태의 경우 로그 파일의 내용

을 정형화된 표현과 비교하여 특정 사건을 찾아내는 

것이 일반적으로 사용되어 왔다. 좀더 높은 수준의 

툴인 ASAX(Advanced Security audit trail Ana-
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감사추적기능은 시스템의 공격을 방어하기 위한 마지막 방법 중 하나이다. 공격을 사전에 차단하거나 

공격이 이루어지는 순간에 실시간으로 대응하는 능동적 방법이라기보다 공격이 이루어진 후에 시스템

에 남겨진 정보를 분석하여 공격의 유형과 상황을 유추해내기 위한 수동적인 방법이다. 본 논문에서는 

감사추적 기능이 보안 네트워크 장비에서 중요한 이유를 설명하고 반드시 기록으로 남겨야 하는 내용

이 어떤 것인지 정리하며 실제로 보안 라우터에 구현된 보안 감사추적 시스템의 구성과 기능을 설명한

다. 본 논문에서는 일반 감사기록과 보안 감사기록을 분리하여 관리하고 있는데 그 필요성에 대해 설명

한다.  
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lyzer on uniX)[4]는 RUSSEL이라고 불리는 규칙

기반의 언어를 이용하여 감사추적을 처리하고 

TCSEC[5] C2 등급을 만족하도록 설계되어 있다. 

다양한 보안 툴에 의해서 생성되는 로그와 리포트를 

분석하기 위해서 제안된 SAINT(A Security Analy-

sis Integration Tool)[6]도 있다. 이 툴에서는 시스

템에 문제를 발생시키는 어떤 패턴을 찾기 위한 시

도와 이에 대한 경고 메시지를 생성하고 가능한 해

결책도 제시하려고 하고 있으나 그 목표를 달성하기 

위해서는 아직 해결해야 할 문제들이 남아 있다.  

로그 파일을 해커로부터 보호하기 위한 방법[7]

도 연구되고 있으며 복잡하고 다양하게 발생된 로그

를 쉽게 보여주기[8] 위한 연구도 행해지고 있다. 

자체 개발한 보안 시스템의 로그를 관리하고 분

석하기 위한 것으로 NIDES(Next generation In-

trusion Detection Export System)도 이러한 감사

추적 기능을 포함하고 있다[9]-[11]. NIDES의 감

사추적 로그 내용은 사용자들의 시스템 운용 패턴 

분석에 중점을 두고 있다. 

SRS(Secure Router System)는 보안 라우터 시

스템으로 PC 기반의 리눅스 라우터에 침입탐지, 패

킷필터링, 신뢰채널 기능을 추가하여 설계한 것이다

[12]-[16]. 이 시스템은 보안 망을 구성할 때 IDS 

(Intrusion Detection System), 방화벽 등 별도의 

시스템을 이용하여 내부 망을 보호하던 구성을 간단

한 형태로 대체할 수 있으며 분리되어 처리되던 기

능을 서로 유기적으로 연동시킬 수 있다는 장점을 

가지고 있다.  

이 논문에서는 보안 라우터 시스템에서 발생된 

보안에 관련된 감사 정보를 별도로 분리하여 관리하

는 감사추적 시스템을 제안한다. 보안 감사 기록을 

별도로 수집하고 관리하여 기존 시스템 로그와 분리

시키고 있는데 그 이유는 보안 기능의 로그를 종합

적으로 관리 및 분석할 수 있고 발생된 로그를 보다 

안전하게 보호하기에 편리하기 때문이다.   

III. 보안 감사 요구사항 

보안 감사기록은 남겨진 로그를 분석하는 것도 

중요하지만 기본적으로 어떤 내용을 어떻게 기록하

느냐가 더 중요하다. 따라서 제공되는 감사추적 인

터페이스를 이용하여 정확한 사건의 내용을 단계별

로 구분하여 기록하는 것이 필요하다.  

본 연구팀에서 개발된 보안 라우터 시스템은 패

킷필터링 기능, 침입탐지 기능, 시스템자체 보안 기

능, 신뢰채널기능을 가지고 있다.  

본 연구팀에서 개발된 보안 라우터 시스템을 고

려하여 본 논문에서는 다음과 같은 사건들을 주요 

사건으로 분류하고 각각의 사건에 대한 중요 정보들

을 정리해 보았다. 

패킷필터링 기능은 라우터에 유입되는 모든 패킷

의 주소, 포트, 프로토콜을 검사하여 그들의 수신처

로 전달할 것인가를 판단하는 것이다. 이 기능에서 

중요 사건으로는 패킷필터링을 위한 규칙의 설정, 

변경 및 삭제 사건과 권한이 없는 사용자가 규칙을 

조작한 사건, 그리고 규칙에 위배되는 패킷의 입력

과 그 처리 결과가 있다.  

침입탐지 기능은 라우터에 유입된 모든 패킷의 

헤더와 패킷의 내용까지 분석하여 특정 공격을 찾아

내는 것이다. 이 기능에서 중요 사건으로는 정책 설

정, 변경 및 삭제, 권한이 없는 사용자가 정책을 설

정하고자 시도한 것, 정책에 의해서 공격으로 판단

된 경우 등이 있다.  

시스템 자체 보안 기능은 라우터 자체를 공격하

는 것을 방어하기 위한 것으로 시스템 관리자가 될 

경우 시스템 자원과 정보가 위험에 처하는 것을 막

기 위한 것이다. 일반적으로 비밀번호나 인증서만을 

사용하고 있으나 그것만으로는 부족하다고 판단되

어 보안 라우터에서는 역할기반 접근제어[17] 기능

을 커널 레벨에서 제공하도록 하고 있다. 이 기능에

서 중요한 사건으로는 라우터의 시동 및 종료, 라우

터의 모듈화되어 있는 모든 기능별 시작과 종료, 라

우터에 접근하는 관리자에 대한 식별 및 인증, 원격

으로 접근하는 경우 식별 및 상호 인증, 라우터 자원

과 정보에 대한 접근통제 규칙 설정, 변경 및 삭제, 

라우터에서 제공되는 통신 프로토콜들의 시작 및 종

료, 라우터에 접근할 수 있는 사용자 신원확인 관련 

데이터의 설정, 변경 및 삭제 등이 있다.  
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신뢰채널 기능은 라우터에 연결되어 있는 단말간

에 전달되는 모든 데이터를 안전하게 전달할 수 있

는 가상 사설 망을 제공하는 것이다. 이 기능에서 주

요한 사건으로는 신뢰채널 설정 및 삭제, 변경, 권한

이 없는 사용자의 신뢰채널 설정 및 삭제, 변경 시

도, 전송 데이터 무결성을 위반한 통신 프로토콜, 설

정된 신뢰채널의 비정상적인 종료 또는 재 연결 등

이 있다.  

그 외에도 보안 라우터에서는 감사추적기록을 위

해 각 단계를 설정 및 삭제, 변경하는 사건과 권한이 

없는 사용자의 이러한 동작에 대한 기록도 필요하다. 

보안 감사기록 레코드에 저장되는 정보는 주체 

및 객체의 식별자, 사건 발생 날짜와 시간, 사건의 

형태, 사건의 성공 또는 실패 여부, 실패한 사건의 

경우 실패의 이유 등이 필요하다.  

이 외에 보안 감사기록에 고려되어야 하는 내용

으로는 감사대상 사건의 사전/후 선택, 데이터 압축, 

다중의 감사추적, 물리적 저장 매체 등을 생각할 수 

있다. 이 논문에서 감사 기록은 사건이 발생되는 사

후 기록되며 데이터는 압축하지 않고 파일 크기가 

일정 한계를 넘어서는 경우 다른 파일을 생성하여 

저장하도록 하였다. 감사추적 데이터는 보안을 위해

서 특정한 역할이 있는 관리자만이 감사 단계를 설

정할 수 있고 감사기록에 접근이 가능하도록 역할 

기반 접근제어를 이용하여 보호하고 있다.  

IV. 보안 감사추적 시스템 

보안 사건을 기록하는 감사추적 시스템은 감사 

정보를 모으는 감사추적 모듈과 사건 정보를 적절한 

형태로 만들어서 파일에 저장하는 감사추적 데몬으

로 구성된다. 감사추적 모듈은 리눅스 모듈 형태로 

개발되어 필요한 경우 올리고 불필요한 경우 제거 

할 수 있는 편의성을 갖추고 있다.   

(그림 1)에 감사추적 시스템과 다른 기능들과의 

연관성을 나타내고 있다. 

감사추적 데몬은 응용 계층에서 수행되고 감사추

적 모듈과는 캐릭터 디바이스를 통해서 데이터를 주

고 받는다. 저장된 감사추적 파일을 보기 위한 뷰어 

가 GUI 형태로 제공된다[18].  

감사추적을 위한 로그는 각 기능별로 분리되고 

각 기능에 따라 서로 다른 단계를 설정할 수 있다. 

보안 라우터에 있는 기능에 따라서 시스템 자체 보

안기능, 패킷필터링 기능, 침입탐지 기능, 신뢰채널 

기능, 감사추적 기능에 대해 설정할 수 있고 설정 단

계는 시스템을 사용할 수 없을 정도의 비상사태

(SEC_EMERG), 즉시 조치가 필요한 상태(SEC_ 

ALERT), 위급한 상태(SEC_CRIT), 일반적인 에러 

상태(SEC_ERR), 경고 상태(SEC_WARNING), 정

상적인 상태이지만 중대한 상황(SEC_NOTICE), 정

보 메시지(SEC_INFO), 디버그 메시지(SEC_DEBUG) 

8단계로 나뉘어지고 비상사태가 가장 심각한 상태

이고 정보 메시지가 가장 낮은 단계이다. 낮은 단계

를 선택한 경우 상위 단계를 포함하여 로그가 남겨

진다. 

개발된 감사추적 시스템은 두 가지 경로를 통해

서 로그를 발생시킬 수 있다. 하나는 커널 내부 함수

들을 위한 내부 함수 호출을 통한 로그 발생 경로이

고 다른 하나는 응용 계층에서 발생되는 로그들을 

기록하기 위한 시스템 호출을 통해서 발생된다.  

보안 라우터에서는 각각의 기능을 모듈화하여 구

현한 것이 특징이다. 모듈간의 정보 전달을 위해서 

특정함수를 이용할 경우 사용되는 방법을 이용하여 

로그정보를 전달할 수 있도록 하였다. 

감사추적 
데몬 감사 DB

캐릭터디바이스 
드라이버 

감사추적 모듈 

감사추적 
정보저장버퍼 

신뢰채널
기능 

시스템자체
보안기능 

침입탐지
기능 

패킷필터링
기능 

설정된 단계에 의해 
필터링된 감사정보 

사용자
영역 

커널
영역

감사레코드 

감사정보 

감사정보

감사정보

감사정보

(그림 1) 감사추적 시스템 구성도 
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커널 내부 함수들의 중요 사건을 기록하기 위한

방법은 (그림 2)에 간략한 형태로 나타내었다.  reg-

ister_aud(int (*func)), mod_aud_get_func( ) 함수

를 커널 내부에 정의해 두고 이 함수를 export 시킨 

후 감사추적 모듈의 초기화 단계에서 func 함수를 

local_audit_aud_write_sys에 연결하는 형태이다. 

응용 프로그램에서 발생되는 감사추적 로그를 위해

서는 int sys_aud_write_sys(int block_id, int aud_ 

level, char * fmt, …)를  사용하여 기록할 수 있다.  
본 논문에서는 보안 감사뿐 아니라 사용자 또는 

관리자가 시스템 호출을 수행한 경우에 대해서도 모

든 로그를 생성한다. 시스템 호출이 발생된 경우 감

사추적 시스템에서 이를 가로채기 하여 감사정보 레

코드를 생성하고 이를 저장하도록 되어 있다. 또한, 

보안 라우터에서는 모든 시스템 호출에 대해 시스템 

자체 보안을 위한 역할 기반 접근제어에 의해서 권

한이 없는 경우 자원과 정보에 접근하는 것을 통제

하는 기능도 제공하고 있다. 감사추적 모듈에서는 

시스템 호출을 가로채기 하여 감사레코드를 생성한 

후 접근제어 규칙에 위배되지 않으면 시스템 호출을 

정상적으로 처리하도록 하고 그렇지 않은 경우에는 

시스템 호출을 오류메시지와 함께 중지시킨다. 일반

적인 시스템 호출의 경우 setuid와 같은 시스템 호

출은 해킹 유형을 찾아내는 중요한 요소가 되기 때

문에 보안 감사 기록에 저장된다. 

개발된 감사추적 시스템에서 사용되는 로그 정보

의 내용은 아래 예제와 같이 (호스트이름, 사건이름, 

사건발생시각, 사건주체정보, 응용프로그램정보, 감

사단계, 감사정보, 결과, 발생순번)을 포함하고 있다.  
 

    sos62 SRSAudit event,  

aud_write_sys( ), 

Wed Oct 13 11:33:10 2004   

user, root(0), root(0), root(0), root(0)    

process, 1916, aud_select  

block_id:ATEB   

aud_level:SEC_NOTICE      

info:,aud_select system call     

return, 0  

sequence, 1 

V. 결 론  

  본 논문에서는 보안 네트워크 장비의 보안 감사 

기록을 위한 요구사항을 살펴보고 보안 라우터를 예

로 들어 감사 기록 대상과 내용을 살펴보았다. 본 논

문에서는 TCSEC B2 등급을 만족하는 감사기록 내

용을 목표로 그 예를 설명하고, 보안 감사기록을 별

도로 남기도록 하여 효율성을 고려하고 있다. 현재

까지는 로그의 질을 높이기 위해서 로그를 발생시키

 
 
/ * auditmodule.c */ 
 
int init_module(void) 
{ 
      ........ 
      register_aud(local_audit_aud_write_sys); 
      ........ 
} 
int local_audit_aud_write_sys 
(int block_id, int aud_level, char *log, ...) 
{ 
       .................... 
} 
 
/  * audit_kernel.c */ 
 
int (*aud_get_func)(int block_id, int aud_level, char *log, ...); 
 
int register_aud 
(int (*func)(int block_id, int aud_level, char *log, ...)) 
{ 
 
aud_get_func = func; 
if(aud_get_func == NULL){ 
printk(“register_aud : auditmodule not yet loaded＼n”); 
return 1; 
}else { 
printk(“register_aud : auditmodule loaded＼n”); 
return 0; 
} 

} 
int mod_aud_get_func(int block_id, int aud_level, char *fmt, ...) 
{ 
.................... 
returncode = (*aud_get_func)(block_id, aud_level, “%s”, fmt); 
if(returncode == 0){ 
return 0; 
}else if(returncode == 1){ 
return 0; 
}else { 
printk(“mod_aud_get_func : aud_get_func called error = %d ＼n”,

returncode); 
return returncode; 

} 

} 

 
EXPORT-SYMBOL(register_aud); 
EXPORT_SYMBOL(mod_aud_get_func); 

(그림 2) 보안 감사추적 처리를 위한 함수들 
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기 위한 다양하고 편리한 인터페이스에 연구 초점을 

맞추었다. 추후에는 남겨진 로그를 자동으로 분석하

고 효과적으로 처리할 수 있는 기능을 확장 개발하

고자 한다. 
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