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Abstract

In this research we study conventional and new statistical methods to 
analyse and detect outliers in network traffic and we apply the nonlinear 
time series model to make better performance of detecting abnormal 
traffic rather the linear time series model to compare the performances of 
the two models.
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1. 서  론

통신망을 운용하거나 설계하는 입장에서 보면 최근의 급증하고 있는 네트워크 상에

서의 이상 트래픽은 망의 안정성과 신뢰성에 치명적인 문제를 일으키는 대상으로 인

식되어 오고 있다. 네트워크에 비정상적으로 입력되는 이상 트래픽은 여러 가지 특성

이 있으나 첫째로 이상 과다 트래픽을 탐지했다 할지라도 이를 처리하고 해결하는 상

황대처를 위한 시간이 별로 없다는 것이다. 이것은 트래픽을 실시간으로 모니터링하

고 이상 트래픽을 거의 실시간에 준하는 시간에 처리해야 하는 것을 의미한다.

현재까지 이상 트래픽 탐지에 대한 연구는 대략 다음과 같다. 첫째로 Silcora(1992)

는 통계적 공정관리 기법(Statistical Process Control)을 이용하여 공정에 이상 원인이 

발생하면 이를 즉시 탐지하여 이상신호(Signal)을 주는 방식을 택하여 이상트래픽을 

탐지하고 관리하였다. 이를 통하여 네트워크 상에 이상과다 트래픽이 발생하면 이를 

탐지하여 빠른 시간안에 이를 안겨주도록 하였다. 여기서는 주로 관리도(Control 
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Chart)를 이용하였으며 관리도는 형태에 따라 Shewart 관리도, CUSUM 관리도, 

EWMA 관리도 등이 있다. 그러나 통계적 관리도 기법은 발생 가능한 이상트래픽의 

탐지 및 예측에 문제가 되는 것으로 알려져 있다.

Dietherich et.al(1985)는 데이터 마이닝 기법을 이용하여 네트워크 트래픽의 전반적 

패턴을 인식, 분류하여 이상과다 트래픽이 발생하는 모형을 구축하여 이를 탐지할 수 

있도록 하였다. 이러한 데이터 마이닝 기법을 이용한 패턴의 분석은 범주형 자료에 

대해서는 적합하지만 연속적 자료에는 부적합한 것으로 알려져 있다. 한편 Jiao 

et.al(1999)는 네트워크 이상 트래픽 탐지를 위해 발생되는 모니터링 비용을 최소화 할 

수 있는 방법을 고려한 기법으로 이상트래픽 탐지 기법을 연구 하였고 Kozma 

et.al(1994)는 신경망(Neural Network)을 이용한 탐지 기법을 연구 하였다. 이 기법은 

예측이 주목적이 될 수 없고 예측의 정확도가 떨어지는 단점이 있다고 알려져 있다. 

한편 Hellerstein et.al(2001)은 예방적 탐지 기법을 제안하여 이상 트래픽 탐지에 적용

하였다. 이 기법도 자기 시계열 모형(AR)을 근간으로 하여 서비스 제공자에게 문제를 

진단 할 수 있게 하고 국지적인 문제가 더 튼 문제로 확대되기 전에 조치를 취할 수 

있게 하고 나아가 서비스 불능 상태를 방지하기 위한 조치에 따르는 시간을 벌어주는 

이점이 있다. 결과적으로 서비스 제공자와 고객관의 관계를 증진시키는 장점이 있는 

것이다.

본 논문에서는 이상 트래픽 탐지를 위한 선형 시계열 모형을 소개하고 이분산성을 

설명하기 위하여 ARCH(Autoregressive Conditional Heteroscadastic) 모형을 소개하

여 실제자료를 이용하여 Hellersteion(2001)이 사용한 선형 시계열 모형과 ARCH 모형

과의 성능 평가를 통하여 ARCH 모형의 우수성을 보이고자 한다.

2. 선형시계열모형을 이용한 탐지기법

Hellerstein(2001)은 각 시점에서 수집된 트래픽 데이터를 다음과 같이 월별, 주별, 

일별 효과로 분해하여 그에 따르는 오차 항을 이용한 이상치 탐지를 제안하였다.

S ijkl=μ+α i+β j+γ k+ y ijkl

∑
i
α i=∑

j
β j=∑

k
γ k=0

여기서 μ는 총평균, α i는 일별 효과, β j는 주별 효과, γ k는 월별효과, y ijkl는 오차

를 나타낸다. 

 

각 관측시점에서의 데이터를 위와 같이 분해하여 오차항 y ijkl을 y t로 표기하고 y t

에 대한 모형을 구하였다. Hellerstein은 y t에 대해 시계열모형을 적용하여 아래와 같

이 비정상시계열모형 AR(2)을 선택하였다. 

y t=φ1y t- 1+φ2y t- 2+u t
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여기서 u t는 iid N(0,σ
2
u) .

위에서 선택된 모형을 이용하여 모수값( φ 1, φ 2)을 추정하여 예측모형을 구한다.  

즉, 현시점 t에서 한 시점 후의 예측값 y t̂( 1 )은 y t̂( 1 )= φ 1̂y t+ φ2̂y t- 1이 되고 h시

점 후의 예측값 y t̂( h )을 다음과 같이 구하고 그 때의 이상치 유무에 대한 확률 또한 

구하게 된다.  

y t̂( h )=E [Yt+ h |Yt=y t ,Yt-1= y t-1 ]

P t̂( h )=P [ Yt+ h에서의 이상치 | Yt= y t,Yt-1=y t-1 ]

따라서 위에서 계산된 P t̂( h )를 이용하여 h시점 후에 이상과다 트래픽이 발생 유

무를 판단하는 방법을 제안하였다. 

그러나 Hellestein이 제시한 방법은 아직 일반화에 어려움이 있고 또한 모형에 사용

된 u t의 경우 실제로 동일 독립 정규분포를 따른다고 하기 어려움이 있다. 따라서 등

분산시계열모형을 적합하여 그 값을 예측하고 이상치 유무에 대한 결정을 내리는 것 

보다는 조건부이분산모형을 적합하는 것이 타당할 것으로 판단된다.  

3. 시계열 모형

이 장에서는 이상 트래픽 탐지를 위해 이용될 수 있는 시계열 모형 중 정상시계열

모형인 AR모형과 비선형시계열모형인 ARCH모형에 대해 간략히 설명한다.

3.1 AR모형

AR모형은 정상시계열모형인 ARMA(p, q)의 특수한 경우로 우선 AR(1)의 과정을 

살펴보면 다음과 같은 구조식을 갖는 모형이다.

         (3.1)z t=φz t- 1+ e t

여기서 e t는 평균이 0, 분산이 σ
2인 백색잡음과정이고 모든 k > 0에 대하여 

Cov(e t, z t- k)=0이 된다.

식(3.1)에서 정의된 AR(1) 과정은 z t를 설명하는데 가장 최근의 값인 z t- 1이 가장 

많은 정보를 가지고 있고 과거로 갈수록 정보의 양이 줄어드는 시계열자료에 적합한 

모형이다. 

식(3.1)에서 정의된 AR(1) 과정을 일반화시킨 것이 차수 p를 가지고 있는 자기회귀

과정으로 AR(p)로 표기한다. 즉, z t를 설명하는데 z t- 1, z t- 2, … , z t- p는 어느 정
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도 정보를 가지고 있고 z t- p이전의 값은 지수적으로 감소하는 정보를 가지는 시계열

에 적합한 모형이다. AR(p)의 수학적 모형은 다음과 같다.

(3.2)z t=φ1z t- 1+φ2z t- 2+ … +φ pz t- p+e t

여기서 e t는 평균이 0, 분산이 σ
2인 백색잡음이다.

3.2 조건부 이분산 자기회귀모형 

    - (Autoregressive Conditional Heteroscadestic Model :  ARCH)

위에서 살펴본 AR모형은 모두 오차의 분산이 동일하다는 오차등분산 가정에서 생

성되고 적합되는 모형이다. 하지만 인터넷 이상 트래픽과 같이 일정 부분에 있어 등

분산이 성립되지 않는 모형에 포함된 오차의 분산이 동일하지 않는 경우인 비선형시

계열 모형 중 ARCH모형에 대해 살펴보자

ARCH모형은 오차의 분산이 자기회귀적으로 변하는 이분산성 모형으로 1982년 

Engel에 의해 처음 제시되었다.

e t가 ARCH(p) 모형을 따른다고 하면

e t= h tε t,   t=1,2,…,n,   ε t∼iid N( 0,1)

h t=α0+ ∑
p

j=1
α jα

2
j-1

여기서 α 0 > 0, α j>0, ∑
p

i= 1
α i < 1이다.

4. 시뮬레이션

4.1 시뮬레이션 모형

많은 선행연구의 결과로 인터넷 이상 트래픽 탐색에 AR모형이 많이 이용되었다. 

하지만 앞서 말한 것과 같이 이상 트래픽 데이터는 그 특성상 오차의 등분산성을 만

족한다고 하기 어려우므로 AR모형 보다는 ARCH모형을 선택하는 것이 타당할 것으

로 생각된다. 

AR모형과 ARCH모형에서 이상치가 존재하는 경우, 모형의 예측도(정확도)를 확인

해보고자 2가지 상황에 대한 시뮬레이션을 실시하였다. 시뮬레이션은 각각의 모형, 즉 

AR모형과 ARCH모형에 의해 생성된 자료에 인위적으로 이상치를 생성하여 두 모형

의 효율을 비교하였다. 그 모형은 다음과 같다.

(1) AR(2)모형
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Xt=φ1Xt-1+φ2Xt- 2+ e t

여기서 e t는 iid N( 0,1)이다.

(2) AR(2)-ARCH(1)모형

Xt=φ1Xt- 1+φ2Xt- 2+ε t

ε t= h te t

h t=α0+α1ε
2
t-1

여기서 e t는 iid N( 0,1)이다.

  

위의 두 모형을 이용하여 250개의 관측치를 생성한 후 임의적으로 4지점, 즉 50번

째, 100번째, 150번째, 200번째 데이터에 이상치를 부여하였다. 이상치는 각 시점에서 

생성데이터에 0.5, 0.1, 0.2, 0.3의 이상치를 부여하였다.

4.2 시뮬레이션 결과

각 모형에 의해 생성된 데이터를 다시 각각의 모형에 적합시켜 예측모형을 구한 후 

이상치를 부여한 시점에서의 MSE를 구한 결과가 다음과 같다.

(1) AR(2) 모형에서 생성된 데이터의 경우

t=50 t=100 t=150 t=200

AR(2) 1.9428 3.4120 7.5142 14.012

AR(2)-ARCH(1) 1.9363 3.4077 7.4987 14.012

ratio 1.0034 1.0013 1.0021 1.0001

(2) AR(2)-ARCH(1) 생성된 데이터의 경우

t=50 t=100 t=150 t=200

AR(2) 0.7703 3.7812 5.0122 8.9950

AR(2)-ARCH(1) 0.7090 3.7778 5.0044 8.7818

ratio 1.0865 1.0009 1.0016 1.0243

위의 결과로 볼 때 데이터가 AR(2)모형이나 AR(2)-ARCH(1)모형에서 생성됨에 관

계없이 이상치가 존재하는 경우 AR(2)-ARCH(1)모형으로 데이터를 적합하여 예측하
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는 것이 더 효과적이라고 할 수 있다. 

5. 데이터를 이용한 모형의 선택

앞서 살펴본 시뮬레이션 결과를 토대로 하여 실제로 인터넷 트래픽 데이터에 존재

하는 과다 이상 트래픽의 탐지에 어느 모형이 더 효율적인가를 판단하기 위하여 실제 

데이터를 이용하여 두 모형을 적합시켜 그 정확도를 확인해 보았다. 

관측시점이 9918개인 10개의 데이터 셋의 원 데이터를 로그(log)변환 후 1차 차분하

여 정상시계열 모형으로 변환하여 3000, 6000, 9000 시점에 임의로 이상트래픽을 발생

시킨 데이터를 이용하였다.

다음의 <그림 1>에서 <그림 5>는 Case2의 데이터의 분석과정에서 나타난 데이터

의 형태이다.

<그림 1> Case 2의 원 데이터

<그림 2> 원 데이터의 로그변환 후 1차 차분 데이터
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<그림 3> 차분 데이터에 이상치 부여

<그림 4> AR(2) 모형 적합 후 예측값 

<그림 5> AR(2)-ARCH(1) 모형 적합 후 예측값

앞선 설명과 같이 원 데이터를 변형하여 두 가지 모형에 적합시킨 후 임의로 부여

한 이상트래픽의 예측력을 살펴보기 위하여 실제값과 모형을 통한 예측값의 차이의 

정도를 알 수 있는 MSE와 두 모형으로부터 계산된 MSE의 비율은 다음과 같다.
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(1) 이상 트래픽의 양이 5인 경우

No. Data Set
MSE

Ratio
AR(2) AR(2)-ARCH(1)

1 21.302018 21.275085 1.0012659

2 33.830584 32.896721 1.0283877

3 21.512406 21.848437 0.9846199

4 23.280837 23.279723 1.0000479

5 29.170132 29.027547 1.0049121

6 25.082708 25.645947 0.9780379

7 17.927047 17.641131 1.0162074

8 19.610271 19.30427 1.0158515

9 24.635742 24.650386 0.999406

10 25.13943 24.851046 1.0116045

(2) 이상 트래픽의 양이 6인 경우

No. Data Set
MSE

Ratio
AR(2) AR(2)-ARCH(1)

1 31.445457 31.416881 1.0009096

2 46.301205 45.35115 1.0209489

3 31.758127 32.092271 0.9895881

4 33.908633 33.85098 1.0017032

5 40.922013 40.808372 1.0027847

6 36.095452 36.925742 0.9775146

7 27.029703 26.671396 1.0134341

8 29.425506 29.034064 1.0134822

9 35.554654 35.584682 0.9991562

10 36.211812 35.72818 1.0135364

위의 결과로 미루어 볼 때, 이상 트래픽이 존재하는 데이터의 경우 AR(2)모형 보다

는 AR(2)-ARCH(1)모형의 예측력이 좀 더 높다는 것을 확인할 수 있다. 따라서 

ARCH모형을 선택하는 것이 이상 과다 트래픽의 탐지를 위한 시계열모형의 선택에 

있어 더 타탕한 것임을 알 수 있다. 

6. 결  론

시계열자료에서의 이상치(outliers)에 대한 연구는 주로 재무나 경제에 관련된 분야

에서 활발히 진행되어 있으며 최근에  통신 트래픽 자료의 이상치를 탐색하고 분석하

는 분야로 확장이 되고 있다. 최근에 선형자귀회귀모형을 이용한 이상트래픽을 탐지

하는 기법이 소개되었고 이것을 비선형시계열 모형으로 확장하여 이상치를 탐지하는 
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기법을 본 논문에서 언급하였다. 비선형 시계열 모형을 고려한 주된 이유는 선형 시

계열 모형에서 가정하는 오차의 등분산성이 비현실적이며 따라서 오차의 이분산성을 

가정하는 일련의 비선형 시계열 모형이 더 효과적으로 이상치 트래픽을 탐지할 수 있

다는 가능성을 본 연구에서 예시하고 있다. 향후 보다 정교하고 복잡한 비선형 시계

열 모형을 적용하여 다양한 트래픽 자료에 적합 시켜 이상치 탐지의 효율성을 높일  

수 있을 것이라 사료된다.
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