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Abstract

A network consisting of a set of N nodes and a set of links is 
considered. The nodes are assumed to be perfect and the states of links 
to be binary and associated to each other. After defining a network 
structure function, which represents the state of network as a function of 
the states of links, we obtain some lower and upper bounds on the 
network reliability by adopting minmax principle and minimal path and 
cut set arguments. These bounds are given as functions of the reliabilities 
of links. The bridge network is considered as an example. 
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1. 서 론 

인터넷 사용자의 급속한 증가와 이에 따른 인터넷 트래픽의 증가에 따라 네트워크

의 신뢰도는 중요한 문제로 부각되고, 이에 대한 연구도 활발히 진행되고 있다. 

Brecht과 Colbourn(1989), Brown, Colbourn과 Devitt(1993), Liu, Cheng과 Liu(2000) 

등은 나름대로 네트워크의 신뢰도를 정의하고, 이들의 상한 및 하한을 제시하고 있다. 

그러나 대부분의 기존 연구에서는 네트워크를 구성하는 노드나 링크들이 서로 독립적

으로 작동한다는 가정 하에 분석이 이루어지고 있다.

본 논문에서는 네트워크를 구성하는 요소 중 노드는 완전하다고 가정하고, 링크들

의 작동여부가 서로 연관되어 있는 네트워크를 연구한다. 링크들의 상태로부터 네트

워크의 상태를 나타내는 구조함수를 정의하고, 네트워크 신뢰도를 링크들의 신뢰도를 
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통해 정의한다. 시스템의 신뢰도 연구에서는 부품들의 작동여부가 서로 독립이 아니

고 서로 연관되어 있는 경우, 시스템 신뢰도를 부품의 신뢰도로부터 바로 구하는 것

이 불가능하므로 기존의 시스템 신뢰성 연구를 기초하여 네트워크 신뢰도의 여러 상

한 및 하한을 구한다. [Brown과 Proschan(1981) pp. 20-39 참조] 또한 브릿지 네트워

크를 예로 들어 신뢰도의 여러 바운드를 구하고, 이들을 서로 비교해본다.  

2. 네트워크의 구조함수 및 신뢰도 

네트워크는 노드와 서로 다른 두 노드를 잇는 링크로 구성된다. 이 때 노드들의 집

합을 V= {1, 2, 3, …, N }이라 하고, 임의의 서로 다른 두 노드 i와 j를 잇는 

링크 ( i, j)들의 집합을 A라 하자. 이러한 링크들의 상태를 다음과 같은 이항 지시변

수로 정의 할 수 있다. 

x ij={
1,  링크 ( i, j)가 작동할 경우
0,  그렇지 않을 경우

또한 모든 노드들은 고장이 나지 않고 완벽하다고 가정한다. 즉, 노드들의 고장은 

링크들의 고장에 포함될 수 있고, 네트워크의 상태는 단지 링크들의 상태에 의해서만 

결정된다. 이는 네트워크의 연구에서 많이 사용되는 가정이며, Liu, Cheng and 

Liu(2000)는 반대로 링크가 완전하고 노드가 불완전한 경우를 다루었다.

네트워크의 상태는 링크들의 상태에 의해서만 결정되므로, 특정한 두 노드 사이의 

통신 상태를 나타내는 i와 j  사이의 구조함수 φ ij를 다음과 같이 정의한다.

φ ij( x ) = {
1,  노드 i와 노드 j 사이에 통신이 가능할 경우
0,  그렇지 않을 경우

여기서, x={ x ij∣( i, j)∈A }는 링크들의 상태 벡터이며, 두 노드 사이에 작동하는 링

크들로 구성된 경로가 최소한 하나 있으면 두 노드는 통신이 가능하다고 한다. 

네트워크 내의 특정한 두 노드들 사이에서의 최소경로(minimal path)와 차단(cut)은  

시스템의 구조함수 연구에서와 같이 정의할 수 있다. 즉, 노드 i와 j  사이에 통신이 

가능하게 하는 최소의 링크들의 집합을 i와 j  사이의 최소경로집합이라 하며, B
l
ij
, 

1≤i< j≤N , l=1,…,p ij로 나타낸다. 또한 노드 i와 j  사이에 통신이 단절되게 하

는 최소의 링크들의 집합을 i와 j  사이의 최소차단집합이라 하며, C
l
ij
, 1≤i < j≤N , 

l=1,…,k ij로 나타낸다. 

노드 i와 j  사이의 구조함수는 시스템 신뢰도 이론의 구조함수 이론을 활용하면
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φ ij( x ) = ∐
1≤l≤p ij

∏
(m,n )∈B

l
ij

x mn= ∏
1≤l≤k ij

∐
(m,n )∈C

l
ij

x mn

 

로 정의된다. 여기서, ∐
n

i=1
x i= 1-∏

n

i=1
(1-x i )이다. 또한, 링크들의 상태를 네트워크 

전체의 상태로 연결시켜 주는 네트워크의 구조함수는 다음과 같이 정의한다.

φ( x ) = {
1, 모든 노드들 사이에 통신이 가능할 경우
0, 그렇지 않을 경우

 

네트워크가 통신이 가능하려면 모든 노드들 사이에 통신이 가능해야 하므로, 네트

워크 전체의 구조함수는 다음과 같이 노드 i와 j의 구조함수들의 최소값으로 표현할 

수 있다. 

φ( x ) =
min

1≤i < j≤N
φ ij( x )

=
min

1≤i < j≤N
{ ∐
1≤l≤p ij

∏
(m,n )∈Blij

x mn}

=
min

1≤i < j≤N
{ ∏
1≤l≤k ij

∐
(m,n )∈Clij

x mn}

또한, 이러한 네트워크의 구조함수를 네트워크 전체에 대한 최소경로와 차단을 이

용하여서도 표현할 수 있다. 네트워크 전체에 대한 최소경로집합을 P l, l=1,…,p

로, 네트워크 전체에 대한 최소차단집합을 Kl, l=1,…,k로 나타내면, 네트워크의 

구조함수는 다음과 같다. 

φ( x )= ∐
1≤l≤p

∏
(m, n )∈Pl

xmn= ∏
1≤l≤k

∐
(m,n )∈Kl

xmn

위에서 정의한 네트워크의 네 가지 구조함수는 모두 동일한 구조함수를 나타내게 된

다.

예. 브릿지 네트워크의 구조함수

  브릿지 네트워크는 <그림 1>과 같은 형태를 가진다.
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<그림 1>브릿지 네트워크

2

3

41

브릿지 네트워크 전체에 대한 최소경로집합은 {(1,2), (2,4), (3,4)}, {(2,4), (3,4), (1,3)}, 

{(3,4), (1,3), (1,2)}, {(1,3), (1,2), (2,4)}, {(1,2, (2,3), (3,4)}, {(1,3), (2,3), (2,4)}, {(1,2), 

(2,3), (2,4)}, {(1,3), (2,3), (3,4)}이 되고, 최소차단집합은 {(1,2), (1,3)}, {(2,4), (3,4)}, 

{(1,2, (2,3), (3,4)}, {(1,3), (2,3), (2,4)}, {(1,2), (2,4), (2,3)}, {(1,3), (2,3), (3,4)}이 된다. 

이를 통해 구조함수를 구해보면 다음과 같다.

 

φ( x )= ∐
1≤l≤p

∏
(m, n )∈Pl

x mn = ∏
1≤l≤k

∐
(m, n )∈Kl

x mn

= x 12x 13x 34+x 12x 24x 34+x 12x 23x 34+ x 12x 23x 24+ x 12x 13x 24

+ x 13x 23x 24+ x 13x 23x 34+ x 13x 24x 34-2x 12x 13x 23x 24

-2x 12x 23x 24x 34-2x 12x 13x 23x 34-2x 13x 23x 24x 34x

-3x 12x 13x 24x 34+4x 12x 13x 23x 24x 34

만약 네트워크가 복잡해지면 노드 i와 j  사이의 최소경로집합이나 최소차단집합을 

찾아서 구조함수를 구하는 것이 좀 더 수월하리라 생각된다. 예를 들어, 노드 1과 2 

사이의 최소경로집합은 {(1,2)}, {(1,3), (2,3)}, {(1,3), (3,4), (2,4)}이고, 노드 2와 3 사이

는 {(2,3)}, {(1,2), (1,3)}, {(2,4), (3,4)}이며, 노드 1과 4 사이는 {(1,2), (2,4)}, {(1,3), 

(3,4)}, {(1,2), (2,3), (3,4)}, {(1,3), (2,3), (2,4)}이다. 또, 노드 1과 2 사이의 최소차단집

합은 {(1,2), (1,3)}, {(1,2), (2,3), (2,4)}, {(1,2), (2,3), (3,4)}이고, 노드 2와 3 사이는 

{(1,2), (2,3), (2,4)}, {(1,2), (2,3), (3,4)}, {(1,3), (2,3), (2,4)}, {(1,3), (2,3), (3,4)}이며, 노

드 1과 4 사이는 {(1,2), (1,3)}, {(2,4), (3,4)}, {(1,2), (2,3), (3,4)}, {(1,3), (2,3), (2,4)}이

다. ■

링크 ( i, j)의 상태를 이항 확률변수 Xij로 놓을 때, 이 링크의 작동할 확률 

p ij=E(Xij)를 링크 ( i,j)의 신뢰도라 한다. 네트워크의 신뢰도는 

(1,2)

(1,3) (3,4)

(2,4)

(2,3)
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P {φ(X )= 1} = h( p ) = E [ φ(X ) ]

로 정의된다. 여기서, X={ Xij∣( i, j)∈A }, p={ p ij∣( i, j)∈A }이다. 링크들의 작

동여부가 서로 독립일 때는 구조함수를 이용하여 링크들의 신뢰도로부터 시스템의 신

뢰도를 구하는 것이 가능하다. 그러나 링크들의 상태가 서로 연관되어 있는 경우는 

직접 구하는 것이 불가능해지며, 이 경우 우리는 네트워크 신뢰도의 상한 및 하한을 

구하게 된다. 네트워크 신뢰도의 바운드에 관한 연구는 Brecht과 Colbourn(1989), 

Brown, Colbourn와 Devitt(1993) 등이 있다.

확률변수들 X 1,…,Xn이 모든 증가함수 Γ, Δ에 대해 

cov[Γ(T), Δ( T)] ≥ 0

이면 서로 연관되어 있다(associated)고 한다. [Barlow and Proschan(1981) p.29 참조] 

만약 확률변수들이 연관되어 있다면, 다음의 부등식이 성립된다.

P [ ∏
n

i= 1
Xi=1] ≥ ∏

n

i= 1
P [Xi=1]

P [ ∐
n 

i= 1
X i=1] ≤ ∐

n 

i= 1
P [Xi=1]

위의 두 부등식은 네트워크 신뢰도의 상한 및 하한을 구하는데 기초가 되는 중요한 

부등식이 된다.

3. 네트워크 신뢰도의 여러 바운드

3.1. i와 j  사이의 최소경로(차단)을 이용한 접근방법

이 절에서는 노드 i와 j  사이의 최소경로(차단)을 이용하여 네트워크 신뢰도의 상

한 및 하한을 구한다. 이를 위해 P{φ(X )= 1}와 P{φ ij(X )= 1}  사이의 관계에 대해 

먼저 살펴보자. 우선, X가 연관되어 있을 때, 이들의 증가함수들도 서로 연관이 되

게 된다. [Brown과 Proschan(1981) p.30 참조] φ ij들은 모두 증가함수이므로 

P{φ(X )= 1} =  P { min

1≤i < j≤N
φ ij(X )= 1} ≥ ∏

1≤i < j≤N
P{φ ij(X )= 1} 
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이 성립한다. 또, φ(X ) =
min

1≤i < j≤N
φ ij(X )이므로

    φ(x ) ≤ φ ij( x )                  for all  1≤i < j≤N

⇒ P{φ(X )= 1} ≤ P{φ ij(X )= 1}    for all  1≤i < j≤N

⇒ P{φ(X )= 1} ≤ 
min

1≤i < j≤N
P{φ ij(X )= 1}

이다. 따라서, 

∏
1≤i < j≤N

P{φ ij(X )= 1} ≤ P{φ(X ) = 1} ≤
min

1≤i < j≤N
P{φ ij(X )= 1}       (1)

이 성립한다. 이를 활용하면, P{φ ij(X )= 1}의 바운드를 시스템 신뢰도 이론에 기초
하여 구한 후, 전체 네트워크의 바운드를 구할 수 있다.

(ⅰ) Trivial Bounds

두 노드 사이의 네트워크는 같은 수의 링크를 갖는 시리즈(series) 네트워크보다는 

신뢰도가 높고 병렬(parallel) 네트워크보다는 신뢰도가 낮다는 사실과 부등식 (1)을 

이용하면

∏
1≤i < j≤N

{ ∏
( i, j)∈A

p ij} ≤ h(p ) ≤ 
min

1≤i < j≤N
{ ∐
( i, j)∈A

p ij}

을 얻을 수 있다.

예. 브릿지 네트워크 ( p 12= p 13= p 23= p 24= p 34= p인 경우) 

p 30 ≤ h(p ) ≤ 1-(1-p) 5

(ⅱ) Minmax Bounds

시스템 신뢰도 이론의 minmax 원리를 두 노드 i와 j  사이에 응용하면

max

1≤l≤p ij

P{
min

(m,n )∈B
l
ij

Xmn=1} ≤ P{φ ij(X )= 1} ≤ 
min

1≤l≤k ij

P{
max

(m,n )∈C
l
ij

Xmn=1}
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이 되고, 따라서 부등식 (1)에 의해,

∏
1≤i < j≤N{

max

1≤l≤p ij

P [
min

(m,n )∈B
l
ij

Xmn= 1]} ≤ h( p )
≤ 

min

1≤i < j≤N {
min

1≤l≤k ij

P[
max

(m,n )∈C
l
ij

Xmn=1]}
이 된다. 만약, 링크들이 연관되어 있다면

max

1≤l≤p ij

∏
(m,n )∈Blij

p mn ≤ P{ φ ij(X )= 1} ≤
min

1≤l≤k ij

∐
(m,n )∈Clij

p mn

이 되고, 따라서 부등식 (1)에 의해,

lm'(p )= ∏
1≤i < j≤N{

max

1≤l≤p ij

∏
(m,n )∈B

l
ij

pmn} ≤ h( p )
≤ 

min

1≤i < j≤N {
min

1≤l≤k ij

∐
(m,n )∈C

l
ij

p mn}= um '(p )

을 얻을 수 있다.

예. 브릿지 네트워크 ( p 12= p 13= p 23= p 24= p 34= p인 경우)

p 7 ≤ h(p ) ≤ 1-(1-p) 2

(ⅲ) 최소경로(차단)집합을 이용한 Bounds

시스템 신뢰도의 최소경로(차단)집합을 이용한 바운드 이론을 두 노드 i와 j  사이

에 응용하면

 

∏
1≤l≤k ij

P{ ∐
(m,n )∈C

l
ij

Xmn=1}≤P{φ ij(X )= 1}≤ ∐
1≤l≤p ij

P{ ∏
(m,n )∈B

l
ij

Xmn=1}

이 되고, 따라서 부등식 (1)에 의해,

∏
1≤i < j≤N

{ ∏
1≤l≤k ij

P[ ∐
(m,n )∈Clij

Xmn=1]} ≤ h(p )≤
min

1≤i < j≤N
{ ∐
1≤l≤p ij

P [ ∏
(m,n )∈Blij

Xmn=1]}

을 얻을 수 있다. 만약, 링크들이 독립이면 
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∏
1≤l≤k ij

∐
(m,n )∈C

l
ij

p mn≤P {φ ij(X )= 1}≤ ∐
1≤l≤p ij

∏
(m,n )∈B

l
ij

p mn

이 됨으로, 부등식 (1)에 의해 아래와 같이 구할 수 있다.

l'(p )= ∏
1≤i < j≤N

{ ∏
1≤l≤k ij

∐
(m,n )∈Clij

pmn} ≤ h(p )≤
min

1≤i < j≤N
{ ∐
1≤l≤p ij

∏
(m,n )∈Blij

p mn}= u'(p )

예. 브릿지 네트워크 ( p 12= p 13= p 23= p 24= p 34= p인 경우)

(1-(1- p)
2
)
6
(1-(1-p)

3
)
14
 ≤ h(p) ≤ { (1-(1- p 2) 2(1-p 3) 2}  

3.2. 전체 네트워크의 최소경로(차단)을 이용한 접근방법

이 절에서는 네트워크 신뢰도의 바운드를 전체 네트워크의 최소경로(차단)을 이용

하여 4.1절에서 같은 방법으로 3가지 바운드를 구한다. 

(ⅰ) Trivial Bounds

∏
( i, j )∈A

p ij ≤ h(p ) ≤ ∐
( i, j)∈A

p ij

예. 브릿지 네트워크 ( p 12= p 13= p 23= p 24= p 34= p인 경우)

p 5 ≤ h(p ) ≤ 1-(1- p) 5

(ⅱ) Minmax Bounds

max

1≤l≤p
P {

min

( i, j)∈P l

X ij=1} ≤ h(p ) ≤ 
min

1≤l≤k
P {

max

( i, j)∈Kl

X ij=1}
만약, 링크들이 연관되어 있다면, 다음과 같다.

lm( p )=
max

1≤l≤p
∏

( i, j)∈Pl
p ij ≤ h(p ) ≤

min

1≤l≤k
∐

( i, j )∈Kl
p ij= um( p )

예. 브릿지 네트워크 ( p 12= p 13= p 23= p 24= p 34= p인 경우)
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p
3
 ≤ h(p ) ≤ 1-(1-p)

2

(ⅲ) 최소경로(차단)집합을 이용한 Bounds

∏
k

l=1
P { ∐

( i, j )∈Kl
X ij=1} ≤ h(p) ≤ ∐

p

l=1
P{ ∏

( i, j)∈Pl
X ij=1}

만약, 링크들이 독립이라면 아래와 같이 주어진다.

l(p )=  ∏
k 

l=1
∐

( i, j )∈Kl
p ij ≤ h(p) ≤ ∐

p 

l=1
∏

( i, j)∈Pl
p ij=u( p )

예. 브릿지 네트워크 ( p 12= p 13= p 23= p 24= p 34= p인 경우)

{ 1-(1- p) 2}
2
{1-(1- p) 3}

4
 ≤ h(p ) ≤ 1-(1- p

3
)
8

4. 브릿지 네트워크에서 신뢰도의 바운드 비교

지금까지 네트워크 신뢰도의 여러 상한 및 하한을 구해보았다. 이들을 일반적으로 

상호 비교하는 것은 불가능하며 시스템 신뢰도 이론에서도 미해결 문제로 남아 있다. 

이 절에서는 브릿지 네트워크를 예로 들어 링크들이 서로 독립인 경우에 3절에서 구

한 여러 바운드들을 비교한다.

(ⅰ) 전체 네트워크의 최소경로(차단)을 이용한 접근방법

<그림 2> h(p)의 lower bounds
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<그림 3> h(p )의 upper bounds
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여기서, h(p)는 브릿지 네트워크의 실제 신뢰도 함수이며, l(p)와 u(p)는 전체 네트

워크의 최소경로(차단)집합을 이용한 바운드이고, lm (p)와 um (p)는 전체 네트워크

의 minnmax 바운드이다.

<그림 2>와 <그림 3>을 보면, 하한은 최소차단집합을 이용한 바운드가 더 좋은 바

운드임을 알 수 있으며, 상한은 p가 약 0.6이하에서는 최소경로집합을 이용한 바운드

가, p가 0.6보다 큰 값일 때는 minmax 바운드가 더 좋은 바운드임을 알 수 있다.

(ⅱ) i와 j  사이의 최소경로(차단)을 이용한 접근방법

<그림 4> h(p)의 lower bounds
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<그림 5> h(p )의 upper bounds

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

u'
m
 (p) u'(p) 

h(p) 

여기서, h(p)는 브릿지 네트워크의 실제 신뢰도 함수이며, l'(p)와 u'(p)는 노드 i

와 j  사이의 최소경로(차단)집합을 이용한 바운드이고, l'm (p)와 u'm (p)는 노드 i

와 j  사이의 minnmax 바운드이다.

<그림 4>와 <그림 5>를 보면, 하한은 최소차단집합을 이용한 바운드가 더 좋은 바

운드임을 알 수 있으며, 상한은 p가 약 0.75이하에서는 최소경로집합을 이용한 바운

드가, p가 0.75보다 큰 값일 때는 minmax 바운드가 더 좋은 바운드임을 알 수 있다. 

(ⅲ) 개선된 바운드

<그림 6>은 <그림 2>∼<그림 4>에서 선택된 좋은 바운드를 함께 나타낸 것으로 

p에 따른 개선된 바운드를 구할 수 있다. 이 때 선택된 좋은 바운드는 하한의 경우 

두 바운드 중 최대값이 되고, 상한의 경우는 두 바운드 중 최소값이 된다. <그림 6>

을 살펴보면, 하한의 경우 전체 네트워크의 최소경로(차단)을 이용한 접근방법으로 구

한 바운드가 더 좋음을 알 수 있으며, 상한의 경우는 p가 약 0.35 이상이면 노드 i와 

j  사이의 최소경로(차단)을 이용한 접근방법으로 구한 바운드가 더 좋고 0.35 미만이

h(p)

p

h(p)

p
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면 전체 네트워크의 최소경로(차단)집합을 이용한 바운드가 더 좋음을 알 수 있다.

<그림 6> h(p)의 개선된 바운드
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