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Abstract

Interoperability among defense information systems is one of the most important technologies in the modern 

information and electronic wars. Computer-aided interviewing has been used in popular for measuring the 

interoperability among information systems in military domain. In this paper, we suggest a new approach, testing after 

interviewing, in order to resolve the weakness of interviewing approach. In the testing after reviewing approach, the 

potential level of interoperability predicted by computer-aided interviewing is explored by distributed testing techniques. 

For this purpose, test requirements of each interoperability level are identified and appropriate testing model and 

test cases are suggested. Finally, a distributed testing tool is designed for automating the execution of suggested 

test cases.
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1. 서  론

국방정보화 계획에 따라 지휘통제 분야, 전략전술 

분야, 물자관리 분야 등 다양한 분야에서 정보시스

템이 도입되어 사용되고 있다. 정보/전자전 양상을 

띠고 있는 현대전에서 이들 다양한 국방정보시스템 

간의 원활한 정보교환을 통한 효과적인 상호운용은 

군의 전력을 극대화 하는 효과가 있지만 만약 상호

운용이 되지 않는다면 오히려 역효과가 발생할 수 

있음이 최근의 실전에서 여러 차례 드러났다[1, 9]. 

이에 따라 국방정보시스템 간의 상호운용성 확보가 

국방정보화의 완성을 위해서 매우 중요하다.
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한국군에서는 국방정보시스템 간의 상호운용성 

평가를 위한 지침을 정의하고 이를 바탕으로 상호

운용성을 측정한다. 현재 국방정보시스템 간의 상

호운용성 평가 지침은 LISI(Level of Information 

System Interoperability)를 기반으로 한다[1]. LISI

는 국방정보시스템 간의 상호운용성 수준을 여섯 

단계로 세분하고 있으며 각 단계별로 만족해야 할 

상호운용 절차(procedure), 응용프로그램(applica-

tion), 인프라(infrastructure), 데이터(data)의 네가

지 측면의 요구사항을 정의한다. 따라서 국방 정

보시스템 간의 상호운용성 평가는 상호운용 절차, 

응용 프로그램, 인프라, 데이터가 요구수준을 만족

하는지를 측정함으로써 이루어진다.

미군과 한국군은 지금까지 국방정보시스템 간의 

상호운용성 측정을 위해서 전자질의평가(compu-

ter-aided interview)를 주로 사용해 왔다. 질의평

가 기법은 미리 준비된 질의문을 바탕으로 질의/응

답 과정을 통해서 각각의 국방정보시스템이 채택하

고 있는 상호운용 관련 기술, 표준, 제품을 파악한 

후 이를 바탕으로 상호운용 수준을 측정하는 기법

이다[6]. 질의응답에 기반을 둔 상호운용성 평가는 

국방정보시스템이 갖추고 있는 상호운용 절차, 응용 

프로그램, 인프라, 데이터를 쉽게 파악할 수 있어서 

상호운용성 측정이 쉽기 때문에 많이 사용되지만 

현실적으로 다음과 같은 문제점을 내포하고 있다.

•오답 취약성：질의문을 읽고 응답하는 응답자

가 해당 정보시스템의 전체 설계와 형상을 완

전하게 파악하지 못하고 있는 경우에 잘못된 

대답을 할 수 있다. 질의응답 기반의 상호운용

성 평가는 잘못된 대답을 확인하기가 어려우며 

결과적으로 잘못된 평가 결과를 산출한다.

•잠재능력과 실질능력의 괴리：전자질의평가에

서는 두 정보시스템이 공통으로 채택하고 있는 

기술, 표준, 제품을 파악하여 상호운용 능력을 

평가한다. 그러나 공통으로 채택된 구현옵션이 

상호운용을 위해서 활용되지 않는 경우에 잘못

된 측정 결과를 유발할 수 있다. 예를 들어, 두 

시스템이 공통적으로 LAN 인프라를 구축하고 

있으면 잠재적으로 두 시스템은 연결 가능한 

것으로 판단되나 실제로 두 시스템에서 사용하

는 LAN이 고립되어 있다면 두 정보시스템은 

상호운용 할 수 없다.

이와 같은 문제점을 해결하기 위해서 이 논문에서

는 질의평가 결과를 분산 테스팅 기법을 통해서 확

인할 수 있는 질의 후 테스팅(Testing after Inter-

viewing) 기법을 제시한다. 질의 후 테스팅 기법은 

질의응답을 통해 파악된 잠재적 상호운용 수준이 

실제 시스템들 사이에서 의도한 대로 달성 가능한

지를 확인하는 기법이다. 따라서 질의 후 테스팅 

기법의 핵심 기술은 정보시스템 간의 상호운용 수

준을 확인하기 위한 분산 상호운용성 테스팅 기법

이다. 이 논문에서는 LISI에서 정의한 상호운용 수

준별로 분산 테스팅 요구사항을 도출하고 이 요구

사항에 맞는 테스팅 모델을 제시한다. 또한, 제시된 

테스팅 모델을 지원할 수 있는 테스트 케이스를 설

계하고 이 테스트 케이스를 수행하는데 필요한 분

산 테스팅 기법을 제안한다. 마지막으로 테스팅 모

델, 테스트 케이스, 테스트 기법을 반영한 상호운용 

시험 자동화 도구의 구조 및 설계를 제안한다.

논문의 2장에서는 관련연구로서 국방정보시스

템 상호운용성 수준을 정의하고 있는 LISI 모델을 

설명하고 LISI 모델을 바탕으로 하는 기존의 질의

평가 기법을 설명한다. 3장에서는 LISI에서 정의

한 수준별로 적용 가능한 분산 테스팅 기법을 제

시하고 4장에서는 제시된 기법을 바탕으로 개발 

된 상호운용성 시험 도구를 설명한다. 5장에서는 

적용 결과 및 이에 대한 해석을 통해서 제시한 기

법의 효과를 입증하며 마지막으로 6장에서는 결론 

및 향후 연구방향을 제시한다.

2. 관련연구

2.1  LISI - 국방정보시스템 간의 상호운용 

수준

기존 민간분야의 상호운용성 시험(interoperabi-
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lity testing)에 관한 연구들은 하나의 표준을 구현

한 다수의 제품들 간의 연동 시험을 위주로 진행

되었다. 예를 들어, CDMA 표준에 대한 상호운용

성 시험은 이 표준을 기반으로 제작된 교환기, 단

말기, 기지국 등이 상호 연동 가능한지 시험하는

데 중점을 두었다. 따라서 상호운용성 시험이 표

준에 대한 적합성 시험(standard conformance test-

ing)과 동일시 되는 경우가 많았다. 그러나 국방정

보시스템들은 하나의 표준을 기준으로 상호운용 

하지 않는다. 예를 들어, 전략전술시스템이 군사용

지도 데이터를 전산화해서 DB로 관리하고 있으며 

이 지도는 JPEG 형식을 가진다고 가정하자. 만약, 

지휘통제시스템에서 부대지휘를 위해서 지도 데이

터가 필요하면 전략전술시스템에 요청해서 지도데

이터를 전송 받는다. 이때 지휘통제시스템에는 넘

겨 받은 JPEG 형식의 지도를 열거나 편집할 수  

<표 1> LISI 수준별 정보교환 특성과 운용 환경

정보 교환 특성 성숙도 수준 운용 환경

이질 도메인 간의 정보 
및 응용 공유 및 다양한 
방식의 데이터 공유

5
전군 수준

데이터와 응용 공유

공유 데이터베이스를 
통한 복잡한 협동 가능

4
도메인 수준
데이터 공유,
분리된 응용

이형 자료 교환, 기본적 
협동(주석이 달린 이미지, 
지도 오버레이등 활용)

3
기능 수준

최소한의 공통 기능,
분리된 데이터 및 응용

동형 자료 교환

2
연결 수준
전자적 연결,

분리된 데이터 및 응용

사람이 개입한 
자료 교환

1
불완전 수준
비연결

개별적 자료
개별적 응용
정보 교환 없음

0
격리 수준
비연결
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있는 응용 프로그램이 없고 bitmap 형식의 그래픽 

데이터만 취급할 수 있다면 JPEG 지도를 bitmap

으로 변환해서 사용하게 된다.

국방정보시스템 상호운용에서는 이처럼 두 시스

템이 서로 다른 표준을 바탕으로 데이터를 관리할

지라도 두 시스템 간에 데이터를 공유할 수 있으

면 상호운용이 가능하다. 이에 따라 한국군에서는 

국방정보시스템 간의 상호운용성 평가를 특정 표

준을 기준으로 시행하지 않고 별도의 지침을 정의

하고 이를 바탕으로 상호운용성을 측정한다. 이때 

사용되는 지침이 LISI(Level of Information Sys-

tem Interoperability) 모델이다.

LISI는 시스템간의 정보 교환 능력을 설명하는 

상호운용성 성숙도 모델(interoperability maturity 

model)을 제공한다. 성숙도 모델은 상호운용 능력

을 P(절차), A(응용), I(인프라), D(데이터) 네가지 

측면으로 구분한다. 한국군의 LISI 상호운용 성숙

도 모델은 0부터 5까지 여섯 단계 수준으로 구성

된다. <표 1>은 각 수준의 정보교환 특성과 운용 

환경을 보여준다[1].

<표 2> LISI 97 능력 모델

수준(환경)
상호운용 애트리뷰트

P A I D

전군
수준
(전체)

5

c 다국적 조직 대화식
(응용간) 다차원

토폴로지

범조직 차원 모델
b 범정부기관 조직

a 국방 조직 전체 객체 자르기 및 붙이기 전군 차원 모델

도메인 
수준
(통합)

4

c
도메인

각군 및 기관 교리, 
절차, 교육훈련 등

공유 데이터
(상황도 도시, 직접 DB 교환)

WAN

DBMS

b
그룹 협동

(화이트보드, 비디오 화상회의) 도메인 모델

a 전문 자르기 및 붙이기

기능
수준
(분산)

3

c 공통운용환경
(Defense Information 

Infrastructure (DII) Common 
Operating Environment 
(COE) 수준 5 적합성)

웹 브라우저

LAN
프로그램 모델 및 
고급 데이터 형식

b
기본 운용

문서, 브리핑, 그림 및 지도, 
스프레드쉬트, 데이터베이스

a
프로그램

표준 절차, 교육훈련 등
고급 메시지 메시지 파서, 
첨부물 부착 이메일

NET

연결
수준
(동등)

2

d
표준 준수

(Defense Information 
Technical 

Architecture(DITA))

기본 메시징
(비형식 텍스트, 

첨부물 미부착 이메일)
양방향

기본 데이터
형식

c 데이터 파일 전송

b

보안 프로파일
단순 상호작용

(원격 측정, 원격접근, 텍스트 
채터,음성,팩스)a 단방향

고립
수준
(수작업)

1

d 매체 교환 절차

N/A

이동 가능 매체 매체 형식

c 수작업 
접근 
통제

NATO 수준 3

수작업 재입력 개별 데이터b NATO 수준 2

a NATO 수준 1

격리 수준
(개별)

0 상호운용성 없음
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성숙도 모델은 상호운용 수준별로 만족해야 하

는 정보교환 특성과 운용 환경을 제시하고 있으나 

공식적인 메트릭(metric)을 설정하기 위한 상호운

용의 수준과 특성에 관련된 세부 요구사항을 제공

하지 않는다. 따라서 각 수준이 제시하는 세부 요

구사항을 PAID 항목으로 표현한 능력 모델(capa-

bility model)이 별도로 제시된다. 능력 모델은 시

스템간의 차이점을 식별하기 위한 기준이 된다. 

<표 2>는 LISI 97 능력 모델을 보여준다[1].

2.2 상호운용 수준 질의평가 기법

LISI 모델을 근거로 국방 정보시스템 간의 상호

운용성을 평가할 수 있는 질의평가 기법은 미리 

준비된 질문들을 정보시스템 개발자 혹은 운용자

에게 묻고 그에 대한 응답을 통해서 정보시스템 

각각의 상호운용 수준을 측정하는 기법이다. 이를 

위해서, 정보시스템의 상호운용과 연관된 기술, 표

준, 혹은 제품들을 조사해서 광범위한 집합을 구

성하는데 이를 구현옵션 집합(implementation op-

tion)이라 한다. 이 집합을 바탕으로 평가대상 국

방정보시스템이 어떤 기술, 표준, 제품을 채택하고 

있는지 묻기 위한 질의서가 구축된다[6].

구현옵션 집합은 국방정보시스템을 구축하는데 

있어서 사용될 수 있는 기술, 표준들을 망라한 정

보로서 다양한 국방정보시스템들에서 사용되는 구

현 옵션들을 포함하고 있어야 한다. 가장 이상적인 

구현옵션 집합은 현존하는 모든 IT 표준, 기술, 제

품을 망라하고 있는 집합이다. 그러나 이런 구현옵

션 집합을 구축하고 유지 보수하는 것은 현실적으

로 불가능하다. 한국군에서는 국방정보시스템을 구

축할 때 따라야 할 절차(Architecture Framework), 

표준(DITA), 공통적인 환경(COE, Shared Data 

Environment(SHADE))을 규정하고 있다[2, 6, 7, 9]. 

따라서, 구현옵션 집합은 적어도 한국군에서 규정

한 표준, 기술, 제품을 포함하고 있어야 한다.

상호운용
프로파일

국방정보시스템
개발자/운용자

질의/응답

상호운용
질의서

구현옵션
집합

수준측정

LISI 모델

상호운용
수준

[그림 1] 질의평가를 통한 상호운용 수준 측정

현재 국방정보시스템에서 채택 가능한 표준들

을 규정하고 있는 DITA와 공통운용환경인 COE, 

SHADE에 비추어서 구현옵션 집합의 완전성을 확

보하고 있다. <표 3>은 DITA, COE, SHADE를 

바탕으로 구현옵션 집합을 구성한 모습을 보여준

다. 표에서 구현옵션들은 DITA의 분류 기준에 맞

춰 분류되며 각 구현옵션들이 절차, 응용, 인프라, 

데이터 중에 어떤 요소 기술에 해당하는지 명시한

다. 또한, 해당 구현옵션을 채택함으로써 달성 가

능한 상호운용 수준을 표시하고 구현옵션의 출처

를 명시함으로써 향후 추적을 가능하게 한다. 현

재 한국군에서는 1,868개의 구현옵션 집합을 테이

블 형태로 구축하고 있다[4].

<표 3> 구현옵션 집합의 테이블 표현

분  류 구현옵션 설명 PAID 수준 DITA COE SHADE

보안서비스 … … P … Y N N

응용 E-mail … A 2c Y N

응용 FTP … A 2b Y Y N

네트워크 LAN … I 3b/c Y Y N

네트워크 TCP/IP … I 3b/c Y Y N

데이터교환 JPEG … D 3 Y N Y

데이터 교환 DBMS … D … N N Y
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구현옵션 트리

P A I D

commdata access print

FTP SMTP

Voyager CuteFTP LiteServe Merak

익명 FTP 실명 FTP

9.0 10.0 4.X 5.0 2.24 2.26 6.2.1 7.0.1

플랫폼

분류항
선택질의

구현옵션
선택질의

Q) *** 체계는 LiteServe 메일 제품 중 어떤 버전을 사용합니까?

(1) V2.24      (2) V2.26

(1) (2)

(1)
(2)

(3)

특성 필드
질의

Q) *** 체계는 어떤 플랫폼에서 운용됩니까?
(1) Windows      (2) IBM
(3) Solaris      (4) HP

Q) *** 체계는 어떤 서비스를 제공합니까?
(복수선택 가능)

(1) data access   (2) Comm   (3) print 

플랫폼

플랫폼

플랫폼

[그림 2] 구현옵션 트리와 질의서의 관계

LISI 기반 상호운용성 평가 질의서는 근본적으

로 구현옵션 집합과 밀접한 관계를 가진다. 이는 

질의의 목적과 연관이 있는데, LISI 기반 질의의 

목적은 국방정보시스템이 어떤 구현옵션을 채택하

여 구축되었는지를 파악하고 이를 바탕으로 상호

운용 프로파일을 확보하는데 있다[4].

가장 단순한 형태의 질의는 구축된 모든 구현옵

션을 나열하고 국방정보시스템에서 사용하고 있는 

기술, 표준, 제품을 찾아내게 하는 방법이 될 것이

다. 그러나 이 방법은 실제 질의에 사용되기에는 

어렵다. 따라서 구현옵션 집합을 분류 시스템에 

의해서 트리 형태로 구조화하고 특정 국방정보시

스템에서 채택하고 있는 구현옵션을 파악하려면 

구현옵션 트리를 최상위 노드부터 최하위 계층까

지 탐색(browsing)하는 방법을 사용한다. 이 때 

탐색의 단서가 되는 것이 질의서이다. 이와 같은 

관점에서 볼 때 구현옵션 트리와 질의서 간에는 

[그림 2]와 같은 관계를 가진다.

3. 수준별 상호운용성 시험 기법

질의평가를 통해서 확인된 상호운용 수준은 두 

정보시스템이 공통으로 채택하고 있는 절차, 응용, 

인프라, 데이터를 기준으로 한다. 그러나, 이와 같

은 질의평가 기법은 서론에서 언급한 바와 같이 

응답자의 잘못된 응답에 취약하다. 또한, 두 정보

시스템이 같은 구성요소를 채택하고 있다는 사실

은 상호운용을 위한 필요조건은 될 수 있으나 충

분조건은 될 수 없다. 즉, 두 시스템이 동일한 요

소기술을 채택하고 있다는 사실이 원활한 상호운
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상호운용
프로파일

국방정보시스템
개발자/운용자

질의/응답

상호운용
질의서

구현옵션
집합

수준측정

LISI 모델

잠재
상호운용

수준

테스팅
실질

상호운용
수준

상호운용
테스팅 모델

분산 테스팅
기법 및 도구

[그림 3] 질의 후 테스팅 개념

용을 보장하지는 않는다. 이 논문에서 제시하는 

질의 후 테스팅 기법은 [그림 3]에 나타난 것처럼 

질의평가를 통해서 확인된 두 정보시스템 간의 상

호운용 수준을 분산 테스팅 기법을 통해서 확정하

는 방법이다.

3.1 상호운용성 시험 모델

시험기법에서 실질 상호운용 능력을 확인하는 

부분은 P, A, I, D 네 속성 중에서 A(응용)와 D(데

이터) 속성이다. P, I 속성은 다음과 같은 이유로 

실질 능력 시험이 어렵기 때문이다.

•절차의 특수성：국방정보시스템은 기밀데이터

를 취급하는 경우가 많기 때문에 보안, 암호화 

등의 절차가 까다롭게 규정되어 있다. 이와 같

은 신원확인 절차는 시험을 통한 확인보다는 질

의평가를 통한 확인이 적절하므로 P 속성은 시

험기법에서는 취급하지 않는다.

•모의 환경에서의 시험：국방정보시스템은 일반

적으로 국방부, 합동참모본부 등 최고위급 지휘

부서로부터 최하급 부대에 이르기까지 전국에 

편재해 설치된다. 따라서 상호운용시험은 전국

에 편재해 있는 실제 시스템을 이용하기 보다는 

별도의 테스트 베드에서 모의환경을 바탕으로 

수행된다. 이때 테스트베드의 상호운용 인프라

는 실제 환경의 상호운용 인프라와는 차이가 나

기 때문에 인프라를 시험하는 것은 무의미하다.

앞에서 설명한 바와 같이 LISI에서는 국방정보

시스템 간의 상호운용성 수준을 여섯 단계로 세분

하고 있는데 각 단계별 상호운용 요구수준이 상이

하다. <표 4>는 상호운용 요구사항을 수준별로 추

출하여 보여준다.

<표 4> 상호운용 수준별 요구사항

LISI 수준
데이터 공유 
요구사항

응용 프로그램 
요구사항

0 요구사항 없음 요구사항 없음

1 요구사항 없음 요구사항 없음

2
동형 데이터 
교환 능력

파일 전송 능력

3
이형 데이터 
교환 능력

데이터 해석 및 
변환 능력

4 DB 공유
분산 DB 
transaction

5 컴포넌트 플러그인 능력

국방정보
시스템-1

데이터-1

국방정보
시스템-2

데이터-2

파일
전송모듈

파일
전송모듈

파일 송수신

[그림 4] 상호운용 수준 2의 테스팅 모델

•수준 2 시험：상호운용 수준 2에서는 동형(ho-

mogeneous) 데이터의 교환 능력을 만족해야 한

다. 동형 데이터의 교환은 두 국방정보시스템이 

미리 정해진 양식의 데이터를 파일 형태로 주고 

받을 수 있음을 의미한다. 따라서 파일 전송을 

위한 응용 프로그램인 FTP, e-mail 등이 사용
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된다. 데이터는 파일 단위로 공유되며 각 정보

시스템은 파일 전송을 위한 모듈을 갖추게 된다. 

[그림 4]는 상호운용 수준 2에 대한 테스팅 모델

을 보여준다.

•수준 3 시험：상호운용 수준 3에서는 이형(he-

terogeneous) 데이터의 교환 능력을 요구한다. 

이형 데이터는 데이터 내에 별도의 의미가 부여

되는 경우를 뜻한다. 즉, 하이퍼텍스트, XML처

럼 별도의 메타데이터를 이용해서 데이터에 의

미를 부여할 수 있어야 한다. 이 경우에 상호운

용이 이루어지려면 한 정보시스템에서 생성한 

데이터의 의미를 다른 정보시스템에서 해석하거

나 변환할 수 있어야 한다. 따라서, 메타데이터 

해석모듈과 데이터 변환모듈이 필요하다. 일반

적으로 데이터 변환 모듈은 두 정보시스템 중에 

한군데에만 위치하면 된다. [그림 5]에서는 이를 

나타내기 위해서 데이터 변환모듈을 점선으로 

표현했다.

데이터-1

파일
전송모듈

메타데이터
해석모듈

데이터
변환모듈

파일전송모듈

데이터 변환모듈

국
방
정
보
시
스
템

-

1

메타데이터
파일 송수신

데이터-2

국
방
정
보
시
스
템

-

2

[그림 5] 상호운용 수준 3의 테스팅 모델

•수준 4 시험：공통의 DB를 통해서 데이터를 공

유할 수 있어야 한다. 이는 정보시스템이 타 정

보시스템의 DB에 접속해서 데이터를 접근하고 

해석하거나 변환할 수 있음을 의미한다. 이에 

앞서 두 정보시스템 간에 DB 접속에 대한 요청 

및 허가 등의 과정이 이루어져야 하지만, 이 과

정은 PAID 요소 중에서 P 요소로 분류되기 때

문에 여기서는 DB 접속 권한을 가지고 있는 것

으로 가정한다. [그림 6]은 상호운용 수준 4에 

대한 테스팅 모델을 보여준다.

국방정보시스템-1

데이터-1

국
방
정
보
시
스
템

-

2

메타데이터
해석모듈

DB 접근모듈

데이터 변환모듈
DB

access

데이터-2

[그림 6] 상호운용 수준 4의 테스팅 모델

•수준 5 시험：이질적인 환경에서 데이터와 응용 

프로그램이 동시에 공유될 수 있어야 한다. 데

이터는 통합 DB 형태로 관리되어 권한을 가진 

모든 정보시스템에서 자유롭게 접근 가능해야 

한다. 정보시스템에서 DB 내의 특정 데이터를 

필요로 하는 경우에 해당 데이터를 해석하고 활

용할 수 있는 응용 프로그램이 자동으로 추가 

설치되어 플러그인 되어야 한다. [그림 7]에 나

타난 것처럼 각 정보시스템은 필요한 데이터에 

대한 응용프로그램을 플러그인 형태로 가지게 

된다.

국방정보시스템-1

통합 DB

DB 

응
용

플
러
그
인

-

1

DB 

응
용

플
러
그
인

-

2

DB 

응
용

플
러
그
인

-

3

국방정보시스템-2

DB 

응
용

플
러
그
인

-

1

DB 

응
용

플
러
그
인

-

3

DB 

응
용

플
러
그
인

-

3

[그림 7] 상호운용 수준 5의 테스팅 모델

3.2 상호운용성 테스트 기법

앞 절에서 기술한 상호운용 수준별 테스팅 모델

은 LISI 기반 상호운용성 테스팅의 목표를 제시한

다. 실제 테스팅을 수행하려면 이 목표에 맞는 테

스트 케이스가 필요하므로 이 절에서는 IEEE 829 

표준에 의거해서 상호운용성 시험을 위한 테스트 

케이스를 LISI 수준별로 제시한다.
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<표 5> 상호운용 수준 2에 대한 테스트 케이스

테스트 
케이스 명

상호운용 수준 2 시험용 케이스

테스트 
목적

두 국방정보시스템이 상호운용 수준 2를 달
성하고 있는지 시험을 통해서 확인한다.

테스트 
스크립트

1.정보시스템-1에서 전송할 파일 생성
2.정보시스템-1에서 생성된 파일 송신(파일 
송신 모듈사용)
3. 정보시스템-2에서 파일 수신(파일 수신 
모듈사용)
4. 정보시스템-2에서 수신한 파일을 응용프
로그램으로 확인

테스트 
데이터

두 정보시스템이 공통으로 사용하는 형식의 
데이터 파일

테스트 
성공기준

정보시스템-1에서 생성한 파일을 정보시스
템-2에서 열어서 내용을 확인하는 것이 가
능해야 한다.

<표 5>에 기술한 테스트 케이스는 상호운용 수

준 2에 대한 테스트 케이스로서 두 정보시스템 내

의 파일 송수신 모듈에 대한 인터페이스 시험과 

파일 형식 호환성 시험에 중점을 두고 있는 테스

트 케이스이다.

<표 6> 상호운용 수준 3에 대한 테스트 케이스

테스트 
케이스 명

상호운용 수준 3 시험용 케이스

테스트 
목적

두 국방정보시스템이 상호운용 수준 3을 달

성하고 있는지 시험을 통해서 확인한다.

테스트 
스크립트

1. 정보시스템-1에서 파일과 그에 대한 메

타데이터 생성

1.1필요시 정보시스템-1에서 파일 형식 변환
2. 정보시스템-1에서 파일 및 메타데이터 

송신(데이터 송신 모듈사용)

3. 정보시스템-2에서 파일 및 메타데이터 
수신(데이터 수신 모듈사용)

4. 정보시스템-2에서 메타데이터에 의거해

서 파일 해석
4.1필요시 정보시스템-2에서 파일 형식 변환

5. 정보시스템-2에서 파일을 응용프로그램

으로 확인

테스트 
데이터

두 정보시스템이 서로 다른 형식으로 사용

하는 데이터 파일 및 데이터 해석을 위한 

메타데이터

테스트 
성공기준

정보시스템-1에서 생성한 파일을 정보시스

템-2에서 열어서 내용을 확인하는 것이 가

능해야 한다.

<표 6>은 상호운용 수준 3에 대한 테스트 케이

스를 기술한다. 수준 3에서 두 정보시스템은 서로 

다른 형식과 의미를 갖는 데이터를 공유할 수 있

어야 한다. 이를 위해서 메타데이터를 활용하게 

되며 필요시 파일 형식을 변환하는 프로그램을 활

용한다. 수준 3에서는 데이터 해석 및 변환 기능에 

중점을 두고 테스트를 진행한다.

<표 7> 상호운용 수준 4에 대한 테스트 케이스

테스트 
케이스 명

상호운용 수준 4 시험용 케이스

테스트 
목적

두 국방정보시스템이 상호운용 수준 4를 
달성하고 있는지 시험을 통해서 확인한다.

테스트 
스크립트

1. 정보시스템-1에서 생성한 데이터를 DB
에 저장

2. 정보시스템-2에서 DB에 접속해서 정보
시스템-1이 저장한 데이터를 가져옴 
(DB 접근 모듈 사용)

3. DB에서 가져온 데이터를 해석
3.1필요시 정보시스템-2에서 데이터 형식 
변환

테스트 
데이터

DB에 저장된 데이터 사용

테스트 
성공기준

정보시스템-1에서 저장한 DB 데이터를 정
보시스템-2에서 접근해서 가져올 수 있으
며 내용을 해석할 수 있어야 한다.

<표 7>에 기술된 상호운용 수준 4에 대한 테스

트 케이스는 원격 DB 접근에 중점을 두고 있다. 

한 정보시스템에서 저장한 DB 데이터를 다른 정

보시스템에서 접근해서 활용하려면 DB 스키마에 

대해서 이해하고 있어야 하며 필요시 데이터 형식

을 변환할 수 있어야 한다.

상호운용 수준 5를 만족하는 경우에 두 정보시

스템은 공유 DB를 통해서 데이터를 자유롭게 교

환할 수 있다. 이때 공유 DB 접근 모듈, 데이터 활

용 모듈 등은 최초 사용시 자동으로 설치되어 플

러그인 되어야 한다. <표 8>은 이와 같이 상호운

용 수준 5에 대한 테스트 케이스를 기술한다. 수준 

5에서는 설치된 플러그인이 데이터의 의미를 자체

적으로 해석하므로 별도의 데이터 해석이나 변환 

모듈은 필요치 않다.
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<표 8> 상호운용 수준 5에 대한 테스트 케이스

테스트 
케이스 명

상호운용 수준 5 시험용 케이스

테스트 
목적

두 국방정보시스템이 상호운용 수준 5를 
달성하고 있는지 시험을 통해서 확인한다.

테스트 
스크립트

1. 정보시스템-1에서 생성한 데이터를 공
유 DB에 저장

1.1. 최초 저장시 데이터 형식에 맞는 플러
그인 자동설치

2. 정보시스템-2에서 공유 DB로부터 정
보시스템-1이 생성한 데이터 가져옴

2.1. 최초 사용시 데이터 형식에 맞는 플러
그인 자동설치

3. 정보시스템-2에서 가져온 데이터 활용

테스트 
데이터

공유 DB

테스트 
성공기준

플러그인 자동설치 및 데이터 확인 가능

4. 상호운용성 시험 도구 개발

앞장에서 살펴본 바에 따르면 LISI 기반의 상호

운용성 시험은 네트워크로 연결된 서로 다른 두 

국방정보시스템이 데이터를 공유할 수 있는지를 

테스팅 하는데 중점을 둔다. 따라서 준비된 테스

트 케이스를 이용한 상호운용성 시험은 분산 소프

트웨어 테스팅 기술과 밀접하게 연관된다. LISI 기

반 상호운용성 시험에서는 기존 분산 소프트웨어 

테스팅 이슈 중에서 병행성 제어(concurrency 

control) 및 모니터링(distributed monitoring) 기법

이 필요하다[3, 8, 10].

•병행성 제어：분산 환경에서 발생하는 다중 사

용자 및 다중 이벤트를 시뮬레이션 하여 테스팅 

하는 기술이다. 분산 소프트웨어는 대부분 다수

의 사용자에게 동시에 서비스를 제공한다. 따라

서 시험 과정에서 이와 같은 다수 사용자의 행

동을 시험해야 한다. LISI 기반 상호운용성 시험

에서는 두 정보시스템이 동시에 동작하면서 데

이터를 주고 받게 되므로 두 시스템 간의 병행

성 제어 기술이 필요하다.

•분산 모니터링：분산 수행되는 프로그램의 제어 

흐름 및 수행 결과를 모니터링하고 판정하는 기

술이다. 분산 프로그램의 경우에 테스트 엔지니

어가 지리적으로 분산된 여러 시스템의 수행 상

황을 직접 모니터링 하는 것이 어려우므로 다수 

시스템의 내부 상태를 모니터링 하고 검사하는 

기술이 필요하다.

[그림 8]은 이 두가지 기술이 도입 된 분산 상호

운용성 시험 도구의 전체 구성을 보여준다. 그림

에 나타난 바와 같이 상호운용성 시험 도구는 분

테 스 트 슬 레 이 브 -1

테 스 트 마 스 터

테 스 트 엔 진

사 용 자 인 터 페 이 스

테 스 트시 나 리 오
조 합 도 구

테 스 트
수 행 엔 진

모 니 터 링
엔 진

데 이 터
생 성 엔 진

병 행 성제 어 기
테 스 트로 그

분 석 기

정 보 시 스 템
분 석 도 구

테 스 트 에 이 전 트

테 스 트
산 출 물

국 방 정 보 시 스 템 -1 국 방 정 보 시 스 템 -2

테 스 트 슬 레 이 브 -1

테 스 트 에 이 전 트

정 보 시 스 템
분 석 도 구

테 스 트 엔 진

[그림 8] 분산 상호운용 시험도구 구조



국방정보시스템 간의 상호운용성 시험 기법 1   119

산된 두 정보시스템에서 시험을 수행하기 위해서 

마스터/슬레이브 구조를 가진다. 테스트 슬레이브

는 상호운용 시험 대상이 되는 두 정보시스템에 

각각 설치되며 테스트 마스터는 별도의 서버에 설

치된다. 테스트 마스터는 두 테스트 슬레이브를 

제어하여 전체 테스트 진행 과정을 주관하며 이를 

위한 사용자 인터페이스를 제공한다. 테스트 슬레

이브는 테스트 마스터의 제어를 통해서 상호운용 

시험 대상 정보시스템을 분석하고, 테스트 케이스

를 수행하며, 그 결과를 모니터링 한다. 테스팅 과

정에서 산출되는 모든 산출물은 테스트 마스터에

서 중앙집중식으로 관리한다.

<표 9>는 [그림 8]의 테스트 마스터에 포함된 

각 모듈의 기능을 설명한다.

<표 10>은 [그림 8]의 테스트 슬레이브에 포함

된 각 모듈의 기능을 설명한다.

<표 9> 테스트 마스터 모듈별 기능

모듈명 기    능

사용자 
인터페이스

•상호운용 시험도구 운용자에게 그래픽 인터페이스를 제공한다.

테스트 
시나리오 
조합 도구

•슬레이브에 있는 정보시스템 분석도구를 통해서 추출된 상호운용 시험 정보 중에서 시스템 간 인터
페이스 정보를 바탕으로 시험 시나리오를 조합한다.

•LISI 수준별 시험 목적 및 방법이 달라지므로 앞장에서 기술한 수준별 테스트 케이스를 바탕으로 
수준에 맞는 시나리오를 생성한다.

병행성 
제어기

•테스트 시나리오 조합 도구에 의해서 조합된 테스트 시나리오를 두 슬레이브에 나누어 할당한다.
•두 슬레이브에서 수행되는 테스트 시나리오 간 병행성을 제어한다. 즉, 두 슬레이브의 진행 순서를 
동기화한다.

테스트 로그
분석기

•슬레이브에 있는 모니터링 엔진에 의해서 수집된 시험 결과를 바탕으로 시스템 간 상호운용 능력을 
판정하는 도구이다.

테스트 
산출물

•테스트 산출물 저장소(repository)는 시스템 간 상호운용 시험 과정에서 발생하는 각종 정보 및 자
료를 관리하기 위한 일종의 데이터베이스이다.

•향후 확장될 가능성이 높으므로 확장성을 고려해서 XML로 구성된다.

<표 10> 테스트 슬레이브 모듈별 기능

모듈명 기    능

테스트 에이전트
•테스트 마스터와의 통신을 담당한다.
•마스터로부터의 요청을 받아서 해당 모듈을 동작시키고 동작 결과를 다시 마스터에게 전송한다.

정보시스템
분석도구

•시험 대상 정보시스템의 규격 혹은 코드를 분석하여 상호운용 시험 정보를 추출하는 도구이다.
•추출하는 정보는 국방정보시스템 간의 인터페이스, 시스템간 공유 데이터 구조, 상호운용 평가 
정보 등이다.

시험 수행 엔진
•마스터에서 생성된 시험 시나리오와 시험 데이터를 이용해서 시스템 간의 상호운용 능력 시험
을 수행하는 엔진이다.

•시험 수행을 위해서 시험 드라이버를 활용한다.

데이터 생성 엔진
•시험 시나리오에 따라 적용될 시험 데이터를 생성한다.
•시험 데이터 생성시에 정보시스템 분석 결과 추출된 상호운용 시험 정보 중에서 시스템간 공유 
데이터 구조 정보가 사용된다.

모니터링 엔진
•시험 수행 중에 정보시스템 내부 상태를 모니터링 하여 상호운용 성공여부를 판정할 수 있는 정
보를 수집한다.

•정보시스템 분석도구에서 추출된 상호운용 평가정보를 활용한다.
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<표 11> 상호운용 시험 산출물

산 출 물 내  용 생  성 사  용

상호운용성
시험 정보

•정보시스템 간 상호운용 시험을 위한 기초 
정보

•정보시스템 간 인터페이스 정보
•정보시스템 간 공유 데이터 정보
•시스템 상호운용 평가 정보

•정보시스템 분석도구에서 
생성

•질의평가 결과로부터 도출

•테스트 시나리오 조합
도구

•데이터 생성 엔진
•모니터링 엔진

테스트
시나리오

•시스템 간 상호운용 시험 절차 및 방법을 
규정

•테스트 시나리오 조합도구
•병행성 제어기
•테스트 수행엔진

테스트 데이터 •시스템 간 상호 공유할 데이터를 규정 •데이터 생성엔진 •데이터 생성엔진

테스트 오라클 •상호운용성 시험 결과를 판정하는 프로그램 •테스트 시나리오 조합도구
•모니터링 엔진
•로그 분석기

시험 드라이버
•시스템 간 상호운용 시험 수행을 주도할 메
인 프로그램

•테스트 시나리오 조합도구 •테스트 수행엔진

시험 수행
결과

•상호운용 시험 수행 결과 및 상호운용 수준 
판정 결과

•테스트 수행엔진
•모니터링 엔진
•로그 분석기

•사용자 인터페이스

테스트 마스터에서 관리되는 테스트 산출물들은 

<표 11>과 같이 6종으로 나뉜다.

5. 적용 및 해석

이 장에서는 질의 후 테스팅 기법을 실제 국방

정보시스템에 적용한 사례를 설명함으로써 제시된 

아이디어의 효과를 기술한다. 먼저 다음의 <표 

12>는 전자설문을 통해서 파악된 국방정보시스템

들의 상호운용 수준을 보여준다.

<표 12> 국방정보시스템 질의평가 결과

선택된 
구현옵션의 수

개별 시스템 
상호운용 수준

시스템-0
1)

41개 2c

시스템-1 23개 1b

시스템-2 18개 1b

다음의 <표 13>은 <표 12>에서 개별적으로 파

악된 상호운용 수준을 바탕으로 시스템 쌍 간의 

잠재 상호운용 수준을 계산한 결과를 보여준다. 

시스템 쌍방 간 상호운용 수준은 개별 시스템의 

1) 국방정보시스템의 명칭 및 구체적 내용은 기밀 보

호 규정에 따라 익명으로 처리하였다.

상호운용 수준보다 높을 수 있으며 이는 개별 시

스템의 상호운용 수준을 결정할 때는 하위 수준의 

상호운용 수준이 모두 만족되어야만 상위 수준의 

상호운용 수준을 갖는 걸로 판단하지만, 시스템 

쌍 간의 잠재 상호운용 수준을 판단할 때는 특정 

수준에서 양 시스템이 상호운용 할 수 있으면 하

위 수준을 고려하지 않기 때문이다[6]. [그림 9]는 

시스템 쌍 간의 잠재 상호운용 수준을 그래프 형

태로 보여준다.

<표 13> 국방정보시스템 쌍 간의 잠재상호운용 
수준

공통 구현
옵션의 수

시스템 쌍 간 
상호운용 수준

시스템-0 vs. 시스템-1 15 2b

시스템-0 vs. 시스템-2 14 2b

시스템-1 vs. 시스템-2 15 2b

S0:2

S1:1

S2:1

2

2 2

2

2

2

[그림 9] 국방정보시스템 쌍 간의 잠재상호운용 
수준
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질의 평가를 통해서 상호운용 수준을 평가한 세 

정보시스템은 Solaris 플랫폼에서 동작하는 시스

템으로서 핵심 모듈들이 C 언어와 C++ 언어로 구

현되었다. 

5.1 시스템-0과 시스템-1간의 상호운용 수준 

테스팅

상호운용성 요구 사항 파악

상호운용성 관련 설계 모듈 파악

상호운용성 관련 구현 모듈 파악

시험 수행

[그림 10] 상호운용성 시험 과정

질의 평가를 통해 시스템-0과 시스템-1간의 상

호운용 수준이 2b로 판단된 것은 두 시스템이 공

통으로 채택하고 있는 구현 옵션들을 PAID 수준

별로 평가했을 때, 2b 수준이 PAID 별로 적어도 

하나 이상의 구현 옵션을 포함하고 있는 가장 상

위 수준이기 때문이다. 

상호운용 수준을 테스트하는 개략적은 과정은 

[그림 10]에 따른다. 이 과정은 시스템 개발 과정

에 부합되는 단계들로 구성되어 있으며, 시스템 

요구 사항 명세, 시스템 설계, 시스템 구현의 단계

의 산출물들을 상호운용성의 관점에서 파악하는 

과정이다. 

상호운용 관련 모듈이 파악된 후 관련 모듈을 테

스트하기 위한 테스트 케이스들을 <표 5>의 템플

릿에 따라 다음과 같은 방식으로 작성하여야 한다.

하지만 시스템-0와 시스템-1은 [그림 10]에 따

른 분석 결과 테스트 스크립트의 첫 번째 단계, 즉 

정보시스템-0에서 전송할 Data Item을 별도의 

TXT file로 작성하는 기능이 구현되어 있지 않아, 

질의 응답의 결과로서 추정된 잠재 상호운용 수준

을 만족하지 못하는 걸로 파악되었다.

테스트 
케이스 명

상호운용 수준 2 시험용 케이스-###

테스트
목적

두 국방정보시스템이 상호운용 수준 2
를 달성하고 있는지 시험을 통해서 확
인한다.

테스트
스크립트

1.정보시스템-0에서 전송할 파일 생성 
(TXT file)
2. 정보시스템-0에서 생성된 파일 송신 
(FTP send)
3. 정보시스템-1에서 파일 수신(FTP 
receive)
4. 정보시스템-2에서 수신한 파일을 응
용프로그램으로 확인(TXT file open)

테스트
데이터

1.전송 파일 Data：상호운용 요구 사항 
Data Item 별로 생성

테스트
성공기준

정보시스템-1에서 생성한 파일을 정보
시스템-2에서 열어서 내용을 확인하는 
것이 가능해야 한다.

 

시스템-0와 시스템-2의 상호 운용 수준 역시 상

호운용에 필요한 데이터를 전송하기위해 적절한 

TXT file로 생성할 수 있는 기능이 존재하지 않아 

질의 응답의 결과 추정된 잠재적 상호 운용 수준

이 만족되지 못하는 것으로 파악되었다. 시스템-1

과 시스템-2 사이에는 상호운용 요구 사항이 존재

하지 않아 상호운용 요구 사항 Data Item을 정의

할 수 없으므로 잠재적 상호운용 수준의 테스팅을 

통한 확인이 불가능하였다.

이상의 예로부터, 질의 응답을 통한 잠재적 상

호 운용 수준은 말 그대로 잠재적일 뿐이며, 이를 

테스팅을 통해 확인해 봄으로써 국방 정보체계간

의 상호운용 요구 사항에 따라 상호운용이 실제로 

가능한지 여부를 확인할 수 있었다.

6. 결  론

국방정보시스템 간의 상호운용 수준은 현재 

LISI 모델을 통해서 여섯 단계로 세분화 되어 있

으며 상호운용 절차, 응용 프로그램, 인프라, 데이

터의 네가지 특성에 대한 요구사항을 명시하고 있

다. 지금까지 두 정보시스템 간의 상호운용 수준

을 측정하기 위해서 구현옵션과 질의서를 활용한 



122 배현섭․윤광식․고장혁․조완수․안병래

전자설문 방식이 주로 활용되어 왔다. 그러나 전

자설문을 통한 상호운용 수준 측정은 설문자의 오

답 가능성을 내포하고 있고 공통 구현옵션이 실제 

상호운용에 활용될지에 대한 의문점을 가지고 있

다. 따라서 전자설문 기법은 실질적인 상호운용 

능력을 측정하기 보다는 잠재적인 상호운용 능력

을 예측하는데 적합하다.

이 논문에서는 이와 같은 문제점을 보완하기 위

해 국방정보시스템 간의 실질적인 상호운용 수준

을 테스팅을 통해서 측정하는 기법을 제시하였다. 

제시한 기법은 전자설문을 통해서 예측된 상호운

용 수준이 실질적으로 달성 가능한지를 측정하기 

위해서 분산 테스팅 기법을 활용하였다. 상호운용 

수준2, 수준3, 수준4, 수준5에 대한 별개의 테스트 

케이스를 제시하였으며 제시된 테스트 케이스의 

수행 방법을 기술하였다. 또한, 제시된 기법을 바

탕으로 정보시스템 상호운용성 테스팅 도구를 개

발하여 현재 국방정보시스템 간 상호운용성 시험

에 적용하고 있다.

국방정보시스템은 지휘통제, 물자관리, 전략전술 

등의 영역을 넘어서 군용 무기체계에 탑재되고 있

다. 즉, 레이더, 미사일, 탱크, 전함, 전투기 등의 

무기에 정보시스템이 탑재되어 기존의 지휘통제시

스템, 전략전술시스템과 연동됨으로써 정보/전자

전에 대응하게 된다. 이때 기존의 정보시스템과 

무기체계에 탑재된 내장형 정보시스템 간의 상호

운용이 필수적이다. 따라서 분산 정보시스템 간의 

상호운용 테스팅 기술은 향후 내장형 시스템 테스

팅 기술과 접목되어 상호운용 테스팅의 범위를 확

장해야 한다[5].
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를 취득하고, 국방부 정보화기획관실에 재직 중이다. 현재 국방정보체계

의 상호운용성 향상을 위한 사업관리 업무를 수행하고 있다. 관심분야는 

정보체계간의 상호운용성과 정보기술 아키텍처 등이다. 


