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1. 서  론

근래 들어 RFID 시스템은 공급망 관리를 시작으로 생산, 

재고관리 분야는 물론 다양한 산업 전반에서 관심을 받고 있

다. 현재 바코드를 대체한다는 전제를 바탕으로 작고 값싼 

태그에 대한 집중적인 연구가 진행되고 있으며 그에 따른 보

안 문제와 프라이버시 보호 또한 해결해야할 문제이다[1]. 저

가형 RFID 태그의 경우 단일의 고정된 ID를 저장하고 있기 

때문에 이를 도청하면 위치 추적과 이동 경로를 파악할 수 

있어 개인의 사생활 침해가 가능하며, 위조된 ID를 구별할 

수 없는 등의 보안 문제가 그 대표적인 예이다[2]. 이러한 문

제를 해결하기 위해 Kill 명령[3], 해쉬-락[2], 재암호화[4], 해

쉬 체인[5], 블로커(Blocker) 태그[6] 등의 다양한 보안방식이 

연구되고 있으나, 모두 RFID 태그 가격을 5센트 미만으로 목

표하고 있어 그 구현과 보안성에 상당한 제약이 따른다. 그

러나, 이러한 문제는 보다 우수한 계산 능력과 큰 저장 공간

을 가지는 고가형/고기능 RFID 태그에서는 다른 접근 방식

으로 해결될 수 있는 문제이다. 따라서, 본 논문에서는 저가

형 태그보다는 향후에 더 사용이 활성화될 고기능

(High-Performance) RFID를 대상으로 그에 적합한 동적 ID 

할당 프로토콜을 제안한다. 이 프로토콜은 DES나 AES, 

SEED와 같은 대칭형 암호화 알고리듬에 기반한 상호 인증

을 통해 보안을 유지한다. 이미 RFID에 상호인증과 대칭형 

암호화 알고리듬을 적용하는 연구가 진행되고 있으나, 고기능 

RFID보다는 저가형 태그를 중심으로 하고 있다[7,8]. 고기능

형 RFID는 현재의 스마트카드가 채택하고 있거나 그 이상의 

계산능력을 가지는 RISC CPU에 대용량의 EEPROM 혹은 

FRAM과 같은 재기록 가능한(rewritable) 메모리를 가지고 

있으며, 저전력 문제를 해결하기 위해 자체 전원을 내장하는 

semi-active 혹은 active형 태그라고 상정한다[9]. Auto-ID 

센터에 따르면, 현재의 저가형 태그는 클래스 0와 클래스 Ⅰ

에 해당하며, 향후 클래스 Ⅱ에서 클래스 Ⅴ 이상으로 진화하

는 경우 암호화 기능과 메모리를 내장할 것으로 전망하고 있

다[9]. 2006년 초 개정 확정 예정인 국제규격 ISO 18000 Part 

6 Type C가 바로 클래스 Ⅰ의 Generation 2이므로, 클래스 

Ⅱ이상으로 진화하는 것도 머지않으리라 예상된다(그림 1 참

조). 하지만, 고기능 RFID 태그는 저가형 RFID 태그를 교체

하는 것이 아니라 저가형 RFID 보다는 좀 더 강력한 보안이 

필요한 응용 분야에 사용될 것으로 전망된다. 이러한 고기능 

RFID 태그에서는 단순한 수동형 동작뿐 아니라 능동적으로 

외부 환경에 따라 동작하는 기능도 가능하기 때문에 이를 고

려한 보안 방식이 요구되어진다. AES와 같은 대칭형 암호화 

알고리듬으로 인증을 수행하는 알고리듬들이 제안되고 있지

만, 아직까지는 단순한 인증에만 초점을 맞추고 있다[7,8]. 고

기능형 RFID는 개방형 스마트카드가 채택하고 있는 

GOP(Global Open Platform)의 상호 인증 프로토콜[10]을 수

행하기에는 통신 시간의 제약[1]을 받기 때문에 그보다는 좀

더 간단한 인증 프로토콜이 필요하다. 또, 고정된 ID 때문에 

발생하는 보안 문제를 해결하기 위해 수시로 새로운 ID를 암

호화하여 부여하고 서버는 항상 새로운 ID를 통해 태그를 인

식하게 하면 설령 공격자가 ID를 추적한다 하더라도 이전 ID

와 변경된 ID간의 상관관계를 알 수 없기 때문에 위치 파악

이 불가능하다. 따라서 본 논문에서는 저가형 RFID용 보안 

프로토콜보다는 강력하지만 스마트카드의 보안 프로토콜보다

는 간단하면서 동적인 ID 부여와 상호인증이 가능한 프로토

콜을 제안한다. 이러한 고기능 RFID와 보안 프로토콜은 명품 
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브랜드 제품이나 고가 의약품의 관리, 문화재 관리 등과 같은 

고가이면서 엄격한 보안과 관리가 필요한 분야에 적용할 수 

있다. 또한, ID를 변경할 수 있다는 것은 RFID 태그의 재활

용이 가능하다는 의미이므로 한번 사용하고 버리는 것이 아

닌 고부가가치를 지니는 품목에 대한 관리에 적용하는 것이 

적합할 것이다.

본 논문의 2장에서는 기존 RFID의 보안 방식과 그에 따른 

보안 요구 사항 등에 대해 알아보고, 3장에서는 제안한 프로

토콜에 대하여 설명하였다. 4장에서는 제안 프로토콜의 데이

터 구조를 설명하며, 5장에서는 제안된 프로토콜에 대한 보안 

특성을 분석한다. 마지막으로 결론과 향후 진행방향은 6장에

서 논하였다. 

그림 1 RFID 태그의 클래스 구분

Fig.  1  Class of RFID Tag

클래스 V
근본적으로 리더의 역할이 가능. 클래스 I, II, III 태그와 

통신은 물론 전원을 공급해줄 수 있음

클래스 IV
능동형 태그, 동일 주파수대의 다른 태그/리더와 

일대일 통신이 가능

클래스 III
반수동형(semi-passive) 태그
광대역 통신을 지원하기도 함

클래스 II
 메모리나 암호화 등의 기능이

추가된 수동형 태그

클래스 I / 클래스 0
읽기 전용 수동형 인식 태그

2. RFID 보안

2.1 RFID 보안 요구 사항

RFID 시스템은 그 통신 수단이 무선이지만, 태그 자체의 

계산 능력과 메모리의 재기록(rewrite)이 어려운 제약으로 인

해 보안상 많은 취약점을 가진다. RFID 시스템에 가해질 수 

있는 보안 공격에 대해 살펴보면 다음과 같다[11].

(1) 도청 : RFID의 통신방식은 무선이므로 공격자가 태그

와 리더간의 통신을 도청하는 것은 쉬운 일이나, 도청을 통해 

얻은 정보가 공격에 활용되지 않도록 통신 데이터를 선정하

여야 한다.

(2) 위치추적 : 태그가 고정된 ID를 가지고 있고, 공격자가 

다수의 리더기를 이용하여 그 ID의 위치 변화를 감시하는 경

우 태그 소유자의 이동경로를 파악할 수 있다. 

(3) 스푸핑(Spoofing) : 공격자가 정당한 리더로 위장하여 

태그의 정보를 수집하거나 그 반대로 정당한 태그로 위장하

여 리더기를 속이는 경우인데, 상호 인증을 통해 방지할 수 

있다.

(4) 서비스 거부 : RFID 시스템이 사용하는 주파수 영역을 

교란하는 방해전파를 발산하여 통신이 불가능하게 하거나, 다

수의 태그가 존재하는 것처럼 대량의 태그 정보를 일시에 리

더로 전송하여 리더의 정상적인 동작을 방해하는 방법이다.

이러한 공격으로부터 안전한 인증 방식을 설계하는 경우, 

고려해야할 사항은 다음과 같다.

(1) 도청에 대한 안전성 : 공격자가 태그와 리더기간의 통

신을 도청하여도 공격에 유용한 정보를 얻지 못하여야 한다.

(2) 위치 추적 방지 : 정당한 시스템 이외에는 시스템이나 

리더에서 태그의 이동 경로 파악이 불가능하여야 한다.

(3) 스푸핑 방지 : 통신 상대방이 정당한지를 상호 인증으

로 확인하고 중요 데이터를 교환하며, 확인할 방법이 없다면 

중요 정보를 전송하지 않아야 한다.

(4) 재생 공격(replay attack) 방지 : 공격자가 정당한 태그

와 리더간의 통신을 도청하고 이를 그대로 다시 사용하여 어

느 한쪽을 가장하는 것이 불가능하여야 한다.

2.2 기존 RFID 보안 방식

2.2.1 Kill 명령어[3]

MIT의 Auto-ID 센터(현재 EPCglobal)에서 제안한 방식으

로 태그에 8비트의 패스워드를 내장하고 있다가 동일한 패스

워드와 Kill 명령이 전달되면 자신의 모든 기능을 중지시켜 

다시는 사용할 수 없도록 하는 것이다. 이 명령을 실행하면 

태그 내부의 회로들이 완전히 단락되며, 한 번 죽은 태그는 

되살릴 수 없게 되어 태그를 재사용할 필요가 있는 분야에는 

적용이 불가능하다. 이 방식은 현재 EPC 클래스 1 태그와 

ISO 18000 Part 6 Type C 태그에 기본 기능으로 내장되고 

있다.

2.2.2 해쉬-락 방식[2]

이 방식에서 리더는 각 태그에 대한 키를 가지고 있으며, 

태그는 기본적으로 잠김 상태에 있어서 그 키에 대한 해쉬 

값 metaID를 저장하고 있다가 리더에게 접근하면 이 metaID

를 전송한다. 리더는 이 metaID로부터 키를 유추하여 키 값

을 태그로 보내고, 태그는 키에 대한 해쉬 값을 계산하여 자

신의 metaID와 일치하는 경우에만 잠김 상태에서 빠져나와 

자신의 ID를 리더에게 전송한다. 이 방식은 태그가 가지는 

metaID가 항상 일정하기 때문에 추적이 가능한 단점이 있으

며, 공격자가 태그의 metaID를 입수하여 정당한 리더에게 재

생하여 보내는 경우 리더는 올바른 키를 공격자에게 보내게 

되는 위험이 있다.

2.2.3 랜덤화된 해쉬-락 방식[2]

위의 해쉬-락 방식에 가지는 문제를 해결하기 위해 태그

는 의사난수생성기를 이용한다. 태그는 자신의 ID와 자신이 

생성한 난수로 해쉬를 계산하여 리더로 전송하기 때문에 항

상 해쉬 값이 변하게 된다. 리더는 태그로부터 전달된 해쉬

값과 난수를 가지고, 서버로부터도 모든 태그의 ID를 받아 

수신한 난수로부터 해쉬값을 계산하여 일치되는 태그 ID를 

찾은 후 태그로 전송한다. 따라서, 추적을 피할 수는 있으나 

태그에 의사난수 생성기를 내장하여야 하며 서버/리더기의 

계산량이 많아진다는 부담이 있다.
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DB Reader Tag

Query

metaID

metaID

(key, ID)

key

ID

(a) 해쉬-락 방식

그림 2 해쉬-락 방식과 랜덤화된 해쉬-락 방식 

Fig.  2  Hash Lock and Randomized Hash Lock

DB Reader Tagt

Query

r, h(IDt|r)

Get all IDs

ID1, ID2,...IDn

IDt

(b) 랜덤화된 해쉬-락 방식

2.2.4 해쉬 체인 방식
[5]

두 개의 해쉬 함수 H와 G를 사용하여 해쉬 체인을 구성한 

것으로 태그가 초기에 정보 si를 가지고 있으면, 리더와의 i

번째 통신에서 ai = G(si)를 보내고 자신의 정보는 si+1 = 

H(si)로 갱신하여 보안을 유지한다. 리더에게 응답할 때는 H 

함수를 사용하고, 자기 자신의 비밀 값을 갱신하기 위해서는 

G 함수를 사용하기 때문에 이동경로 파악을 방지할 수 있으

나, 백엔드 시스템에서의 계산량이 많고 2개의 해쉬 함수를 

사용한다는 점이 해쉬락 방식에 비해 부담이 된다. 

그림 3 해쉬 체인 방식

Fig.  3 Hash-Chain

si si+1

ai ai+1

H H H

G G

2.2.5 블로커 태그 방식
[6]

이 방식은 하나의 품목에 일반적인 태그와 함께 블로커 태

그를 하나 더 부착하는 것이 특징이다. 이 블로커 태그는 모

든 질의에 대해 “그렇다”라고 응답하기 때문에 리더기가 혼

란을 일으켜 올바른 태그 데이터를 읽지 못하게 되며, 공격자

가 있을 경우 블로커 태그의 무조건적인 응답으로 인해 실제 

필요한 태그의 정보를 읽을 수 없도록 하는 것이다. 태그를 

탐색하는 방식이 이진 탐색 트리 기법이라면, 모든 질의에 대

해 블로커 태그가 응답하므로 리더는 모든 태그를 검색하는 

결과가 되고 이것은 리더가 원하는 태그를 찾을 수 없는 것

과 마찬가지이다. 이러한 블로커 태그는 일반 태그와 함께 

있을 때 태그가 보호되는 것이고, 다시 정상적으로 4사용하기 

위해서는 블로커 태그를 제거하면 일반 태그를 판독할 수 있

게 된다.

2.2.6 재암호화 방식[4]

재암호화(Re-encryption) 방식은 ElGamel 공개키 암호화 

알고리듬을 기반으로 하고 있으며, 유로화 지폐에 RFID 태그

를 내장하기 위해 사용된다. 이 방식은 태그가 전송하는 ID

의 암호문 c를 임의의 난수 r과 공개키를 이용하여 새로운 

암호문(c')으로 변형하는 것이다. 즉, r에 의해 ID에 대한 여

러 개의 암호문이 생성가능하기 때문에 사용자의 추적이 불

가능하다. 이 방식은 외부(즉, 리더나 백엔드 시스템)에서 고

유 ID를 암호화하여 태그에 저장하기 때문에 공개키를 알고 

있는 믿을만한 외부 시스템이 필요한 부담이 있다.

2.2.7 대칭형 암호화 기반 인증 방식[7]

M.Feldhofer 등은 그림 4(a)에 나와있는 것과 같이 대칭형 

암호화 알고리듬인 AES를 RFID에 내장하여 리더가 보낸 난

수를 태그가 AES로 암호화하여 인증하는 방식을 구현하였

다. 또, 이보다 진보된 상호인증 방식도 제안하고 있으나 저

가의 수동형 태그에 기반하고 있으며, 13.56MHz 대역에 초점

을 맞추고 있어 비접촉식 스마트카드와 유사한 통신환경을 

배경으로 하고 있다.

2.2.8 개방형 스마트카드 인증 방식[10]

개방형 스마트카드는 카드 메모리에 저장되는 내용물(프로

그램과 데이터)의 추가/삭제가 가능한 스마트카드로, 카드와 

리더 사이에 3-DES 암호화 알고리듬에 기반한 보안채널 프

로토콜을 통해 상호인증을 수행하여 불특정 다수가 카드 내

용물을 함부로 변경하는 것을 방지하고 있다. 이 인증방식은 

GOP(Global Open Platform)에 의해 규정되었으며 현재 국제

적인 산업규격으로 대부분의 개방형 스마트카드에 채택되고 

있다. 그림 4(b)에 나타나있듯이, 먼저 리더가 카드로 사용할 

키 인덱스 IK와 자신이 생성한 난수 rR을 보내면, 카드는 난

수 rC를 생성하고 리더의 난수와 조합하여 세션키를 생성한

다. 생성된 세션키로 rR과 rC에 대한 암호화를 수행하여 그 

최상위 일부만을 인증값 c1으로 리더기에 응답하면, 리더는 

카드의 난수와 ID를 이용해 동일한 세션키를 생성하고 c1을 

검증한 다음, 카드에 제시할 c2와 MAC(Massage 

Authentication code)을 생성하여 카드로 전달한다. 카드는 

c2와 MAC을 세션키로 검증하고, 올바르면 성공코드를 응답

하는 것으로 상호인증을 완료하게 된다. 
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Reader Tag

rR

E(rR)

(a) 간단한 인증 프로토콜

그림 4 암호화 알고리듬을 이용한 인증방식

Fig.  4  Authentication methods

Reader Card

IK, rR

ID, rC, c1

c2, MAC

Success / error

(b) GOP의 상호 인증 프로토콜

3. 제안 프로토콜

위 2장에서 살펴본 다양한 보안 방식은 저가형 태그에 구

현하기 위해 계산량과 간단한 구조를 우선적으로 고려하고 

있다. GOP 인증 방식의 경우에는 스마트카드에 3-DES 암호

화 처리 프로세서가 내장되기 때문에 보다 강력하고 빠르게 

처리할 수 있지만, 상호 인증을 위한 세션키를 생성해야하는 

등의 절차로 인해 RFID에 적용하기에는 처리 시간이 너무 

많이 소요되는 단점이 있다. 본 장에서 제안하는 보안 프로

토콜은 고기능 태그를 위한 것으로 스마트카드보다는 간단하

지만 저가형 태그에 비해서는 강력한 보안 성능을 제공하면

서 ID를 부여하는 것을 목표로 한다. 이 방식은 리더 측에서 

태그에게 ID를 부여할 때 암호화된 ID를 전송하기 때문에 공

격자는 태그의 이전 ID와 부여되는 ID 간의 상관 관계를 파

악할 수 없어 ID를 이용한 위치 추적이 불가능하다. 백엔드 

서버는 발급할 ID들을 미리 생성하여 두었다가 새로운 ID를 

할당할 필요가 있을 때마다 이를 부여하게 된다. 하나의 태

그에 대한 원래의 ID와 새로 부여된 ID의 상관관계와 변경 

이력은 모두 백엔드 서버가 관리하므로 오로지 백엔드 서버

만이 위치추적에 필요한 정보를 가지게 된다. 부여된 ID는 

일반적인 질의(query)의 응답으로 사용되며, 더 이상 필요가 

없거나 일정 질의 횟수가 넘어가면 파기되고 새로운 ID를 부

여받도록 할 수도 있다. 따라서, 공격자가 동일한 ID를 추적

하고 있다 하더라도 얼마안가 새로운 ID로 변경되기 때문에 

위치 추적이 불가능해진다.

3.1 준비 단계

그림 5와 같이 태그는 사용되기 전에 발급자가 미리 보안

에 사용할 키(Key1, Key2, ... Keyn)들과 그 키를 나타내는 

키 인덱스(IK1, IK2, ... IKm)를 태그에 저장하며, 백엔드 서

버의 데이터베이스에도 동일한 키들과 그 인덱스를 저장하여 

둔다. 이 때 키의 개수는 n < m으로 DB는 많은 수의 키들

을 준비하고, 개별 태그에는 3∼5개 정도의 키를 부여한다. 

또한 서버는 태그에 별 태 할당할 ID들(Dynamic ID1, .... 

Dynamic IDx)을 미리 준비하여 둔다. 태그의 Fail counter는 

외부로부터의 명령이 완성되지 않거나 암호화 데이터 검증에 

실패한 경우 증가하는 카운터로 외부 공격을 방지하는데 사

용된다. 태그는 자신의 고유 ID(fixed ID)와 동적 ID를 따로 

저장하고 있으며, 모드에 따라 고정 ID를 사용하거나 동적 

ID를 사용하게 된다. 본 단계에서 리더는 충돌방지 알고리듬

을 이용하여 태그를 인식한다. ISO 18000-6[12]에서는 Type 

A, B, C 태그에 각각 슬롯 ALOHA 프로토콜과 이진 트리 

프로토콜, 슬롯 랜덤(Slotted random) 프로토콜 등을 사용하

도록 규정하고 있는데, 어떤 프로토콜을 사용하건 간에 리더

는 자신의 통신 영역 내에 있는 태그들을 모두 파악하게 되

며, 그 결과로 선택된 태그는 자신의 ID를 리더로 응답하게 

된다. 이 과정에서 태그는 자신이 가진 동적 ID를 계속 사용

할지, 아니면 새로운 ID를 부여 받을지에 대해 결정하고 새

로운 ID를 부여받기로 결정하였다면, 다음 절의 프로토콜을 

통해 ID를 부여받는다고 가정한다. 따라서, 리더가 태그를 인

식하는 과정에서 태그가 자신의 ID를 변경하기를 리더에 요

청하게 되면 리더가 새로운 ID를 부여하게 된다. 현재의 ID

와 새로 부여되는 ID 간에는 코드 체계만 동일하며, 일련 번

호 등은 랜덤하게 생성하여 사용하게 되면 그것을 생성하고 

관리하는 백엔드 서버 이외에는 상관 관계를 알 수 없게 된

다. 예를 들어 ID가 EPC(Electrical Product Code) 체계라면, 

64비트의 ID 중 마지막 24 비트가 일련 번호로 사용된다[13]. 

이 일련 번호를 백엔드 서버가 체계적으로 고정 ID와 동적 

ID에 할당하여 관리한다면 여기서 제안하는 프로토콜을 통한 

ID 부여가 가능할 것이다. 태그가 고정 ID와 동적 ID중 어떤 

ID를 사용할지 결정하는 방법과 동적 ID의 갱신이 어떤 주기

나 계기에 의해서 이루어질 것인지는 본 제안에서 다루지 않

기로 한다. 본 제안은 단지 동적 ID를 갱신하게 되었을 때, 

어떤 방법으로 할당하게 되는지에 초점을 맞추고 있다.

그림 5 태그와 데이터베이스 저장 정보

Fig.  5  Data stored in Tag and DB 

IK1 Key1

IK2 Key2

IKn Keyn

Fixed ID

Dynamic ID

Fail counter 

IK1 Key1

IK2 Key2

IKm Keym

Dynamic ID1

Dynamic IDx

RFID Tag DB

3.2 ID 할당 단계

그림 6에 할당 프로토콜에 대한 흐름도가 나타나 있다. ①

과 ③에 대해 GenerateRandom과 ChnageID 명령이라 이름 

붙였으며, 이에 대한 자세한 데이터 구조는 Ⅳ장에서 설명한

다.
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① 리더는 태그 인식 과정에서 ID 변경 요청을 받으면 새

로 부여할 ID를 준비하고, ID를 변경하고자 하는 태그에게 

GenerateRandom 명령을 보낸다. 여기에는 태그의 ID를 함께 

전송하여 이 명령을 받은 태그 중에 자신의 현재 ID와 일치

하는 태그만 이 명령에 응답하게 된다. 

② 태그는 난수 R을 생성하여 이를 응답한다.

③ 리더 혹은 백엔드 시스템은 태그의 현재 ID로부터 그 

태그에 저장된 키 셋(IK1....IKn)을 알 수 있으며, 그 키 중에

서 하나를 임의로 선택하여 암호화하여 EID를 생성하고, 그

에 따른 인증값 M1을 생성한다. EID를 생성함에 있어 단순

히 ID만을 암호화하지 않고, ID와 R의 XOR 연산 결과를 암

호화한 이유는, 스푸핑 공격과 재생공격을 막기 위해서이다. 

계산이 끝나면, ChangeID라는 명령을 통해 태그로 암호화에 

사용된 키의 인덱스 IK, EID와 M1을 전송한다. 여기서 E() 

함수는 T-DES나 SEED와 같은 대칭형 암호화 연산이며, 

MAC() 함수는 E() 함수를 CBC(Cipher Block Chaining) 모

드로 연산하여 그 최종 결과의 최상위 일부분만을 취하는 함

수이다. 

  

EID = E(ID xor R)                     (1)

M1 = MAC(ID)         (2)

④ 태그는 IK가 가리키고 있는 키를 사용하여 전달된 EID

를 복호화하고 자신이 생성한 R로 XOR 연산을 수행하여 ID

를 추출한 후 인증값을 계산하고 전송되어온 M1과 비교한다. 

동일한 인증값을 가지면 자신의 메모리 영역에 이 ID를 저장

한다. 성공적으로 저장이 완료되면 M2를 생성하여 리더기에 

응답으로 보낸다. 여기서 | 기호는 데이터 연접 연산을 나타

낸다.  

M2 = MAC(R | ID)                     (3)

그림 6 제안한 동적 ID 할당 프로토콜의 흐름도

Fig.  6 Dynamic ID allocation Protocol 
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공격자가 위 과정을 반복하여 키 값을 알아내려는 시도를 

하는 경우를 방지하기 위해, 암호화된 ID를 받지 못하거나 

인증값 M2의 검증이 연속으로 실패하는 경우에는 카운터

(Fail counter)가 증가하며, 이 카운터가 일정 한도를 넘어서

면 태그는 스스로 잠김 모드로 들어가 특별한 인증 절차를 

거치지 않는 한 외부에 응답을 하지 않게 된다. 리더는 전달

된 M2를 검증하고 ID 부여가 완료되었다는 정보를 DB에 저

장한다. 따라서, 리더와 DB를 가지는 벡엔드 서버는 하나의 

태그에 대해 그 태그의 ID가 언제 어떻게 부여되어 변경되었

는지에 대한 이력을 모두 저장하기 때문에 특정 태그를 추적

할 수 있는 유일한 주체이다. 

4. 제안 프로토콜의 데이터 구조

여기서는 3장의 프로토콜을 실제 RFID 통신 프로토콜

(ISO 18000-6의 Type C)에 적용할 경우에 어떠한 데이터 구

조를 이루고 있어야 하는지를 설명한다. 서론에서 설명하였

듯이 ISO 18000-6 Type C는 860MHz - 960MHz의 통신 대

역을 가지는 태그 규격으로 클래스 I의 Generation 2에 해당

하여 현재 시점에서 참조할 수 있는 가장 최신의 국제 규격

이다. 제안 프로토콜은 고기능 RFID 시스템을 위한 것이지만 

현재 시점에서 참조할 수 있는 국제 규격은 ISO 18000 시리

즈 밖에 없으므로 그 규격 중 가장 진보된 Part 6의 Type C 

규격을 참조하여 제안 프로토콜의 명령어를 구성하였다. 리더

와 태그 간 명령-응답의 일반적인 형식은 먼저 명령의 경우 

Frame-Sync로 시작하여 명령 코드와 명령을 수행하기 위한 

데이터, 그리고 앞의 데이터에 대한 CRC(Cyclic-Redundancy 

Check)로 구성된다. 응답의 경우에는 Preamble로 시작하여 

응답 데이터와 그에 대한 CRC로 구성된다. Frame-Sync와 

Preamble, 그리고 CRC의 형식은 모두 규격에 명시되어 있는 

그대로 사용한다.

4.1 GenerateRandom 명령의 데이터 구조 

  그림 7의 (a), (b)와 같이 GenerateRandom 명령어와 그

에 대한 응답을 구성하였다. Frame-Sync는 리더에서 태그로 

명령을 전송하기 시작한다는 것을 알리는 일종의 헤더이다. 

16비트의 명령 코드는 규격에 명시된 코드 중에서 맞춤형 명

령(custom command)으로 사용할 수 있는 부분에 할당하였

다. 명령 코드 다음에는 64 비트 길이의 태그 ID가 뒤따르며, 

마지막으로 FS와 CRC 사이에 있는 Command, ID에 대한 16 

비트 길이의 CRC를 추가함으로써 통신 오류에 대비한다. 이 

명령을 받은 태그의 응답은 Preamble을 시작으로 64 비트 길

이의 난수 R과 R에 대한 16 비트 CRC로 구성된다. 

4.2 ChnageID 명령의 데이터 구조 

  

ChangeID 명령은 그림 7의 (c), (d)에 나타나 있듯이 

Frame-Sync로 시작하여 16 비트의 명령 코드, 8 비트로 이

루어진 키 인덱스(IK), 64 비트 길이의 암호화된 ID(EID), 32 

비트의 인증값(M1)으로 이루어지며, 마지막으로 FS 이후의 

모든 데이터에 대한 CRC 값이 추가된다. 이에 대한 응답은 

32 비트 길이의 인증값(M2)과 CRC이다. 명령 코드는 위 4.1 

절에서 부여한 코드와 인접하도록 부여하였으며, M1과 M2가 

32 비트인 것은 암호화 결과가 64 비트 길이이고 그 중에서 

상위 32 비트를 인증값으로 사용한다고 가정하여 할당한 것

이다.
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그림 7 제안 프로토콜의 명령어 데이터 구조

Fig.  7  Command data structure of protocol 
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(b) GenerateRandom 명령에 대한 응답

Preamble

11100000 00000010 Key Index CRC Value

P

Command (16 bit) IK (8 bit) CRC (16 bit)

Frame-Sync

MAC 2 CRC Value

FS
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(c) ChangeID 명령

(d) ChangeID 명령에 대한 응답

Encrypted ID
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MAC 1
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5. 제안 프로토콜의 안전성

여기서는 2.2절에서 살펴본 위협에 대해 제안한 프로토콜

이 안전함을 설명한다.

(1) 도청에 대한 안전성 : 공격자가 태그의 응답 ②를 도청

하여 얻을 수 있는 것은 난수 R 뿐이다. 리더의 전송 명령 

③은 키 인덱스(IK)와 암호화된 ID(EID), 그리고 인증값(M1)

이 전달되므로 도청자는 새로 부여되는 ID를 전혀 알 수 없

다. 암호화되지 않은 키 인덱스만을 이용하여 해독할 수 있

는 정보는 거의 없으며, 암호화 키가 여러 개의 키 셋 중에서 

임의로 선택되어 사용되기 때문에 장시간에 걸친 도청을 하

여도 암호화된 ID를 해독하기에 충분한 데이터를 수집할 수 

없다. 

(2) 위치 추적 방지 : 본 프로토콜의 수행 중에 태그의 ID

는 전혀 전송되지 않으며. 그 용도가 동적으로 새로운 ID를 

부여하는 것이다. 따라서, 백엔드 서버 이외에는 이전 ID와 

새로운 ID와의 상관관계는 물론 ID 부여 이력도 알 수 없으

므로 위치 추적은 불가능하다. 하지만, 최초에 태그를 인식하

기 위해 리더와 태그 간의 충돌방지 알고리듬을 통하여 태그

를 인식하는 단계에서 현재의 ID가 노출되게 되는데, 태그가 

현재의 ID를 일정 기간동안 변경하지 않고 유지하는 경우, 

그 기간동안에는 ID를 통한 위치 추적이 가능할 수도 있다. 

그러나, 일단 ID가 변경되면 추적하던 ID와 변경된 ID 사이

의 관계를 알 수 없기 때문에 위치 추적의 의미가 없어지게 

된다.

(3) 스푸핑 방지 : 본 프로토콜은 상호 인증을 기반으로 하

고 있기 때문에 상대방과 동일한 키를 가지고 있지 않고서는 

상대방을 속일 수 없다. 공격자가 태그인척 행동을 한다면 

③을 받고 EID를 복호화하여 ID를 복구하여야 하는데, 키를 

모르고 있어 불가능하다. 또, 공격자가 리더인척 행동을 한다

면, ②를 수신한 후 ID를 암호화하고 인증값을 생성하여 전

송해야 하는데, 이 또한 키를 모르고 있으면 불가능하다. 공

격자가 리더인척 ①을 발신하고 태그의 ② 응답을 받아도 얻

을 수 있는 것은 태그의 난수 밖에 없다. 태그는 내부에 카

운터(Fail counter)를 가지고 있어서 ②를 전송하였음에도 불

구하고 ③ 응답이 없는 경우와 ③을 받았지만 인증값이 틀리

면 카운터가 증가하고, 이 카운터가 누적되어 일정 한도를 넘

어서는 경우 잠김 모드로 전환되어 외부에 응답하지 않게 된

다. 이 카운터는 연속적인 경우에만 증가하며 성공적으로 이

루어지는 경우에는 다시 0 값으로 되돌려진다. 따라서 공격

자가 연속적인 공격을 시도하는 경우 태그는 잠김 모드로 전

환되어 더 이상 응답하지 않게 된다. 잠겨진 태그에 대한 잠

김 해제는 추가적인 보안 명령을 통해 이루어져야 할 것이

다.

(4) 재생 공격 방지 : 공격자가 ②를 도청하였다가 정당한 

태그인 척 리더에 전송하는 경우에도 ③을 받은 후 암호화 

키를 알지는 못하기 때문에 ID를 추출해 낼 수 없으며, ④를 

생성할 수 없거나 틀린 정보를 전송하게 되어 백엔드 측에서 

감지할 수 있다. 공격자가 ③을 도청하였다가 정당한 리더인 

척 다시 태그에 전송하여도 ③의 EID를 연산하는데 태그의 

난수 R이 포함되어 있기 때문에 ② 단계에서 태그가 전송한 

R과 도청한 ③에 포함된 R은 다르므로 태그의 인증 과정에

서 드러나게 된다.

표 1은 기존 보안 방식과 제안된 프로토콜의 비교를 나타

내고 있다[14,15]. 저가형 태그를 위한 해쉬 기반 프로토콜들

과 개방형 스마트카드를 위한 GOP 프로토콜과 비교해볼 때, 

본 프로토콜은 상호인증이 가능하면서 ID를 동적으로 부여할 

수 있는 것이 큰 차이점이며, 대칭형 암호화 알고리듬을 기반

으로 하면서도 스마트카드보다는 가벼운 프로토콜을 제안하

고 있다. 

표    1   기존 방식과 제안 프로토콜의 비교

Table 1  Comparison of protocols

확장된 

해쉬-락

해쉬 

체인

재암호

화

GOP 

프로토콜

제안 

프로토콜

도청 안전 안전 안전 안전 안전

위치트래킹 안전 안전 안전 - 안전

스푸핑 취약 안전 안전 안전 안전

재생공격 안전 안전 안전 안전 안전

사용 ID 고정 고정 고정 고정 가변

적용 

알고리듬
해쉬 해쉬 RSA 3-DES

대칭형 

암호화 

알고리듬

상호인증 X X X O O

6. 결  론

RFID의 보안 문제를 해결하기 위해 다양한 프로토콜이 제

안되고 있으나, 대부분 저가형 RFID 태그를 대상으로 하고 

있다. 본 논문에서는 고기능 RFID를 대상으로 상호인증을 통

하여 안전하게 동적인 ID를 부여하는 프로토콜을 제안하였

다. 이 프로토콜은 저가형 태그보다는 강력한 보안을 제공하

면서, 스마트카드의 상호 인증 방식보다는 간단하고 동시에 

ID 부여가 가능한 기능을 목표로 하였다. 또한, 제안 프로토

콜이 현재의 국제 규격에 어떻게 활용될 수 있는지 보여주기 

위해 ISO 18000 Part 6 Type C 규격에 맞추어 데이터 구조

를 구성하였다. 이러한 상호인증 기능을 가지는 고기능 RFID

는 향후 고가의 물품을 안전하게 관리하는데 이용될 수 있으

며, 센서를 내장하여 유비쿼터스 환경의 센서 네트웍을 구축
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하는 근간으로 활용될 수 있다[16]. 향후에는 동적 ID의 갱신

이 어떤 주기나 계기에 의해서 이루어질 것인지를 결정하는 

방식과 백엔드 서버에서의 키와 ID 관리 방법, 그리고 보다 

향상된 보안성을 가지는 프로토콜에 대한 연구가 진행될 예

정이다. 
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