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초 록

SOAP 표준 규약은 보안에 대한 특별한 언급을 하지 않고 있으며 이는 정보보호의 측면에서 상당한 위 

험 요소를 안고 있다. 특히 사용자 인증 시 SOAP Header내의 Username과 Password Element로 텍스트 

값을 전송하게 되면 악의를 가진 자에게 스니핑(Sniffing) 및 재연(Replay) 공격을 받게 될 가능성이 있 

다. 본 논문에서는 SOAP 메시지의 인증 정보에 대한 여러 공격들을 효율적으로 대응할 수 있는 새로운 

사용자 인증 메커니즘을 제시한다. 제안한 메커니즘은 S/KEY 시스템의 단점을 보완하여 사용횟수의 제 

한이 없으며 초기화 과정을 여러 번 수행할 필요가 없다. 또한 오버헤드에 대한 부담이 없으며 seed의 노 

출에 대한 위험 부담도 상대적으로 적다. 제안한 메커니즘은 SOAP 메시지의 사용자 인증을 보다 효율적 

이고 안전하게 제공한다.

ABSTRACT

The SOAP specifications are not provided a functions of information security, especially 
authentication function. In case of user authentication, delivery of the username and password 
elements can be exposed to sniffing/replay attack by malicious attacker. In this paper, we propose a 
new mechanism to protect authentication attacks for the SOAP messages. The proposed mechanism is 
compensated for weakness of S/KEY system. Our mechanism has no limitation for time and overhead 
and also provide a more effective and secure delivery.
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1. 서 론

최근 웹서비스가 각광을 받게 되면서 웹서 

비스 보안에 대한 여러 논의도 함께 진행되어 

왔다. 특히 웹서비스에서 사용되는 SOAP 메 

시지는 불특정 다수에게 노출된 인터넷을 통 

과하며 이는 정보보호의 관점에서 상당한 위 

험요소를 안고 있다.

SOAP 표준 규약 자체에는 보안에 대한 어 

떠한 언급도 되어 있지 않다⑻. SOAP는 사 

용자 인증시 SOAP Header내의 Username과 

Password Element로 인증정보를 텍스트로 전 

송하여 사용자를 인증한다. 그러나 이러한 경 

우 악의를 가진 자가 사용자의 인증정보를 스 

니핑(sniffing)하게 된다면 패스워드를 쉽게 

유추할 수 있게 된다.

이 에 대한 보안 표준으로 WS-Security가 제 

시되었으나, 기존의 WS-Security에 있는 

UsernameToken Element에는 패스워드에 대 

한 다이제스트 값을 보낼 수 있는 옵션만을 

제공하고 있다[9]. 그러나 다이제스트 값 역 

시 재사용될 수 있다는 문제점 이 남아 있으며 

재연(Replay) 공격의 가능성이 존재한다. 한 

편 WS~Secuiity에 SAML, Keberos 등의 보안 

토큰을 내장할 수 있으나 이는 성능 저하를 

가져올 수 있고 처리 방법도 복잡한 편이다 

[9,10].

본 논문에서는 이러한 메커니즘의 필요성 

으로부터 일회용 패스워드(OTP：One-Time 

Password) 기반의 웹서비스 인증 메커니즘을 

연구한다. 일회용 패스워드 시스템은 수동적 

공격(Passive Attack)에 대해 사용자의 패스 

워드를 보호하기 위한 메커니즘으로써 네트 

워크상의 스니핑(Sniffing), 재연(Replay) 및 

서버 침해 공격 등으로부터 안전하고 효율적 

인 인증을 제공한다.

그러나 S/KEY 시스템에는 몇가지 단점이 

있다. 특히 사용횟수에 제한이 있고 여러 번 

초기화 과정을 수행해야 하는 점은 트랜젝션 

이 빈번하게 이루어지는 웹서비스 환경에서 

는 적합하지 않다. 따라서 본 논문에서는 

S/KEY 시스템을 기반으로 효율적 이고 안전 

한 인증 메커니즘을 새롭게 제안한다. 제안한 

메커니즘은 S/KEY 시스템의 단점을 보완하 

여 사용횟수의 제한이 없으며 초기화 과정을 

여러 번 수행할 필요가 없다. 또한 해쉬 연산 

의 횟수가 5회로 고정되어 오버헤드에 대한 

부담이 없다. 아울러 seed의 노출에 대한 위험 

부담도 상대적으로 적은 편이다. 제안한 메커 

니즘은 SOAP 메시지의 사용자 인증을 보다 

효율적이고 안전하게 제공한다. 또한 이러한 

메커니즘을 웹서비스에 적용하여 사용자와 

서버간 인증 절차에 따라 SOAP 메시지를 주 

고받음으로써 웹서비스에서의 사용자 인증이 

보다 안전하고 효율적으로 이루어지는 것을 

검증하였다.

본 논문의 구성은 다음과 같다. 2장에서는 

웹서비스 관련 인증 메커니즘 및 RFC-1760 

상에 기술된 S/KEY 시스템을 연구한다. 그 

리고 3장에서는 S/KEY 시스템을 보완할 수 

있는 새로운 인증 메커니즘을 제안하고 4장 

에서 안전성과 효율성을 분석하였다. 5장에서 

는 실제 웹서비스 시스템을 구현하여 제안한 

방법에 대한 정상적인 작동 여부를 확인하였 

으며 6장에서는 결론 및 향후 연구방향을 제 

시하였다.
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2. 관련 인증 메커니즘 연구

2.1 OASIS 인증 메커니즘

WS-Security는 보안 관련 데 이터를 전달하 

기 위한 SOAP Header 요소의 내용을 정의하 

고 있다. XML 전자서명 이 사용되는 경우, 헤 

더에는 메세지가 서명되는 방법, 사용된 키, 

서명 이 끝난 데 이터를 나타내는 정보가 포함 

된다. 이들은 XML 전자서명 규격으로 정의 

되고 있다. 동일한 메세지 요소가 암호화되는 

경우, XML 암호 규격에서 규정되는 암호화 

정보^ WS-Security 의 헤더에 포함된다［1 이. 

이와 같이 WS-Security는 전자서명 이나 암호 

화의 형식은 지정하지 않는다. WS-Security 
에는 다른 규격에서 규정된 보안 정보를 

SOAP 메세지에 넣는 방법을 규정하고 있다.

WS-Security의 목적은 XML 기반 보안 . 메 

타 데 이타의 컨테이너를 규정하는 것으로서 

신원의 확인과 액세스 제어의 개념을 SOAP 

메시지에 반영하고 있다. SOAP 메세지를 사 

용해 보안 기능을 구현하기 위해서는 메세지 

에 다음과 같은 정보가 포함되 어 야 한다.

- 메세지에 포함되는 개체의 식별

- 개체가 멤버로서 소속하는 그룹의 증명

- 개체가 보관 유지하고 있는 액세스 권한 

의 증명

- 메세지가 개조되어 있지 않은 것의 증명

- 허가되지 않은 경우, 정보를 공개하지 않 

도록 하는 메커니즘

이러한 WS-Security는 SOAP 메세지를 사 

용해 메시지 송신자 신원의 식별과 그 권한의 

표시에 보안 토큰을 사용하는 방법을 규정하 

고 있다.

WS-Security는 무한의 사용자 인증 방식을 

지원하고 있다. 규격에서는 특히 3 종류의 방 

법에 대해 다루고 있다.

- Username/Password 메커니즘

- X. 509 증명서를 사용한 PKI 메커니즘

- Kerberos 메커니즘
여기서는 사용자명/패스워드 메커니즘에 

대해 살펴본다.

1) 사용자명/패스워드

송신자의 인증 정보를 전달하는 방법으로 

서 사용자명과 패스워드의 쌍을 이용할 수 있 

다 HTTP 의 기본인증이나 다이제스트 인증 

에서도 이 구조가 사용되고 있다. 실제, 

HTTP 다이제스트 인증의 구조를 알고 있으 

면, 이 인증 메커니즘을 이해하는 것은 어렵 

지 않다. 사용자명과 패스워드의 쌍으로 구성 

된 인증 정보를송신하기 위해서 WS-Security 

에서는 UsernameToken 요소가 정의되고 있 

는데 이 요소의 스키마는 다음과 같다.

〈xs: element name = "UsernameToken" >
〈xs: complexType)

〈xs： sequence〉

(xs element ref="Username"/〉

(xs element *f=  "Password" minOccuis = V/) 
(/xs： sequence^
<xs： attribute name = "Id" type= "xs：ID”/〉 

(xs：anyAttribute namespace그"##other"/〉

〈/xs: complexType〉

</xs： element)

이 스키마에서는 2개의 형태(Usemame과 

Password)를 참조하고 있다. Password 幻4 
에는 패스워드가 어떠한 형태로 송신되고 있 

는지를 나타내는 Type 라는 이름의 속성 이 
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정의되고 있다. 패스워드는 평문 또는 다이제 

스트의 형식으로 송신할 수 있다. SOAP 메세 

지에 UsernameToken를 넣어 송신하는 경우, 

그 XML은 다음과 같은 형태가 된다.

〈wsse: UsernameToken)
(wsse: Usemame)scott</wsse: Username)
(wsse: Password Type = "wsse: PasswordText) 

password(/wsse: Password〉

〈/wsse: UsernameToken)

이러한 형태의 예에서 패스워드는 평문으 

로 송신되고 있어 보안상의 취약점이 있다. 

따라서보다 안전한 형태로 패스워드를 송신 

하기 위해 다이제스트를 송신한다.

(wsse: UsernameToken)
(wsse: Usemame)scott</wsse: Username)
(wsse:Password Type = 'wsse:Password】)igest"〉

KE6QugOpkPyT3EoC6EgT30W4Keg =
</wsse： Password)
(wsse ：Nonce)5uW4ABku/m6/S5mE+L7vg ==
〈/wsse： Nonce〉

(wsu ； Created xmlns-wsu =
"http: //schemas.xmlsoap.org/ws/2002/07/utility'〉

2002-08- 19T00： 44： 02Z
</wsu： Created)

〈/wsse: UsernameToken)

SHAl 해쉬함수를 사용하여 패스워드를 해 

독하기 어렵게 함으로써 보안 기능을 향상시 

키고 있다[5]. 패스워드의 다이제스트는 nonce 
와 작성 일시와 패스워드를 연결한 것에 해쉬 

함수 처리한 것이다. nonce는 16 바이트의 데 

이터로 Base64 로 인코드(encode)된다. 이 방 

법을 이용하는 경우, 우선 송신측이 이러한 

정보로부터 패스워드의 다이제스트를 작성한 

다. 수신측에서는 평문으로 보관되고 있는 패 

스워드를 해쉬함수로 처리하여 다이제스트를 

다시 작성한다. 결과가 일치하면, 송신된 패스 

워드가 정확한 것으로써 판단한다.

한편, 이 방식은 재연(replay) 공격으로부 

터 안전하지 않다. 이 방법에서는 

wsu: Timestamp 요소를 함께 사용해서 유효 

기간을 짧게 설정한다. 더우기 

wsu：Timestamp 요소에 서명함으로써 타임스 

탬프의 변조를 검출할 수 있도록 한다. 이와 

같이 악의 의 공격자가 정 당한 UsernameToken 

를 추출하여 웹서비스 공격 이 가능하게 될 수 

있다. 재 연 공격으로부터 Web 서비스를 지키 

려면 수신한 메세지를 유일하게 식별할 수 있 

는 특징을 메세지의 유효기간중에 캐쉬에 보 

관하여 추적할 수 있는 메커니즘이 필요하다.

2.2 S/KEY 일회용 패스워드 시스템

2.2.1 S/KEY OTP 시스템

S/KEY OTP(One-Time Password) 시스 

템은 Passive attack에 대해 사용자의 패스워 

드를 보호하기 위한 메커니즘으로써 네트워 

크상의 스니핑(Sniffing)과 재연(Replay) 공 

격으로부터 안전한 인증을 제공한다. 이 시스 

템은 기존의 인증 시스템들에 비해 여러 가지 

장점을 가지고 있다.

OTP생성 알고리즘은 일방향함수를 여러 

번 적용함으로 계속해서 생성되어진다. 즉, 첫 

번째 OTP는 사용자의 비밀 패스워드(s)를 

정해진 특정 수(n)만큼의 일방향함수를 수행 

함으로 생성되어진다. 예를 들어 n = 4 라고 

가정하면,

P(D = f(f(f(f(s))))

file:////schemas.xmlsoap.org/ws/2002/07/utility'%E3%80%89
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User 55erveiV ...... .. ... " I'......

: ①:Login ID J
i ' ，aT] @ : ID = ID' ?
、 ③：N, S L」" Compute N

® Compute 厂门 -
hN(P) = XN >[」 ⑤ >% /

' Pt]⑥:h(XN)= >鬲 + ]?

; ®: Authenticate ；

〈그림 1> S/KEY 시스템을 이용한 인증 방식

N, S : OTP생성시 사용되는 seed와 숫자 

h : 일방향 해쉬 함수

다음 OTP는 사용자의 패스워드를 痂햖함 

수에 n-1 번 수행함으로 생성되어진다. OTP 

P(i)의 사용을 모니터하고 있는 도청자는 다음 

패스워드 p(i+l)를 생성해낼 수 없을 것이다.

처음에 호스트 컴퓨터는 수신한 OTP의 복 

사본을 저장하고, 그것을 일방향함수에 적용 

한다. 만약 그 결과가 시스템의 패스워드 파 

일 안에 저장된 복사본과 일치하지 않으면, 

그 인증 요구는 실패하게 된다[3, 4],

〈그림 1〉은 RFC-1760에서 명시하고 있는 

S/KEY의 방식으로 인증하게 될 경우의 메 

시지 흐름을 나타내고 있다.

S/KEY의 인증 절차는 다음과 같다[2].

① 사용자는 자신의 아이디로 신분을 밝힌다.

② 시스템은 기대되는 OTP의 일련 번호와 

시스템 특유의 seed로 challenge한다.

③ 사용자는 일련 번호와 seed를 이용하여 

OTP를 생성한다.

④ 사용자는 계산된 일회성 패스워드를 전 

송한다.

⑤ 서버는 미리 저장된 패스워드로 OTP를 

생성한다.

⑥ 서버는 전송되 어진 OTP와 5번에서 계산 

된 OTP가 동일하면 사용자를 인증한다.

⑦ 서버는 전송된 OTP를 저장한다.

2.2.2 S/KEY OTP 시스템 분석

1) 장점

S/KEY 기반 인증 메커니즘은 일반적인 패 

스워드 인증 방식에서의 다음과 같은 문제점 

들을 해결해 줄 수 있다.

- 패스워드가 노출되는 경우 : 한번 사용된 

OTP는 다시는 재사용되지 않는다. 따라서 공 

격자가 패스워드를 가로채더라도 그 값은 무 

의미하므로 스니핑 및 재연 공격을 방지한다.

- 서버의 정보가 노출되는 경우 : 패스워드 

(Password)는 사용자만 알고 있으며 서버에 

는 패스워드가 저장되지 않는다. 서버에는 

Xn+i이 저장되어 있으며 N과 seed만으로 Xn 
을 계산할 수 있는 사람은 사용자뿐이다. 따
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라서 공격자가 서버의 데이터베이스에 접근 

을 하고 그 데 이터를 알아내더라도 그 결과는 

무의미해진다.

2) 문제점 분석

① 사용 횟수의 제한

S/KEY 시스템은 초기화 과정에서 적절한 

숫자 N을 생성하게 되며, 이에 따라 사용횟수 

가 N회로 제한된다. 따라서 N회의 인증 이후 

에 별도의 초기화 과정 이 필요하다. 만약, 초 

기화 과정에서 충분한 사용횟수를 고려하여 

큰 수의 N을 선택한다면 그만큼 OTP 생성에 

필요한 해쉬연산의 부담이 증가된다. 이러한 

방식은 웹서비스 환경에 적합하지 않으므로 

본 논문에서는 S/KEY방식을 보완한 새로운 

메커니즘을 제시하였다. 제안한 메커니즘은 

사용횟수의 제한이 없으며 어떤 경우에도 해 

쉬연산은 5회만 거치게 되어 일련번호의 증 

가에 따른 해쉬 연산에 대한 부담이 없다.

② 초기화 과정에서의 패스워드 노출

S/KEY 시스템은 사용 횟수에 따라 반복 

적인 초기화 과정 이 필요하며 이러한 초기화 

과정에서 비밀 패스워드가 노출되게 된다. 트 

랜젝션이 빈번히 이루어지는 웹서비스 환경 

을 고려해 볼 때 이러한 방식은 적합하지 않 

다. 제안한 메커니즘은 최초 1회의 초기화 과 

정을 거치면 더 이상 초기화가 필요하지 않으 

므로 전송 과정에서 비밀정보가 노출되지 않 

는다.

③ 사전 참조식 공격

S/KEY 시스템으로 인증하는 과정에서 일 

회용 패스워드와 seed가 함께 노출되는 경우 

에는 오프라인 사전 참조식 공격 (dictionary 

attack)의 위험성이 존재한다. S/KEY 시스 

템에 대한 사전 참조식 공격의 일반적인 시나 

리오는〈그림 2〉에 나타나 있다.

〈그用 2〉에서 공격자는 특정 사용자의 정 

보로 인증하기 위해 적절한 단어로 여러 번 

로그인을 시도하고 있다. 이와 같이 공격자가

username : jdoe

challenge : 99 kl 13355

response : WELD GUY CHIMP SWENG GONE 

jdoe,'s real passw ord 長，?？？

dictionary word 1 : love 

challenge : 99 kl 13355 

re으pons어 : BAD LOST CRUMB HIDE KNOT 

(well that's not it 加心)

dictionary word 1 : yen」 

challenge : 99 kl 13355

response : FORT HARD BIKE HIT SWING

(not it either心)

dictionary word 1 : secret

challenge : 99 kl 13355

rgpon오e : WELD GUY CHIMP SWING GONE 

(bingo,.,.H)

〈그림 2> 사전 참조식 공격의 시나리오[7]
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challenge와 response# 가로채는 경우, 공격자 

는 사전에 있는 적절한 단어들과 비교하여 패 

스워드를 유추해 낼 수 있다[7]. 따라서 사용 

자 고유의 패스워드뿐만 아니라 seed에 대한 

적절한 보호도 필요함을 알 수 있다. 본 논문에 

서 제안한 메커니즘은 한 쌍의 패스워드가 사 

용되 어 단일 패스워드 방식보다 사전 참조식 

공격에 상대적으로 안전하다. 또한 seed 값이 

고정되지 않고 매 인증마다 변경되므로 seed 

노출에 따른 위험 부담이 상대적으로 적다.

3. 제안 메커니즘

본 장에서는 S/KEY OTP 시스템의 문제 

점을 개선한 새로운 메커니즘을 제안한다. 그 

리고 제안한 메커니즘에 대한 안전성 및 효율 

성을 검토한다.

3.1 인증 절차

본 절에서는 최초 사용자와 서버가 상호간 

신뢰하고 있다는 가정 하에 상호간 인증 정보 

를 확립하는 방법과 인증에 필요한 절차들에 

대하여 기술한다.

본 장에서 사용되는 기호들은〈표 1〉과 같다.

3.1.1 초기화 단계

초기화 단계는 사용자와 서버 상호간 기본 

인증 정보를 확립하기 위한 단계이며 최초 1 

회만 실행된다. 이 절차의 실행에 앞서 사용 

자는 먼저 로그인에 필요한 ID 와 한 쌍의 적 

절한 패스워드를 생성한다. 여기에서 생성된 

패스워드는 사용자만 알고 있으며 어느 곳에 

도 노출되거나 저장되지 않는다. 초기화 단계 

에서 필요한 절차는 다음과 같다. 사용자가 

서버에 로그인하게 되면 서버는 사용자에게 

초기 seed를 사용자에게 전달하고, 사용자는 

seed와 한 쌍의 패스워드를 기반으로 K3를 계 

산하여 서버에 전달한다. 그리고 서버는 사용 

자로부터 전송된 K3와 초기 seed를 보관한다. 

이러한 과정을 간단히 표시하면 다음과 같다.

① Message : U -  H : ID*

② Message : U <— H : Sinit （Sinit은 임의

〈표 0 기 호

\ 기 호 의 미

Pn 패스워드 （N번째）

U Client

H Host

S seed（Ss： 저장된 값, Sn : 신규, Sinit : 최초값）

Kn OTP (N번째)

II 합성 연산자

H( Str) Key Str을 Key로 해쉬연산

KS Host에 보관된 OTP
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로 생성한 값)

③ Message : U —> H : K3

(K3 = H(Ki)k2：

Kl= H(P1| |Slnit)P2,

K2 = H(p2| |Slnit)Pl)

④ Store : H Store Ks —> Ks
Slnit ―> Ss

3.1.2 인증 단계

여기에서는 초기화 단계 이후 사용자가 서 

버로부터 인증받는 과정에 대해 기술한다. 인 

증에 필요한 메시지의 전달 과정을 간단히 표 

현하면〈그림 3〉과 같다.

① Message : U —> H ： ID

② H : Generate Sn

③ Message : U — H : Ss, Sn*

④ Compute : U ： Ki = H(Pi| |Ss)P2,

Kz = H(P2〔 |Ss)pi, K3 = H(Kni)kn2 

(Kni = H(Pi| |Sn)?2 , Kn2 = H(PM |Sn)pi)

⑤ Message ： U ―> H ： Ki, K% Ks

⑥ Compare : H（K2）ki = Ks ?

⑦ Store : H Store Ks 一» Ks

Sn ―► Ss

⑧ Authenticate : U H ： Authenticate 

사용자는 한 쌍의 패스워드를 가지고 있다.

그리고 사용자가 서버에게 ID를 전달하면 서 

버는 기존에 저장된 Ss와 임의로 생성한 Sn 
을 사용자에게 전달한다. 사용자는 서버에게 

전달받은 두 쌍의 seed를 이용하여 Ki, K2, 殴 

를 각각 계산하고 다시 서버에 전달하게 된 

다. （각 키들은 패스워드와 seed의 조합으로 

생성된다. 인증 후 이러한 값들은 더 이상 재 

사용되지 않으므로 공격자의 스니핑 및 재연 

공격과 사전 참조식 공격을 미 연에 방지할 수 

있게 된다.） 서버는 &와 Ki으로 다시 해쉬 연 

산을 수행하며 그 결과가 미 리 보관해 두었던 

Ks와 일치하는 경우 사용자를 인증하고 K3와 

Sn을 각각 Ks와 Ss로 저장하게 된다. 다음 로 

그인에는 Sn을 seed로 사용하게 될 것이다.

앞서 초기화 단계에서 K3를 H（K1）K2로 생

Sewer

Authenticate
你2)幻=匕？
Store k3<

〈그림 3> 제안한 메커니즘
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〈표 2> 각 인증 방식들의 안전성 비교

공격유형 방식 일반 패스워드 방식 S/KEY 시스템 제안한 메커니즘 :

스니핑 공격 방지 X △ O
재연 공격 방지 X A O

사전 참조식 공격 방지 X X △

서버 침해 공격 방지 X O O

X：안전하지 않음 △:부분적으로 안전함 O：안전함

성하였으며 여기에서 Kl = H(P1| |Slnit)P2 이 

고 K2 = H(P2| |Slnit)Fi 이다. 이 단계 이후 

서버는 Sinit을 SS로 저장하고 K3를 Ks로 저장 

하였다. 인증 단계에 들어와서 서버는 사용자 

에게 Ss를 보내며 사용자는 이를 근거로 Ki 

과 K2를 각각 H(Pi| |Ss)P2와 H(p2| |Ss)Pi 로 

부터 생성하였다. 앞서 언급하였듯 초기화 단 

계에서의 Sinit는 인증 단계에서 Ss가 된다. 따 

라서 인증 단계에서 H(K2)ki를 Ks와 비교하 

여 같을 경우 전송하는 사용자를 인증할 수 

있게 된다. 인증 과정에서 전송받은 K3는 다 

음 로그인에서 인증의 근거로 사용하기 위해 

저장한다.

4. 제안 메커니즘의 분석

본 장에서는 제안한 메커니즘을 기존의 

S/KEY 시스템 및 일반 패스워드 방식과 비 

교하여 안전성과효율성을검증한다.

4.1 안전성 분석

제안한 메커니즘은 기존의 S/KEY 시스템 

의 여러 취약점을 개선하였으며, 또한 기존 

시스템의 장점을 그대로 가지고 있다. RFC- 

1760상에 기술된 S/KEY 시스템은 스니핑과 

재연공격에 대한 1차적인 방어는 가능하나, 

오프라인 사전 참조식 공격과 같은 능동적 인 

공격자에게는 취 약점 이 있다. 본 논문에서 제 

안한 메커니즘은 S/KEY 시스템과 달리 한 

쌍의 패스워드를 사용하며 인증 과정에서의 

정보가 노출되더라도 seed로부터 Ki,K2를 생 

성하는 것은 매우 어렵다. 이러한 방법으로 

한층 더 강력한 웹서비스에서의 인증 메커니 

즘을 구현할 수 있다.

다음〈표 2〉는 일반 패스워드 방식과 OTP 

시스템 및 제안한 메커니즘의 안전성을 비교 

하고 있다.

(1) 스니핑 공격

제안한 메커니즘의 인증 과정에서는 어떠 

한 비밀 정보도 전달되지 않는다. 두개의 seed 

는 매 인증마다 변경되며 Ss와 Ki, K2로부터 

Pi, 此를 유추하기는 어렵다. 특히 Sn과 K3로 

다음 인증시의 일회용 패스워드(OTP)가■ 되 

는 Kni, Kn2를 유주하기는 매우 어렵다[5].

(2) 재연 공격

Ss와 Sn은 매 인증마다 변경되며 그에 따 
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라 Kl K2의 값도 매번 달라지므로 이러한 모 

든 인자를 공격자가 가로채 어도 재사용 할 수 

없다. 본 논문에서 제안한 메커니즘의 특징으 

로 매번 다른 패스워드를 요구하여 재연 공격 

에 안전하며 여러 번 인증한 후에도 별도의 

초기화 과정이나 키 교환 등의 절차 없이 영 

구적으로 사용할 수 있는 장점 이 있다.

(3) 사전 참조식 공격

제안한 메커니즘은 S/KEY OTP 시스템과 

달리 두개의 패스워드를 사용한다. 따라서〈 

그림 2〉에 나타난 방식의 사전 참조식 공격 이 

성공할 확률은 S/KEY 시스템보다 훨씬 낮 

다. 아울러 패스워드에 대한 무작위 공격에도 

기존의 S/KEY 시스템보다 상대적으로 안전 

함을 알 수 있다.

(4) 서버 침해 공격

서버에는 어떠한 비밀정보도 보관되어지지 

않는다. 일방향 함수의 특성상 서버에 저장된 

Ks와 Ss를 사용하여 H(K2)Ki = Ks가 될 수 

있는 Ki, K2를 계산하는 특별한 방법은 알려 

져 있지 않다[5]. 따라서 서버의 정보를 알아 

내더라도 사용자의 패스워드를 유추하는 것 

은 매우 어렵다.

4.2 효율성 분석

4.2.1 사용자명/패스워드 방식과의 

비교분석

전통적인 패스워드 방식은 1회의 메시지 

전송만으로도 인증을 받을 수 있어 사용이 편 

리하고 절차가 간단하다는 장점 이 있으나 정 

보가 노출될 경우 공격자가 모든 권한을 획득 

할 수 있다는 치명적인 단점을 안고 있다. 

RFC-1760상에 기술된 S/KEY 시스템은 이 

러한 부분을 고려하여 여러 횟수의 해쉬 연산 

을 거친 OTP를 전송함으로써 이러한 위험성 

을 줄이고자 하였다. 그러나 S/KEY는 사용 

횟수가 초기 설정한 N회로 제한이 되며, N번 

의 인증이 끝나면 다시 초기화가 필요하다는 

불편함이 있다. 또한 충분한 사용 횟수를 위 

해 N을 적당한 큰 수로 잡는다면 그만큼 연 

산에 필요한 오버헤드가 많아지게 된다.

제안한 알고리즘은〈표 3〉에 나타난 것과 

같이 일반 패스워드 방식과 동일한 1회의 초 

기화 과정만 필요하며, 사용 횟수에 제한 없 

이 사용할 수 있다는 장점 이 있다 또한 해쉬 

연산 횟수도 5회로 고정됨으로써 오버헤드에 

대한 부담이 없음을 알 수 있다. 아울러 인증 

〈표 3> 각 인증 방식들의 효율성 비교

일반 패스워드 방식 S/KEY 시스템 제안한 메커니즘

사용 횟수 제한 없음 n 회 제한 없음

해쉬연산 횟수 없음 nT회 5 회

메시지 전송 횟수 1 회 3 회 3 회

초기화 횟수 1 회 다수 1 회

(n : S/KEY의 일련번호)
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에 필요한 메시지 전송 횟수도 S/KEY 시스 

템과 동일한 3회로써 추가적인 메시지 전송 

이 필요하지 않다. 따라서 본 논문에서 제안 

한 메커니즘이 기존의 S/KEY 시스템을 대 

치할 수 있으며, 더욱 효율적으로 작동될 수 

있음을 나타내고 있다.

(1) 사용 횟수 및 초기화 횟수

S/KEY 시스템은 일련번호를 사용하여 

OTP를 생성하므로 사용횟수가 초기화 과정 

에서 설정한 n회로 제한된다. 따라서 사용 범 

위를 초과하면 다시 초기화 과정을 거치 게 되 

는 번거로움이 있으며 초기화 과정에서의 비 

밀 패스워드 노출에 따른 위험이 존재한다. 

제안한 메커니즘은 일련번호를 사용하지 않 

고 인증 과정에서 임의로 생성되는 seed값으 

로 OTP를 연산하므로 1회의 초기화 과정만 

필요하다. 따라서 제안한 메커니즘은 사용 횟 

수의 제한이 없으며, 재초기화 과정에 따른 

비밀 정보 노출의 위험이 없다.

(2) 해쉬연산 횟수

S/KEY 시스템으로 OTP를 생성하는데 필 

요한 연산 횟수는 n-1 회이며 충분한 사용횟 

수를 고려한다면 큰 숫자의 n값이 필요하므 

로 오버헤드의 부담이 존재한다. 제안한 메커 

니즘은 사용횟수에 관계 없이 해쉬연산의 횟 

수가 5회로 고정되어 있어 오버헤드에 대한 

부담이 없다.

5. XML 웹서비스 인증 

메커니즘 구현

5.1 시스템 구성도

인증 메커니즘 구현을 위한 웹서비스 시스 

템의 구성도는〈그림 4〉와 같다.

〈그림 4〉에 나타난 구성도는 OTP 방식의 

인증 메커니즘을 구현하기 위한 웹서비스의 

환경을 나타내고 있다. 사용자는 SOAP 클라 

이언트를 통하여 서버로부터 인증을 받기를 

원하고 있으며, 인증 서버는 제안한 인증 메 

커니즘을 통하여 인증 절차를 수행한다. 

SOAP 클라이언트는 인증에 필요한 절차 및 

OTP를 생성할 수 있는 메소드가 포함되어 

있으며, 인증 서버에는 인증을 수행하는 메소 

드와 사용자를 인증하기 위해 필요한 정보를 

OTP 
Generator

SOAP Client

〈그림 4> 웹서비스 시스템의 구성도



100 한국전자거래학회지 제10권 저】2호

가지고 있다. 웹서비스는〈그림 4〉와 같이 웹 

을 통하여 특정 서비스를 제공하고 있으며, 

SOAP 클라이언트는 인증 웹서비스의 메소드 

를 호출하여 인증 절차에 필요한 각종 메시지 

를 보내고, 인증 서버는 전송받은 메시지로 

사용자를 인증한다.

5.2 시스템 설계

5.2.1 클래스 다이어그램

다음〈그림 5〉는 시스템의 클래스 다이어 

그램을 나타내고 있다.

각 클래스의 역할은 다음과 같다.

SecurityLogin : 보안 로그인을 담당하며 이 

클래스 내에 OTP생성에 필요한 메소드를 

포함한다.

BasicLogin : 기본 로그인을 담당하며 패스 

워드와 아이디를 전송하는 메소드를 포함 

한다.

AuthServer : 보안 로그인에서의 OTP에 대 

한 검증 및 기본 로그인에 대한 인증을 수 

행한다.

클래스 다이어그램에서 사용되는 모듈은 

다음과 같다.

- getIDO： 사용자의 아이디를 입력받는다.

- getPassword(): 사용자의 패스워드를 입 

력 받는다.

- ComputeOTPO： 일회용 패스워드 메커 

니즘을 사용하여 OTP를 생성한다.

- BasicLogin(): 웹서비스 Authentication。 

을 호출하여 기본인증을 받는다.

- SecurityLoginO： 웹서비스 Authentication() 
을 호출하여 보안인증으로 신원을 확인 

한다.

- SendOTP(): 웹서비스 Authentication() 

에 계산된 OTP를 전달한다.

- SendAlO : 기본인증에서 인증 정보를 전 

달한다.

〈그림 5> 클래스 다이어그램
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- Hash() : SHA-1 : 해쉬 함수를 적용하 

여 그 결과를 리턴한다.

- CompareOTP(): 전송된 OTP를 저장된 

값과 일치하는지 여부를 판단한다.

- CreateseedO : OTP의 계산에 사용될 seed 
를 생성한다.

- Store() : K3, Sn정보를 저장한다.

5.2.2 시퀀스 다이어그램

다음〈그림 6〉은 인증 메커니즘의 시퀀스 

다이어그램을 나타내고 있다.

각각의 절차는 다음과 같다.

① 사용자는 ID 를 입 력 하고 보안 인증을 

서버에 전달한다.

② 서버는 ID를 확인하고 임의의 Sn을 생 

성한다.

③ 생성한 Sn과 함께 Ss를 사용자에게 전 

달한다.

④ 사용자는 전송받은 Sn, Ss로 Ki, K2, K3

를 계산한다.

⑤ 사용자는 서버에 Ki, K2, K3를 전달한다.

⑥ 서버는 미리 저장된 Ks와 Ki, K2의 해 

쉬값의 동일 여부를 판단한다.

⑦ 값이 동일할 경우 K3를 Sn과 함께 서버 

에 저장한다.

⑧ 사용자에 게 인증되었음을 알린다.

5.3 분석 및 구현화면

5.3.1 시스템의 작동 과정

〈그림 8〉은 웹서비스 인증 시스템을 구현 

하기 위한 클라이언트 프로그램으로 웹서비 

스로부터 인증을 받고 그 결과를 출력해 주는 

프로그램 이다. 인증의 방법은 두 가지가 있는 

데 일반 로그인은 기존의 텍스트 기반으로 암 

호를 전달하는 방식 이며, 초기화 및 보안 로 

그인은 제안한 메커니즘의 알고리즘을 수행 

하기 위한 부분이다. 사용자의 아이디와 패스

浏Yer

4： Ki, 
K3

User

〈그림 6> 제안한 인증 메커니즘의 시퀀스 다이어그램
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<?xrr)l version="1.01' 읁口시:f-8" ?>
- <扫。교卩：Envelope xmlns:$oap="http://schemas.xmlsoap.org/soap/envelope/"

〜<soap:Header>

<UserName>dongguk</UserName>
<Password>tiger,lion</Password>

</AuthHeader>
</soap:Header>

-<soap:Body>
- vA니th的tication xmlns=whttp://tempuri.org/tt>

<act>Basic_Login</act>
v/Auth 윦 ntiuwtien〉

</soap:Body>

〈그림 7> 아이디와 비밀번호가 노출된 SOAP메세지

jtjff I' , • :曲쓰

P/^S1 ； pger ' : 0TP(K2): [4Yz9q353eg/*wcsbE5UUAMg7uKQ=

PASS2：pr—~ 际MTP 的시漩編隹퍼芯眾마歸心 "

僵반후土만 [ j 曷田 1 ，뽀헌 홒以연 j

Sn: Seed히

초기화가 완료돠껐畚나다.

〈그림 8> 초기화가 완료된 후의 화면

<?xml version-**l,0" encodings^utf-S" ?>

-<soap:Header>
- 니thH으ader xmfns=(,http://tempurLorg/w>

<UserName>dongguk</UserNarne>
<Password>GR3Kg5e/05KzKiCgniDsf4oYUqI = </Password> 

v/AuthHgds*
</5£)ap: 너* ad 总门a

-<soap:Body>
-《Authentication xmlns=*' http://tempuri.org/">

< 교 귢 liz 唉禮 QtA

</Authentication>
</soap:Body>

</soap:Envelope>

〈그림 9> 초기화 과정에서 전송된 OTP

http://schemas.xmlsoap.org/soap/envelope/
whttp://tempuri.org/tt
http://tempurLorg/w
http://tempuri.org/
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워드를 입력하고 기본 인증을 선택하면 패스 

워드를 그대로 전송하는 기존의 방식으로 인 

증하게 된다. 인증 절차가 끝난 후 클라이언 

트는 로그 파일을 생성하게 된다. 로그 파일 

상에 나타난 클라이언트와 인증 웹서비스와 

의 SOAP 메시지 내역은〈그림 7〉과 같다. 이 

러한 경우 사용자의 아이디와 비밀번호가 노 

출되어 쉽게 알 수 있다.

이번에는 제안한 메커니즘을 적용하여 전 

송해 본다. 우선 제안한 메커니즘이 원활히 

이루어질수 있도록 초기화 단계를 수행한다. 

초기화를 위해서는 먼저 자신의 ID를 전송하 

고 최초 seed를 전달받은 후 초기 OTP값을 

계산하여 전송한다.

초기화 단계에서 서버에 전송한 초기 OTP 

는〈그림 9〉와 같다. 서버는 Password Element 

내의 패스워드 값을 임의로 생성한 최초 seed 

와 함께 저장한다.

보안 로그인을 클릭하면 앞서 제안한 메커 

니즘의 절차대로 인증 과정을 수행한다. 모든 

절차를 종료한 후〈그림 10〉과 같이 정상적으 

로 인증 과정 이 수행되었음을 알 수 있다.

만약 유효하지 않는 OTP가 전송되었을 경 

우는〈그림 11〉과 같은 화면을 만나게 된다.

丄凰솨

10 |dangguk ':, 

PASS1 :pger 

PASS2 ； “on '

잏반로:！인 I

OTP® |ud!ryJW6SJsSbO*kbpOxcWJHx8Y=

NeMOT CO ；（而褊嗣订顽〒嬴姦面荘

悉거磐 I 伫西토暦겨

Sn : |SeedO2

오만인증미 완弦돠었슪니다.

〈그림 10> 보안 로그인 상태

I通血5）費（1 箜 Key丄C_________ 느回스!

Seed（KI） % ；网敬商 P 가航 4D：瓦&诙）jkL ；

.：：脚两褊嚣虱成veC盧诲妃 

松險 SP整粉：如§汶糸网&。前D希FO8Ay6Bxgg； ~r

Ss: *鶴g節'

Sn： (SeeddF

曷반호^흰 [ 茎舞醬 [ 呼痒그回

인종 봄가

〈그림 11〉인증이 되지 않는 경우
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<?xml 胡£)n그''encoding=Hutf-8<! 후》

-<soap:Header>
-〈AuthH賦如 xr시ns그"http:〃切mpuriqrg/“〉

<UserName>dongguk</UserName>
y/A 너 thH 轸

v/soap:나榜ad磴 r>
-<soap:Body>
-<Authentication xmlns=,'http://tempuri.arg/,,>

<act>Initialize_Login</act>
</Authentication>

</soap:Body>
</soap:Enveiope>

〈그림 12〉로그인 과정

<?xml version=,11.0tt mncodingH*iH:f~ 않« ?>

- <soap:Envelope 滩싥拎u £◎总p꾸"ht하///冬代毎剧p工舞‘g/写b密p/技nw料［餘p햕/*

xmlns:x$iH"http://www,w3qrg/2。。丄/XMLS 바化 me냐 n와 ence"
xmlns：xsd="http://www.w3.org/2001/XMLSchema">

<Auth 玲 ntiQationR^sultATRUEfSeedna'SeedOZv/A^thenticatianReg^t〉

</AuthenticationResponse>
</soap:Body>

</soap:Envelope>

〈그림 13> 한 쌍의 seed값 전달

<?xml versi이v="1.0" encoding='*utf-8 ,' ?>

-<soap:Envelope xmlns.,5oap="http://schemas.xm)saap«org/soap/envelope/''

xmlns:xsi~"http://www .w3.org/2G01/XMLSchema-instance"

xmlns:xsd=,,http://www.w3.org/2001/XMLSchema,'>

-<soap:Header>

<UserNarne>dongguk</UserName>

<Password>Hls25aVGCs7vAkB/5cVE0Ap0bNQ=/ncLQ5VBci85tMSUWvcrcWDPTT5B88=,
yjF6QfBnRpcluo6Xod4wJDKUfLM::::</Pa$sword>

</AuthHeader>

</soap:Header>

-<saap:Bady>

- <Authentication xm!nw느%tp:〃tempuri.wg/"〉

<act>Securitv„OTP</act>
</Authentication>

</soap:Body>

</soap:Enve!ope>

〈그림 14> 클라이언트가 생성하여 전송되는 OTP

http://tempuri.arg/
http://www,w3qrg/2%25e3%2580%2582%25e3%2580%2582%25e4%25b8%2584/XMLS
http://www.w3.org/2001/XMLSchema
http://schemas.xm)saap%25c2%25aborg/soap/envelope/''
w3.org/2G01/XMLSchema-instance
http://www.w3.org/2001/XMLSchema,'


OTP 기반의 웹서비스 인증 메커니즘 설계 및 구현 1。5

5.3.2 SOAP 메시지에 나타난 

인증 절차

사용자는〈그림 12〉와 같이 ID를 전달하게 

되며, 서버는 ID로 사용자의 신원을 확인한다.

신원 확인 후 서버는 사용자에게 아래와 같 

은 SOAP 메시지를 보내게 된다. 사용자의 신 

원을 확인했음을 알리고 이번 단계에서 사용 

될 두개의 seed를 함께 전송한다.

사용자는 전송받은 두개의 seed를 이용하여 

Ki, K2, K3를 각각 계산하고 서버에 전달한다. 

만약 공격자가〈그림 14〉의 정보를 가로채더 

라도 사용자의 패스워드를 유추하는 것은 매 

우 어렵다.

서버가 전송받은 OTP를 이용하여 사용자 

를 최종 인증하게 되면 K3를 저장하고〈그림 

15〉과 같이 정상적으로 인증되었음을 사용자 

에게 알린다.

위의 절차에서 사용자의 비밀 정보는 어느 

곳에도 노출되지 않았음을 알 수 있으며, 공 

격자에게 어느 경로가 노출되더라도 사용자 

는 인증 정보에 대한 안전을 보장받을 수 있 

다. 또한 인증에 필요한 메시지의 전송 횟수 

도 S/KEY의 절차와 같은 3회로써 연산 및 

메시지의 전송에 관한 부담•이 적고 효율적인 

메커니즘인 것을 알 수 있다

6.결론

XML 웹서비스는 분산 어플리케이션의 특 

성상 강력한 정보 보호가 필요하다• 현재 

XML 웹서비스에 필요한 여러 보안 표준들 

이 나와 있으나 SOAP 표준 규격에는 보안에 

대한 언급이 되어 있지 않아 제3자에 의해 비 

밀번호와 같은 중요한 개인정보가 유출될 가 

능성 이 존재한다. 본 논문에서는 인증에 관한 

취약점을 보완할 수 있는 방법을 제안하였다. 

즉, S/KEY 시스템의 단점을 보완한 새로운 

인증 메커니즘을 제안하고 웹서비스의 핵심 

프로토콜인 SOAP에 적용하였으며 실제 시스 

템을 구현하였다. 아울러 해당 시스템의 클라 

이언트와 서버간의 통신 과정에서 제안한 메 

커니즘에 대한 동작 및 인증 과정을 SOAP 메 

시지를 통하여 살펴보았다.

본 논문의 연구결과로 SOAP Header내의 

인증정보를 새롭게 제안한 메커니즘을 적용 

하여 전송함으로써 한층 더 간편하고 안전한 

인증을 제공할 수 있다. 제안한 메커니즘은 

RFC-1760상에 언급된 S/KEY 시스템의 장 

점을 그대로 수용하면서도 취약점들을 보완 

하여 웹서비스 상의 안전하고 효율적 인 인증 

을 가능하게 한다.

본 논문의 향후 과제로서 SOAP 프로토콜 

에 대한 보안상 문제점의 검토 및 WS- 

Security 규격상에 기술된 인증 방식들에 대 

한 비교 평가를 진행하고, 또한 제안한 방법 

을 표준 규격에 구체적으로 적용하는 방법에 

대해 연구하고자 한다.
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