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Mobile Ad Hoc Networks에서 

효과적인 인증서비스

An Effective Authentication in Mobile Ad Hoc Networks

김윤호(Yoon-Ho, Kim)*

초 록

MANET(Mobile Ad Hoc Network)은 노드들의 자유적인 이동을 지원하고, 고정된 인프라에 의존하지 

않으며, 신속한 네트워크 구축이 가능한 점 등 다양한 장점들이 있는 반면 보안에 있어서는 많은 문제점 

이 존재한다. 특히 보안에 있어서 기존의 전통적인 인증서비스는 안전성, 확장성, 가용성 등의 이유로 

MANET 환경에는 적용하기 어렵다.

본 논문에서는 MANET상의 인증서 비스에서 Secret Sharing방식과 Threshold D igital Signature방식을 

이용하여 안전하고, 효과적인 분산 인증서비스를 제안하였다. 제안된 분산 인증서비스 방안에서는 

MANET을 구성하고 있는 모바일 노드들 중 일정한 수량의 안전성 이 비교적 높은 노드들을 특권노드로 

설정하고, 이러한 특권노드들로부터 인증서 발급이 진행된다. 인증서발급의 역할을 특권노드들에게 부여 

한 분산 인증시스템은 기존의 Centralized Architecture, Hierarchical Architecture에서 노드 하나의 침해 

로 인해 네트워크 전체의 보안에 손상을 입히는 문제점을 해결하였으며, 개인키에 대한 부분 비밀정보들 

을 가지고 있는 노드의 수가 줄어들면서 기존의 Fully Distributed Architecture에서의 개인키 노출 위험 

성을 줄여준다.

네트워크 시뮬레 이션을 통해서 제안한 인증서비스 방식의 성능, 가용성을 평가하였으며, 시스템 파라메 

타간의 관계를 분석하였다.

ABSTRACT

The MANET has many problems in security despite of its many advantages such as supporting the 

mobility of nodes, independence of the fixed infrastructure, and quick network establishment. In 

particular, in establishing security, the traditional certification service has many difficult problems in 

applying to the MANET because of its safety, expandability, and availability.

In this paper, a secure and effective distributed certification service method was proposed using the 

Secret Sharing scheme and the Threshold Digital Signature scheme in providing certification services 

in the MANET.

In the proposed distributed certification service, certain nodes of relatively high safety among the 

mobile nodes consisting of the MANET, were set as privileged nodes, from which the process of 

issuing a certification started. The proposed scheme solved problem that the whole network security 

would be damaged by the intrusion to one node in the Centralized Architecture and the Hierarchical 

Architecture. And it decreased the risk of the exposure of the personal keys also in the Fully 

Distributed Architecture as the number of the nodes containing the partial confidential information of 

personal keys decreased.

By the network simulation, the features and availability of the proposed scheme was evaluated and 

the relation between the system parameters was analyzed.

키워드: 인증서, 인증서 갱신, 시뮬레이션

MANET (Mobile Ad Hoc Network), CA( Certificate Authority)
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1. 서 론

사용자들로 하여금 언제 어디서나 네트워 

킹 서비스를 가능하게 해 주는 MANET 

(Mobile Ad Hoc Network)에 대한 연구가 

IETF (Internet Engineering Task Force) 의 

MANET 워킹그룹[1], Bluetooth[4], Home 

RF(Home Radio Frequency) 워킹그룹[5] 등 

에서 활발하게 진행되고 있다. MANET 기술 

은 순수한 모바일 노드들만으로 네트워크를 

구성하는 모바일 환경 하에서의 새로운 무선 

네트워킹 기술이다[11,18]. 전통적인 네트워 

크 시스템에서는 고정된 인프라가 설치되어 

있으며 유선 랜 환경은 물론 무선 랜, 이동통 

신 등에서도 Access Point, Base Station 등과 

같은 고정 된 인프라가 설치되 어 있다. 그러나 

유선 기반 망을 설치하기 어려운 산간 지방 

또는 빙하지역과 같은 오지나 혹은 지진, 홍 

수, 전쟁 등 재난으로 유선기반 망이 파괴된 

지역에서의 신속한 통신 복구를 위해서는 네 

트워크를 신속하게 구축해 줄 수 있는 기술이 

필요하다. 또한 한 빌딩 내에서 유선 기간 망 

이 필요 없이 자체 통신망을 구성할 필요성 이 

대두 되었으며, MANET은 이러한 환경 하에 

서 신속하게 네트워크를 구성해줄 수 있다는 

장점을 가지고 있다. MANET 기술은 임시적 

으로 혹은 자원의 부족으로 인해서 유, 무선 

네트워크를 구성 할 수 없는 상황에서 신속하 

게 네트워크를 구성해 줄 수 있다는 장점이 

있는 반면, 공중전파를 사용하는 무선통신의 

고유의 특성, 그리고 고정된 인프라가 없다는 

점에서 많은 보안상의 문제점 이 존재한다. 또 

한 MANET에서는 기존의 유선망에서 사용 

되고 있는 보안 기법들이 그대로 적용될 수 

없다. 그 이유는 MANET 환경에서의 잦은 

데이터 전송 에러, 네트워크의 확장성, 

DoS (Denial of Service) 공격에 대한 방어의 

어려움, 그리고 무선 통신에서는 어떠한 물리 

적인 매체에 직접 접근하지 않고도 도청을 할 

수 있다는 문제점, 모바일 노드들의 베터리, 

대역폭, 프로세서 등 자원에 대한 제약과 같 

은 많은 요인을 들 수가 있다[2,11].

네트워크 보안시스템의 구축에 있어서 가 

장 기본이고 핵심 이 되는 부巴은 안전한 인증 

서비스를 제공하는 것이라 볼 수 있다. 기존 

의 유무선 네트워크 환경 하에서는 인증서를 

발급해주는 인증서 발급기 관(Certificate 

Authority : CA) 이 있다. 그러나, MANET 환 

경에서는 더 이상 고정된 인프라가 존재하지 

않음으로 인하여 인증서 발급이 문제가 된다. 

어떤 하나의 모바일 노드가 CA의 역할을 할 

수 있으나, 침입자들의 공격의 목표가 될 수 

있다. CA 역할을 하는 모바일 노드 하나 만에 

대한 집중적인 공격만으로도 네트워크 전체 

의 보안 시스템을 무효화시킬 수 있으며, 만 

일 CA 역할을 하는 모바일 노드를 단순하게 

다수로 설정해 놓는다면 보안에 있어 더 큰 

위험을 초래할 수 있다.

또한 MANET 환경에서는 수동적 공격 

(Passive Attack) 인 도청으로부터 능동적 공 

격(Active Attack)인 DoS공격까지 다양한 공 

격유형들이 존재한다.

본 논문에서는 이러한 MANET환경에서 

안전하고 효과적 인 인증서비스를 제공하는데 

있으며 Secret Sharing, Threshold D igital 

Signature 방식을 이용한 분산 인증서비스 방 
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식을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 

기존의 인증서비스에 대한 분석이 이루어지 

며, 3장에서는 제안된 인증서비스 방식에 기 

반이 되는 Secret Sharing, Threshold D igital 

Signature방식을 소개하고, 새로운 분산 인증 

서비스 방식과 이에 따른 프로토콜을 제안한 

다. 그리고 4장에서는 네트워크 시뮬레 이션을 

통해 제안된 인증서비스의 성능을 평가하고 

시스템 파라메타의 설정과 관련된 내용을 자 

세하게 분석한다. 5장에서는 결론과 향후 연 

구 에 대해서 언급한다.

2. 기존의 인증서비스

보안에 있어서 가장 중요한 핵심요소중 하 

나는 인증서비스이다. 인증과 부인 방지는 물 

론 통신에 필요한 안전한 세션키의 생성을 위 

해서도 인증서비스가 필요하며, 또 악의적인 

누 匸 루一 판단된 노드들을 MANET환경에서 

배재하기 위해서도 인증서비스는 필요하다. 

그리고 군사적 응용에서 뿐만 아니라 상업분 

야에서도 효율적인 정보의 관리를 위하여 인 

증서비스는 필수이다. 그러므로 MANET 환 

경에서 인증서비스를 어떻게 구현하는가는 

네트워크 전반의 보안 시스템의 안전성에 기 

본적인 역할을 한다. 본 장에서는 기존의 인 

증 서비스에 대한 분석을 한다.

2.1 단일 CA(Single Certificate Authority)

CA의 역할을 하는 하나의 모바일 노드가 

항상 존재하며 인증 서비스를 제공해준다. 관 

리상의 편리함이 있다고는 할 수 있겠지만 모 

든 공격자의 목표물이 될 수 있다. 그리고 네 

트워크의 확장에도 많은 제한이 따르게 된다. 

통신에 있어서도 병목 현상이 일어날 위험성 

이 있어, 실제 환경에서는 소수의 상황을 제 

외하고는 거의 사용이 불가능하다.

2.2. 다수 CA(Multiple Certificate Authority)

단일 CA에서 가용성과 확장성의 문제점을 

해결하기 위해서 CA의 역할을 하는 복수개 

의 모바일 노드들을 설치한다. 가용성, 확장성 

의 문제점은 해결할 수 있겠지만 CA의 개 인 

키의 노출 위험은 증가된다.

2.3 계층구조(Hierarchical Architecture)

MANET 환경에서 지형이나 통신환경에 

따라서 여 러 Cluster로 나누고 각각의 Cluster 

에는 Cluster Header가 있어서 자신이 속해 

있는 Cluster내에 속해 있는 모바일 노드들에 

대해서 CA의 역할을 해 준다[14]. 지역적으 

로 모여서 구성된 MANET 환경에서는 네트 

워크 트래픽을 줄이고 확장성을 증가시키고 

안전성을 증가시킨 방식 이나, MANET 환경 

에서의 모바일 노드들은 항상 움직인다는 것 

을 고려 할 때 Hierachical Architecture 인증 서 

비스는 일반적인 해결책으로 되기에는 문제 

점 이 존재한다. Cluster 사이를 자주 이동하는 
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모바일 노드들에 대한 인증서비스를 해주는 

과정에서 많은 트래픽과 오버헤드가 발생될 

수 있다.

2.4 완전분산 인증서비스방식

완전분산 인증서비스방식 ［13,23,24］은 

Threshold Secret Sharing기술［20］, Thre아iold 

D igital Signature기술［19］, Proactive Secret 

Share Update기술［2기을 이용해서 CA의 역 

할을 MANET 환경을 구성하고 있는 모든 모 

바일 노드들에게 분산시킨다. 모바일 노드는 

단일 홉을 가지는 이웃 노드들과 통신을 해서 

인증서 갱신을 한다. Fault Tolerant하게 설계 

된 완전분산 인증서비스에서는 기존의 인증 

서비스에서 CA의 개인키를 어떤 특정한 노 

드들이 가지고 있는 것에 반 해 어떠한 모바 

일 노드도 CA의 개인키를 가지고 있지 않다 

는 점에서 인증 서비스에서 가장 문제점 이 되 

었던 CA 개 인키의 노출 문제점을 해결했다.

Threshold Secret Sharing 기술을 이용한 인 

증 서비스는 기밀성, Fault Tolerance, 

Availability 등 면에서 많은 장점들을 가지고 

있지만 CA의 개인키 노출 위험과 같은 몇 가 

지 문제점은 여전히 남아 있다. 그리고 또 하 

나의 문제점은 인증서를 갱신하려는 모바일 

노드의 단일 홉 주위에는 k개의 모바일 노드 

가 있어 야만 가능하다. 단일 홉 주위 에 k개 의 

모바일 노드가 존재하지 않은 상황에서는 인 

증서 갱신이 불가능 하다.

3. 제안된 인증 서비스

3.1 기반 기술

3.1.1 인증서 를 이 용한 인증서비 스

MANET 환경을 형성하고 있는 모든 모바 

일 노드들은 자신만의 ID 를 가지고 있다. 예 

를 들면 MAC 주소와 같은 0이 아닌 숫자를 

가리킨다. 모바일 /노드 의 ID를 “라고 하고 

모바일 노드들은 자신만의 RSA 공개키 쌍 

<*诚>를 가지고 있다. 여기서 甌는 모바일 

노드 i의 메시지 복호화 또는 서명에 사용 될 

개 인키를 가리키고 函는 모바일 노드 z•의 암 

호화 또는 검증에 사용 될 공개키를 가리킨 

다. 그 중에서 *는 모바일 노드 i만이 비밀로 

소유하고 있고 流는 상호 인증 하려는 모바 

일 노드에게 공개된다.

모바일 노드 /의 인증서는 CERI］로 표시를 

한다. 인증서의 평문은 certj로 표시를 한다. 인 

증서 평문 ce%에는 모바일 노드 调 공개키는 

沅'이며 사용가능 기간은 网며 그 외에 신분 

등 기타 사항을 명 시한다. CERT｝는 모바일 노 

드 调 인증서 평문 cert를 CA의 개 인키 SK 

로 암호화해서 모바일 노드 z•에게 넘겨준다.

CERI］ = (cert) sk 

certi=(、CERT)ipk

CA의 공개키 PK는 네트워크 전역에 걸쳐 

모든 모바일 노드들에게 공개 되어 있다. 인 

증서 서비스에는 인증서의 발행, 갱신, 취소가 

있고 그 외에 인증서 취소 리스트(Certificate 

Revocation Lists : CRL) 를 저장하고 있다. 
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그리고 모든 인증서에는 해당 인증서의 사용 

유효 기간 가 적혀 있다. 모바일 노드들은 자 

신의 인증서를 가지고 신원 인증을 한다. 그 

리고 인증서 사용 유효 기간 f가 끝나기 전에 

인증서 갱신 프로세스를 거쳐 새로운 인증서 

를 발급 받아야만 지속적 인 인증서 사용이 가 

능하다.

3.1.2 Polynomial Secret Sharing

Secret Sharing [2이은 하나의 비밀을 〃개의 

조각으로 나뉘어 n개의 노드들에 게 분산 시 

키고, 비밀을 추출해 낼 때는 A개의 비밀 조각 

만을 필요로 한다. 제안된 방식에서도 

Polynomial Secret Sharing을 사용 한다. 어 떠 

한 상황에서도 절대적으로 노출되지 말아야 

할 CA의 개인키 SK는 네트워크 전반에 산재 

해 있는 〃개의 특권노드들에게 공유 되어 있 

다. CA의 개인키 SK를 분산시킴에 있어서 네 

트워크 관리자 혹은 네트워크 소유자는 차수 

가 인 다항식 하나를 선택 한다.

M、)=SK+h -x +f2-x2+ ■ • • +鬲-x

다항식의 계수/^, • • •+/"과 다항식의 

계수이자 CA의 개인키인 SK는 네트워크 소 

유자만이 알고 있다. 네트워크 소유자는 특권 

노드 V,에게 공유 비밀 n를 비밀리에 넘겨준 

다. 어떤 악의적인 노드가 비록 农[개의 특권 

노드들에 대한 침입이 성공하더라도 SK에 대 

한 추출이 불가능하지만 A개 또는 그 이상의 

특권노드에 대한 침입이 성공하면 SK는 유출 

된다.

3.1.3 Threshold Digital Signature

CA의 개인키 SK를 어느 한 특정한 노드에 

게 노출하지 않으면서도 인증서를 발행할 수 

있도록 하기 위한 Polynomial Secret Sharing 

과 RSA 기술을 통합한 Threshold Digital 

Signature 기술이 연구 되었다[19].

SK,. = P,.Z,,(O)=
k

P,. IT ―--一 mod N

라그랑지 보간법에 의하여

史 =刘＞絢(0) = SKmodN

J=1 J j=[ J '

즉 %SKr = i • N+SK

j=i 1

( 0 冬 Z V 龙 이며 정수).

특권노드/는 자신의 추가 비밀 공유 SK，j를 

이용해서 인증서 에 대한 서명을 통해 부분 

인증서 certw를 만들어낸다.

CERLj= (、cerf)s% mocUV

k개의 부분 서명 된 인증서 집합 

{CERTv1,CERTv2, • • • CERT*}을 부여 받은 

모바일 노드는 다음과 같은 연산을 통해서 후 

보 인증서 CERT 를 만들어 낸다.

인증서를 갱신 하려는 모바일 노드는 를 부 

여 받은 다음 아래와 같이 (ce")-N와 간단한 

While 문을 실행해서 완전한 인증서를 만들 

어 낸다.
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Z := (cert)~ NmodN

j:=0, %:= CERT'

while j < k do

Y := Y ' Z mod N,顶:=顶 + 1

if (cert = YrKmodN) then

break while

end if

end while

output Y = CER T

이로써 완전한 인증서 갱신 프로세스가 끝 

난다.

3.2 인증 프로토콜

인증 프로토콜에 설명 이 될 시스템 파라메 

타는〈표 3-1〉과 같다.

제안된 인증서비스는 Polynomial Secret 

Sharing과 Threshold D igital Signature를 기 

반한 인증서비스방식이다. 네트워크를 형성 

하기 전에 CA의 도움을 받아서 모든 모바일 

노드들이 인증서를 받는다. 그 밖에 네트워크 

소유자는 특권노드를 선택한다. 특권노드는 

인증서 갱신 요청이 있을 때 인증서 갱신 서 

비스를 해주는 노드이다. 인증서 갱신 서비스 

를 해 주기 위해서는 CA의 개 인키 SK의 부분 

비밀 정보들을 소유하고 있어야 한다. 특권노 

드에 대한 선택은 적절한 보안 정책에 의해서 

안전성 이 상대적으로 높고 프로세스 메모리, 

베터리 등 자원이 풍부한 노드들을 선택한다. 

제안된 방식은 초기화 과정과 네트워크 생성 

후 두 가지 절차로 나눈다.

초기화 과정에서는 모바일 노드들의 인증 

서 발급 및 특권노드들에 대한 공유 비밀(CA 

의 비밀키 SK에 대한 부분 정보) 발급 과정 이 

진행한다.

네트워크 생성 후의 프로세스에는 두 모바 

일 노드 간에 안전한 데 이터 통신을 위하여 

인증서를 주고 받으면서 Diffie-Hellman 키 교 

환 기법으로 세션 키를 생성한다. 또한 인증 

서에 적혀 있는 인증서 사용 유효 기간이 완 

료되기 전 인증서를 갱신함으로써 지속적인 

네트워크 통신에 참여할 수 있다. 그리고 침 

입 탐지 시스템 등 보안 스킴들과 연합 하기 

위해서 인증서 취소 프로세스도 진행한다. 그 

리고 가장 중요한 CA의 개 인 키 SK의 안전성 

을 보호하기 위하여 공유 비밀 갱신 프로세스 

를진행한다.

다음은 인증서비스에서 중요한 시스템 파 

라메타인 k와 n에 대한 설정의 차이에 따른 

설명 이다.

k=l,n=l : 중앙집중식 방식이다. 하지만 

CA의 역할을 하는 온라인 노드 

〈표 3니〉시스템 파라메타

시스템 파라메타 나타내는 의미

k 비밀 공유에 사용되는 다항식의 차수 + 1

n 인증서 발급에 참여하는 특권노드의 수

N MANET 환경을 구성하고 있는 전체 노드 수
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하나 만에 대한 공격으로도 인 

증서비스에 대한 가용성을 손상 

시킬 수 있다.

k=l,心 : 가용성을 증가시키기 위한 CA를 

다수 복제하거나 Hierarchical 

Architecture 방식이 될 것이다. 

CA의 역할을 하는 노드를 다수 

복제시키는 것은 CA의 개 인키 

유출 위험성을 초래하게 되지만 

Hierarchical Architecture 방식은 

지역화된 MANET 환경에서는 

유용하게 사용될 수 있다.

k)l,n=N： 기존의 완전분산 인증서비스방 

식이다.

①: 본 논문에서 제안한 인증서비 

스이다. 안전성 이 높은 특정노드 

들에게만 인증서를 발급할 수 있 

는 특수 권한을 부여한다. CA의 

개인키 노출 위험성을 줄이기 위 

한 방법으로 인증서 발급 권한을 

가진 노드의 수를 줄인다.

k=n=N： 보안성은 강화되나 성능은 최저 

로 떨어질 것이며 fault tolerance, 

가용성도 최저로 된다.

k=l,"=N： 가용성은 최대화가 되며, 모든 

모바일 노드들이 인증서 발급 가 

능해 지 나 보안상 심 각한 문제 점 이 

존재하게 된다.

3.2.1 모바일 노드들의 초기화 및 

인증서 갱신

초기화 과정에서는 네트워크 소유자가 네 

트워크를 생성하는 모든 모바일 노드들에게 

인증서 CERTj를 발급하며, 특권노드들에게는 

공유 비밀 儿를 발급한다. 모든 모바일 노드 

들은 인증서 갱신시에 필요로 할 특권노드들 

의 ID 를 가지고 있으며, 그 밖에 CA의 공개 

키인 PK도 가지고 있다. 모바일 노드들이 소 

Q 일반적인 모바일 노드

O 특궏노드
〈그림 3-1 > 인증서 갱신 과정
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유하고 있는 인증서에는 유효기간이 있으며, 

유효기간이 지나면 인증서는 더 이상 사용하 

지 못하도록 보안 정책상 정해진다. 그러므로 

모바일 노드들이 지속적으로 MANET 환경 

에서의 통신에 참여하기 위해서는 인증서 유 

효기간이 만료되기 전에 인증서를 갱신하는 

프로세스를 실행해서 인증서를 갱신시켜야 

한다.

인증서를 갱신하려는 모바일 노드는 인증 

서 갱신 요청을 인증서 갱신 발급 권한을 가 

진 특권노드들 집합에 게 멀티캐스팅한다.〈그 

림 3-1〉에서와 같이 인증서 갱신 요청을 받은 

특권노드들은 요청을 한 모바일 노드의 인증 

서를 검증하고 합법적인 모바일 노드로 판단 

되면 그 요청에 대한 응답을 한다. 인증서 갱 

신 요청을 했던 소스노드는 각각의 응답메시 

지를 보낸 특권 노드들에 대한 신원 검증을 

진행한다. 인증서 갱신에 대한 응답들 중에서 

가장 빨리 도착된 k개의 특권노드를 선택해 

서 인증서 갱신을 요청한다. 인증서 갱신요청 

을 받은 특권 노드들은 인증서에 부분서명을 

하고 다시 소스 노드에게 보낸다.

k개의 부분 서명된 인증서들을 모두 수신 

한 소스 노드는 위에서 언급했던 방식으로 완 

전한 인증서를 만들어낸다.

4. 시뮬레이션 및 분석

4.1 .시뮬레이션 환경

시뮬레이션에서는 NS Version2 와 

NAM( Network Animator) 이 사용된다.〈그 

림 4-1〉에서는 NAM을 통하여 모바일 노드 

들의 이동 및 위치를 시각적으로 보여준다. 

시뮬레 이션 환경은〈표 4-1〉과 같다.

4.2 시뮬레이션 결과 및 분석

제안된 인증 서비스에서 인증서 갱신 프로 

세스와 관련하여 시뮬레 이션을 실시하였으 

며, 인증서를 갱신함에 있어 시스템 파라메타

〈그림 4-1 > NAM에서 MANET 환경
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〈표 4-0 시뮬레이션 환경

하드웨어 환경
Processor Pentium H

Memory 128M

소프트웨어 환경

OS Linux 7.2

Simulation Tool NS2, NAM

Programming Language C++, Tel

Average Delay vs Speed

오 p 容m/sec)

〈그림 4-2〉Delay Time vs Speed

의 설정과 인증서 갱신시 지연시간사이의 관 

계, 인증서 갱신 성공비율 등 데이터를 추출 

했다.

〈그림 4-2〉는 인증서 갱신 프로세스를 진행 

함에 있어서 모바일 노드들의 이동 속도와 인 

증서를 갱신 하는데 걸리는 평균 지연 시간과 

의 관계를 나타내고 있으며,〈그림 4-3〉에서 

는 인증서 갱신 프로세스를 진행함에 있어서 

인증서 갱신 프로세서 실행 시간을 각각 다른 

시간구간으로 제한 할 때의 인증서 갱신 성공 

비율을 나타낸다.

〈그림 4-2〉에서 인증서 갱신과정에서 평균 

지연시간은 시스템 파라메타 k, 〃을 각각 5, 5 

로 설정했을 때 60초 좌우로 나타났으며 시스 

템 파라메타 k, 〃을 가각 5, 10으로 설정했을 

때 20초에서 30초 좌우로 나타났다. 시뮬레 이 

션 결과에서 인증서 발급 권한을 가진 특권노 

드들의 수 즉 "의 값이 커질수록 인증서 갱신 

평균 지 연 시간은 줄어든다. 그러므로 인증서 

갱신 시의 지연 시간을 인증서 발급 권한을 

가진 특권노드들의 수 儿을 적당하게 증가시 

킴으로써 줄일 수 있다. 하지만 〃의 값을 증
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〈그림 4-3> 인증서 갱신 성공비율.

〈표 4-3〉인증서비스 비교

중앙집중 계층형 완전분산 제안된 방식

이동성 High Low High High

성능 Low Low High Medium

확장성 Low Medium High High

취약성 Low Low Medium High

가용성 Low Low High High

가한다는 것은 그만큼 보안의 위험성을 증가 

시키게 된다. 따라서 시스템 파라메타 1의 설 

정에 있어서는 보안과 성능과의 tradeoff관계 

를 고려하여 보안정책에 따라 설정하여야 할 

것이다.

〈그림 4-3〉은 인증서 갱신 프로세스와 관련 

된 각각 다른 제한된 시간동안 인증서 갱신에 

서의 성공비율에 대한 관계를 나타내주고 

있다.

시스템 파라메타 k와 〃을 각각 5와 5로 설 

정했을 때의 인증서 갱신 성공비율을 보면 시 

간에 대 한 제 한을 늘임 에 따라 꾸준히 증가되 

는 추세를 보여주고 있다. 하지만 실제로는 

시스템 파라메타 k와 〃을 설정함에 있어서 

k = n인 정책을 제안하지는 않는다. 실제적으 

로 응용하는 상황에서는 k = 이 될 것이 

다. 다만, a에 대한 설정은 네트워크 상황에 

따라, 또는 보안 정책에 따라 각기 다른 값을 

취할 수가 있다.

〈그림 4-3〉에서의 또 하나의 그래프는 시스 

템 파라메타 k와 〃을 각각 5와 10으로 설정 (a 

= 5)했을 때의 결과그래프이다.
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기존의 인증 서비스로서 중앙집중식, 

Hierarchical Architecture, 완전분산 인증서비 

스 그리고 본 논문에서 제안한 인증 서비스 

에 대해서 이동성, 성느 확장성 취약성 가용 

성 등에 대한 비교를 정리 하였다.

5.결 론

MANET에 대한 수요가 상업적, 군사적등 

다양한 응용분야에서 급증하면서 MANET 

환경에서의 라우팅에 대한 연구뿐만 아니라 

보안에 대한 요구도 점점 높아지고 있다. 따 

라서, 본 논문에서는 MANET 환경에서 안 

전하고도 효과적 인 인증서 비 스방식 을 제 안하 

였다. 고정된 인프라가 더 이상 존재하지 않 

는 MANET 환경에서 안전하고 가용성 이 높 

은 인증서비스를 제공하기 위하여 Secret 

Sharing, Threshold Digital Signature 기술을 

이용한 세로운 분산 인증서비스방식을 제안 

하였으며, 기존 인증서비스들에 대해서 분석 

하고 그 문제점들을 파악하고 그에 적합한 해 

결방법을 찾는데 중점을 두었다.

기존 완전분산 인증서비스에서는 인증서를 

발급받으려는 모바일 노드의 주위 에 항상 /개 

의 모바일 노드가 있다고 가정을 함으로써 인 

증 서비스의 가용성에 대한 제한이 존재했다.

본 논문에서는 중점적으로 MANET 환경 

에서의 인증서비스를 다루었으나, 앞으로 인 

증서비스를 기반으로 한 내 • 외부공격에 대 

한 방어시스템의 구축에 관한 연구가 필요하 

다. 내부 공격에 대한 방어로 Secure Message 

Transmission 프로토콜, 그리고 침 입탐지시스 

템과 외부 공격에 대한 방어로 Secure Routing 

Protocol, Secure Aware Routing Protocol 등 

보안 기법들과 인증서비스를 통합해서 보다 

완벽한 보안 시스템을 구축해야 할 것이다. 

그 외에도 인증서 갱신과 관련해서 인증서 갱 

신 시의 지연시간을 줄이는 기법에 대한 연구 

도 필요하다. 적절한 인증서 갱신 프로세스에 

대한 설계와 전송계층 포 루-투-콜, 그리고 라우 

팅 프로토콜의 적절한 조합으로 인증서 갱신 

의 지연시간은 줄일 수 있을 것이다.
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