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1. 서론

MANET(Mobile Ad-hoc Network)은 통신 인프

라가 없는 환경에서 이동단말들이 서로 통신할 수 있

는 네트워크이다. 전장이나 비행기 또는 선박과 같이

외부 인터넷과 고립된 환경에서 이동단말이 통신하고

자 할 때 임시적으로 망을 구축할 필요가 있다. 최근

MANET의 필요성이 증가됨에 따라 IETF(Internet

Engineering Task Force)의 MANET 워킹그룹 중

심으로 멀티홉(multi-hop)으로 구성된 MANET에서

이동단말들이 통신하기 위해 필요한 Ad-hoc 라우팅

프로토콜을 개발하고 있다[1]. (그림 1)은 MANET의

몇 가지 사용 예를 보여주고 있는데, 전쟁터와 긴급재

해복구 지역과 같이 네트워크 인프라가 없거나 파괴된

환경에서 Ad-hoc 라우팅을 통해 병사들간이나 구조

원들간의데이터통신이가능하다.
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요약

본 고는 Ad-hoc 네트워크에서의 IPv6 자동네트워킹 기술의 개념과 본 연구팀의 개발 현황에 대해 소개한다. 이 기술을

통해 Ad-hoc 네트워크에 위치하는 이동 노드는 네트워킹에 필요한 네트워크 인터페이스 IPv6 주소 설정 및 DNS 운영

을 자동화할 수 있다. 여기서, DNS 운영의 자동화는 DNS 서버가 존재하지 않는 환경을 전재한다. 또한, 이동 노드는 멀

티캐스트 응용을 위한 멀티캐스트 주소도 자동으로 할당할 수 있으며, 특정 서비스를 제공하는 응용들의 위치탐색도 가

능하다. 이와 같은 기능들을 이용하면, Ad-hoc 환경에서 다양한 네트워크 서비스를 운영할 수 있게 된다.
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또한, MANET에서 오디오 또는 비디오 화상회의

같은 멀티캐스트 서비스의 필요성도 부각되고 있다.

아울러 MANET 사용자들이 쉽게 이동단말을 이용할

수 있도록 이동단말의 주소 설정을 IPv6의 주소 자동

설정을 이용하는 기법이 제안되고 있다[2]. 본 고에서

는 이와 같이 MANET에서의 IP 네트워킹에 필수적인

4가지 기술인 IPv6 유티캐스트 주소 자동설정, IPv6

멀티캐스트 주소 자동할당, DNS 서비스, 서비스 위치

탐색기법의 개념 및 표준화 동향 등을 본 연구팀의 기

술개발및표준화진행현황을중심으로소개한다.

2. IPv6 기반 이동 Ad-hoc 네트워크를
위한 자동네트워킹 기술

2.1 IPv6 Ad-hoc 유니캐스트주소자동설정기술

IPv6의 기본 제어프로토콜인 이웃탐색 프로토콜

(Neighbor Discovery: ND)과 비상태 주소 자동설정

(IPv6 Stateless Address Autoconfiguration) 기법

을 이용하면 IPv6 유니캐스트 주소를 자동으로 설정

할 수 있다[3][4]. 좀더 상세히 설명하면, 단일 링크상

의 디폴트 IPv6 라우터는 라우터 광고(Router

Advertisement: RA) 메시지를 주기적으로 송신하

고, 각 단말들이 수신된 라우터 프리픽스를 기반으로

유니캐스트 주소를 자동으로 설정하게 된다. 그러나,

이와 같은 기존의 IPv6 자동설정 방식은 모든 이동단

말이 라우터 기능을 수행하면서 동적으로 망 토폴로지

가 변하는 MANET 환경에 적용하기가 부적합하다.

또한 기존의 이웃탐색 프로토콜은 단일 홉에서만 사용

되므로, 멀티홉기반의 MANET에서 유니캐스트 주소

의중복성을검사할수없으므로확장해야한다[5][6].

MANET 환경은 외부 인터넷과는 독립된 임시 망이

기 때문에 MANET용 사이트 로컬 프리픽스(site-

Mobile Ad-hoc Networks
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(그림 1) 이동 Ad-hoc 네트워크(MANET)



local prefix)를 미리 정의하여 비상태 IPv6 주소의

자 동 설 정 (IPv6 Stateless Address

Autoconfiguration) 기법을 통해 IP 네트워킹에 필

요한 IPv6 유니캐스트 주소를 각 이동단말은 설정한

다[6]. 그러나, 문서 [6]에서 제안하고 있는 방법은

IPv6 사이트-로컬 프리픽스(FEC0::/10)를 사용할 것

을 권고하고 있는데, 현재 IETF IPv6 워킹그룹에서

더 이상 사용하지 않기로 결정되었기 때문에 변경이

필요하다. 따라서, Hinden에 의해 새롭게 제안된

FC00::/8 프리픽스를 이용하여 (표)와 같은 MANET

전용 프리픽스를 본 연구팀에서는 제안하여 사용하고

자 한다. 여기서, ‘x’는 각각 4비트로 구성되어 총 40

비트이며, 할당기관에 의해 유일하게 생성되는

Global ID이다[7].

(표) MANET 전용 프리픽스

MANET_INIT_PREFIX는 실제적인 유니캐스트 주

소가 만들어지기 전에만 임시적으로 유효한 유니캐스

트 주소를 만들 때 사용되고, MANET_PREFIX는 실

제적인 유니캐스트 주소를 만들 때 사용된다.

MANET_INIT_PREFX의 Subnet ID는‘FFFE’이

고, MANET_PREFIX의 Subnet ID는‘FFFF’이다.

MANET_INIT_PREFIX는 네트워크 인터페이스의 사

이트 로컬 유니캐스트 주소를 할당하기 위해 임시 송

신 주소(temporary source address)를 만들 때 사용

되는 프리픽스이다. 이동단말은 이 두 종류의 프리픽

스를 이용하여 자신의 주소를 만들며, 그 절차는 (그림

2)와 같다. 여기서 주의할 점은 MANET_PREFIX와

하위 64비트로 생성된 유니캐스트 주소는 아직 유일

성을 검증 받지 않은 임시주소(tentative address)이
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므로DAD(Duplicate Address Detection) 과정을필

요로 한다. 기존의 주소 중복성 검사 메커니즘은 링크

로컬 범위에서만 수행되기 때문에 사이트 로컬 범위에

서 DAD가 동작하기 위해서는 기존의 ND를 확장해야

한다. 그러므로 기존의 ND의 NS(Neighbor

Solicitation)메 시 지 와 NA(Neighbor

Advertisement) 메시지를 사이트 로컬에서 동작하도

록 확장해야 한다. 그러나, 이와 같이 단순히 DAD를

위한 범주를 사이트-로컬로 확장하는 것만으로는 서

브넷 단위로 분리 및 통합이 자주 발생하는 MANET

환경을 완전히 충족시키지 못한다. 그러므로,

MANET 전용의 DAD 기법을 개발해야 할 필요가 있

으며, Weak DAD라는 이름으로 연구가 진행되고 있

다. 이를 통해, MANET 망의 분리 및 통합 등의 요인

으로 주소가 변경되는 동안 MANET 응용이 세션을

유지할수있게한다.
프리픽스 이름 프리픽스

MANET_INIT_PREFIX

MANET_PREFIX

FCxx:xxxx:xxxx:fffe::/64

FCxx:xxxx:xxxx:ffff::/64
Generation of Lower 64 bits

in EUI-64

Generation of Temporary address with

MANET_INIT_PREFIX and Lower 64 bits

Configuration of Unicast address in NIC

Generation of Tentative address

with MANET_PREFIX and Lower 64 bits

Generation of 64-bit

Random Number

Yes No

Configuration of

Unicast address in NIC

Transmission of Extended NS message

Was any extended

NA message received

from other node?

(그림 2) IPv6 사이트 로컬 유니캐스트 주소 설정 과정
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(그림 3)은 호스트 A가 사이트-로컬 유니캐스트 주

소를 설정하기 위해 MAC 주소의 EUI-64 ID를 포함

하는 IPv6 주소를 생성하여 설정하기 위해 DAD를 했

을 때 실패하는 예를보여주고 있다. 이 경우에서는 호

스트 C가 호스트 A가 사용하려는 MAC 주소를 이미

사용하고있기때문이다.

2.2 IPv6 Ad-hoc 멀티캐스트주소할당기법

IPv6 멀티캐스트 주소 할당 기법은 새로운 멀티캐

스트 주소를 필요로 하는 응용들에게 유일한 주소를

제공한다. 이 기법의 주요한 특징은 이미 그 유일성이

검증된 IPv6 유니캐스트 주소의 인터페이스 ID를 이

용한다는 것이다. 그래서, 각 이동노드들은 멀티캐스

트 할당서버의 도움을 받지 않고 그 자체적으로 유일

한 멀티캐스트 주소를 할당할 수 있게 (그림 4)는 사이

트-로컬멀티캐스트주소의형식을나타낸다[6][8].

(그림 4)의 (b)의 형식으로 생성되는 멀티캐스트 주

소가 네트워크 프리픽스를 기반으로 하는 임시적으로

사용될 주소임을 나타내기 위해‘Flags’영역의 P 플

래그와 T 플래그를 모두 1로 설정한다[6][8]. ‘Subnet

 

(그림 3) IPv6 사이트 로컬 유니캐스트 주소 설정이 실패하는 예
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(그림 4) IPv6 인터페이스 ID 기반의 멀티캐스트 주소 생성



ID’영역은MANET 프리픽스를구성하는‘ffff’값을

갖는다. ‘Interface ID’영역은 사이트-로컬 유니캐

스트 주소를 설정할 때 사용된 하위 64비트 값으로 채

워진다. 멀티캐스트 주소의 하위 32비트인‘Group

ID’는 IPv6 멀티캐스트 주소 할당 가이드라인 표준에

서 제시된 바에 따라 최상위 비트가 T flag와 같은 값

인 1을 갖도록 난수가 선택된다[16]. 이렇게 구성된 멀

티캐스트 주소는 사이트-로컬 범위의 MANET에서

유일성이 보장되는 주소이고 멀티캐스트 주소를 할당

을 위해주소할당 서버를필요로 하지않는 장점이있

기 때문에 MANET 환경에서 적합하다고 할 수 있다.

그러나, 한가지 고려해야 할 점은 MANET 망이 동적

으로 변화한다는 것이다. 이는 이미 할당되어 있는 유

니캐스트 주소도 충돌가능성이 있다는 것이다. 따라

서, 충돌을 지시하는 ICMPv6 메시지(예, AODV의

AERR 메시지)를 노드가 수신하게 된다면, 기존의 유

니캐스트 주소로 설정된 멀티캐스트 주소를 더 이상

사용하지 말아야 하며, 향후 새롭게 생성되는 유니캐

스트 주소를 이용하여 새롭게 멀티캐스트 주소를 생성

해야할것이다.

2.3 Ad-hoc 네트워크에서의DNS 서비스

인터넷이 정보통신의 기반 망으로 부각된 이후, 최

근에는 무선 LAN을 이용한 인터넷 서비스를 비롯하

여 정보가전을 위한 홈네트워크의 도입이 활성화되고

있고, 정보통신 인프라가 없는 환경에서 임시 망을 구

성하여 네트워킹을 제공하려는 Ad-hoc 망에서의 네

트워킹 기술 연구 및 개발이 진행되고 있다. DNS 서

비스는 인터넷 서비스에 가장 중요한 서비스 중의 하

나이며, 사용자로 하여금 상대방의 도메인 네임

(domain name)을 이용해서 상대방의 IP 주소를 알

수 있게 한다. 이러한 DNS 서비스는 IP를 네트워크

프로토콜로 이용하는 망에서는 필수적이다. 그러나,

Ad-hoc 망과 같이 네트워크 토폴로지가 동적으로 변

화하는 환경에서는 기존의 DNS 네임 서버(name

server)를 통해 DNS 서비스를 제공하기 어렵다. 따라

서, 이러한 Ad-hoc 네트워크에서 네트워크 관리자의

도움없이 DNS 서비스를 쉽게 제공할 수 있는 네이밍

기법이필요하다.

이와 관련된 연구는 IETF DNSEXT 워킹그룹에서

진행하고 있으며, LLMNR(Link-Local Multicast

Name Resolution)이라는 드래프트 문서가 개발되고

있다. 이 기법은 DNS 서버가 존재하지 않는 링크 범

주에서각노드는자신의 IP 주소를각자관리한다. 이

기법을 사이트-로컬 범주로 확장하면 MANET 환경

에서적용할수있다[10][11]. (그림 5)는MANET 환경

에서의 네임서비스를 위한 본 연구팀에서 개발하고 있

는 이동 노드의 구조이다. (그림 5)의 각 노드가 DNS

서비스를 제공하기 위해 MNR 응답자와 리졸버를 실

행시키면, DNS 서비스를 필요로 하는 응용 프로그램

은 MNR 리졸버를 통해 DNS 서비스를 받게 된다.

Ad-hoc 네트워크상의 노드가 상대방의 도메인 네임

에 대한 IP 주소를 얻기 위한 절차를 살펴보면, MNR

리졸버가 도메인 네임에 대한 DNS 질의 메시지를 생

성한 뒤 도메인 네임에 대응하는 멀티캐스트 주소로

생성된 DNS 질의 메시지를 전송한다. 질의된 도메인

네임에 대해 권한(Authority)를 가지고 있는 노드의

MNR 응답자가 그 질의 메시지를 수신하게 되고, 질

의를 보낸 MNR 리졸버에게 유니캐스트로 질의에 대

한DNS 응답메시지를전송한다.

이와 같은 네임 서비스가 잘 동작하기 위해, 질의에

대해 응답하는 노드에 대한 인증 서비스가 무엇보다도

중요하다. 그러므로, DNS 메시지에 대한 인증 서비스

를 제공하는 기법이 연구가 필요하며, 본 연구팀에서

는 IPsec ESP 헤더를이용하는방식또는DNS TSIG
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를이용하는기법을기반으로연구를진행하고있다.

2.4 Ad-hoc 네트워크에서의서비스위치탐색

Ad-hoc 네트워크에서의 서비스 탐색은 MNR과

DNS SRV 레코드를 통해 제공될 수 있다[11-13].

DNS SRV 레코드는 특정 서비스를 제공하는 서버의

IP 주소와 포트 번호를 알려주기 위해 정의되었다.

DNS SRV 레코드는 다음과 같이 10개의 영역으로 구

성되며, DNS 유형(type) 코드로 SRV(=33)가 정의된

다.

DNS SRV 레코드의사용예를살펴보자. TCP를이

용하며‘ADHOC.’도메인 내에서 MULTIMEDIA-1

이라는 응용 서비스를 정의하고자 한다. 또한, 이 서비

스를 제공하는 서버의 도메인 이름은“EXAMPLE.

ADHOC.”이고TCP 포트번호는“4500”이라고하자.

이 서버의 우선순위(priority)와 가중치(weight)는 각

각“0”이라고 한다면, DNS SRV 레코드는 다음과 같

이표기할수있을것이다.

(그림 6)은 본 연구팀에서 구현한 MNR과 DNS

SRV 레코드를 이용한 서비스 탐색 과정을 보여주고

있다. Node-A는 특정 서비스를 제공하는 서버의 IP

주소와 포트 번호를 알아내기 위해 (그림 6)와 같이 서

비스의 SRV 레코드에 대한 DNS 질의 메시지를 멀티

캐스트로 송신한다. 그 응용 서비스를 제공할 수 있는

Node-C는Node-A에게 SRV 레코드에대한응답메

시지를 보낸다. Node-A는 Node-C로부터 수신한 응

답 메시지에 저장된 IP주소와 포트 번호로 Node-C에

실행되고있는서버에접속한다. 이와달리, IETF에서

인터넷에서의 서비스 위치 탐색을 위해 개발된 SLP

(Service Location Protocol) 표준을 통해서도 Ad-

hoc 네트워크에서의서비스를탐색할수도있다[14].

MNR

Zone DB
Application Application MNR

Zone DB
Application Application

MNR

Responder
MNR

Resolver

MNR

Responder

MNR

Resolver

Node A Node B

Node Process DB UNIX Datagram Socket Memory Read/Write

(그림 5) MNR 시스템 구조

_Service._Protocol.Domain TTL Class SRV Priority

Weight Port Target

_MULTIMEDIA-1._TCP.ADHOC500 IN SRV 0 0 4500

EXAMPLE.ADHOC.
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3. 결론

MANET은 임시방편적으로 구축되는 네트워크로서

통신 인프라가 없는 환경에서도 이동 노드들의 통신을

제공하는 네트워크이다. 현재까지 MANET에 관련한

연구는 라우팅 프로토콜 중심이었으며, 최근에는

MANET에서 사용자들이 쉽고 편리하게 IP 네트워킹

을 할 수있게 하는자동네트워킹기술에 대한논의가

진행되고 있다. 본 고는 IPv6 기반 MANET 환경에서

사용자가 기본적인 네트워킹 설정 및 서비스를 받도록

해주는 IPv6 유니캐스트 주소 자동설정 기법, 멀티캐

스트 주소 자동할당 기법, 안전한 네임 서비스, 서비스

위치 탐색 기법 등 4가지의 IPv6기반의 자동네트워킹

기술을 본 연구팀의 개발 및 표준화 현황을 중심으로

소개하였다.

향후, MANET 환경에 적합한 보안서비스, DAD 기

법의 확장, P2P 응용처럼 특화된 응용 개발 등이

IPv6기반 자동네트워킹 기술과 함께 연계해서 연구되

어야 할 것이다. 이와 함께 IPv6 자동네트워킹 기술은

BCN, 홈네트워크 등으로 확장하여 연구가 진행되어

야할것이다.
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