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요 약 

기반의 

Computational Grid Y- Data Grid와 같은 대규모 분산 시스템은 장애 탐지， 성능 측정， 성능 
튜닝， 성능 예측， 스케줄링， 보안 분석 등의 작업을 위해 많은 량의 모니터링 데이터를 필요로 
한다. 네트워크 특성을 나타내는 지표들은 네트워크 모니터링 시스템을 통해 얻어질 수 있으며 
시스템에 의해 축적된 자료는 상기한 작업의 정확한 분석을 돕는다. 본 논문에서는 네트워크 모 
니터링 시스템의 한 형태로 네트워크 모니터링기반의 네트워크 성능 및 보안 분석 시스템을 소 
개한다. 본 시스템은 이용자 중심으로 네트워크 성능 및 보안 데이터를 제공하며， 이용자가 원 
격지의 네트워크 특성을 측정 환경에 따라 변화해 가며 측정할 수 있게 함으로써 해당 원격지 
의 네트워크 서비스를 가늠해 볼 수 있게 한다. 

A Network Performance Analysis System based on 

Network Monitoring for Analyzing Abnormal Traffic 
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ABSTRACT 

Large distributed systems such as computational and data grids require that a substantial amount 
of monitoring data be collected for various tasks such as fault detection, performance analysis, per 
formance tuning, performance prediction, security analysis and scheduling. to cope with this problem, 
they are needed network monitoring architecture which can collect various network characteristic and 
analyze network security state. In this paper, we suggest network performance and security analysis 
system based on network monitoring. The System suggest that users can see distance network state 
with tuning network parameters. 
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1. 서 론 

사회전반에서 컴퓨팅에 대한 의존도가 높아짐 

에 따라 더욱 빠른 처리속도와 더 많은 저장 공 

간을 필요로 하는 컴퓨팅 환경이 요구되고 었다. 

이런 필요에 맞추어 고가용성 장비를 구축하고 

효율적으로 사용하고자 하는 다양한 시도들도 

이어 지고 있다. 이와 더불어 고가용성 컴퓨팅 

환경의 효율성과 보안성 문제는 반드시 집고 넘 

어 가야할 중요한 문제로 떠오르고 있다. 일반적 

인 컴퓨팅 환경에서는 아무리 고속의 네트워크 

를 바탕으로 하여도 링크의 병목 현상이나 네트 

워크 장비의 과부하 현상 등이 발생할 수 있어 

이에 대한 대책을 마련하여야 한다. 컴퓨테이셔 

날 그리드나 데이터 그리드 컴퓨팅의 경우 네트 

워크의 장애 탐지， 성능 분석 및 예측， 스케줄링， 

성능 튜낭 등을 위해 방대한 량의 네트워크 분 

석 데이터를 수집함으로써 효율성 문제를 해결 

하고 었다[1]. 현재 다양한 단체에서 네트워크 

성능 측정에 관한 연구가 이어지고 있으며， 이를 

토대로 여러 분야에서 컴퓨팅 환경의 성능 향상 

을 기 대하고 있다. IETF IPPM(Intemet Protocol 

Performance Metrics) 워 킹 그룹에 서 는 인 터 넷 의 

네트워크 상태 분석의 요구사항 및 메트릭에 관 

련해서 정의 하고 있으며， 그리드 포럼 산하의 

NMWG에서는 다양한 네트워크 특성을 규명하 

여， 측정 메트릭에 초점을 맞추어 연구하고 있으 

며 , GGF performance 워 킹 그룹에 서 는 GMA 

(Grid Monitoring Architecture)를 제 안하여 고 

가용성 컴퓨팅 환경의 모니터링 아키텍처와 요 

구사항에 대해 연구하고 있다. 특히 GMA는 네 

트워크 모니터링 아키텍처에 큰 영향을 주고 있 

고 다양한 성능 측정 시스템(eg. The Network Wea 

ther service, JAMM (Java Agents for Monitor 

ing and Management) , Autopilot) [2-5] 이 이 를 

기반으로 하고 있다. 효율성 문제와 더불어 보안 

성 문제는 모든 컴퓨팅 환경에서의 숙제라고 할 

수 있다. 대부분의 네트워크의 취약성 탐지는 네 

트워크 트래픽의 모니터링을 통해 이루어지고 

있다. IDSOntrusion detection system), IPS 등 

은 대게 네트워크 트래픽을 모니터링 하여 규칙 

기반 해석을 통해 네트워크 취약성 및 침입을 

분석하고 있다. 본 논문에서는 GMA를 토대로 

네트워크 특성을 수집하고 분석해 볼 수 있는 

웹 기반 성능 측정 시스템을 제안한다. 시스템은 

다양한 옵션 설정을 통해 그리드 네트워크에 사 

용되는 프로토콜들을 분석할 수 있으며， 성능 측 

정 프로토콜은 측정 에이전트 간의 데이터 전송 

프로토콜 테스트， ICMP 프로토콜 테스트， Strea 

ming 프로토콜 테스트， 경로추적 테스트 등을 

포함하고 있다. 이상의 테스트 결과들은 사용자 

가 네트워크의 이상 유무나 서비스의 정도를 가 

늠해 볼 수 있게 한다. 본 논문에서 2장에서는 

관련 연구를 집어 본다. 이장에서는 타 시스템의 

모니터링 구조에 대해 소개한다.3장에서는 제안 

된 네트워크 모니터링 기반의 네트워크 성능 및 

보안 분석 시스템 컨퍼넌트들을 살펴보며， 4장에 

서는 시스템을 이용하여 네트워크 분석해 본다. 

마지막으로 5장에서는 시스템의 나아갈 방향에 

대해 논의 한다. 

2. 관련 연구 

2.1 The Network Weather Service 

NWS 시스템은 켈리포니아 대학에서 고안한 

시스템으로 로컬영역， 협 대역， 광대역에서 동적 

이고 효율적인 스켈줄링 서비스를 제공하기 위 

해 개발되었다. NMS는 다음의 구성을 가지며 

동작한다. 

• Persistent State 프로세서 : 측정 결과를 저 

장하거나 저장된 측정 결과를 열람하는 역 

할을 수행한다. 
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• Name Server 네임 서버는 프로세서나 데 

이터에 대한 디렉토리 서바스릅 제공한다 

예를 들어 특정 프로세서에 대한 IP 어드레 

스나 포트 변호를 제공하여 그 프로세스로 

접속할 수 있게 한다 

• Sensor Process 샌서 프로세서는 특정 소 

스로부터 특정 결과를 수집한다 

• 예측 프로세서 (Forecaster process) 예측 

프로세서는 특정 소스로부터 륙정 시간에 

얻올 수 있는 성능을 예측하고 예측 값올 

제공하는 역할올 한다 
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(그림 1) NWS 시스템 구조 

(그립 1)은 NWS의 동작올 예로 들고 있다 
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네임 서벼는 하나의 호스트에만 존재할 수 있다 

센서는 네트워크와 프로세서들의 성능관련 특성 

을 모니터링하며 이 결과를 PS에게 전송하는 역 

할을 한다 Forecaster는 서비스에 대한 프락시 

역할을 수행하는데 클라이언트나 사용자의 요구 

를 스케줄링 한다 

3 네트워크 보안 분석을 위한 예트워크 
모니터링 

3 .1 소프트웨어 컴포넌트 

3.1.1 전체 시스댐 아키텍처 

본 시스템은 웹상에서 특정 호스트들 간의 네 

트워크 특성올 분석함으로써 네트워크의 성농향 

상 및 보안 판리흘 수행한다 이는 시스햄의 중 

심에서 다양한 네트워크 경로 륙성융 파악하게 

하여 나아가 효율적인 네트워크 듀녕 및 네트워 

크 보안 관리를 가능하게 한다 예를 들어 특정 

서바스를 이용하고자 하는 호스트는 네트워크 

모니터링으로 얻어진 철과를 토대로 다양한 서 

버들 중 최적의 서버플 선택할 수 있게 된다 (그 
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(그림 2) 시스댐 구조 
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림 2)는 네트워크 성능 및 보안 분석 시스템 구성 

도를 나타낸 것이다. 전체 시스템은 측정 에이전 

트， 측정 에이전트 관리 시스템， 측정 관리 시스 

템으로 나쉰다. (그림 2)를 토대로 기본적인 시스 

템의 동작 과정을 설명하면 다음과 같다. 

@네트워크 관리자 또는 사용자가 에이전트1 

에서 에이전트B로의 이용 가능한 대역폭 

정보를 웹브라우저를 통해 성능 측정 관리 

시스템에 요청한다. 

@관리시스템은 소스가 되는 에이전트1에게 

에이전트2로의 이용 가능한 대역폭을 요청 

한다. 

@에이전트1은 패킷을 생성하여 에이전트2에 

게 전송한다. 

@에이전트2는 자신에게 전송되는 패킷을 캡 

처하여 대역폭 측정 알고리즘을 통해 패킷 

을 분석한다. 

@에이전트2는 분석된 정보를 관리 시스템에 

전송한다. 

@성능 측정 관리 시스템은 에이전트2로부터 

정보를 받아 요청 사용자 및 관리자가보기 

쉽게 가공하여 전달한다. 

@분석 데이터를 통해 네트워크의 성능 및 이 

상 유무를 파악하게 된다. 

3.1.2 시스템 컴포넌트 구성 

시스템은 측정 에이전트， 측정 에이전트 관리 

시스템， 측정 관리 시스템으로 나년다. 

(1) 측정 관리 시스템 

측정 관리 시스템은 측정 에이전트 관리 및 

측정 데이터 저장 및 분석을 수행한다. 측정 에 

이전트들은 실행과 동시에 측정 관리 시스템에 

자신의 데이터를 등록 하거나 관리자에 의해 측 

정 관리 시스템 자체에서 등록되게 된다. 

또한 측정 에이전트 관리 시스템은 측정 데이 

터에 대한 관리를 수행한다. 측정 관리 시스템은 

측정을 종료한 후 측정 결과를 측정 에이전트 

관리 시스템으로 전송하게 되는데 이 데이트를 

측정 에이전트 관리 시스템에서 관리 하게 된다. 

이 데이터는 과거의 측정값과의 비교를 위해서 

사용된다. 

(2) 측정 관리 시스템 

측정 관리 시스템은 측정 에이전트에게 측정 

명령을 내리고， 측정 결과를 사용자에게 보여주 

는 역할을 한다. 측정 관리 시스템은 크게 측정 

에이전트 맹 가시화 기능， 측정 결과 가시화 기 

능， 측정 결과 히스토리 기능으로 나쉰다. 그리 

드 네트워크 맴을 웹상에 적용시켜 현재 측정 

에이전트 상황을 보여주는 기능을 제공한다. 측 

정 에이전트 정보는 ActiveX 모률을 통해 측정 

에이전트 관리 시스템으로부터 수신한다. 

측정 에이전트로부터 측정 결과를 받아 그래 

프를 이용하여 결과를 표시하게 되며 이를 토대 

로 네트워크의 성능 및 보안 분석이 가능하게 

된다. 

(3) 측정 에이전트 시스템 

측정 에이전트 시스템은 측정 관리 시스템으 

로부터 측정 지시를 받아 해당 측정 에이전트 

시스템과 측정을 수행한다. 인터넷에 사용되는 

다양한 프로토콜과 유사한 패킷을 생성하는 방 

법으로 측정을 수행하는데， 프로토콜의 분류는 

Data Transport 프로토콜， ICMP 프로토콜， Strea 

ming 프로토콜， Traceroute이 다. 

3.2 분싼 소스의 적응적 제어 방법 

3.2.1 데이터 수집 메커니즘 

(1) 데이터 전송 프로토콜 측정 

서버， 클라이언트 간의 TCP 연결을 통해 서버 

에서 클라이언트로 임의의 데이터를 전송하며 
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클라이언트에서는 이를 분석하여 데이터 전송률 

을 측정한다. 

TCP 연결을 설정한다. CD 서버 클라이언트 간의 

@클라이언트는 서버에게 

메시지를 전송한다. 

측정 시작을 알리는 

@서버는 클라이언트로 10초 동안 계속 해서 

임의의 데이터를 전송한다. 

@ 데이터 전송은 충분한 버퍼를 설정하여 전 

송한다(본 측정은 TCP 상위에서의 측정임 

으로 어플리케이션에서 TCP가 처리하는 

데이터 전송률 보다 적은 데이터를 전송할 

경우 정확한 전송이 될 수 없다J. 

@클라이언트에서는 300ms 마다 데이터 전송 

량을 측정 하여 사용자에 게 보여 준다(300ms 

는 사용자에게 실시간 다운로드 데이터 전송 

량을 나타내기 위해 임의로 설정한 값이다J. 

@클라이언트는 300ms 주기마다 측정된 값 중 

최소값， 최대값， 누적 평균값을 기록한다. 

010초 후 서버는 측정 종료를 알리는 메시지 

를 클라이 언트에 게 전송한다. 

@측정 종료 메시지를 받은 클라이언트는 데 

이터 전송을 종료(TCP 연결을 끊음)하며 

결과물로 다운로드 최소값， 최대값， 누적 평 

균값을 기록한다. 

10초간 지속 데이 

터 기록 및 측정 

(그림 3) 데이터 전송 프로토콜 측정 과정 

(2) ICMP 측정 

클라이언트에서 ICMP ping 패킷을 생성하여 

서버까지의 지연， 손실률을 구한다. 

@페이로드 60바이트의 ICMP ping 패킷을 

5Opackets/ sec로 200회 전송하여 패킷 왕복 응 

답시간과 손실된 패킷의 손실률을 측정한다. 

￠클라이언트는 ICMP ping 패킷을 생성한다. 

Q) ICMP ping 패킷은 페이로드 60byte, 전송 

률 50packets/ sec, 회수 200으로 전송된다 

(위 수치의 최적 값은 네트워크 환경， 어플 

리케이션에 따라 틀릴 수 있으므로 임의로 

설정함.). 

@측정 서버는 ICMP ping 패킷을 받고 응답 

을 해준다. 

@클라이언트는 패컷의 응답을 받을 때 마다 

헤더를 분석하여 현재 왕복 지연 시간(Round 

Trip Time) , 현재 손실률(Loss rate) , 누적 

평균 왕복 지연 시간， 누적 손신률을 표시 

한다. 

@ 클라이언트는 200회의 ICMP ping 패킷의 응 

답을 받은 뒤 측정을 종료하며 최종 결과물 

로 현 재 왕복 지 연 시 간(Round Trip Time) , 

현재 손실률(Loss rate) 누적 평균 왕복 지 

연 시간， 누적 손신률을 기록한다. 

(그림 4) ICMP 측정 과정 
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(3) 스트리 밍 프로토콜 측정 

클라이언트에서 UDP 패킷을 생성하여 서버까 

지의 Delay, Loss률 등을 구한다. 패킷은 페이로 

드 60바이 트， 발생 속도 50packets/ sec, 총 200회 

로 전송된다. 

@클라이언트는 UDP 패킷을 생성한다. 

(2) UDP 패킷은 페이로드 60byte, 전송률 50 

packets/ sec, 회수 200으로 전송된다(위 수치 

의 최적 값은 네트워크 환경， 어플리케이션 

에 따라 틀릴 수 있으므로 임의로 설정함.) 

@측정 서버는 ICMP ping 패킷을 받고 응답 

을 해준다. 

@클라이언트는 패킷의 응답을 받을 때 마다 

헤더를 분석하여 현재 왕복 지연 시간(Round 

Trip Time) , 현재 손실률(Loss rate) , 누적 

평균 왕복 지연 시간， 누적 손실률을 표시 

한다. 

@클라이언트는 200회의 ICMP ping 패킷의 응 

답을 받은 뒤 측정을 종료하며 최종 결과물 

로 현 재 왕복 지 연 시 간(Round Trip Time) , 

현재 손실률(Loss rate) , 누적 평균 왕복 지 

연 시간， 누적 손실률을 기록한다. 

(그림 5) Streaming 프로토콜 측정 과정 

(4) 경로측정 

유닝스의 traceroute와 같은 기능으로 클라이 

언트에서 서버 간의 경로를 추적한다. 서버 역시 

클라이언트까지의 경로를 추적하여 결과를 클라 

이언트에게 돌려준다. 

@클라이언트는 측정 서버에게 경로 측정 테 

스트 메시지를 보낸다. 

@ 경로 측정 테스트 메시지를 받은 측정 서버 

는 클라이언트까지 traceroute를 실행하여 

경로 측정 및 각 경로간의 지연을 클라이언 

트에게 보고한다. 

@ 클라이 언트는 측정 서 버 까지 traceroute를 

실행하여 경로 테스트를 수행한다. 

@측정 서버로부터 테스트 데이터를 전송 받 

고， traceroute 실행을 종료함으로써 경로 

테스트를 마친다. 

@최종 결과물은 측정 서버에서 클라이언트， 

클라이언트에서 측정 서버까지 거치는 네 

트워크 노드의 IP 주소， 각 노드간의 지연 

이다. 

(그림 6) 경로 측정 과정 

4. 시스템 성능 분석 

(그림 7)은 네트워크 성능 및 보안 분석 시스 

템을 통한 네트워크 분석 데이터 이다. 다음 실 

험은 사용자 특정 네트워크 구간을 테스트 한 

결과이다. 
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