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초 록

본 논문은 2000년 공인인증서비스를 시작한 이래 지금까지 추진하여 온 정부차원의 이용활성화를 위한 

법제도, 정책, 기술개발 등에 대한 이용자들의 인식, 만족도 및 개선 요구사항 등을 통하여 대국민 전자서 

명 인식제고 활동의 주요성과를 조명해 보고, 향후 전자서명 이용활성화 방안 수립을 위한 제반 정책적 제 

언을 통하여 안전하고 신뢰할 수 있는 인터넷 전자거래보호 환경을 조성하는데 있다.

ABSTRACT

The purpose of this article is to review the current status of PKI, and to check the major results of 
Electronic signature business in Korea by conducting face-to-face interview. It is expected that the 
main implications from the PKI users would be considered by the government for improving the 
environment of PKI utilization in the favor of users.

키워드 : 전자서명, 이용자만족도 공인인증체 계, 공인인증서, 활성화

PKI, User Satisfaction, Accredited Authentication System, PKI Utilization
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1. 서 론

정보통신의 발달에 따른 정보화 인프라 구 

축과 이를 토대로 다양한 분야에서의 전자거 

래 이용은 전 국민의 생활패턴을 오프라인에 

서 온라인으로 점차 변모시켜가고 있다. 우리 

나라의 경우, 작년 한해 전자상거래 규모가 

약 237조원으로 전년 대비 33%가 증가되었으 

며” , 인터넷뱅킹, 온라인증권거래 등의 전자 

금융, 전자민원 서비스 온라인 쇼핑 등 다양

2)
한 분야로 확산되고 있다. 하지만, 전자거래 

는 그 특성상 대면 방식과 달리 컴퓨터 네트 

워크를 통한 비대면 방식으로 이루어지기 때 

문에 거래 상대방의 신원을 확인하기 어렵고 

제3자의 ID • 비밀번호 도용 등으로 인한 개 

인정보 유출, 전자문서 위 • 변조, 거래사실 부 

인 등의 문제가 제기되고 있다. 이에 따라, 안 

전 • 신뢰할 수 있는 전자거래 이용환경의 구 

축을 위해 신원확인, 무결성, 비밀성, 부인방 

지 등이 요구되며, 이에 필요한 기술로는 공 

개키기반구조(PKI： Public Key Infrastructure) 

를 기반으로 하는 전자서명 인증기술이 필수 

적이다.

정부에서는 정보통신망을 통하여 처리되는 

전자문서의 안전 • 신뢰성을 확보함으로써 전 

자상거래 활성화, 전자정부 구현 및 전자화폐 

이용 등 정보화를 촉진하고 국민생활의 편익 

을 증진하기 위해 1997년 10월 전자상거래 활 

성화 대책에서 정보통신부 주관으로 전자서 

명법의 제정을 추진하는 내용의 기본정책 방 

향이 결정되었다. 이후, 1999년 7월 제정된 전 

자서명법은 전자문서의 안전성과 신뢰성을 

확보하고 그 이용을 활성화하기 위해 전자서 

명에 관한 기본사항을 정함으로써 국가사회 

의 정보화를 촉진하고 국민생활의 편익을 증 

진함을 목적으로 제정되었다.[9][15]

우리나라의 전자서명인증체계는 크게 민간 

분야를 중심으로 한 공인인증체계(NPKI： 

National PKI)와 전자정부구현을 위한 민원 

서비스 혁신(G4C) 사업의 일환으로 정부 행 

정전자서명 분야의 정부인증관리체계 (GPKI
3)

: Government PKI)가 운영되고 있다. 국내 

공인인증체 계의 경우, 최상위 인증기 관(Root 

CA)인 한국정보보호진홍원과 전자서명법에 

의해 지정된 6개의 공인인증기관이 일반 이

3) 행정분 야에서의 전자서명인증기반은 행정자치 

부를 중심으로 전자정부법 (2001.3개정) 및 사무 

관리규정(2002.12개정)등의 정비 추진과 동시에 

정부분야의 인증기반을 구축 • 운영중이다. 

GPKI 사업은 2000년부터 3단계로 추진되었으 

며, 1단계는 기반조성단계로서 정부인증관리센 

터 구축 및 시범사업을, 2단계는 원활한 민관 

간 전자문서 유통을 지원하기 위한 상호연계 

시스템을 구축하여 안전한 전자민원 행정서비스 

제공기반을 마련하였다. 3단계에서는 전 공무 

원에 대한 행정전자서명의 원활한 보급과 이용 

활성화를 촉진할 수 있도록 등록 시스템 구축 

지원 등 정부차원의 인증관리체계 정립에 역점 

을 두었다. [7]

1) 2004년 1월 통계청 조사에 따르면 국내 전자상 

거래 시장규모는 2003년 현재 2,371,762억원으로 

2002년 1,778,100억원에서 약 33%가량 성장한 

것으로 나타남

2) 2003. 3월말 현재 인터넷뱅킹 등록 고객수는 

1,876만명이고, 이용건수는 2억407만건이며, 온 

라인 증권거래 현황은 2002년 3/4분기중 전체 

증권거래금액 중 71.6% 인 783조원을 기록하였 

음(출처 : 김인석, "금융분야 기반구조 보호”, 

r제8회 정보보호심포지엄』, 2003)
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용자를 대상으로 인증서비스를 제공하고 있 

,4)5)
다.

우리나라의 전자서명 공인인증서비스는 조 

달분야를 시작으로 인터넷뱅킹, 온라인 증권 

거래 등의 전자금융서비스, 전자민원서비스 

등 다양한 분야로 확대되고 있다. 특히 금융 

서비스 분야에서의 공인인증서 사용 의무화 

와 전자정부의 민원서비스 개시 등과 같은 서 

비스 확대, 전자서명 관련 다양한 교육 • 홍보 

를 통해 인식 및 저변확대를 위한 기반을 다 

져왔다. 또한, 인터넷 쇼핑 시에도 10만원 이 

상의 고액 결제 건에 대해서는 본인확인을 위 

해 법적인 효력을 지닌 공인인증서를 사용할 

것을 권장하고 있으며," 전자거래 유형의 다 

양화에 따른 응용분야 확대, 무선 전자서명 

공인인증서비스 시행 등 더욱 안전하고 편리 

한 이용 환경조성을 위해 지속적으로 노력하 

고 있다. 이러한 결과로 2000년 5만 명에 불과 

했던 이용자가 2004년 4월 현재 약 902만 명 

으로 괄목할 만한 성장을 가져왔다.

하지만 공인인증서 사용자수의 증가에 대 

한 시장차원에서의 이용실태나 이용에 대한 

문제점을 살펴보는 것이 필요하다고 생각되 

며, 이를 통하여 전자서명에 대한 대국민 인 

식제고 활동 및 주요성과를 점검하고, 향후 

전자서명 이용활성화 방안 수립이 필요하다 

고 볼 수 있다. 즉, 이용자들의 관점에서 공인 

인증서에 대한 철저한 시장조사를 통한 올바 

른 정책수립은 궁극적으로는 전자거래의 보 

편화 등 일상생활에서 인터넷이 주요한 수단 

으로 활용되고 있는 상황에서 전자서명 활성 

화로 안전하고 신뢰할 수 있는 전자거래 환경 

조성에 기여할 수 있기 때문이다.

본 논문의 목적은 전자서명에 대한 이용실 

태를 전자서명에 대한 인지도 및 필요성, 이 

용분야, 이용에 대한 만족도 및 개선 요구사 

항을 중심으로 살펴보고, 이에 대한 근본적 인 

이용활성화 방안을 수립하는 데 있다. 본 논 

문의 구성은 제 2장에서는 일반적 인 시장조 

사에 대한 개요를 기술하고, 제 3장에서는 전 

자서명 이용실태를 개별적 질문위주로 살펴 

보고, 제 4장에서는 이용자들의 개선요구사항 

4) 전자서명법 저】4조에 의해 지정된 공인인증기관 

은 2000년 2월 한국정보인증倒. 한국증권전산倒 

을 시작으로 같은 해 4월 금융결제원, 2001년 

3월과 11월에 각각 한국전산원과 한국전자인증 

f쥐, 2002년3월 働한국무역정보통신 등 총 6개 

기관으로 지정되어 운영중이다.

5) 우리 나라의 공인 인증체 계 는 민간부문에 서 부터 

시작되었다. 인터넷의 보급과 전자상거래의 확 

산으로 전자서명에 대한 관심이 민간부문에서 

대두하였고 전자서명 인증제도의 필요성을 인 

식하게 되었던 것이다. 이에 정부에서도 전자 

서명 인증을 위한 기반으로서 PKI를 이용한 

전자서명 인증제도를 정착시키기 위한 노력을 

경주하였다. 또한 공공부문에서도 전자정부의 

조기실현이 구체화되면서 전자문서 유통과 결 

재에 있어 전자서명을 사용하는 방안을 강구하 

였고. 그 결과 정부 행정전자서명 인증제도를 

도입하게 되었다.[19]
6) 금융감독원에서는 2003년 7월 인터넷쇼핑몰 등 

전자상거래 지급결제에 대한 안전성 강화대책 

으로 20皿년 1월 1일부터 인터넷쇼핑몰 등 전 

자상거래에서의 신용카드 이용시 공인인증제도 

도입 10만원 이상 결제 건에 대해서는 공인인 

증서로 본인확인을 실시토록 하도록 하는 방안 

을 발표함(2003.7.금융감독원 보도자료)

이후, 전자상거래에서의 공인인증서 의무화 사 

용시기 및 적용금액을 2004년 9월까지 30만원 

이상 결재하는 경우로 유보하기로 하고. 이 기 

간동안 적극적인 홍보와 시스템 보완 과정을 

거치기로 함(2003. 3. 22, 전자신문)
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을 중심으로 활성화 방안 및 정책적 제언을 

하고자 한다.

2. 전자서명 이용자 

실태조사 개요

2.1. 표본의 통계학적 특성

7）
본 연구는 실증적 연구인 설문조사 를 통 

한 조사분석을 중심으로 하고 있다. 또한 조 

사는 전자서명 공인인증서를 통한 전자거래 

의 안전 • 신뢰성을 확보함에 있어 실제 서비 

스의 수요자인 일반국민과 기관별 종사자롤 

대상으로 이용실태 및 만족도 등을 종합적으 

로 질의, 분석하고 있다. 전자거래의 보편화 

등 일상생활에서 인터넷이 차지하는 비중이 

높아지고 이에 따른 안전하고 신뢰할 수 있는 

인터넷 전자거래 환경을 조성하는데 기여하 

기 위한 기초자료로 활용코자 하였다.

또한 본 연구에서는 전자서명과 공인인증 

서의 개념을 동시에 사용하여 인식 및 그 이 

용실태를 조사하였다. 이는 현재 우리가 사용 

하고 있는 PKI 기술에 기초한 전자서명 기술 

이 구현되어 사용함에 있어 공인인증서의 체 

계로 활용되고 있기 때문이다. 이에 기존에 

대다수의 개념이 혼용되어 사용되고 있는 바, 

본 연구에 있어 인식과 이용현황 조사를 위해 

두 가지 개념을 중심으로 조사하고자 하였다. 

본 조사의 표본은〈표 1〉과 같이 크게 일반 

인과 기관종사자로 구성되어 있으며, 일반인 

표본은 서울을 비롯한 5대도시의 만 20세 이 

상 성 인남녀 중 인터넷을 주 1회 이상 사용하 

고 있는 자로 전자서명을 이용할 수 있는 최 

소한의 기본조건을 충족한 자들을 대상으로 

조사하였다. 또한 기관종사자의 경우, 민간기 

업, 공공부문, 금융（은행, 증권 보험사）, 교육, 

의료 등 주요한 5개 분야로 구분하여 구성함 

으로써 전자서명 공인인증서를 사용할 주요 

한 분야 내지는 향후 사용 가능한 주요 분야 

별 현황을 파악코자 하였다.

2.1.1. 일반인 응답자 특성

일반인 응답자 표본은〈표 2〉와 같이 성, 연 

령, 지역, 직업, 교육수준, 인터넷 이용기간, 전 

자서명 이용여부, 전자서명 이용빈도에 따라 

구분하였다. 성별은 남자 55.4%, 여자 44.6% 

이며, 연령은 20대 41.7%, 30대 34.9%, 40대 

17.9%, 50대 이상 5.5%, 지역은 서울 57.8%, 

부"신: 17.3%, 대구 11.1%, 광주 6.5%, 대전 7.3% 

로 구성되어있다. 이들의 직업은 자영업 

13.1%, 블루칼라 12.3%, 화이트칼라 45.6%, 가 

정주부 12.7%, 학생 15.1%, 기타 1.2%가 응답 

에 참여하였으며 교육 수준은 고졸이 하 31.9%, 

대재 이상 68.1%으로 응답자의 70.2%가 전자 

서명을 이용하고 있는 것으로 나타났다.

2.1.2. 기관종사자 응답자 특성

기관종사자 표본은〈'표 3〉과 같이 성, 연령, 

지역, 부문, 인터넷 이용기간, 전자서명 이용 

여부, 전자서명 이용빈도에 따라 구분하였다.

7） 전국 5대도시（서울, 부산, 대구, 광주, 대전） 만 

20세 이상 인터넷 이용자 1,005명（일반인 504명, 

기관종사자 501명）을 대상으로 2003년 11월 25 

일부터 동년 12월 12일간 구조화된 설문지를 

도구로 실시되었음
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〈표 1> 표본설계

구 분
내 용

전자거래 이용가능 일반인 분야별 기관종사자

조사대상
만 20세 이상의 

인터넷 이용자쥐회 이상 이용）
각 분야별 기관 종사자

조사지 역 5대도시 （서울,부산,대구,광주,대전）

표본크기 유효표본 5皿명 유효표본 501명

표본구성 지역별 인터넷 이용자 분포 고려
민간기업:150, 공공:100, 교육:101, 

의료:50, 금융:100

표본추출방법 유의적 추출법 (Purposive Sampling)

조사방법 방문면 접 조사 (Face-to-face Interview)

〈표 2> 표본의 특성-일반인

구 분 사례 수 %

전 체 504 100.0

성별
남자 
여자

279
225

55.4
44.6

연령별

50세이 상

210
176
90
28

41.7
34.9
17.9
5.5

지역별

- 

울
산
구
 주
전
 

서
부
대
광
대
 _

57.8
173
11.1
6.5
73

직업별

자영업 
블루칼라 
화이트칼라 
가정주부 
학생 

무직/기타

교육수준별
고졸이 하 
대재이상

161
343

31.9
68.1

인터넷 
이용기 간별

4년미만 
4~6년 

6년이 상

167
199
138

33.1
39.5
27.4

전자서 명 
이용여부별

이용 
비이용

354
150

70.2
29.8

전자서 명 
이용빈도별

3회이하
4 〜 9회

10회이 상

152 
79
123

43.0
22.3
34.7
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〈표 3> 표본의 특성-기관종사자

~7 분 사례 수 %

전 체 501 100.0

성 별 남자 286 57.1
여자 215 42.9

20 대 209 41.7

연령별
30대
40 대

208
75

415
15.0

50세이상 9 1.8

서울 55.1
부산 17.9

지역별 대구 11.6
광주 7.8
대전 7.6

민간기업 150 29.9
공공 100 20.0

부문별 교육 101 20.1
의료 50 10.0
금융 100 20.0

인터넷 4년미만 88 17.6
이용기 간별 4~6년 187 373

6년이 상 226 45.1

전자서 명 이용 407 81.2
이용여부별 비이용 94 18.8

전자서 명 3회이호卜 152 37.4
이용빈도별 4 〜 9회 88 21.7

10회이 상 166 40.9

성별은 남자 57.1%, 여자 42.9%이며, 연령은 

20대 41.7%, 30대 41.5%, 40대 15.0%, 50대 이 

상 1.8% 지역별로는 서울 55.1%, 부산 17.9%, 

대구 11.6%, 광주 7.8%, 대전 7.6%로 분포되 

어있다. 이들의 직업분야를 보면 민간기업 

29.9%, 공공 20.0%, 교육 20.1%, 의료 10.0%, 

금융 20.0%로 전자서명은 81.2%가 이용하고 

있는 것으로 나타났다.

3. 전자서명 대국민 인식 및

이용실태

인터넷 통해 활용하는 주요 서비스 분야에 

관한 질문에 있어 전체 응답자의 대다수（일 

반인 87.3%, 기관종사자 95.0%）가 전자우편 

을 사용하고 있었으며, '전자상거래（ 일반인 

72.4%, 기관종사자 83.0%）', '인터넷 금융거 

래（일반인 66.9%, 기관종사자 80.2%）', 유료 

멀티미디어 컨텐츠 서비스（일반인 51.0%, 기 

관종사자 61.5%） 등 다양한 분야에서 일상화
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컨텐关 
서비 4

〈그림 0 인터넷 서비스 이용현황

되어 있음을 확인할 수 있었다. 인터넷 분야 

별 서비스 이용은〈그림 1〉과 같이 일반인에 

비해 기관종사자들에게서 조금씩 더 높게 나 

타났다.

전자서명（공인인증서）에 대한 인지도에 있 

어서는 응답자의 대부분인 일반인 83.7%, 기 

관종사자 94.2 %가 '알고 있다'고 대 답하여 

매우 높은 인지도를 확인할 수 있었다. 또한 

전자서명（공인인증서）의 개념을 인식하고 있 

는 인지자들을 대상으로 실제 이에 대한 이해 

도를 물어본 결과, 구체적인 내용까지 자세히 

알고 있거나 대략적 인 수준 이상으로 알고 있 

다고 답한 경우가 전체 응답자의 과반수 이상 

（일반인 82.2%, 기관종사자 82.9%）로 나타났 

다. 또한 전자서명（공인인증서）에 대한 이해 

도 면에서 일반인과 기관종사자 간에는 큰 차 

이가 없었다.

전자서명（공인인증서）을 알게 된 인지경로 

로는〈그림 2〉에서 보듯이 일반인의 대부분 

（71.6%）과 기관종사자의 다수（62.4%）가 '인 

터넷' 이라고 답해 전자서명의 이용 특성상 

인터넷이 인지도에 영향을 미치는 주요 매체 

임을 알 수 있었다. 이 밖에 영향을 미치는 매 

체로는 일반인의 경우 '주위사람 （22.5%） 이

〈그림 2> 전자서명（공인인증서）에 대한 인지경로
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컨텐츠

서비스

〈그림 3> 전자서명（공인인증서）이 필요한 분야

나 TV' （17.1%）를 통해 알게 된 경우가 뒤를 

이은 반면 기관종사자의 경우에는 '직무교 

육' （28.9%）과 신문' （26.8%） 이 뒤를 이어 차 

이를 보였다.

전자서명（공인인증서）이 얼마나 필요한가 

에 대한 질문에 있어서 응답자의 대다수（ '일 

반인 83.5%, 기관종사자'90.6%）가'필요하 

다'고 대답하여, 전자서명의 필요성에 대한 

공감대가 크게 형성되어 있음을 확인했다.

전자서명（공인인증서）이 필요한 분야에 대 

해서는〈그림 3〉과 같이 일반인과 기관종사 

자 간에 의견 차 없이 대다수가 인터넷 금융 

거래'를 꼽았고 이어서 다수가 전자상거래' 

를 꼽았다. 즉 일상적으로 많이 이용하는 분 

야이면서도 직접적인 통화 거래가 이루어지 

는 서 비 스에 서 전자서 명 （공인 인증서） 의 필요 

성을 강하게 인식하고 있는 것으로 나타났다.

전자서명（공인인증서）이 필요하지 않다는 

의견을 제시한 응답자는〈그림 4〉와 같이 많 

지 않았으나, 이들이 전자서명이 필요하지 않 

은 이유는 '전자서명의 안전성 및 신뢰성을 

믿지 못함' , 사용하기 불편함' , 전자서명 없

없다고생각함

〈그림 4> 전자서명（공인인증서）이 필요하지 않은 이유
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무응답뱅킹등 

전자거래 

서비스 

이용 상 

필요해서

으로 
필요한

수단 

이라고 

판단해서

인증서 권유에 서비스

이용퀀고 의해서 이용상

에 필요해서

의해서

〈그림 5> 전자서명（공인인증서） 이용 이유

이도 전자거 래에 문제가 없다고 생각함'의 

순으로 일반인의 경우 큰 차이를 보이지 않았 

으나 기관종사자의 경우, '전자서명의 안전성 

및 신뢰성을 믿지 못한다'는 이유에 많이 답 

하였다.

전자서명 이용실태 측면에서, 전자서명（공 

인인증서） 이용 여부를 묻는 질문에 대해 일 

반인의 경우 70.2%, 기관종사자의 경우 81.2% 

가 이용하고 있는 것으로 나타났다. 전자서명 

（공인인증서） 이용여부는 2단계로 파악해 보 

았는데, 1차적으로 전자서명（공인인증서）에 

대한 정보를 주지 않은 상태로 전자서명 이용 

여부를 묻고, 응답자 중 비 이용자에게 전자서 

명에 대한 정보를 준 후 다시 전자서명 이용 

여부를 묻는 방식으로 이용여부를 파악했는 

데, 대략 10명 중 1명 정도（ '일반인 12.8%. 

'기관종사자' 15.3%）는 전자서명을 이용하고 

있으면서도 이용 사실을 모르는 것으로 나타 

났다. 전자서명（공인인증서） 이용자들은 전 

자서명을 이용하는 이유로는 '인터넷뱅킹 등 

전자거래 서비스 이용상 필요해서' （ '일반인' 

69.2%, 기관종사자' 70.0%）를 가장 많이 들 

어 전자서명（공인인증서）의 이용에 관한 이 

유가 실제 전자거래 서비스 이용과 직결됨을 

알 수 있었다.〈그림 5〉는 전자서명 공인인증 

서를 이용하는 이유를 설명하고 있다. 반면, 

전자서 명 （공인 인증서） 을 이 용하지 않는 응답 

자들은 단지 '전자서명의 필요성을 못느껴 

서' 이용하지 않는 경우가 가장 많았으며 （ '일 

반인' 53.3%, 기관종사자' 56.4%）, 전자서명 

이 무엇 인지 몰라서 이용하지 않는 응답자 

（ '일반인 40.7%, 기관종사자' 23.4%）도 적 

지 않았다.〈그림 6〉은 전자서명（공인인증서） 

를 이용하지 않는 이유에 대해 설명하고 있다.

전자서명（공인인증서） 이용 분야 및 용도 

측면에서,〈그림 7〉에서 보 듯 전자서명 （공인 

인증서） 이용자들이 현재 이용하고 있는 분 

야를 모두 답해 달라는 질문에 대해 전체 응 

답자 10명 중 9명 이 '인터넷 금융거래' 시 （ '일 

반인 89.8%, 기관종사자' 90.7%） 전자서명 

을 이용하고 있는 것으로 나타났으며, 5명 중 

2명 정도는 '전자상거래'시 （ '일반인 39.8%,
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이용의 무엇인지 인증서 인증서가 인증서 대한

필요성을 最라서 발급 警용되는 발급 餐신

못느껴서 및 분야■ 및

이용절차 ■ 晉라서 이용절차가

를라서 복잡해서

〈그림 6> 전자서명（공인인증서）을 이용하지 않는 이유

'기관종사자' 41.5%） 전자서명을 이용하고 

있었다. 또한 인터넷 이용이 비교적 활발히 

이루어지고 있는 것으로 조사된 '전자우편' 

과 '유료멀티미디어 컨텐츠 서비스'의 경우 

에는 전자서명 （공인인증서）를 이용하는 정도 

가 낮게 나타났다.

전자서명 이용 용도를 분야별로 살펴본 결 

과, '전자민원'을 제외하고는 업무적으로만 

사용하는 경우는 찾아보기 어려웠고, 대체로 

개인적인 용도로 전자서명을 이용하는 경우 

가 대부분인 가운데, '유료멀티미디어 컨텐츠 

서비스'의 경우에는 전자서명을 개인적인 용 

도로 이용하는 비율이 특히 높았다.

공인인증서 보유 수량 및 월평균 이용빈도 

측면에서, 전자서명 이용자들이 현재 보유하 

고 있는 공인인증서 수량을 파악해 본 결과 

'1 장' 만 보유한 응답자가 가장 많은 가운데 

（ '일반인' 70.6%, 기관종사자' 51.8%）, 일반 

인의 경우 평균적으로 1.3장, 기관종사자의 경 

우 1.7장을 보유하고 있는 것으로 나타났다.

전자서명（공인인증서） 이용자들의 월평균 

이용 빈도를 살펴본 결과 일반인의 경우 월평 

컨텐츠 

서비스

〈그림 7> 전자서명（공인인증서） 이용 분야
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균 8.4회, 기관종사자의 경우 10.1 회로 나타나 

기관종사자의 이용빈도가 더 높게 나타났다. 

한편, 월평균 1。회 이상 이용하는 경우도 적 

지 않아( '일반인 34.7%, '기관종사자40.8%), 

전자서명 이용자들은 전자서명을 자주 이용 

한다는 사실을 알 수 있었다.

공인인증서의 이용과 관련 응답자의 주요 

한 특징으로 일반인의 경우, 여자보다는 남자 

가, 20 • 30대 연령층, 자영업 및 화이트칼라 

계층, 인터넷 이용기간이 길수록 이용빈도가 

높으며, 기관종사자의 경우 남자보다는 여자 

가, 인터넷이용기간이 짧을수록 전자서명 이 

용빈도가 높았으며, 교육, 의료, 금융부문 종 

사자가 민간기 업, 공공분야 종사자에 비해 상 

대적으로 높은 이용빈도를 나타냈다.

공인인증서 저장매체 인지도 및 이용현황 

측면에서, 공인인증서 저장매체에 대한 인지 

도를 살펴본 결과 다수(66.4%)의 일반인과 

대부분(78.9%)의 기관종사자가 '알고 있다' 

고 대답한 가운데, 일반인의 3명 중 1명 정도 

(33.6%)와 기관종사자의 5명 중 1명 정도 

(21.1%)는 공인인증서 저장매체를 모르는 상 

태로 공인인증서를 이용하고 있었다.

현재 실제로 공인인증서를 저장하고 있는 

매체를 살펴본 결과 대다수( '일반인 90.6%, 

기관종사자' 85.0% )7} PC의 하드디스크 

에 공인인증서를 저장하고 있었으며, '플로피 

디스켓 이나 USB, 스마트카드 등 휴대 가 간 

편한 이동성 매체'를 이용하는 경우는 많지 

않았다.

공인인증서를 PC의 하드디스크에 저장하 

고 있는 응답자들에 게 그 이유를 물은 결과, 

〈그림 8〉과 같이 플로피디스크를 이용할 경 

우 관리가 불편해서'를 가장 많이 들었으며 

( '일반인 40.0%, 기관종사자' 43.6%), 다음 

으로 일반인의 경우 '공인인증서가 구체적으 

로 어디에 저장되는지 몰라서' (27.9%), 기관 

종사자의 경우 다른 저장매체의 이용방법 이 

복잡하고 어려워서' (21.0%) 등의 이유를 들 

었다.

공인인증서 저장매체 개선사항으로는〈그

경우 어디에 복잡하고 휴대가 필요성이 때문에

관리가 저장되는지 어려워서 간편한 없기

■편해서 몰라서 이동성 때문에

저장매체鲁
이용할 

경우

추가부담이 
탈어가서

〈그림 8> 공인인증서률 PC 하드디스크에 저장하는 이유
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해킹틍에 

의한 

외부로의 

유흔방지

〈그림 9> 공인인증서 저장매체 개선사항

림 9〉와 같이 저장된 공인인증서가 해킹 등 

에 의한 외부로의 유출' 이 가장 많이 지적되 

어(，일반인 61.7%, '기관종사자' 59.2%), 전 

자서명 이용자들은 공인인증서의 보안 및 안 

전성 확보에 대한 요구가 가장 크게 나타났다.

전자서 명 (공인 인증서) 이 용에 대 한 만족도 

를 살펴본 결과, 일반인의 다수(62.7%)와 과 

반수(56.8%)의 기관종사자가 '만족한다'고 

대답한 가운데 일반인의 3명 중 1명(33.9%) 

과 기관종사자의 5명 중 2명 정도 (38.3%)는 

보통' 이라고 응답을 했다. 한편 '불만족한 

다'는 응답은 거의 없었다. 전자서명(공인인 

증서) 이용과 관련하여 불편한 점을 물어본 

결과, 일반인의 과반수(52.3%)와 기관종사자 

의 다수(62.7%)가 '전자서명 인증서 발급에 

필요한 절차가 복잡' 한 점을 들었고, 다음으 

로 전자서명 인증서 발급 혹은 이용시 필요 

한 정보가 부족 한 점을 많이 들었다 주요 내 

용은〈그림 10〉과 같다.

개인용 공인인증서 유료화 시 전자서명 이

부족 복찹

〈그림 10> 전자서명(공인인증서) 이용 관련 불편사항
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컨텐 M 

서略

〈그림 11〉개인용 공인인증서 유료화시 전자서명 이용 분야

용의향 및 이용분야측면에서, 현재 무료로 발 

급되고 있는 개인용 공인인증서를 유료화 할 

경우 이용의향을 물어본 결과, 금액과 무관하 

게 계속 이용 또는 금액 수준에 따라 이용여 

부를 결정하겠다는 응답이 일반인 62.7%, 기 

관종사자 70.5%로 이 중、일반인（51.4%）과 기 

관종사자（59.2%）의 과반수가 금액수준에 따 

라 이용여부를 결정 하겠다'고 대 답해 다소 

유보적 인 반응을 보인 것으로 나타났다.

또한, 개인용 공인인증서가 유료화 될 경우 

에도 전자서명（공인인증서）을 이용하게 될 

인터넷 서비스 분야를 물어본 결과, 대다수 

（ '일반인' 86.5%, 기관종사자' 91.3%）의 응 

답자들이 '인터넷 금융거래，를 꼽았으며, 이 

어서 반 정도의 응답자들（ '일반인 51.4%, 기 

관종사자' 48.4%） 이 '전자상거래'를꼽았다.

앞으로전자서명（공인인증서） 이용 활성화 

를 위해 필요한 사항으로는〈그림 12〉와 같이 

일반인과 기관종사자의 의견이 약간 달랐는 

데, 일반인의 경우 '전자서명 대국민 홍보강 

화 （40.5%）를 가장 많이 요구한 반면 기관종 

사자의 경우 '전자서명 인증서 발급 절차의

간소화 방식으로
변화

〈그림 12〉전자서명（공인인증서） 이용 활성화 과제
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〈그림 13> 전자서명(공인인증서) 활성화 분야

간소화' (33.1 %)를 가장 많이 꼽았다.

향후 전자서명 활용이 더욱 확대되기를 바 

라는 분야로는〈그림 13〉과 같이 역시 '인터 

넷 금융거래'를 꼽은 응답자가 가장 많았고 

( '일반인 71.4%, '기관종사자' 67.3%), 다음 

으로 '전자상거래', '전자민원' 등의 순으로 

응답되 었다.

4.결 론

2000년 공인인증 서비스를 시작한 이래, 지 

금까지 다양한 전자서명 이용활성화를 위한 

법제도, 정책, 기술개발 등을 통해 안전하고 

신뢰할 수 있는 전자거래 이용환경을 조성하 

기 위해 노력한 결과, 2000년 5만 명에 불과했 

던 이용자가 2004년 4월 현재 약 902만명으로 

괄목할 만한 성장할 수 있었다. 이와 같은 성 

장에는 법 • 제도적 측면에서 전자서명법의 

제 • 개정”을 통한 환경변화에 적극 대응하고, 

정책적 측면에서는 전자서명 공인인증서 활 

성화를 위한 대국민 인식제고 활동을 통한 인 

식 기반을 확대해 나가며, 기술적 측면에서의 

공개키암호방식을 토대로 한 유 • 무선 분야 

에서의 PKI 관련 기술 규격 및 표준, 제도 절 

차 등을 개발하고 있으며, 무선 분야와 이원 

화된 전자서명 인증체계를 단일체계로 통합하 

기 위한 노력을 하였다. 또한 이러한 법제도 

정책, 기술적 기반을 토대로 서비스 측면에서 

는 공인인증서 활용분야를 확대해 나가고 있 

으며, 하나의 인증서로 다양한 서비스에서 상
q)

호연동 을 통한 이용자의 편의성을 위한 노 

력을 하고 있으며, 국가간 전자서명 상호연동 

표준화 마련을 위한 아시아PKI포럼 활동을 

중심으로 한 국제협력을 적극 추진하고 있다.

8) 개정 전자서명법에서는 전자서명 관련 기술의 

급속한 발전과 환경변화에 따른 법시행의 문제 

점을 해결하고, UNCITRAL의 전자서명모델법 

등 외국 입법동향을 수용하여 국가간 전자서명 

상호인정에 대비코자 하였으며, 전자거래기본 

법 전자정부 관련 법률과의 관계 및 중복규정 

의 처리, 행정전자서명 및 전자서명의 법적 효 

력, 정부와 민간부문의 인증서 상호연동, 민원 

서비스의 인증서 활용시 부처간 업무조정, 국 

가 전반의 통합 전자서명체계 구축 등을 중점 

적으로 다루고 있다.[19]
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하지만 본 조사결과 전자서명에 대한 이용 

자들의 만족도가 낮은 수준에 머물러 있어서 

이에 대한 근본적 인 대책을 마련하여 야 할 것 

으로 보인다. 조사결과 통해 얻은 시사점을 

아래와 같이 정리하였다.

전자서명 공인인증서에 대한 기초 인식 및 

기반은 양호하여 이용활성화의 기반이 되는 

기초환경 조성과 이에 부합한 이용분야 확대 

가 이루어져야 할 것이다. 앞서 결과에서 보 

았듯이 전자서명 이나 공인인증서를 인지하고 

있는 응답자가 대다수인 국민 10명당 8〜9명 

으로 나타나 전자서명 또는 공인인증서라는 

개념이 우리 사회에 많이 확산되어 있음을 알 

수 있었다. 전자서명(공인인증서)의 이해도 

에 있어서도 전반적인 내용을 이해하는 수준 

이 높고 전자서명의 필요성에 대해서도 공감 

대가 광범위하게 형성되어 전자서명 이용 확 

산에 필요한 국민들의 기초인식은 매우 양호 

한 것으로 볼 수 있었다. 다만, 주요 인터넷 

이용실태를살펴본결과 전자우편' , 전자상 

거래', '인터넷 금융거래' 및 '유료멀티미디 

어 컨텐츠 서비스' 이용률이 높은 분야에서 

의 전자서 명 이용은 저조하여 이에 대한 보완 

이 필요할 것이다.

또한 전자서명 이라는 개념을 알지 못하는 

응답자 중 일반인의 반정도(48.7%)와 기관종 

사자의 다수(61.3%)가 공인인증서라는 개념 

을 인지하고 있는 것으로 나타나 전자서명의

9) 전자서명 상호연동은 하나의 공인인증서로 모 

든 거래에 전자서명을 이용할 수 있도록 하는 

것으로 법제도적 측면에서 전자서명법 개정 

(2002.4.1)을 통해 그 근거를 마련하였으며, 기 

술적으로도 PKI 상호연동 기술규격'(2000.8.) 
을 마련하는 등 일련의 활동을 추진하였다. 

내용과 이용절차가 단편적으로 인식되고 있 

음을 알 수 있었으며, 이용자들의 개념적 이 

해를 돕기 위해 더욱 체계적 인 홍보가 요구됨 

을 시사했다. 이와 유사하게 실제 본인이 전 

자서명을 이용하고 있으면서도 전자서명 이 

용 사실을 모르고 있는 경우도 10명 중 1명 

〜 1.5명 정도( '일반인 12.8%, 기관종사자' 

15.3%)에 이르렀으며, 공인인증서가 어디에 

저장되어 있는지에 대해서도 모르는 응답자 

가 적지 않아( 일반인 33.6%, '기관종사자 

21.1%), 이용자들의 인지와 이해가 동반된 전 

자서명 이용자 확대 방안을 모색해 나아가야 

할 것으로 보였다.

전자서명(공인인증서) 인지경로를 살펴본 

결과 응답자의 대다수가 '인터넷'을 답하였 

듯이 인터넷이 전자서명 인지에 영향을 미치 

는 가장 주요한 매체 임과 동시에 전자서명 공 

인인증서가 인터넷 서비스에서 이용되고 있 

다는 점을 감안할 때, 인지도에 있어 크게 영 

향을 미칠 수 있음을 보여주었다. 그 외에 일 

반인들의 경우 '주위사람'이나 TV'가 많았 

으며, 기 관종사자의 경우에는 '직무교육'을 

통해 전자서명을 인지한 응답자가 많아 향후 

추가적으로 전자서명에 대한 인지도를 상승 

시키기 위해서는 TV 등의 대중매체를 더 많 

이 활용함과 동시에 기관들의 직무교육을 적 

극적으로 활용할 방안 마련이 필요함을 시사 

했다.

전자서명 비용자들은 전자서명을 모르기 

때문이라기 보다는 그 필요성을 느끼지 못하 

기 때문에 전자서명을 이용하지 않는다는 이 

유를 더 많이 제시해 전자서명의 필요성에 대 

한 보다 구체적 인 인식제고 방안을 모색해야 
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할 것이다. 조사 결과에서 보았듯 전자서명의 

필요성에 대해 이의를 제기하는 응답자가 많 

지는 않았으나, 이들이 전자서명이 필요하지 

않은 이유로 가장 많이 든 것은 '전자서명의 

안전성 및 신뢰성에 대한 불신' 이 가장 많았 

다. 이에 따라, 전자서명 이용의 필요성과 동 

시에 전자서명 이 전자거래의 안전성을 보장 

해 주는 확실한 수단임을 인식시켜야 할 필요 

가 있을 것 이다. 또한, 공인인증서 저장매체에 

대한 개선사항으로도 일반인(61.7%)과 기관 

종사자(59.2%) 모두 '저장된 공인인증서가 

해킹 등에 의해 외부로 유출되는 것을 방지' 

를 가장 많이 지적함으로써 공인인증서의 보 

안 및 안전성 확보에 대한 필요성을 재확인할 

수 있었다.

전자서명(공인인증서) 이용에 대한 만족도 

는 일반인과 기관종사자 간에 큰 차이는 없는 

가운데 앞으로 만족도 개선노력 이 더욱 요구 

되는 수춘으로 보였다. 전자서명 이용자들의 

만족도를 저해하는 요인으로는 전자서명 인 

증서 발급에 필요한 절차가 복잡한 점' 을 가 

장 많이 꼽아 이 부분에 대한 지속적인 관심 

과 집중적인 개선노력 이 필요한 것으로 나타 

났다. 여기에는 공인인증서 갱신과 재발급에 

대한 불편도 함께 언급할 수 있을 것으로 보 

인다

또한, 향후 전자서명 활성화를 위한 과제로 

도 대국민 홍보 강화 이외에 '전자서명 인증 

서 발급 절차의 간소화'를 많이 지적해 전자 

서명 이용 및 활성화를 위해 공인인증서 발급 

절차 간소화가 선행되어야 함을 다시 확인시 

켜 주었다.

마지막으로 전자서명 이용 분야를 확대하 

는 것이다. 이는 인터넷 서비스에 있어 다수 

가 이용하고 있는 분야에서의 우선적인 적용 

을 위한 보급 방안 등을 마련하고 신규 이용 

확대 분야를 발굴 육성해 가는 것이다. 대표 

적인 예로 전자우편 의 경우 거의 모든 인터 

넷 이용자들이 이용하고 있는서비스중의 하 

나이지만 전자서명 기능을 활용하는 응답자 

는 많지 않았으며, 앞으로도 전자서명 이 요구 

되는 분야로 크게 인식되고 있지 못한 실정 이 

다. 따라서, 이와 같이 인터넷 이용이 보편화 

된 분야 등을 우선으로 전자서명을 적용, 이 

에 대한 필요성, 이용절차 및 기대효과 등을 

홍보함으로써 보다 다양한 분야에서의 전자 

서명 이용을 권고를 통한 활성화를 기대해 볼 

수 있을 것이다.

인터넷 서비스 이용이 일상화됨에 따라 전 

자서명 이용과 같은 거래의 안전 • 신뢰성을 

확보와 정보보호에 대한 수요는 자연적으로 

증가될 것이다. 이를 위해 새로운 이용환경의 

변화에 맞는 법제도 정책, 기술적 보완을 통 

해 소비자들이 요구하는 적합한 서비스의 개 

선이 이루어져야 할 것이다. 이와 함께 단순 

히 이용자의 양적 증가 뿐 아니라 질적 향상 

을 위한 편의성 제고 방안도 지속적으로 검토 

되어야 할 것이다.
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