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Abstract - Security of the electronic commercial transaction especially through the mobile communication network is 

gaining its significance due to rapid development of information and communication related fields. For that, some kind of 

cryptographic algorithm is already in use for the smart card. However, the growing needs of handling multimedia and 

real time communication bring the smart card into more stringent use of its resources. Therefore, we proposed a hybrid 

cryptosystem of the smart card to facilitate multimedia communication and real time communication. 
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1. 서  론

최근에는 전자상거래 환경이 구축되면서 실물경제가 사이

버 세계에서 이루어지고 있다. 이러한 시점에서 가치변환 및 

이동의 수단으로 스마트 카드(smart card)의 중요성이 부각

되고 있다. 가치이동의 수단뿐만 아니라 활용분야가 다양하

기 때문에 정보 통신망 환경에서 스마트 카드가 중요한 보안

장치로 수요나 활용면에서 급격한 증가율을 보이고 있다[1].

1990년대까지 사용되어온 대부분의 스트림 암호알고리즘은 

LFSR(Linear Feed-back Shift Register)을 기본으로 하여 여

러가지 비선형적 결합을 통해 주기가 긴 키 스트림을 발생하

는 형태가 일반적이었다. 이런 형태는 하드웨어 구현에 용이

하고 안전도를 수식적으로 표현할 수 있는 장점이 있지만 소

프트웨어의 구현성이 문제가 되어 최근에는 RC4, SEAL3.0, 

ISAAC, TWOPRIME등의 알고리즘과 혼합형 알고리즘이 제

안되고 있다[2][3].

본 논문에서는 스마트 카드의 암호시스템에 적합하도록 블

록 및 스트림 암호알고리즘에 기반을 둔 혼합형 암호알고리

즘을 제안하였다. 제안된 혼합형 암호알고리즘은 스마트 카

드에 대한 구조, 특성, 안전성, 관련 표준, 기술 및 다양한 응

용부분을 고려하여 국가간 스마트 카드 표준화 기구인 ISO 

/IEC JTC1 SC17의 기준을 적용하였다[4][5][6].

대칭형 암호방식에(symmetric cryptography) 비대칭형 암

호방식(asymmetric cryptography)개념을 적용한 새로운 혼합

형 암호알고리즘은 데이터 재배열, 치환, 데이터 암호블록, 키 

스케쥴러로 구성되어 있고, 데이터 암호화 과정은 128 비트 

평문 블록을 64 비트씩 2개의 블록으로 분할하고 확장을 거

친 후 80 비트 크기를 가지는 혼합형 키를 사용하여 암호화

하였다[6][7]. 또한, 단일 라운드(round)만을 사용하고도 기존 

16 라운드에 해당하는 비도(security level)를 얻도록 혼합형 

키(hybrid key)와 블록 암호시스템의 비선형 부분인 F 암호

함수부분을 더욱 더 비선형화 시켰다. 입력 신호를 평문 및 

키 데이터로 사용할 수 있고 암호문은 비인가자에게 인증용

으로 적용되며 기존 시스템과 호환성이 용이하도록 하였다

[8][9].

2. 기존 대칭형 암호알고리즘

블록 암호알고리즘은 DES와 같은 형태인 Feistel 구조와 

치환(substitution)과 재배열(permutation)을 반복하여 사용하

는 S-P 네트웍 구조등으로 구성된다. Feistel 방식은 한 라운

드에 평문의 일부만 처리하여 병렬처리 효율이 낮은 반면 라

운드 함수 설계의 융통성과 암․복호화 과정이 동일하다는 

장점을 가진다. S-P 네트웍 방식은 한 라운드에서 전체 평문

을 암호화하므로 병렬처리가 가능하여 속도가 빠르지만 복호

화를 고려하여 암호화 과정을 설계하므로 설계의 폭이 좁다

라는 단점을 가진다. 

블록 암호의 동작모드는 크게 4가지로 분류된다. ECB 모

드(Electronic Code Book)는 각각의 평문을 블록 단위로 독

립적인 암․복호화 과정을 수행한다. CBC 모드(Cipher Block 

Chaining)는 일반적인 암호 변환방식으로서 가장 많이 사용

하는 방식으로서 IV(Initialization Vector)값을 사용한다. 

CFB 모드(Cipher Feedback)는 블록 암호를 스트림 암호로 

변환하여 암호화를 수행하는 방식으로서 블록 암호화는 의사

난수데이터(pseudo random data)를 생성하기 위해 사용되며 

암호문을 생성하기 위하여 평문( M i
)과 XOR  연산하고 출력
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된 암호문은 다음 블록에 대한 의사난수데이터를 만들기 위

하여 블록 암호화로 귀환된다. OFB 모드(Output Feedback)

는 독립적인 수열 데이터 블록(sequence data block) S를 자

체 동기(self synchronizing) 스트림 암호문으로 변환하는 과

정을 거쳐 수행된다.

Feistel 방식의 암호화는 반복되는 블록 암호화의 특별한 

형태로서 S-P 네트워크 또는 변환과 라운드 함수를 이용하

며 구조는 그림 1과 같다. 암호화 과정은 먼저, 평문을 우측

과 좌측 반씩 두 개( L 0
, R 0

)로 나누고 라운드 함수 F는 서

브키( Ki)를 우측에만 적용하고, F  출력은 좌측의 반과 

XOR  연산을 한 후 우측으로 위치가 교환된다.

      (a) 암호화 과정          (b) 복호화 과정

그림 1 Feistel 구조

Fig. 1 Feistel architecture

Li =Ri-1

Ri =Li-1⊕F(Ri-1,Ki)

C =Ri∥Li=Li-1⊕F(R i-1,Ki)∥Ri-1

     (1)

스트림 암호방식은 데이터를 비트 단위로 처리하는 암호방

식으로서 주로 유럽을 중심으로 발전되었으며 블록암호에 비

하여 암호화의 속도는 빠르고 암호문을 해독하기 힘든 장점

이 있다. 스트림 암호는 주로 하드웨어로 구현되며 군용통신

과 같이 데이터 통신 내용이 매우 민감한 부분에 적용된다.  

또한, 스트림 암호는 보통 긴 주기를 가지는 수열을 발생하여 

문자열과 비트별 논리합을 하여 암호문을 발생하는 방법을 

사용하기 때문에 암호의 안전성은 전적으로 키 수열의 안전

성에 기인한다. 블록암호에 비하여 긴 역사를 가지고 있는 

스트림암호는 키 스트림 생성기로 사용되는 LFSR, 키 생성

방법에 따라 OTP(one time pad), 키 생성이 평문과 암호문

에 종속되지 않는 동기 스트림 암호화(synchronous stream 

cipher) 혹은 KAK(key auto key), 키 생성이 평문과 암호문

에 종속되는 자체 동기 스트림 암호화(self synchronous 

stream cipher, asynchronous stream cipher) 혹은 

CTAK(cipher-text auto key)을 근간으로 하지만 최근에는 

소프트웨어 구현에 적합한 여러가지 방식이 제안되고 있다. 

LFSR은 스트림암호에서 의사난수발생기(PRG : pseudo 

random generator)를 이용하여 수학적으로 분석이 가능한 이

진수열을 효율적으로 발생할 수 있는 장치로 유한체 위에 정

의된 선형점화식 수열로 모델링할 수 있으며 수열의 특성은 

점화식에 의해 유도되는 특성다항식에 의하여 결정된다. 

LFSR은 암호뿐아니라 대역확산통신 등에도 많이 활용되고 

구현 복잡도가 작아 빠른 속도가 요구되는 곳에 적용되며 생

성과정은 그림 2와 같다[3][6].

S0 S1 S2 Sn-1

f (S0, S1,  .... , Sn-1)

St

그림 2 LFSR 구조 

Fig. 2 LFSR architecture

유한체 GF(2)={0,1}위에 다음과 같이 정의된 수열을 식 

(2)로 나타낸다.

S j+ n= (C 0S j+ n- 1+C 1S j+ n- 2+⋯+Cn- 1S j) mod 2, j≥0

(2)

여기서, S 0,S 1,⋯,Sn-1
은 초기치로 정의 된다. 

이때 식 (2)의 특성다항식(characteristic polynomial) 

f(x)는 식 (3)과 같다. 

f(x)= s n+C 0x
n- 1+C 1x

n- 2+⋯+Cn- 2x+Cn- 1
    (3)

이때 Cn-1
은 반드시 1이어야 하며 초기 값이 모두 0인 

경우는 배제한다. LFSR에서는 초기 값으로부터 나머지 수열

을 모두 생성할 수 있기 때문에 특성다항식 f(x)의 특성이 

중요하다. 따라서, n개 단을 갖는 LFSR에 의하여 생성되는 

수열의 특성은 n차 특성다항식에 의하여 결정된다. 

유한체위에 정의된 다항식의 특성은 그 다항식의 차수

(degree)와 위수(order)에 의하여 결정되며 특히 위수가 정확

히 2
n
-1인 다항식을 원시다항식(primitive polynomial)이라 

부르며 이러한 다항식에 의하여 결정되는 LFSR을  최대주기 

수열이라 한다.

수열의 비선형성의 정도를 나타내는 척도로서 가장 중요한 

개념은 선형복잡도(LC : Linear Complexity)이다. 어느 수열

의 선형복잡도는 그 수열을 생성하는 최소다항식(minimal 

polynomial)의 차수를 의미하는데 여기서 최소다항식은 수열

의 특성다항식 중 가장 작은 다항식을 의미한다[10][11].

LFSR을 이용한 스트림암호 구성에 있어서 선형적인 특성



                                                                                                        Trans. KIEE. Vol. 52P, No. 4, DEC, 2003

스마트카드에 적합한 혼합형 암호시스템 설계에 관한 연구                                                                                    143

은 암호시스템에서 해결해야하는 과제이다. 해결 방안으로 

LFSR 단의 내용을 비선형 결합시켜 병렬 처리로 수열을 발

생하는 경우 선형복잡도를 증가시킬 수 있게 두 개 이상의 

LFSR을 선형 혹은 비선형으로 결합하는 것이다.  다른 방법

은 시각제어 논리를 이용하는 것으로 보통 2개 이상의 LFSR

로 구성되며 1개의 LFSR의 출력으로부터 다른 LFSR의 출

력을 제어하여 출력을 발생하는 기법으로 Stop & Go 

generator, alternating step generator, binary rated 

multiplier 등  많은 수열 발생기가 제안되었다. 마지막으로 

메모리를 이용하는 방법으로 Summation Generator 등이 대

표적인 경우이며 최근에는 FCSR(Feedback with Carry Shift 

Register)등 많은 이론이 발전되고 있는 단계로 이때 발생되

는 수열도 특정한 조건하에서 주기 및 선형 복잡도를 매우 

크게 할 수 있다[12].

3. 제안된 혼합형 암호알고리즘

암호알고리즘의 개발이 활발하고 구현의 방법론이 다양화

되고 있지만 비인가자들은 계속적인 정보유출을 원하며 이로

인한 정보유출 피해는 정보화 사회로의 발전과 더불어 계속

될 전망이다. 또한 암호알고리즘의 구현론적에서 소프트웨어 

방식은 융통성이 크며 업데이트가 용이하지만 크랙 및 해킹

에 취약성을 보인다. 그러므로 본 논문에서는 정보누출 및 

변조를 막고 정보보호 차원에서 하드웨어에 의한 구현을 선

택하여 플랫폼의 유․출입부분에서 동작하도록 혼합형 암호

알고리즘을 제안하였으며 설계된 암호시스템은 대칭형 암호

시스템을 기본으로 비대칭형 암호시스템 특징을 가질 수 있

도록 설계하였다. 그림 3은 제안된 혼합형 암호시스템의 데이터 

암호블록으로서 기존 Feistel 구조와 동일한 형태를 취한다.

IP128

Left 64 Right 64

F

Left 64 Right 64

IIP128

HK

그림 3 Feistel 구조와 SPN 구조

Fig. 3 Feistel & SPN architectures

L 1 =  R 0

R 1 =  L 0⊕f(R 0,HK)

               (4)

식 (4)는 기본 Feistel 구조와 유사하지만 키생성 및 생성

된 키 정보의 형태는 다른 형태를 취하게 된다. 또한 반복에 

관한 i  파라미터가 없는 대신 이전과 이후에 관한 방정식만 

존재한다. 입력 128 비트는 IP를 거친 후 좌우 64비트씩 분리

된다. 좌우로 분리된 64 비트는 그림 4와 같이 오른쪽 64 비

트는 왼쪽으로 이동하며 왼쪽 64 비트는 혼합형 키와 F 암호

함수의 연산과정 후 XOR  연산을 수행한 후 오른쪽으로 이

동하게된다. 이러한 연산을 수행한 후 역초기치환(IIP : Inverse 

Initial Permutation)을 수행하여 암호화된 데이터를 출력하게 

된다.

일반적으로 블록 암호시스템은 반복을 최소 16회 정도 반

복 수행하지만 본 논문에서 사용한 Feistel 구조는 단지 1회

의 라운드에 대해서만 수행하도록 한다. 이러한 기능은 F 암

호함수에 있다. F 암호함수는 일반적으로 사용되는 키 스케

쥴에 의해 발생된 키를 사용하는 것이 아니고 단순 키 기능

과 인증 및 비대칭형 개념을 가진 키값을 사용하여 연산을 

수행함으로써 비도를 보다 더 높일 수 있다.

 

ΔL0
ΔR0 = ΔL1

FFΔO

ΔL1 = L0     L0'

ΔI = I    I'

ΔR1 = ΔL0     ΔO

HK

   그림 4 단일 라운드에 대한 Feistel 구조 특성

   Fig. 4 Feistel architecture characteristics of single round

키 스케쥴러는 스트림 암호시스템으로 구성되어 있다. 그

림 5는 스트림 암호방식을 적용한 키 스케쥴러 블록이다.

Key output

Data input

Buffer
128

Block Data 
128

Mixer

LFSR-128

LFSR-MSB

LFSR-LSB

Key 
Sequence

Replacement
Merging & 
Expansion

Key_out 
&Auth

Seed

  그림 5 스트림 암호알고리즘의 키 스케쥴러 블록도

  Fig. 5 Key scheduler block diagram of stream cryptoalgorithm

키 스케쥴러 입력으로는 키 데이터가 별도로 존재하는 것

이 아니고 암호화 대상 데이터가 키 스케쥴러의 입력이 되므

로 그림 6과 같이 Mixer의 입력은 128 비트의 입력데이터와 
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LFSR로부터 생성된 키 수열이 된다.

Key Sequence 
128

Block Data 
128

Key sequence 
16

Block Data 
16

Matrix Permutation

Block Data 
16

Key sequence 
16

Key Sequence 
128

Block Data 
128

Key sequence 
16

Block Data 
16

Matrix Permutation

Block Data 
16

Key sequence 
16

          그림 6 Mixer 블록

Fig. 6 Mixer block 

 이 두가지의 데이터는 16 비트씩 8개의 블록으로 분리되

며 각각 XOR 연산을 수행하게된다. 16 비트의 데이터 8 블

록들은 XOR 연산수행 후 메트릭스 치환을 Merging & 

Expansion 블록의 입력으로 동시에 사용된다. 메트릭스 치환

은 16 비트씩 8 블록이 독립적으로 XOR 연산을 수행하게 되

며  행 데이터들에 대한 연산결과는 열 데이터의 형태로 출

력되어진다. 입력데이터의 집합을 I, 키 수열의 집합을 K라 

하면 I, K에 대한 표현은 식 (5)와 같다.

I =｛ i 0 , i 1 , i 2 , i 3 , i 4 , i 5 , i 6 , i 7｝

K =｛k 0,k 1,k 2, k 3, k 4,k 5,k 6, k 7｝

        (5)

식 (5)에서 i  와 k는 각각 16 비트씩으로 구성된 스트림 데

이터들이다.

XOR 연산을 수행한 결과를 M이라 하였을 경우 XOR 연

산을 수행한 입력  데이터들은 식 (6)과 같이 표현된다.

M= I ⊕ K                 (6)

식 (6)에서 M 역시 16 비트 8 블록이므로 식 (7)과 같은 

수열을 가진다.

M=｛m 0,m 1,m 2,m 3,m 4,m 5,m 6,m 7｝      (7)

식 (7)에 식 (5)를 대입하고 연산 수행을 행렬로 표현하여 

정리하면 식 (8)과 같다.

M=













ik 00  ik 01  ik 02  ik 03  ik 04  ik 05  ik 06  ik 07

ik 10  ik 11  ik 12  ik 13  ik 14  ik 15  ik 16  ik 17

ik 20  ik 21  ik 22  ik 23  ik 24  ik 25  ik 26  ik 27

ik 30  ik 31  ik 32  ik 33  ik 34  ik 35  ik 36  ik 37

ik 40  ik 41  ik 42  ik 43  ik 44  ik 45  ik 46  ik 47

ik 50  ik 51  ik 52  ik 53  ik 54  ik 55  ik 56  ik 57

ik 60  ik 61  ik 62  ik 63  ik 64  ik 65  ik 66  ik 67

ik 70  ik 71  ik 72  ik 73  ik 74  ik 75  ik 76  ik 77

    (8)

여기에서 ik 32
는 i 32 ⊕ k 32

의 연산결과임을 나타낸다.

식 (8)에 대한 매트릭스 치환은 식 (9)와 같이 전치행렬로 표

시되고 연산을 통하여 생성된 64 비트는 Merging & 

Expansion 모듈의 입력으로 사용된다.

M
T
= MP=













ik 00  ik 10  ik 20  ik 30  ik 40  ik 50  ik 60  ik 70

ik 01  ik 11  ik 21  ik 31  ik 41  ik 51  ik 61  ik 71

ik 02  ik 12  ik 22  ik 32  ik 42  ik 52  ik 62  ik 72

ik 03  ik 13  ik 23  ik 33  ik 43  ik 53  ik 63  ik 73

ik 04  ik 14  ik 24  ik 34  ik 44  ik 54  ik 64  ik 74

ik 05  ik 15  ik 25  ik 35  ik 45  ik 55  ik 65  ik 75

ik 06  ik 16  ik 26  ik 36  ik 46  ik 56  ik 66  ik 76

ik 07  ik 17  ik 27  ik 37  ik 47  ik 57  ik 67  ik 77

   

(9)

LFSR-128은 8단으로 구성된 LFSR이 16개 포함된 의사난

수발생기로 그림 8과 같다. LFSR의 탭 계수는 

g 1 , g 2 , g 3 , g 4 , g 5 , g 6 , g 7 , g 8
으로 설정하고 

키 부호기의 초기내용은

s 1 , s 2 , s 3 , s 4 , s 5 , s 6 , s 7 , s 8
로 되어 있다. 

2m= 16이므로 입력 키 수열은 K= ( k 0 , k 1 , …, k 15 )

이며 부호화된 출력 키 수열 Z = ( z 0 , z 1 , …, z 15 )다. 

모듈러-2 연산에서 k j + s j = z j  가 z j + k j = s j와 같이 

교환법칙이 성립되므로 8단 스트림 키 부호 생성기를 해석하기 

위하여 초기상태조건을 적용하여 정리하면 식 (10)과 같이 된

다.

  













z 8+ k 8

z 9+ k 9

z 10+ k 10

z 11+ k 11

 = 













k 7 k 6 k 5 k 4 k 3 k 2 k 1 k 0

k 8 k 7 k 6 k 5 k 4 k 3 k 2 k 1

k 9 k 8 k 7 k 6 k 5 k 4 k 3 k 2

k 10 k 9 k 8 k 7 k 6 k 5 k 4 k 3













g 1

g 2

g 3

g 4
                        (10)

  













z 12+ k 12

z 13+ k 13

z 14+ k 14

z 15+ k 15

   













k 11 k 10 k 9 k 8 k 7 k 6 k 5 k 4

k 12 k 11 k 10 k 9 k 8 k 7 k 6 k 5

k 13 k 12 k 11 k 10 k 9 k 8 k 7 k 6

k 14 k 13 k 12 k 11 k 10 k 9 k 8 k 7













g 5

g 6

g 7

g 8

       

G(x) = x 7+ x 3+ 1                 (11)

S1 S2 S7 S8

g1 g
7

g
8

output

input

그림 7 8단 LFSR 의사난수발생기

Fig. 7 8 stage LFSR pseudo random generator



                                                                                                        Trans. KIEE. Vol. 52P, No. 4, DEC, 2003

스마트카드에 적합한 혼합형 암호시스템 설계에 관한 연구                                                                                    145

이때 그림 7과 식 (10)을 식 (11) LFSR 생성다항식에 적

용하여 정리하면 식 (12)가 된다.

z 0+ k 0 = g 1s 1+g 4s 6+g 8s 8
z 1+ k 1 = g 1k 0+g 4s 5+g 8s 7
z 2+ k 2 = g 1k 1+g 4s 4+g 8s 6
z 3+ k 3 = g 1k 2+g 4s 3+g 8s 5

z 4+ z 4 = g 1k 3+g 4s 2+g 8s 4
z 5+ k 5 = g 1k 4+g 4s 1+g 8s 3
z 6+ k 6 = g 1k 5+g 4k 0+g 8s 2
z 7+ k 7 = g 1k 6+g 4k 1+g 8s 1

                                     (12)

z 8+ z 8 = g 1k 7+ g 4k 2+ g 8k 0

z 9+ k 9 = g 1k 8+ g 4k 3+ g 8k 1

z 10+ k 10 = g 1k 9+ g 4k 4+ g 8k 2

z 11+ k 11 = g 1k 10+ g 4k 5+ g 8k 3

z 12+ z 12 = g 1k 11+ g 4k 6+ g 8k 4

z 13+ k 13 = g 1k 12+ g 4k 7+g 8k 5

z 14+ k 14 = g 1k 13+ g 4k 8+g 8k 6

z 15+ k 15 = g 1k 14+ g 4k 9+g 8k 7

그림 8은 식 (12)를 바탕으로 키 수열을 생성시키기 위한 

키 수열 생성 블록이다.

LFSR 128

Matrix
formatMixer

Auth Replace.

x00 x01      . . . .       x 0n

x10         .               
.
.
.

xm0           . . . .      x mn

그림 8 키 수열 생성기

Fig. 8 Key sequence generator

[m,n]stage LFSR
&

Reformating

Block Cipher
(DES)

Channel

K

X Y

Auth

[m,n]stage LFSR
&

Reformating

Block Cipher
(DES)

K

X

Auth

그림 9 제안된 암호시스템

Fig. 9 Proposed cryptosystem

그림 9는 입력 데이터 X에 대하여 키 스케쥴러에서 X에 

의한 키 값 K를 생성하고 생성된 키값 K와 입력데이터 X를 

이용하여 암호화된 출력값 Y를 생성하는 메카니즘으로 구성

되어 있다. 또한 키 스케줄러에서는 암호화용 키값과 인증용 

수열을 동시에 생성하며 이 두값은 전송로(channel)를 통하여 

수신자에게 전송된다.

제안된 암호시스템은 기존 혼합형 암호시스템과는 매우 큰 

차이를 가진다. 기존 혼합형 암호시스템은 비도를 증가시키

기 위해서는 LFSR의 주기를 길게하기 때문에 블록 데이터 

값도 증가되는 단점을 가지고 있다. 또한 데이터와 키값을 

별도로 사용함으로써 암호화에 필요한 자원관리를 항상 염두

에 두고 있어야 한다. 특히 키값은 고정된 값으로 존재하게 

되므로 비인가자의 키값 획득은 암호화의 필요성을 무력화시

키는 중요한 요인으로 작용된다. 그러나 본 논문에서 제안된 

그림 10과 같은 새로운 스마트 카드용 암호시스템은 유입되

는 정보데이터를 기반으로 암호화에 사용되는 키값을 생성하

므로 데이터에 따라서 암호화 패턴이 변화되는 장점을 가지

고 있다. 

대칭형 암호방식에 비대칭형 암호개념을 적용한 새로운 혼

합형 암호알고리즘은 입력신호를 평문과 키 데이터로 동시에 

사용하고 생성된 암호문은 인증용 정보를 산출하며 단일 라

운드로 비도와 F 암호 함수부분을 더욱더 비선형화 시켰다.  

제안된 혼합형 암호시스템의 전체 블록도는 Synopsys ver 

1999.10으로 설계하였고 128비트 테이터 길이, 80비트 키 길

이, 40MHz의 시스템 속도를 Altera MAX+PlusⅡ툴로 모의

실험한 결과 데이터 처리율이 640Mbps로서 그림 11에서 확

인하였다. 입력 데이터는 “0123456789ABCDEF0123456789ABC 

DEF"이며 출력 데이터는 “0F21 B396899324531 CF23824620A 

A5C"이다.  

  

  그림 10 제안된 혼합형 암호시스템의 전체 블록도

  Fig. 10 Total block diagram of proposed hybrid cryptosystem 

  그림 11 제안된 혼합형 암호시스템의 모의실험 결과
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  Fig. 11 Simulation result of proposed hybrid cryptosystem 

본 논문에서 제안된 새로운 혼합형 암호알고리즘을 이용하

여 스마트 카드의 암호시스템에 적용한 결과를 표 1로 나타

내었다. 제안된 알고리즘과 기존의 알고리즘을 6개의 파라미

터(parameter)로 비교해 보면 다음과 같이 성능이 향상됨을 

확인하였다.

표    1  기존 암호알고리즘과 새로운 혼합형 암호알고리즘의 비교

Table 1 Comparison of general & new hybrid cryptoalgorithm

내용/알고리즘 DES 3DES SEED AES 혼합형

구 조 Feistel Feistel Feistel SPN Feistel&SPN 

라운드 수 16 48 16 10 1

데이터 길이

(bit)
64 64 128

128/192/2

56
128

키 길이

(bit)
56 112/168 128 128 80

시스템 속도

(MHz)
80 80 40 33 40

데이터 처리율

(Mbps)
50 25 251 256 640

4. 결  론

정보보호 시스템은 비도는 높고 처리속도가 빠른 암호시스

템에 기반을 두는 것으로 비대칭키 암호알고리즘으로는 

RSA, ECC등이 있으며 대칭키 암호알고리즘으로는 DES, 

SEED, AES등이 있다. 기존 블록 암호방식은 16 라운드의 

암호화와 복호화를 수행하고 스트림 암호방식은 안전성을 획

득하기 위하여 무한수열에 가까운 LFSR의 주기특성을 가지

도록 한다. 그러나 반복의 증가 또는 LFSR 주기 길이의 증

가는 비밀키 암호시스템의 효율을 저하시키는 요인이 된다.

본 논문에서는 이동성 및 네트워크 환경이 강조되는 스마

트 카드의 암호시스템에 적합한 블록 및 스트림 암호알고리

즘에 대하여 고찰하였다. 그리고 제안한 혼합형 암호알고리

즘을 스마트 카드에 대한 구조, 특성, 안전성, 관련 표준, 기

술 및 다양한 응용부분을 고려하여 국가간 스마트카드 표준

화 기구인 ISO/IEC JTC1 SC17의 기준을 적용하였다.

대칭형 암호방식에 비대칭형 암호개념을 적용한 새로운 혼

합형 암호알고리즘은 데이터 재배열, 치환, 데이터 암호블록, 키 

스케쥴러로 구성되어 있고, 데이터 암호화 과정은 128 비트 

평문 블록을 64 비트씩 2개의 블록으로 분할하고 확장을 거

친 후 80 비트 크기의 혼합형 키를 사용하여 암호화하였다. 

제안된 혼합형 암호알고리즘을 이용하여 스마트 카드의 암호

시스템을 Synopsys ver 1999.10으로 설계하였고 40MHz의 

시스템 속도환경에서 640Mbps의 데이터 처리율을 확인하였

다. 그러므로 제안된 혼합형 알고리즘을 스마트 카드의 암호

시스템에 적용할 경우 입력 신호를 평문 및 키 데이터로 사

용할 수 있고 암호문은 비인가자에게 인증용으로 적용되며 

기존시스템과 호환성이 용이하여 하드웨어 설계와 보안기능 

및 처리속도를 향상시킬 수 있다고 사료된다.
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