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1. 서  론

1980년대 이후 컴퓨터와 통신의 결합체인 정보기술의 발달로 

우리 사회 및 개인의 삶의 질이 높아지는 등 자유로운 정보의 

교환이라는 풍요로운 정보화 사회를 이룩하고 있다. 이에 따

라 정보기술은 어느 산업이든지 불문하고 기업 경영의 근간을 

이루고 있다. 하지만 정보화의 부정적 측면인 정보의 남용 및 

악용 등과 같은 정보화의 역기능이나 컴퓨터 범죄 등으로부터 

정보를 보호해야 할 필요성이 증가되고 있다. 

또한 1990년대 이후 분산시스템, 최종사용자, 네트워크의 급

진전, 인터넷과 인트라넷의 급속한 보급 등으로 정보시스템 

환경이 중앙 집중 처리방식에서 분산 처리방식으로 변화되고 

있으며 이에 따른 정보시스템의 위험도 증가하고 그 유형도 

다양해지고 있다. 

전통적인 메인 프레임을 이용한 중앙 집중 처리시스템보다 

클라이언트/서버 분산시스템의 위험이 더 높다는 것을 제대로 

인식하지 못하고 이에 대한 관리가 소홀히 이루어지고 있으며

(Fried, L. 1995), 실제로 최근에 행하여진 설문조사 결과에 의하

면 기업들은 중앙 집중 시스템보다 클라이언트/서버 분산시스

템에서 보안위험의 인식 부족으로 정보시스템을 보호할 수 있
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는 적절한 보안대책을 수립하지 못하고 있다(Ryan and Bordoloi, 

1997).

즉, 정보시스템의 환경이 하드웨어 중심에서 소프트웨어 및 

사용자 중심으로 발전함으로써 발생할 수 있는 위험도 물리적

인 위험보다는 관리적이고 기술적인 위험이 증가하게 된다. 

그러나 기존의 정보기술 보안 관리는 현 정보시스템의 환경에 

대응하는 위험수준도 모른 체 중앙 집중 처리방식에서의 개념

으로 아직까지도 하드웨어 차원에서의 물리적인 위험을 분석

함으로써 현실적인 보안대책 수립을 어렵게 하여 효율적인 정

보기술 보안관리가 이루어지지 않고 있다(NCA, 1998).

정보화의 역기능 및 위험요소는 우연히 발생하는 사고라고 

하기 보다는 위협, 취약성, 보안사고, 자산손실, 영향 등 위험 

구성요소의 조합에 의해서 발생이 된다. 이러한 구성요소들을 

분석 정보자산에 대한 정확한 위험분석을 통해서 위험을 감소 

또는 제어할 수 있도록 기술적, 관리적, 물리적 요소를 고려한 

보안대책 기준을 마련할 필요가 있다.

이에 본 논문에서는 정보보호의 필요성과 현 시스템에 적용

할 수 있는 정확한 위험분석의 필요성에 의해 국내 환경에 효

율적인 기존의 정보기술 보안 위험관리 모형을 현 정보시스템

의 환경에 적합하도록 수정 혼합하였다. 또한 수정모형을 현

재 가장 많이 보편화된 정보시스템인 클라이언트/서버 분산방

식 시스템에 적용할 수 있는 효율적인 보안대책의 기준을 제

시하고자 한다.

다시 말하면, 국내외 정보기술 보안 위험관리 모형의 장단

점을 분석하고 국내 정보시스템 환경 및 위협을 분석하여 개

발된 정보기술 보안위험관리 모형(Ahn, C. S., Cho, S. K., 2002)

을 시스템의 업무 프로세스 개념을 도입하여 수정하였다. 또

한 기존연구에서의 정보자산 위주의 위험분석이 아닌  자산손

실로 인한 업무수행의 중단 및 지연과 관련된 위험을 분석하

고자 사례적용을 하였다. 

2.  정보기술 보안 위험관리

2.1  정보기술 보안 위험관리 구성요소

정보화 사회는 정보의 양이 아니라 정보의 질이 강조되는 

사회로서 정보시스템의 위험으로 인해 정보화의 역기능 및 정

보기술의 부작용이 증가하고 있다. 이에 따라 정보기술 보호

에 대한 많은 연구가 진행되고 있는데 정보기술을 보호해야 

할 필요성은 다음과 같다(NCA, 1998; Kim, J. P., Park, D. S., Lee, 

S. J., 2003). 

첫째, 정보의 기능유지 측면에서 정보는 고유한 사용목적과 

기능을 유지해야 하고 필요한 장소, 사람, 시점에 정확히 전달

되어야 한다. 그러나 정보의 무결성 및 비밀성 등을 보장하지 

못하면 정상적인 정보의 기능유지를 할 수 없다. 

둘째, 자산의 보호 측면에서 정보는 모든 자산의 손실과 

왜곡으로 막대한 재정적 손실을 유발한다. 따라서 정상적인 

통신망 운영과 정보에 관련된 모든 재산권 보호를 위해 필

요하다. 

셋째, 개인정보보호 측면에서 개인정보의 침해 가능성으로 

개인의 프라이버시 보호를 위해 필요하다. 

넷째, 기업 또는 조직 안전의 측면에서 통신망을 통한 기업 

비밀 정보 유출, 파괴, 훼손 등 통신망의 보안 허점으로 인해 기

업의 경쟁력 약화를 유발하므로 기업 및 조직의 안전보장을 

위해 필요하다. 

이에 본 논문에서는 자산의 보호 측면을 중심으로 접근하고

자 한다. 자산에는 물리적 자산, 소프트웨어 자산, 무형자산, 조

직의 직원, 정보자산 등이 포함된다. 

자산에 대한 보호를 체계적으로 수행하기 위해서는 중요자

산을 식별하고, 이 자산이 위협으로부터 어느 정도 위험에 처

해있는 지를 측정하여, 위험수준을 적절한 정도로 낮추기 위

해 보안대책을 선정하는 활동, 즉 위험관리가 필요하다. 

정보기술 보안 위험관리는 정보기술 보안관리의 핵심적인 

기능으로서 자산에 대한 보호를 체계적으로 수행하기 위해 자

산을 식별하고 이 자산이 위협으로부터 어느 정도 위험에 처

해 있는가를 측정하여 위험수준을 적절한 정도로 낮추기 위한 

보안대책을 선정하는 활동이다(BSI, 1998; ISO/IEC, 1996; NIST, 

1994). 

정보기술 보안 위험관리의 핵심적인 활동은 위험분석과 평

가로서, 위험분석은 자료수집과 분석을 하는 단계이며 위험관

리의 80%를 차지한다. 위험평가는 분석된 결과물을 기초로 현

황을 평가하고 적절한 방법을 사용하여 효과적으로 위험수준

을 낮추려는 활동을 하는 단계이다(Kim, H. B., 2000). 

즉, 위험분석은 위험의 식별과 분석을 하는 단계이고, 위험

평가는 위험의 평가와 보안대책을 결정하는 단계이다. 또한 

조직의 효과적 정보기술 보안을 위해서는 위험관리 외에도 IT 

보안의 목적, 전략과 방침과 같은 활동들이 필요하다. 위험분

석 및 관리를 수행하는 데 있어서 주요한 요소로는 자산, 위협, 

취약성, 영향, 위험, 대책 등이 있다(BSI, 1998).

2.1.1  자산

조직의 성공을 위해서는 자산을 적절하게 관리하는 것이 필

수적이다. 보안의 관점에서 볼 때, 조직의 자산이 식별되지 않

으면 성공적인 보안 프로그램을 수립하여 구현하는 것이 불가

능하며, 자산을 식별하기 위해서는 많은 비용과 시간이 요구

될 수도 있다. 일반적으로 자산을 항목별로 분류하면 <표 1>

과 같다.

각 자산별로 고려해야 할 사항은 그들의 가치와 잠재적으로 

포함하고 있는 보안대책, 그리고 특정 위협에 대한 취약성이

다. 조직이 처해 있는 환경과 문화에 따라서 자산의 가치와 자

산의 취약성에 대한 중요도는 매우 다를 수 있다.
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표 1.  자산의 항목별 분류(BSI, 1998)

분류 내용 세부 항목

하드웨어

데이터를 각종 방식으로 

처리할 수 있는 능력을 

가진 자산

CPU, 하드디스크(내장/외장), 

System Terminal, 광파일 
서버, Disk Array, 프린터 

등

시스템
소프트

웨어

중앙처리장치를 운영하는 

소프트웨어

UNIX, DOS, Windows, 

WindowNT, LINUX 등

네트워크

데이터를 서로 다른 
시스템 간에 공유할 수 

있는 기능을 제공할 수 

있는 하드웨어 및 
소프트웨어

Management OS, HUB, 
Router, Repeater, Gateway, 

TX(교환기), Interface Card, 

Protocol Types, LAN Types, 
WAN Types 등

데이터

정보시스템에 저장, 처리, 

연산될 수 있는 전자적 
정보

User’s Data, Employee Data, 

Financial Data, System Data 
등

응용

소프트

웨어

중앙처리장치를 이용 

사용자에게 특정 
작업기능을 제공하는 

프로그램

Security S/W, 

Word Processing 등

사용자

정보시스템을 사용하는 
모든 인력

System Administrator, Risk 
Analyst, System Operator, 

DataBase Administrator, 

Security Manager, System 
Programmer 등

환경

정보시스템과 간접적 

관계를 갖는 유․무형 
자산

UPS, 차폐벽, Clent/Server 

DataBase System, 화재통제 
시스템, 습도조정 시스템 

등 

2.1.2  위협

위협은 자산에 해를 줄 수 있는 위험의 원천이다. 이런 손상

은 정보기술 시스템이나 서비스가 취급하는 정보의 분실 또는 

이용 불가능성, 직/간접적으로 비인가된 파괴, 누설, 수정 등과 

같은 결과를 초래한다. 위협은 자산이 지니고 있는 취약성을 

이용하여 자산에 손상을 입힌다. 

위협은 일반적으로 그 원천이 자연적인가 또는 인위적인가

로 구별될 수 있으며, 인위적 위협은 다시 고의적 또는 우연적 

위협으로 구분될 수 있다.

표 2.  위협원천에 의한 분류(ISO/IEC, 1996)

인위적
자연적

고의적 우연적

도청, 시스템 

해킹, 정보변조, 

바이러스, 도난 등

자료 입력 실수, 

접근통제의 실수, 

파일삭제 실수 등

지진, 벼락, 화재, 

전력 과부하 등

BSI 7799에서는 위협을 하드웨어, 소프트웨어, 환경, 인적요

소, 저장장치, 통신으로 구분하고 있다.

2.1.3  취약성

취약성은 조직, 물리적 배치, 절차, 직원, 관리, 하드웨어, 소

프트웨어, 정보 등과 같은 자산이 잠재적으로 갖고 있는 약점

을 말한다. 취약성의 또 다른 정의는 위협의 공격을 방지할 수 

있는 보안대책의 미비이다. 어떤 정의를 사용하던 취약성은 

위협과 관련되어 있다. 

즉, 화재의 위협은 부적절한 화재방지의 취약성과 연관되어 

있고, 비인가된 접근은 부적절한 접근통제와 연관되어 있다. 

이러한 취약성은 위협에 의해 공격을 당해, 원하지 않는 사건

을 초래하여 정보기술 시스템에 손상을 줄 수 있다. 

그러나 취약성 자체가 손상을 초래하지는 않는다. 취약성은 

단순히 위협이 자산에 영향을 줄 수 있는 조건을 제공할 뿐이

며, 자산에 대해서 취약성이 존재하지 않는다면 위협의 발생

여부에 대해서 위험을 분석할 필요는 없다. 

취약성은 일반적으로 물리적 취약성, 관리적 취약성, 기술

적 취약성으로 구분하며, 취약성 분석은 환경과 기존의 보안

대책을 고려하여 현존하는 위협의 공격대상이 될 수 있는 자

산의 약점을 검사하는 것이다. 즉 특정 시스템 또는 자산의 취

약성이란 시스템 또는 자산이 얼마나 쉽게 손상될 수 있는가

를 말한다.  

2.1.4  영향

영향은 보안사고가 자산에 미치는 결과로서 자산에 대한 직/

간접적 피해를 유발하는 원하지 않은 사건의 결과이다. 같은 

위협이라도 피해자산의 종류에 따라 위협에 의한 피해규모는 

다를 수 있다. 위협에 의한 보안사고 발생시 자산에 미치는 영

향은 거부, 변조, 파괴, 폭로 등으로 나뉜다(BSI, 1998).

영향의 측정은 보안사고로 인한 손실과 이러한 손실을 완화

하는 보안대책에 대한 비용간의 균형을 맞출 수 있게 하며, 위

험수준의 결정 및 위험의 평가와 보안대책의 선정에 있어서 

매우 중요한 요소이다. 

2.1.5  위험

위험은 특정 위협이 취약성을 이용하여 자산을 공격해서 손

상을 초래할 수 있는 잠재력이다. 일반적으로 위험 = 위협 발

생 빈도 × 위협 발생시 자산에 미치는 손실로 정의한다. 즉, 위

험은 위협 발생 가능 확률과 영향 두 가지 요소의 결합에 의해 

특징지어진다. 

2.1.6  보안대책

보안대책은 위험을 감소시키는 행위, 절차, 또는 방법으로

서 대책의 기본 기능은 감지, 예방, 제한 또는 통제, 수정, 복구, 

교육 또는 인식 등이 있다.

일반적으로 보안대책은 크게 물리적․기술적․관리적 보

안대책으로 분류하며 <표 3>과 같다.
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표 3.  보안대책의 분류(ISO/IEC, 1997)

물리적 보안대책 관리적 보안대책 기술적 보안대책

물리적인 시설물 

보호, 지역적  

특성에 의해 

야기되는 위협 

최소화 등

내․외부자에 의한 

정보의 오남용을 

방지하기 위한 보안 

등.

컴퓨터 기술을 

통해서 시스템을 

보호 등

2.2  정보기술 보안 위험관리 적용시 문제점

정보기술 보안 위험관리의 목적은 위험 측정 및 비용효과적

인 통제 선택의 두 가지 기능을 수행함으로써 보안을 증대시

키는 것이다. 위험은 완전히 제거될 수 없다는 가정하에 가능

한 한 비용효과적인 방법을 수용할 수 있는 수준으로 위험을 

감소시켜야 한다.

NIST에서는 위험관리의 목적을 단지 IT 자산을 보호하는 것

이 아니라 조직과 IT 자산의 미션을 수행하는 조직의 능력을 

보호하는 것이라 정의하였다. 

위험분석이란 구축대상 시스템에 영향을 미칠 수 있는 다양

한 위협, 취약점을 식별하고 이로 인해 예상되는 손실 및 영향

을 분석하여 목표보호 수준에 도달하기 위한 적절한 보호 메

커니즘을 선택하는 과정이다(Rex Kelly Rainer. JR., Charies A. 

Snyder, and H.H. Carr, 1991).

위험분석의 활동으로는 자산분석, 위협분석, 취약점분석, 

위험도분석, 비용효과분석, 최적보호대책의 선정 등이 있으며, 

위험분석은 시스템 개발 전 단계에 걸쳐 수행되는 지속적이고 

반복적인 과정으로 시스템 개발 초기부터 수행하는 것이 더욱 

경제적이며 보다 뛰어난 효과를 발휘한다.

정보기술 보안 위험분석 및 관리는 정보기술 보안관리시 매

우 중요한 단계임에도 불구하고 다음과 같은 문제점으로 인해 

많은 조직들은 위험분석 및 관리를 수행하지 않거나 수행하더

라도 체계적이지 못하여 보안관리에 있어서 매우 취약한 실정

이다(NCA, 1998). 

첫째, 위험분석의 첫 단계인 자산분석은 모든 자산 중에서 

중요한 자산 또는 중요 시스템을 도출하여 가치를 측정하는 

것이다. 하지만 조직의 모든 자산을 고려한다는 것은 불가능

한 일이며 시간과 비용이 기하급수적으로 증가하므로 위험분

석을 적용하기 어렵다는 단점이 있다.

둘째, 위험관리 프로세스 중 가장 기반이 되는 프로세스는 

시스템 평가 프로세스로서, 현 정보시스템의 상태에 대한 평

가가 적절히 이루어지지 않은 상태에서 이에 따른 후속 계획

이나 관리과정이 제대로 이루어질 수 없다. 이러한 평가 수행

시 고려되어야 할 기본적인 요소는 평가의 기준을 무엇으로 

할 것인가이다. 현 상태의 문제점이나 취약성을 도출하기 위

해서 무엇인가 비교할 기준이 필요하다. 하지만 정보 보안관

리에서 절대적인 기준이란 존재하지 않으며 존재하더라도 적

용성 측면에서 바람직하지 않을 수 있다. 

셋째, 기존의 위험관리 방법들은 중앙집중 처리방식의 정보

시스템을 기준으로 하여 연구된 모형으로서 최근의 정보시스

템 환경인 클라이언트/서버 분산방식 정보시스템의 적용에 어

려움이 있다. 클라이언트/서버 분산방식은 중앙 집중 처리방

식 시스템에 비해서 유연성을 가지고 생산성을 향상시키기 때

문에 사용자 만족을 증가시키며 최근 급속히 보편화되어가고 

있다. 이 방식은 중앙집중 처리방식에 비해 보안상의 위험이 

대체로 증가함에도 불구하고 많은 조직들은 중앙집중 처리방

식에서의 위험에 대해서만 보안대책을 수립하고 있다. 즉, 이 

방식은 공급자들이 제공한 플랫폼, 운영체제, 프로토콜, 응용

시스템 등 복잡한 플랫폼으로 구성되어 있어 위험에 대한 정

확하고 다양한 분석을 필요로 한다. 

넷째, 정보시스템의 궁극적 목적은 원활한 정보 서비스의 

수행에 있다. 정보시스템에서 자산의 가치도 중요하지만 업무

의 흐름에 따라 시스템의 성공여부가 결정된다(KISA, 2001). 

즉, 업무 프로세스 상의 중단 및 지연이 없이 업무가 원활히 수

행될 수 있는 위험을 감소시킬 수 있는 보안대책이 필요하다. 

3.  적용할 정보기술 보안 위험관리 모형

3.1  정보기술 보안 위험관리 모형의 수정

위험관리 모형은 위험관리의 전반적인 흐름을 나타내는 위

험관리 구조도이다. 이 모형을 통하여 분석작업들의 적용순서, 

필수적인 작업요소, 적용될 위험분석기법들이 결정된다.

본 논문에서는 대표적인 위험관리 모형들의 특징 및 장단점

을 분석하여 공통분모를 도출하고, 정보기술 보안 위험관리의 

필수 구성요소들을 중심으로 쉽게 적용할 수 있게 개발한 기

존의 위험관리 모형을 수정하여 모형 적용시의 문제점을 해결

하면서 현 정보시스템 환경에 적용 가능하도록 하였다. 

첫째, 정보기술 보안관리를 수행하기 위해서는 일반적으로 

보안정책, 위험관리, 보안대책, 사후관리의 4단계로 이루어지

며, 위험관리는 보안관리에 있어서 가장 핵심이 되는 과정이다. 

즉, 위험관리 과정이 보안관리에 포함되어 있으며 위험관리의 

궁극적 목적이 보안관리이므로 위험관리 부분만을 따로 구분하

지 않고 보안관리의 4단계 과정에 따랐다. 또한 자산, 위협, 취약

성, 위험, 영향 등 필수적인 보안 위험관리 구성요소들을 포함시

켰으며 쉽게 적용할 수 있도록 개념적인 흐름보다는 모형 각 단

계마다 상세히 설명하였다. 보안관리의 주기에 맞게 구성된 정

보기술 보안 위험관리 프레임워크 틀은 <그림 1>과 같다.

둘째, 클라이언트/서버 분산방식은 중앙집중 처리방식보다 

복잡한 구조로써 다양한 위험이 발생하며 보안 위험에 대한 

정확한 분석을 필요로 한다. 따라서 정보시스템에서 수행하는 

핵심 업무를 파악하고 업무프로세스에 따라 각 자산과 위험을 

분석하였다.
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그림 1.  정보기술 보안 위험관리 프레임워크 틀.

정보기술 보안 목표 정보기술 보안 목적

정보시스템 환경 정보시스템 업무정보시스템 지침정보시스템 보안 법률 정보시스템 표준 및 전략

정보기술 보안 정책
- 운영단위별 정책, 기업 정책

위험평가위험분석 위험관리

정보기술 보안 대응책 수립

즉, 정보시스템은 자산도 중요하지만 정보시스템의 핵심은 

업무의 흐름에 따라 시스템의 성공여부가 결정된다(KISA, 

2001). 정보시스템의 구성에 근거하여 각 주요 데이터의 흐름

을 입출력, 처리/요구 등으로 구분하고, 각 흐름별로 자산 및 

위험을 분석하였다. 이 방법은 간단하면서도 포괄적인 체계를 

제공하고 위험분석 단계 초기의 범위 설정 및 중요 자산의 도

출 단계가 쉬워지며 업무 프로세스 측면을 고려함으로써 정보

시스템의 목적인 업무 서비스를 효율적으로 수행할 수 있는 

보안대책 설정에 효과적 기준이 된다.

셋째, 위협이 자산에 어떠한 영향을 주는지를 분석하는 자

산에 대한 영향도 중요하지만 궁극적으로는 자산에 대한 영향

으로 인해 정보시스템 업무의 중단 및 지연이 발생한다. 따라

서 원활한 업무수행을 위한 보안 대책을 도출할 수 있도록 자

산 손실로 인해 업무 프로세스에 어떠한 영향을 주는지를 파

악하도록 하여 수행 업무의 지속성에 악영향을 주는 심각상의 

정도를 분석하여 정확한 위험을 분석할 수 있게 하였다.

넷째, 일반적으로 위험은 자산의 취약성으로 인해 발생되는 

기대손실로 정의한다. 본 논문에서는 적용시 보안 담당자 및 

사용자의 이해를 돕기 위해 위험의 정의를 위험발생 주기에 

맞게 상세히 설명하였다. 위험 정의와 보안대책(S)의 기본 개념

은 <그림 2>와 같다. 

그림 2.  위험의 정의 및 보안대책의 의미.

위협
위협

자산의취약성
자산의취약성

공격

보안사고발생
보안사고발생

영향

자산손실
자산손실

S1 : 위협의발생을제어
S1 : 위협의발생을제어

S2 : 위협의공격제어
S2 : 위협의공격제어

S3 : 자산의취약성제어
S3 : 자산의취약성제어

S4 : 보안사고영향으로인한
자산의손실을제어

S4 : 보안사고영향으로인한
자산의손실을제어

업무프로세스의중단및지연
업무프로세스의중단및지연

영향

S5 : 자산손실로인한업무프로세스에
대한영향을제어

S5 : 자산손실로인한업무프로세스에
대한영향을제어

3.2  클라이언트/서버 분산방식 정보시스템

최근의 정보시스템 환경은 개인의 컴퓨터가 근거리 통신망

에 편성되고, 워크스테이션급 컴퓨터와 통합되는 개방형 시스

템으로 변모하고 있다. 중앙집중 처리방식에 비해 유연성 및 

생산성의 향상이라는 특징으로 인해 1990년대 이후 많은 기업 

및 공공기관들의 정보시스템 환경은 클라이언트/서버 분산방

식으로 전환되고 있는 실정이다.

클라이언트/서버 분산 시스템은 네트워크를 통해 연결된 컴

퓨터 간에 업무를 분산시키고 정보를 공유시키는 분산화된 처

리 시스템이다. 클라이언트는 서비스를 요청하고 서버는 이러

한 서비스 요청을 수신하여 처리한다. 주요 특징은 <표 4>와 

같다.

표 4.  클라이언트/서버 시스템의 특징

장   점 단  점

․자원의 공유를 통한 효율적 사용

․기능형 분산 시스템

․개방시스템으로 멀티 벤더 환경 구축

․시스템 규모와 조정의 유연성

․최종 사용자 컴퓨팅 위주의 시스템 

구축

․시스템 관리 

  및 유지가 

  복잡

클라이언트/서버 시스템은 다양한 공급자들이 제공한 플랫

폼, 운영체제, 프로토콜 및 응용시스템 등 복잡한 플랫폼으로 

구성되어 위험을 발견하고 해결하기가 어려워졌으며, 데이터 

및 응용 프로그램에 불법적으로 접근할 수 있는 경로와 가능

성이 높아졌다(Lee, S. J., 2000).

다양한 하드웨어와 소프트웨어로 구성된 클라이언트/서버 

시스템은 보안정책을 표준화하고 보안대책을 도출하여 일관

되게 적용시키는 데 어려움이 따른다(Ryan and Bordoloi, 1997). 

따라서 클라이언트/서버 시스템의 효과성 및 안전성과 생산성 

있는 업무수행을 위해 현실적인 위험을 분석하고 위험수준에 

따른 보안대책에 대한 연구가 필요하다.

4.  적용 사례

4.1  적용 시스템의 특징

제시한 위험관리 모형의 적용 가능성과 클라이언트/서버 시

스템에서의 정확한 위험분석을 위해 D대학의 클라이언트/서

버 분산방식의 정보시스템에 적용하여 보았다. 적용시킨 정보

기술 보안 위험관리 모형은 Ahn, C. S., Cho, S. K.의 위험관리 모

형에 업무 프로세스 개념을 도입하여 업무분석 및 위험발생으

로 인한 업무의 영향 정도를 추가하여 수정된 모형으로서 <그

림 3>과 같다.

적용시 보안의 특수성, 즉 보안이란 남에게 공개하지 않는

다 라는 특징으로 인해 D대학의 보안대책 수립 및 평가가 어려

웠으며 본 논문에서는 정보기술 보안 위험분석까지 적용범위

로 정하였다. 조직의 보안정책상 보안대책에 대한 내용의 공
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개를 꺼리는 이유로 인해 본 연구에서는 적용대상 시스템에서

의 위험수준 측정을 주 범위로 결정하여 업무 프로세스 중심

으로 어떤 자산의 위험수준이 가장 높고, 어떤 유형의 위협 및 

취약성이 존재하는가를 식별하여 분석하였다. 

그림 3.  수정된 정보기술 보안 위험관리 모형.

정 보 시 스 템 환 경 및 시 스 템 의 업 무 흐 름 파 악

정 보 시 스 템 의 보 안 목 적 결 정 및 정 보 기 술 보 안 정 책 수 립

업 무 프 로 세 스 별 자 산 파 악 및 분 석

위 험 분 석 의 수 준 결 정

각 자 산 에 대 한 취 약 성 파 악 및 분 석

취 약 성 이 있 는 자 산 과 관 련 된 위 협 파 악 및 분 석

위 협 발 생 으 로 인 한 자 산 의 영 향 파 악 및 분 석

자 산 손 실 에 의 한 업 무 프 로 세 스 영 향 분 석

위 험 수 준 결 정

비 용 효 과 분 석

잔 류 위 험 의 수 용 여 부 결 정

초 기 보 안 대 책 수 립

기 본 적 보 안 요 구 수 준 결 정

새 로 운 보 안 대 책 결 정

시 스 템 의 보 안 정 책 결 정 및 보 안 대 책 기 준 제 시

기 본 위 험 분 석 상 위 위 험 분 석

위
험
분
석

위
험
평
가

사례 적용방법으로는 보안에 대한 자료의 미공개 및 과거자

료의 부재 등으로 인하여 통계적 분석방법의 적용에 어려움이 

있어 시스템 보안 담당자를 대상으로 BSI에서 국제 표준으로 

제시하고 있는 정성적 방법인 면담분석 방법을 사용하였으며, 

위협 및 취약성은 국제표준과 국내표준에서 제시되고 있는 목

록과 국내 정보기술 위협 유형별 사례를 분석한 자료(Ahn, C. 

S., Cho, S. K., 2002)를 참조하였다.

적용대상 DRIMS 종합 정보시스템 개념도와 구현절차는 

<그림 4>, <그림 5>와 같다.

그림 4.  종합 정보시스템 개념도.

DRIMS

학사관리

행정관리
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종합 Network

경 영 자경 영 자

직 원직 원

교

원

교

원

학

생

그림 5.  DRIMS 구현절차.
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SQL 프로시저 call 

화면 출력기

TCP/IP 프로토콜

조직의 보안 요구사항은 학교와 관련된 기밀 정보, 해당부

서의 대외비 정보, 학생 및 교직원과 관련된 신상 정보, 학교의 

학사관리 업무 정보, 행정 서비스 관련 정보 등의 보안이었으

며 핵심 업무는 학사관리로서 시스템의 특징은 다음과 같다.

① D대학 통합 정보시스템인 DRIMS는 기존의 호스트 컴퓨

터를 중심으로 한 중앙 집중식 처리방식에서 최신의 클

라이언트/서버 방식으로 설계하였다. 

② 학부 학사행정용인 5개의 데이터베이스(학사, 졸업, 행정, 

입시, 공통)를 연계하여 유지, 관리한다.

③ 메인 서버로 UNIX에서 구동한다.

④ LAN 상에 접속된 PC라면 학내 어느 곳이든지 사용이 가

능하다.

시스템의 목표는 학적 정보의 온라인 전산 데이터베이스화, 

관련 정보 공유로 사무생산성 대폭 개선, 업무 흐름 간소화 및 

자료의 실시간 처리이다. 

4.2  위험관리 모형의 사례 적용 결과

정보기술 보안 위험관리 모형에 따라 각 단계별로 적용한 

사례 분석 결과는 다음과 같다.

(1)  정보시스템의 보안 목적에 대한 가중치는 가용성 0.3, 비

밀성 0.3, 무결성 0.4이고 보안정책은 국내표준인 전산보안정

책 수립을 위한 지침에 따라 수립되어 있었다. 보안 목적 가중

치는 보안대책 우선순위 결정의 기준이 된다.

(2)  업무분석을 통한 업무 흐름도는 <그림 6>과 같다.

그림 6.  업무 흐름도.

DBM S
사 용 자

서 버
응 용 프 로 그 램

클 라 이 언 트
응 용 프 로 그 램

입 력

처 리

요 구출 력

(3)  업무흐름과 관련된 자산을 입출력, 처리/요구로 구분한 

뒤 일반적인 자산항목 하드웨어, 시스템 소프트웨어, 응용 소

프트웨어, 데이터, 네트워크, 사용자, 환경의 7가지로 분류하여 
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업무 프로세스에서의 기여도, 전체 업무에서의 자산의 가치, 

잔존가치, 비용을 파악하였다.

파악된 자산 항목에 대해 자산 속성 중 보안 담당자 및 사용

자의 주관적 판단을 통해 자산가치에 대한 중요도는 프로세스 

자산가치 > 업무기여도 > 비용 > 잔존가치 순이었으며 속성

별 제거방법과 사전식 방법을 혼합한 발견적 방법으로 중요 

자산의 순위를 결정하였다. 결정된 중요자산의 순위는 <표 

5>, <표 6>과 같다. 즉, 전체 업무에서의 자산가치와 업무와

의 기여도가 보통 이하인 경우는 사용자의 주관적 판단에 의

해 고려하지 않기로 하였다.

표 5.  입출력 단계 자산의 가치

순위 자산

1  학사관리 자료 

2  LAN types, 교학과 직원

3  Sybase client module

4  TCP/IP 네트워크

5  펜티엄급 PC 

6  교수

7  Windows 98

8  경리과 직원, 정보관리실 직원

표 6.  처리/요구 단계 자산의 가치

순위 자산

1  학사관리 자료

2  HP 9000 V2600

3  Sybase 12

4  Router

5  UPS

6  LAN types 

7  UNIX, 시스템 관리자, DB 관리자

8  HP 9000 RP7400

9  프로그램 개발자

10  보안매니저

(4)  취약성에는 관리적, 기술적, 물리적 취약성이 존재하며 

어느 하나의 취약성 수준이 낮거나 존재하지 않더라도 전체 

취약성 수준에 영향을 주지 않는다. 즉, 관리적 취약성이 0이고 

기술적 취약성이 10인 경우 승법으로 취약성 수준을 계산한다

면 취약성은 존재하지 않는 것으로 나타나게 된다. 그러나 관

리적 취약성만 존재하지 않을 뿐 다른 부분에서의 취약성은 존

재하므로 가법의 형태로 자산에 대한 취약성 수준 = 관리적 취

약성 정도 + 기술적 취약성 정도 + 물리적 취약성 정도로 구하

였으며, 각 자산에 대한 취약성 수준을 분석한 결과는 <표 7>, 

<표 8>과 같다.

표 7.  입출력 단계 자산의 취약성 수준

순위 자산 취약성 수준

1  Sybase client module 78

2  User 61

3  학사관리 자료 54

4  TCP/IP 네트워크 51

5  LAN Types 48

표 8.  처리/요구 단계 자산의 취약성 수준

순위 자산 취약성 수준

1 HP 9000 V 2600, HP 9000 RP 7400 68

2 UNIX 58

3 시스템 관리자 56

4 Router 55

5 학사관리 자료 54

6 DB 관리자 52

7 LAN Types 51

8 보안 담당자 49

9 Sybase 12 45

10 UPS 36

(5)  발생한 적이 있거나 발생할 가능성이 있는 위협에 대한 발

생빈도를 ISO/IEC 17799 위협목록과 국내표준에서의 위협목록

을 기본으로 140가지의 위협 목록을 작성하였다. 위협에 대한 발

생빈도를 발생하지 않는다(0), 매우 낮다(1), 낮다(2), 보통(3) 높다

(4), 매우 높다(5)로 구분하여 분석한 결과는 <표 9>, <표 10>과 

같으며 발생하지 않은 위협에 대해서는 고려하지 않았다. 

표 9.  입출력단계 자산의 위협 발생빈도 수준

자산
위협 발생빈도 순

위매우낮다 낮다 보통 높다 매우높다 합계

 Sybase client module 2 2 18 24 30 76 1

 User 3 6 24 4 10 47 2

 LAN types 7 10 12 4 5 38 3

 TCP/IP 네트워크 3 2 6 11 4

 학사관리 자료 4 4 8 5
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표 10.  처리/요구 단계 자산의 위협 발생빈도 수준

자산
위협 발생빈도

순위
매우낮다 낮다 보통 높다 매우높다 합계

 시스템 관리자 5 8 15 12 10 50 1

 DB 관리자 1 8 12 12 10 43 2

 Router 6 4 9 4 10 33 3

 보안 담당자 1 12 9 8 30 4

 Sybase 12 1 6 9 4 20 5

 LAN types 12 6 18 6

 UNIX 1 6 9 16 7

 HP 9000 V2600 5 9 14 8

 UPS 11 2 13 9

 HP 9000 RP 7400 5 6 11 10

 학사관리 자료 4 4 8 11

(6) 취약성 수준이 아주 낮더라도 위협 발생이 빈번하면 위

험의 발생 가능성은 높아지며 그 반대의 경우도 마찬가지이다. 

위험은 취약성이 있는 자산에 위협이 공격을 함으로써 발생하

는데 위협이나 취약성이 존재하지 않는다면 위험발생 가능성

은 0이 되며, 발생되지 않는 위험에 대한 자산은 보안대책을 고

려할 필요가 없다. 따라서 취약성 수준과 위협 발생빈도의 곱

으로 위험발생 가능성을 결정하였으며 결과는 <표 11>, <표 

12>와 같다. 

표 11.  입출력 단계 자산의 위험발생 가능성

자산
취약성

수준

위협

발생빈도

위험

발생 가능성
순위

 Sybase client module 73 76 5548 1

 User 61 47 2867 2

 학사관리 자료 54 38 2052 3

 TCP/IP 네트워크 51 11 561 4

 LAN Types 48 8 384 5

(7) 같은 위협이라도 피해자산의 종류에 따라 위협에 의한 

피해규모는 다를 수 있으며, 위협에 의한 자산에 미치는 영향

은 파괴, 변조, 폭로, 거부로 나누어진다(BSI). 따라서 위협에 

의한 보안사고 발생시 업무 및 자산에 미치는 영향을 파악하

였다. 

먼저 위협의 공격으로 인해 자산에 미치는 영향의 정도를 

영향이 없다(0), 영향이 매우 낮다(1), 영향이 낮다(2), 영향이 보

통(3), 영향이 높다(4), 영향이 매우 높다(5)로 분석하였다. 또한 

취약성 수준에서와 같이 어떤 영향 정도가 존재하지 않더라도 

다른 영향 정도는 존재하므로 각 자산의 손실 정도 = 거부 영

향 정도 ＋ 변조 영향 정도 ＋ 파괴 영향 정도 ＋ 폭로  영향 정

도로 구하였다. 결과는 <표 13>, <표 14>와 같다. 

표 12.  처리/요구 단계 자산의 위험 발생 가능성

자산
취약성 

수준

위협

발생빈도

위험

발생 가능성
순위

 시스템 관리자 56 50 2800 1

 DB 관리자 52 43 2236 2

 Router 55 33 1815 3

 보안 담당자 49 30 1470 4

 HP 9000 V2600 68 14 952 5

 UNIX 58 16 928 6

 LAN Types 51 18 918 7

 Sybase 12 45 20 900 8

 HP 9000 RP7400 68 11 748 9

 UPS 36 13 468 10

 학사관리 자료 54 8 432 11

표 13.   입출력 단계 자산의 영향 정도

자산
자산 피해 영향 자산

영향 정도
순위

거부 변조 파괴 폭로

 Sybase client module 68 77 69 69 283 1

 User 57 62 62 57 238 2

 LAN Types 46 50 51 46 193 3

 TCP/IP 네트워크 17 19 19 17 72 4

 학사관리 자료 15 19 18 17 69 5

표 14.  처리/요구 단계 자산의 영향 정도

자산
자산 피해 영향 자산

영향 정도
순위

거부 변조 파괴 폭로

 시스템 관리자 61 64 64 60 249 1

 DB 관리자 44 50 52 47 193 2

 LAN Types 39 44 43 43 169 3

 보안 담당자 40 40 40 40 160 4

 Router 30 32 39 29 130 5

 UPS 22 30 36 29 117 6

 Sybase 12 29 28 29 28 114 7

 UNIX 18 31 31 22 102 8

 학사관리 자료 25 19 24 21 89 9

 HP 9000 RP7400 12 17 17 25 71 10

 HP 9000 V2600 14 14 18 15 61 11
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자산의 피해로 인해 업무 프로세스에 악영향을 주는 정도를 

없다(0), 미미하다(1), 보통이다(2), 심각하다(3), 매우 심각하다

(4)로 파악하여 각 자산으로 인한 업무상의 피해에 미치는 심

각도를 <표 15>, <표 16>과 같이 분석하였다. 

표 15.  입출력 단계 자산 피해로 인한 업무 심각성

자산

자산 피해로 인해 전체적인 

업무 프로세스에 미치는 심각성 순위

없다 미미 보통 심각 매우심각 합계

 Sybase client module 1 14 36 4 55 1

 LAN Types 10 39 49 2

 User 1 12 24 8 45 3

 학사관리 자료 4 9 4 17 4

 TCP/IP 네트워크 6 6 4 16 5

표 16.  처리/요구 단계 자산 피해로 인한 업무 심각성

자산의 피해로 인해 전체적인 

업무 프로세스에 미치는 심각성 순위

없다 미미 보통 심각 매우심각 합계

 시스템 관리자 1 4 39 12 56 1

 LAN Types 2 30 16 48 2

 DB 관리자 1 8 18 12 39 3

 Router 6 33 39 3

 보안 담당자 1 4 27 32 4

 UNIX 4 9 16 29 5

 Sybase 12 2 15 8 25 6

 학사관리 자료 2 6 12 20 7

 UPS 5 6 9 20 7

 HP 9000 V2600 4 8 12 8

 HP 9000 RP7400 5 2 3 10 9

(8) 위험수준을 결정한다. 위험수준은 위험발생 가능성이 크

고 자산이 입는 피해 정도가 크며 자산 피해로 인해 업무 프로

세스에 미치는 심각성의 정도가 큰 것이 위험수준이 높다. 즉, 

위험발생 가능성이 없다면 자산이 입는 피해도 없으며 자산 

피해가 없으므로 업무 프로세스에 미치는 심각성도 없게 된다. 

따라서 위험수준 = 위험발생 가능성 × 자산 영향 정도 × 업무 

프로세스에 미치는 심각성 정도를 이용하여 순위를 결정하였

으며 결과는 <표 17>, <표 18>과 같다. 

보안 담당자와의 면담을 통해 입출력 단계에서의 자산의 위

험수준에서는 Sybase client module 자산이 다른 자산에 비해 위

표 17.  입출력 단계 자산에 대한 위험수준

자산 위험값 위험 순위

 Sybase client module 86,354,620 1

 User 30,705,570 2

 LAN Types 19,405,764 3

 학사관리 자료 658,053 4

 TCP/IP 네트워크 442,368 5

표 18.  처리/요구 단계 자산에 대한 위험수준

자산 위험값 위험 순위

 시스템 관리자 39,043,200 1

 DB 관리자 16,830,372 2

 Router 9,202,050 3

 LAN Types 7,300,800 4

 보안 담당자 4,751,360 5

 UNIX 2,715,444 6

 Sybase 12 2,131,800 7

 HP 9000 V2600 1,076,040 8

 UPS 1,010,880 9

 학사관리 자료 833,040 10

 HP 9000 RP7400 675,920 11

험수준이 가장 큰 것으로 나타났으며, 처리/요구 단계에서의 

자산에 대한 위험수준에서는 시스템 관리자, DB 관리자 자산

이 가장 위험수준이 높다고 평가되었으며, 위험수준이 높은 

자산에 대해서 위험수준을 줄일 수 있는 보안대책을 마련하여

야 할 것이다.

4.3  사례 적용 결과에 대한 분석

위험도가 높은 자산의 유형을 분석해 보면 정보시스템 환경

이 중앙집중 처리방식에서 분산 처리방식으로 바뀌면서 위험

에 대한 종류도 하드웨어 중심에서 응용 소프트웨어 및 사용

자 중심으로 바뀌고 있다는 것을 알 수 있으며 이와 같은 결과

를 고려하여 보안대책 설정시 기준으로 삼아야 할 것이다.

또한 입출력 단계에서 위험도가 높은 자산인 Sybase client 

module은 자산 피해 영향과 업무 프로세스에 미치는 심각성보

다도 취약성이나 위협발생으로 인한 위험발생 가능성이 훨씬 

높게 나타났다. 이는 위험발생 가능성을 제어만 한다면 다른 

자산의 위험수준보다도 더욱 큰 효과를 볼 수 있는 자산이 될 

수 있다. 즉, 다른 자산에 비해 자산 피해 영향과 업무 프로세스



430 안춘수․조성구

에 미치는 심각성 정도는 차이가 나지 않으나 위험발생 가능

성은 <표 11>에서와 같이 다른 자산과 많은 차이를 보여주고 

있다.

Sybase client module과 관련된 위협은 프로그램 개발 및 변경

으로 인한 위협, OS의 문제점으로 인한 위협, 접근통제 권한 부

여 및 사용자의 운영상 부주의, 악성 프로그램을 보유하고 있

는 소프트웨어 사용으로 인한 위협 등이 발생빈도가 높았으며, 

이는 클라이언트/서버 분산방식의 개방형 시스템으로서 데이

터나 시스템에의 부적절하고 비합법적인 접근과 연관된 위협

으로서 응용시스템에 대한 유지 관리 및 접근통제에 대한 위

협을 억제할 수 있는 보안대책이 시급하다.

Sybase client module의 취약성은 관리적 취약성과 기술적 취

약성의 대책이 시급한 것으로 나타났으며, 특히 복잡해진 시

스템으로 인한 패스워드 및 접근통제로 인한 기술적 취약성이 

심각한 것으로 나타났다. 따라서 위협과 취약성을 감소 및 제

어할 수 있는 보안대책이 필요하다. 보안대책이 모든 위협을 

다 해결할 수 있는 것은 아니며 한 가지 위협만 해결되는 것도 

아니다. 그러므로 보안대책 결정시 많은 위협과 취약성을 해

결할 수 있는 보안대책을 도출하여야 할 것이다.

처리/요구 단계에서 위험수준이 높게 도출된 자산은 시스템 

관리자와 DB 관리자이다. 이 자산들은 데이터의 분산화나 처

리 분산화에 기여하는 사용자로서 관련된 위협으로는 보안에 

대한 부족한 인식, 관리 실수로 인한 미흡한 대처, 인력부족으

로 인한 위협, 부족한 교육 등이었으며 취약성은 관리적 취약

성이 심각하게 나타났다. 특히 취약성 분석에서도 보안인식 

부족이나 접근통제에 관련된 취약성이 높게 나타났다.

시스템 관리자와 DB 관리자 자산은 사용자로서 인적요소를 

고려한 보안대책인 보안관리에 대한 철저한 교육 및 홍보, 보

안 전문가의 인력 보충 등의 관리적 측면의 보안대책이 시급

한 것으로 평가된다.

5.  결  론

정보화에 따른 정보 의존도가 심화됨에 따라 여러 위협에 의

한 정보시스템의 심각한 피해를 방지하기 위한 보안대책이 필

요하게 되었다. 이에 따라 보안관리를 체계화할 수 있는 핵심 

기능인 위험관리에 대한 연구가 진행되고 있으며, 다양한 위

험관리 모형이 제시되고 적용되고 있다. 

또한 복잡한 구조로 변화되고 있는 정보시스템 환경에 적합

한 위험관리 모형에 대한 연구가 필요하며 다각도로 많은 정

보시스템에 대한 사례 적용을 통해 국내 환경에 맞는 위험관

리 모형 및 위험분석 도구의 개발과 적용이 시급한 상황이다.

본 논문에서는 빠르게 변모되고 있는 정보시스템의 환경에 

대응하고 정보시스템의 궁극적 목적인 정보시스템 업무를 지

속적으로 수행할 수 있도록 정보기술 보안 위험을 식별하고 

이러한 위험에 대한 특징 및 위험의 수준을 사례 적용을 통하

여 분석하였다.

자산위주의 분석방법보다는 자산으로 인해 정보시스템 업

무 수행에 어떠한 영향을 주는지 업무 프로세스 중심으로 위

험을 분석, 위험수준을 도출하였으며, 클라이언트/서버 분산

방식의 특성으로 인해 생길 수 있는 위험의 유형을 분석하여 

현실적인 보안대책 결정의 기준 자료로 제시하였다. 

사례 분석을 통해 D대학의 클라이언트/서버 시스템은 입출

력 단계에서 응용시스템의 관리, 접근통제 및 권한 부여 등이 

문제점으로 나타났고, 처리/요구 단계에서는 사용자에 대한 

보안 중요성 인식 부족 등으로 인한 위험이 심각한 것으로 나

타났다. 주로 물리적인 위험보다는 관리적, 기술적 위험이 중

요시되고 있으며, 아직까지는 사용자로 인한 위험으로 심각한 

재해를 가져오지는 않았으나 향후 사용자에게 보다 많은 전산

업무능력과 통제권한을 부여하는 클라이언트/서버 시스템의 

특징으로 인해 학사관리 업무의 마비 또는 개인의 프라이버시 

침해 등 심각한 위험을 초래할 수 있으며 이에 대한 효율적인 

보안대책이 시급하다고 할 수 있다. 

다만, 본 적용 사례는 적용시 모형의 각 프로세스에 대한 정

확성, 효율성, 시간, 비용, 자동화 도구 적용 가능성 측면에서 

검토하고 공공기관, 기업, 연구소 등을 대상으로 조직규모와 

시스템 환경별로 다각도로 검증하는 것이 필요하다. 또한 위

험분석 방법론을 개발하여 본 모형을 기반으로 실제 적용하면

서 도출되는 문제점과 국내 정보시스템 환경에 쉽게 적용할 

수 있는 특성화된 모형에 대한 연구가 지속적으로 수행되어야 

하며 위험관리의 효율화를 위한 소프트웨어의 개발에 대한 연

구도 이루어져야 할 것이다.
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