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초 록

보호프로파일 (Protection Profile : PP) 은 방화벽 과 스마트카드와 같은 정보보호제 품의 특정 제 품군에 

대한 공통 보안기능 및 보증 요구사항 명세서라 할 수 있다. 특히, PP내의 평가대상물(Target of Evaluation 
: TOE) 보안환경 부분은 TOE의 물리적 환경, 보호해야할 자산 및TOE의 용도를 분석하여 가정사항, 위 

협 및 보안정책을 기술해야한다. 본 논문에서는 PP내의 보안환경 부분 중 위협 문장을 개발 또는 작성하 

는 방법올 제시한다. CC(Common Criteria)의 위협문장 작성지침과 기존의 위협관련 요구사항, 26종의 

실제 PP들과 CC Tool Box/PKB의 위협문장들을 조사 분석하였다. 이롤 토대로 하여 새로운 자산의 분 

류체계와 위협문장 생성을 위한 잘 정의된 위협문장의 판단규칙을 제시하였다.

ABSTRACT

A Protection Profile(PP) is a common security and assurance requirements for a specific class of 
Information Technology security products such as firewall and smart card. A PP should be included 
"TOE(Target of Evaluation) Security Environment", which is consisted of subsections: assumptions, 
treat, organizational security policies. This paper presents a new threats statement generation method 
for developing TOE security environment section of PP. Our survey guides the statement of threats in 
CC(Common Criteria) scheme through collected and analysed hundred of threat statements from 
certified and published real PPs and CC Tool Box/PKB that is included a class of pre-defined threat 
and attack statements. From the result of the survey, we present a new asset classification method and 
propose a threats statement generation model. The former is a new asset classification method, and the 
later is a production rule for a well formed statement of threats.

키워드 : 정 보보호시 스템 평 가, 국제 공통평 가기 준, 보호프로파일 , 보안환경 , 위 협 문장

Information Security System Evaluation, Common Criteria, Protection Profile, Security 

Environments, Threat Statement
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1. 서 론

조직이나 개인의 모든 업무에서 정보시스 

템에 대한 의존도가 커질수록, 조직내의 자원 

과 정보시스템을 보호하는 정보보호시스템 이 

나 정보보호제품의 보안성이 중요해진다. 따 

라서, 정보보호시스템 이나 제품의 보안성에 

대한 평가와 인증이 필요하므로 국내에서는 

침입차단 및 침입탐지시스템 평가기준을 운 

영하고 있다. 또한, 각 선진국에서는 국제공통 

평가기준(Common Criteria : CC)을 이용하 

여 다양한 시스템과 제품을 평가하고 있으며, 

다양한 보호프로파일 (Protection Profile : PP) 
이 개발되어 제품 구현 전 개발단계와 평가에 

활용하고 있다.

PP를 개발하기 위해서는 CC에서 표준화 

한 내용에 따라 세부사항을 개발해 야한다. 특 

흐], PP 내의 보안환경 부분은 정보보호제품 

(이를 평가대상물 또는 Target of Evaluation： 

TOE라 칭함)의 환경에 관한 가정, 자산에 대 

한 위협, 조직의 보안정책 문장들로 구성되며, 

본 논문은 이들 중 자산에 대한 위협 문장을 

작성하는 방법을 다룬다.

자산에 대한 위협 문장을 작성하는 방법에 

대한 연구는 미비하며, 본 논문에서는 위험관 

리 분야의 자료들과 기존 PP들에서 실제 사 

용한 위협 문장, 미 국방부의 위협 문장 등을 

조사 및 분석하여 새로운 위협문장 목록과 이 

를 이용한 위협문장 생성방법을 제시한다.

본 논문의 2장에서는 위협문장에 관련된 

요구사항들을 조사하고 PP 개발을 위한 기존 

의 위협문장들을 조사 및 분석하였고, 3장에 

서는 위협문장에 관한 요구사항을 고려하여 

PP를 위한 위협문장의 생성방법을 위협문장 

생성 모델과 함께 제시한다. 끝으로 4장에서 

는 제시한 방법의 특성을 분석하고 결론을 맺 

는다.

2. 위협관련 요구사항

PP는 정보보호제품(TOE)의 제품군별 공 

통 보안관련 요구사항 명세서라 할 수 있다 

[1]. 특정한 TOE 제품군(예 : 스마트카드)을 

위한 PP를 개발하기 위해서는 먼저, TOE의 

보안필요성을 도출하기 위한 보안환경 부분 

을 작성해 야한다. 특히, 보안환경 부분 내에서 

다음과 같이 자산에 대한 위협문장을 작성해 

야한다.

자산에 대한 위협의 작성과 관련하여 CC, 

CEM (Common Evaluation Methodology)및 

PP/ST (Security Taiget) 작성가이드에서는 다 

음과 같은 지침을 제시하고 있다 이는 PP 개발 

시의 위협문장의 요구사항에 해당한다[2, 3, 4],

2.1 위협파악 방법

위협은 간단히 말해서 바람직하지 않은 사 

건'이며, 위협원, 가정된 공격방법, 공격을 위 

한 기초인 취약성, 자산의 파악이라는 용어로 

특성화된다. 조직의 보안정책에 대한 위반은 

위협 이 아니며, 자산에 대한 위협들을 확대추 

정 (extrapolate)해야한다. 또한, 조직의 보안 

정책은 현재의 위협을 반영하지 못하거나 오 

래된 것일 수 있기 때문에 조직의 보안정책만 

의존하는 것은 위험하다.
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2.1.1 자산

자산은 소유자, 가치, 가치이전(기밀성, 자 

산의 무결성 또는 가용성 손실)개념을 통해 

표현되며 주요 자산에 간접적으로만 관련된 

자산은 고려하지 않는다.

• CC에서의 자산 : IT 시스템에 의해 저 

장, 진행, 전송된 정보로 정의하고 있다. 

예컨대, 방화벽에 의해 보호되는 정보와 

자원의 경우, 자산은 TOE의 "외부”사항 

이지만, IT 환경 내에 있다.

• 소유자 : IT시스템(TOE가 운영되는) 

내의 자산을 보호할 책임을 진 사람이다.

• 자산분류 : 직접자산과 간접자산(인가된 

자격 (credential)과 IT구현)으로 분류된다.

2.1.2 위협원

위협원은 자산을 손상시키려는 존재 이며 

보안영역에서는 악의 있는 사람의 행동에 의 

한 위협을 주로 고려하지만, 사람이 아닐 수 

도 있다. 자산을 저장, 처리 및 전송하는 IT 
시스템에 접근권한을 얻을 수 있는 존재를 의 

미한다. 특히, 위협원의 "전문지식”은 곧 “공 

격자의 능려'을 의미한다. 공격자는 다음과 

같은 자원을 이용하여 공격할 수 있다3 5].
• 표준장비 : 공격자가 쉽게 이용 가능함 

(예 : OS내의 debugger, 인터넷 다운로드 

물, 공격스크립트)

• 특수장비 : 공격자가 쉽 게 이 용할 수 없 

지만 약간의 노력을 통해 이용 가능함 

(예 : 구매한 프로토콜 분석기, 개발된 

공격스크립트 또는 프로그램 )

• Bespoke장비: 쉽게 공개되지 않으며, 

매우 정교하고 분배를 통제하는 고가의 

소프트웨어 (예: 인터넷상에서의 PC 
클러스터링용 소프트웨어 )

공격자는 다음과 같은 공격동기를 갖는다.

• 동기가 거의 없음: 공격하려하지 않음

• 중간수준 동기 : 고무(prompted) 또는 

유발(provoked)적으로 행동

• 매우 동기가 큼： 거의 공격을 시도함

2.1.3 공격방법

TOE의 잠재적인 취약성은 "취약성분석”을 

통해 파악되며 공격자의 능력은 곧 위협원의 

전문지식이며 다음과 같이 분류한다.

• 전문가(experts): 기존 알고리즘, 프로 

토콜, HW, 구조 등에 친숙하고 적용된 

보안의 원리와 개념에 친숙함. 매우 능력 

있음. 지식, 기술 및 자원을 가짐

• 숙달자(proficient) ： 제품 또는 시스템 

유형의 보안행위에 친숙함. 중간 능력. 

지식과 공격 기술(skill)가짐. 공격을 

위한 충분한 자원을 가지지만 지식이 

다소 부족함

• 초보자(laymen): 특수한 전문성을 가지 

지 않음. 공격능력이 거의 없음

또한, 공격자는 다음과 같은 TOE에 대한 

지식을 가진다.

• 정보 없음

• 공개정보: 사용자지침으로부터 획득가능

• 기밀(sensitive)정보: 취약성의 파악용 

정 보와 악의용 정 보를 구분해 야함 

31： 내부설계에 대한 지식)

• 공격자는 다음과 같은 공격기회(공격 

잠재성 ) 를 가지 며 이는 공격 자가 통제 할 

수 없는 요소들이다.
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• 공모(collusion) ： 다른 공격자의 보조 

필요(alone, with an user, with a administrator)

• 기회: 우회 가능(circumstance arising)
• 발견: 공격자가 발견될 가능성 및 귀결

2.1.4 위험분석

위험분석 과정에서는 보안목적, 환경, 대응 

수단 및 보증수준을 고려하며 자산에 대한 손 

상의 확률 및 결과를 생성한다.

• 파악된 가능한 공격방법

• 공격의 성공 가능성

• 피해의 결과: 성공적인 공격에 의해 

야기되는 실제 가시적인 손실량 포함

• 타 제약조건 : 법적 요구사항 및 비용

2.2 위협의 명세방법

위협은 보안필요성과 위협을 간결하고 명 

확한 문장으로 진술한다. 위협원(예 : 인가된 

TOE 사용자), 공격의 대상 자산(예 : 기밀 

자료), 적용한 공격방법 (예 : 인가된 TOE 사 

용자에 대한 사칭(impersonating))을 기술하 

고 자산에 대한 손상의 위협 차원에서 “위협 

의 범위”, “공격방법'을 기술한다

하나의 위협 설명은 다른 것과 배타적(중 

복 최소화)이어야하며 동일 수준으로 상세화 

하여 명세 해야한다. 특히, 자산에 직접적인 

손상을 입힐 수 있는 잠재적인 사건만을 대상 

으로 한다. 또한, 다음사항을 고려해야 한다.

TOE의 보안환경 장내에 포함한 결과, 위 

협이 TOE 구현의 세부사항을 예상함으로써 

독자를 혼동시키지 않을 것

• 기존 위협의 범위 내에 있지 않음

TOE에 의해 다루지 않은 위협을 포함해야 

하며(예 : TOE 가 보호하지 못하는 공격방 

법이나 위협원 때문), TOE에 의해 대처될 필 

요는 없지만 TOE의 안전한 운영과 관련된 

위협의 예는 다음과 같다.

•TOE에 대한 물리적 공격

• 높은 권한을 가진 사용자에 의한 신임의 

오용

• 부주의하거나 부적절하게 교육받은 관리 

자에 의한 TOE의 부적절한 TOE 관리 

및 운영

어떤 위협을 TOE가 대처할 것인가, 환경 

으로만 대처할 것인가 하는 것은 보안목적을 

완성한 후에 결정하며, 일반적으로 특정한 공 

격은 “위협”으로 취급하고 일반적인 공격은 

“가정”으로 취급한다.

2.3 기존 PP의 위협문장 분석

실제 PP에서는 보안환경의 위협 문장을 어 

떻게 작성하였는지 알아보기 위해 본 연구에 

서 26종의 PP에서 사용된 위협 문장을 발췌 

및 분석하였다.〈표 1〉은 본 연구에서 조사한 

PP의 정보를 보이며 각 PP의 위협문장을 분 

석하였다[6〜31]. PP들은 CC 홈페이지 

(http: //www.commoncriteria.org/site_indexhtml) 
에서 입수할 수 있다.

2.3.1 위협의 분류

NIST에서는 PP의 작성을 지원하는 도구 

로서 CC Toolbox와 이를 위해 미리 정의된 

위협, 공격, 보안 목적, 가정 및 정책문장 데 

이터베 이스인 Profiling Knowledge Base(PKB)

file:////www.commoncriteria.org/site_indexhtml
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〈표 1〉본 연구에서 분석한 PP의 종류

제품군 종 수 참고문헌

DB 1 [6]
네트워킹 7 [7-13]

OS 4 [14-17]

접근통제 8 [18-25]

침입 탐지 3 [26-28]

스마트카드 1 [29]

우편물승인 1 [30]

생체인증 1 [31]

를 개발 및 공개하고 있다.〈그림 1〉은 CC 

Toolbox/PKB와 기존 PP를 분석하여 도출된 

위협목록들이며, 클래스와 컴포넌트로 구성 

된다[32, 33], 위협 클래스는 위협원에 속하며, 

위협 컴포넌트는 다수의 세부공격들을 포함 

한다. 기존 PP의 위협들을 각 제품군별 위협 

목록으로 분류하고 이를 CC Toolbox/PKB내 

의 위협분류와 대응시킨 결과로부터 다음위 

협은 빈도가 높은 것들이다.

T2.1 Hack_AC 해커가 발견되지 않게 시스 

템을 접근（61건）

T2.5 Hack_Masq 해커가 합법적 사용자 

또는 시스템 프로세스를 가장（38건）

T5.1 Component________  임계적 시스템

컴포넌트의 고장（34건）

T4.2 Dev_Flawed_Code 보안-관련 결점을 

포함하는 SW （24건）

T2.7 Hack_Phys 해커가 시스템의 물리적 

환경상의 취약성의 악용（23건）

H. Admin 시스템 관리자

Tl.l Mmin_Err_Cornmit 직뿌倒 肾해: 밟쌚햔 관리적 오弊

T1.2 A*nm_Err_Omlt  생략혜 옘해 힕쌩한 판휘척 오曷

T1.3 雄nH_Hosffle_Modhy사용지/서스割 碾兽 관리처가 악외쩌R로 수정 

Ti.4 Adn^_UserPrh/ 퐌리자가 사용井 효라아버시 정책욡 위반

T1.5 M^miS__C0de 아어적 쪼르 악용

T1.6 Spoof盹 합留첚 시스罰 서비스覺 속읺

rz Hacker 악이척이혀 권한 錠뚄 걔연（해커）

T2.1 转關M 해커가 발卷화져 않測 시스템을 접근

122 Hac奴说」Resg 해洗가 서뻐스의 차원 겨무曇 시도

T2.3 HacyqxTm】_Ea喪sdro岡明가 사용자 碉 雲샨율 엿보기 

tz4 m电q泗 해커：거•「정빒와 철또養 여한 암호분썩

T2.5 料 acOTsq ' 햬켜并 핱細 사執시수테 兰로세스薯 가장

TZ6 HacJM* 曲 햬洗과 메시지 냾礬 수潛

T27 *」恤 8捌갸 치스聊1 餐리적 현경성외 戦약甘의 악욤

T2.8 Hack_Soc圖해责차 사회퐁料욜 시또 

TZ9 Mafidous_Code 아2|자 꼬뜨 악용

1210 Spooling 하歐젂 爲스톔 서비스，食임

TZH Osdcme , 정보끼 보着

ra Phgq油onmert 믈리적 壹겷이 위효원어 1
T3.1 Component_F^lure 임계적 시스템 럼¥岂豆여 고장

T3.2 Power__Disrupt 시스테 또는 哲표편匿 전력의 曳밖외 죵댠

T3.3 Monitor_Err 차시데이타 보甞

「4. System_Devetoper 시스템/TOE 개발자

T4.1 Smponm」Fal&으 읽계적 시스혬 컴포넌트이 고장

T4.2 Dw_flawed_j3ode 里안■푠련 겷점畜 空함햐뇬 SW
T5 SystWTtJWL_.SW 시스템/HW/SW

T5.1 Component醐猊 읺계찪 시스헮 컮포넌트의 고쟝

152 FaluFe_DS_CQnp 跆샤스製 컴呈넌트의 丑창

15.3 M源歙JSUScfe 악의적  아용*

75.4 !%岫_通戏 치스폐 또毯 쭲호匪 전텪훠 뚜바의 춯탄

re. User 힌가된 사용자

T6.1 MalidouSi-Code 홬위驾 꿔프 肆馨

F62 Repudiate^Rea^ 수선자가 청보외 수신 사싪晉 부언

re.3 Repucfete^Send 含선；자:가 정果别 송신 사실을 旱언

F6.4 Repgate_rsact 참여자가 트聾쟥션 수행 사싪옼 부얀 

成5 SfxAg 핱昌적 샤스器 서비△矗 속임

T6.6 User丄Ag_Conf 앆醐적 사罟쟈 希똫이 기딽썽 침해蜃 야기

ra.7 usef_couect 사용치가 쳐蓦 相首团 왜해 권한읊 남용

TB.8 UserjTU^nf 샤요帮 오鞋가 기程성 智해蠹 야기

T6.9 User_BT_inaccess 사용자 도醬 啤駐에 차昱 접군이 뮳갸

16.10 타r_瞄詢轴 사瘗자 企류 때是에 무程성여 참해

r&H User_Err_SJCRotect 用으자■호畀 瑯酬 시스템의 보아 豊쟐이 손상 

T6.I2 User_Mtsuse„JM_Resc사용자워 오용 때문에 서비스겨부薯 야기 

1H13 U9Br_M0diiy 샤용차가 4W 수정하기 워해 권한镰 남용

F6.14 User_晓nd ' 사죵자캬 자亜의 송찬髯 워해 권햔崔 남용

〈그림 1> CC Toolbox/PKB의 위협 분류체계 

（클래스, 컴포넌트 수준）

2.3.2 위협과 자산간의 관계

기존의 PP에서는 자산을 TOE 자체, TOE 
내부정보 TSF 데 이터, 감사데 이터, 감시데 이 
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터, 설정데이터, 통신정보, 보안기능, 보안정 

책, 시스템자원, 응용기능, 컴포넌트로 분류하 

여 사용하고 있다.〈그림 2〉는 기존 PP에서 

제품군별로 어떤 자산을 고려했는지를 보인

지 寸

②
③

TOE 자체
TOE T 부정 보
TSF 데이 터

감시 q이터
⑤ 감 d 匸1이 터

설장 匸1이터
⑦ ¥산정 보

보안기 능

© 브안정 쟉

시스템자整

웅웅기능
청포넌11

3陀S"罷

〈그림 3> 위협문장 생성모델 

다. 전체 PP에서 '내부정보” 자산은 전체 위 

협문장의 1/3정도(33.7%)에서 고려한 자산이 

며, “TOE 자체”(17.9%) 및 "보안기능” 

(10.4%)도 많이 고려한 자산이다. 특히, 동일 

한 제품군에 대해 3건 이상의 PP가 존재하는 

네트워크(Net), OS, 접근통제(AC), 침입탐지 

(IDS) 제품군을 보면 제품의 특성에 따라 고 

려한 자산이 차이가 있음을 알 수 있다. 네트 

워크 제품군의 경우, 통신정보와 보안기능 자 

산이 많은 반면, 접근통제 및 침입탐지 제품 

은 그렇지 않다. 보안기능이 가장 많은 OS제 

품군의 경우 대부분의 자산을 고려하고 있다.

2.4 기존방법의 문제점과 해결 전략

2.4.1 기존의 위협의 문제점

국내의 정보보호시스템에 대한 체계적인 

위협이 정립되어 있지 못하며 활발한 연구도 

이루어지고 있지는 못하다. 특히, 기존의 위험 

분석 에 서 말하는 위 협 분석방법(예 , 

OCTAVE[34])들은 시스템을 비롯한 조직전 

체에 관한 위험을 분석하기 위해 위협을 분석 

하는 것이며, PP개발을 위한 위협분석과는 

다소 차이가 있다.

기존의 실제 PP에서 사용된 위협 문장들은 

그 “수준”과 표현 방법”이 일정치 않으며, 

“누락'된 문장들이 있다. 특히, 누락된 위협이 

있는지 조차 파악하기 어렵다. 예컨대, DB제 

품의 PP에 서 는 8개 의 위 협 문장(즉, 

T.ABUSE.USER, T. AC CESS, T.ATTACK, 

T.CRASH, T.DATA, T.OPERATE, 

T.PHYSICAL, T.RESOURCE)만을 4恩■했지 
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만 이것으로 충분한지를 판단하기가 어렵다.

2.4.2 해결 전략

본 논문에서는 위와 같은 문제점들을 해결 

하기 위해 다음과 같은 접근방법을 이용할 것 

이다.

• 기존 PP에서 사용한 위협 목록과 

CC Toolbox /PKB의 위협 목록을 통합 

하여 PP 개발시에 참조할 수 있도록 한다.

• 위험분석 기술인 OCTAVE를 일부 수용 

하여 위협분석에 적용한다.

• PP 개발시에 활용할 수 있는 자산의 

분류방법을 개발한다.

• 위협문장 생성 모델을 제시하여 잘 정의 

된 위협문장을 생성할 수 있도록 한다.

3. 위협문장 생성방법

3.1 위협문장 생성 모델

위협문장 생성모델은 잘 정의된 위협문장 

을 구성하는 규칙을 의미한다.

3.1.1 위협문장 생성규칙

위협문장은 다음과 같은 생성규칙 

（production rule）에 따라 생성한다. 

〈그림 3〉은 위협문장 생성규칙을 도식화 한 

것이며 일종의 “다단계그래프”（multistage 

graph） 이며 하나의 위협문장은 “주어”로부터 

출발하여 "결과”에 이르는 하나의 그래프 경 

로가 된다. 위협문장 생성모델을 사용할 때의 

〈워혐문장〉=〈주어〉■가. +〈목적어〉+〈동사〉한다.

+〈영항＞■결과로서 ••을 촌상시킨다..

〈주어〉=〈워현원（E agent）＞ ;：，* 시스템관리자 I 인가사용자 I 
악의적걔인 I 롤리적 환경 I 개발자 I 시스템 I 자연재해 I - 

〈목적어〉=〈자산（Asset） ＞ ::= 시스템 I 정보 I SW I 剛|

인간 I ■- .
（돔사〉=〈공격방법（gt method, scenario）〉= 삽입 I 삭제 鹵경 

（쓰기） I 방해 I 엿보기 I -

〈기타〉=〈피해결과〉기밅성 손상 I 무렬성 손상 I 가용성 

손상 I책임성손상

주의사항은 다음과 같다.

“접 근” （ 접 근통제 ） 이 란 개 념 은 주체 의 동기 

와 객체에 따라서 선의적인 사용（읽기, 쓰기, 

실행） 또는 악의적인 공격（침입）을의미한다. 

즉, 접근은 모든 위협문장들의 전제조건이다. 

따라서, 위협문장에서는 “접근'이 너무 광의 

의 단어이므로 가급적 그 사용을 금한다.

각 항목（주체, 객체, 동기, 방법, 결과）은 생 

략할 수 있으며, 이 경우 문맥에 따라 해석한 

다. 즉 생성된 위협문장은 "Context-sensitive 

language” 라 할 수 있다. 예를 들어, “하드웨 

어를 엿보기 한다.” 는 위협문장은 “（시스템 

관리자, 인가사용자 및 악의적 개 인） 이 하드 

웨어를 （악의적）으로 엿보기하므로서 （기밀 

성）이 손상된다.”로 해석한다.

위협문장 생성모델에 따르면 위협원수 자 

산수 동기수 공격방법수 결과수 만큼의 위협 

문장이생성된다. 각 속성（위협원, 자산, 동기, 

공격방법, 결과）의 분류 수준을 높이면 각 속 

성의 수가 적어지므로 전체 위협문장의 수는 

적어지며 추상화된다. 또한, 분류수준을 낮추 

면 전체 위협문장의 수는 많아지며 구체화된 

다. 위협문장 생성시에 각 속성의 수준을 조 

정하면 된다.

예컨대,〈그림 3〉은 상위수준에 해당하며
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7X4X4X5X4 = 2240가지의 위협문장이 생 

성된다.

TOE에 대한 가정 （assumption）은 위협문장 

의 수를 줄이는 역할을 한다 예를 들어,〈그 

림 3〉에서 "악의적 개인즉 해커）에 의한 위 

협만을고려한다”는 가정 이 있다면（즉, 시스 

템관리자, 인가사용자, 물리적 환경, 개발자, 

시스템, 자연재해는 삭제） 가능한 위협문장은 

1X4X4X5X4 = 320가지로줄어든다.

특정한 TOE의 경우 위협문장 생성 모델내 

의 속성들은 해당이 없는 것도 있다. 예를 들 

어, 홍체인식기의 경우 위협원이 “자연재해” 

일 경우 정보보호시스템 부분에서는 고려하 

지 않으므로 이를 삭제하여 필요한 속성들만 

선택하여 위협문장생성 규칙을 커스터마이징 

할수있다.

3.1.2 잘 정의된 위협문장의 정의

'잘 정의된' 위협문장（Well-formed Threat

（그림 4> 잘 정의된 위협문장의 판단을 위한 오토마타

Sentence： WFTS）은〈그림 4〉와 같은 오토마 

타에 의해 판단할 수 있다 여기서 “start”는 

시작상태이며 "WFTS”는 종료상태이다. 어떤 

위협문장을 파싱할 때, 시작상태에서 시작하 

여 종료상태에서 끝나면 잘 정의된 위협문장 

으로 판단한다. 여기서, "객체” 상태와 "방법” 

상태는 반드시 거쳐야한다. 즉, 잘 정의된 위 

협문장에는 객체（즉, 공격대상 자산）와 방법 

（공격 방법）이 포함되어야 한다.

예를 들어 위협문장 생성방법을 통해 생성 

할 수 있는 위협인"T.Admin_DB_Mal_ 

Mal_Modify_Account 시스템 관리자가 감사 

로그 데 이터베 이스를 악의적으로 변경（쓰기） 

하므로서 책임성이 손상된다.”는 PKB의 위 

협 "Adm_Hstl_Audit_Dstr 감사 자료의 파괴 

또는 수정”에 대응된다. 또한, 이와 관련된 기 

존 PP에서의 위협문장은 다음과 같다.

T.AUDFUL 감사데 이터 및 저장소를 공격 

하여 공격자 행동을 숨김〈Netl〉〈Net2〉〈Net3〉

T.AuditReview 인가자의 적절한 감사자료 

검토 및 해석 또는 행동 실패〈AC1〉
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T.AUDIT_CORRUPT 악의 있는 프로 

세스 또는 사용자가 감사레코드를 분실하거나 

수정 또는 감사 저장공간의 仝兒루- 앞으로의 

행동기록을 방해하므로 공격자의 행동을 숨 

김〈0S3〉. 악의 있는 프로세스 또는 사용자가 

감사레코드를 분실하거나 수정 또는 감사 저 

장공간의 소모로 앞으로의 행동기록을 방해 

하므로 공격자의 행동을 숨김〈0S4〉

• T.AUDIT_MOD 사용자의 감사기능 

손상 또는 감사데 이터 변경〈AC6〉

• T.AUDIT_REVIEW 인증된 사용자의 

충분한 감사자료 검토 및 해석에 실패 

<AC6>

• T.AUDIT_SEQUENCE 결정적이지 

않은 감사분석으로 감사 레코드가 사건 

시점 이 아닌 것으로 간주<Net6〉

3.2 자산 분류 체계

자산분류 체계는 위협문장 생성 모델의

〈표 2> 기존의 위험분석 방법들에서의 자산의 분류

PP/ST 가이드 CC CCTAVE KBSA I 此湖 1 HWAK CSE PRAM

자료기 준 자료기 준 장비기 준 전체기 준

・ 정보장치 -

• 서버

• 네트워킹 컴포넌트

• 데스^■탑 WS
• 가정용컴퓨터

. 랩탑

• 저장장치

•무선컴포넌트

. 기타

HW
물리적

HW
플랫폼

HW

•퉁신선로상의 자료 - 네트워크 네트워크 네트워크

- - - 환경 환경 환경 물리적

• 응용프로그램

• 웅용의 처리와 자료
- - SW

SW
응용

프로세스 SW

- - OS 08
• 프린트 자료 - -

자료

문서 - - -

•저장매체내의 

자료

• 사용자자료

• TSF 자료

- 인증자료

- 보안속성

・ 사용자보안속성

•객체보안속성

♦주체보안속성

•정보보안속성

-
정보 자료

정보

자료

• 디스플레이 자료

• 입력 자료
- - 인터페이스

- - - - 이미지/명성 - 무형자산 -
• 시스템 서비스와 자료 - - - 서비스 - - -
• 사용자" 레벨 - - 인간 인간 사용자 인간 -

1레벨 3레벨 1레벨 3레벨 2레벨 2레벨 6레벨 2레벨
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〈표 3> CC에서의 자산 분류체계

PP/ST 가이드 PP/ST 가이드 PP/ST 가이드
•응용 프로그램 • 응용기능

• 사용자 자료 • 사용자 자료

• 정보장치

•시스템 자원

•TOE 자체
•TOE 내부 정보
♦ 컴포넌트

• TSF 자료
• 감사 자료

•감시 자료

•설정 자료

•통신 정보

•보안 기능

• 보안 정책

• TSF 자료
• 인증 자료

•보안 속성

•사용자 보안속성

•객체 보안속성

• 주체 보안속성

• 정보 보안속성

•통신선로상의 자료
• 응용의 처리와 자료

•프린트 자료
•저장매체대의 자료

•디스플레이 자료

•입력 자료
♦ 시스템 서비스와 자료

〈표 4> 자산 분류체계의 세부사항

誕브 상위수준 하위수준

유형

• 사용자 자료 （응용자료） 

（TOE 응용환경임）
- 사용자 응용자료

• 인증 자료 - 인증자료 유형

• 사용자 보안속성
-접근리스트
- 기타

•객체 보안속성

（TOE 내부 정보）

- 자료 보안속성

- 프로그램 보안속성

- 하드웨어 보안속성

• 주체 보안속성
（감사 자료, 감시 자료）

- 인간객체 보안속성
-비인간객체 보안속성

•젓보 보아속섯
（설정 자료, TSF 자료, 정책）

- 설정자료

- TSF 자료
- 보안정책

프로그램

•응용프로그램

（TOE 응용환경 임）
- 각 응용 프로그램

• 시스템프로그램

（TOE 응용환경임）

-OS
-System Program
-Utflity

•보안기능 프로그램 

보안 기능）

-식별&인증

- 접근통제

- 감사/보안관리

- 통신

- 암호지원

- 사용자데이터보호

- 프라이버시

- TOE보안기능보호
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“목적어”에 해당하며 CC나 PP/ST작성가이 

드에서도 그 필요성은 논하고 있지만 구체적 

인 자산분류 체계를 제시하고 있지 않다.

3.2.1 기존의 자산분류 방법

PP 개발시 우선적으로 고려해야 할 것은 

TOE가 보호해야할 자산(asset) 이다. 자산을 

파악하고 자산피해의 수준을 평가하기 위해 

서는 우선 자산을 분류해 야한다.

위험분석 부분에서도 자산의 효과적인 분 

류체계는 중요하며〈표 2〉는 기존의 위험분 

석 방법들에서의 자산분류 체계를 비교하여 

보인다. 또한, 기존의 PP를 분석하여 PP/ST 

가이드 및 CC의 자산분류 스키마를 비교하 

여〈표 3〉에서 보인다.

위 험 분석 부문에 서 의 자산분류 방법 은 

TOE 운영환경에 적합하며 위험평가용이므 

로 보호프로파일(PP)작성에는 너무 광범위 

하므로 부적합하다. PP부분에서는 위험평가 

부분과 달리 자료와 소프트웨어를 기준으로 

자산을 분류하고 있으며, 본 논문에서는 자료 

와소프트웨어를기준으로 체계적으로분류 

하였다.

3.2.2 PP 개발을 위한 새로운 

자산분류 체계

본 방법에서 제안한 자산분류 체계는〈표 

4〉와 같으며, 각 분류기준의 상위수준과 하위 

수준의 내용들을 보인다.

본 방법은 전통적인 IT 아키텍쳐와 용어를 

이용하여 균일한 수준을 유지할 수 있으며, 

자산을 파악할 때 자산이 누락되지 않는다. 

또한, 자산의 그래뉼(granule)을 조정 (상위 및 

하위수준) 할 수 있다는 장점 이 있다

3.3 위협문장의 작성 과정

앞장에서 제시한 해결전략과 "위협문장 생 

성모델” 및 "자산분류 체계”에 따라서 다음 

단계들 통해 PP를 위한 실제의 위협문장을 

작성한다.〈표 5〉는 각 단계의 세부활동, 참조 

및 입력물, 결과물 및 방법을 나타낸다.

〈표 5> 위협문장의 작성과정

단계 단계 단계 단계 단계

1. 자산분석
① 자산의 파악

② 중요자산의 결정

③ 자산별 보안요구사항 파악

TOE 전문가, 

TOE 자료
단계

자문 자료 

검토

2. 위협문장 

생성

① 위협원 파악

② 공격동기 파악

③ 공격방법 파악

④ 피해 파악

TOE 전문가 위협문장
자문, 자료 

검토

3. 잘 정의된 

위협문장생성

① 수준 의 조정

② 생략여부 결정(필요시)

③ 형용사 선택(필요시)

④ 중복성 체크

TOE 전문가
잘 정의된 

위협문장
자문

4. PKB 위협 

문장과 대응

① PKB 위협목록검색
② 대응

PKB 위협 

목록

최종 

위협문장
자료검토
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3.3.1 자산분석 단계

자산을 파악하고 중요자산과 자산에 대한 

보안요구사항을 파악하는 단계 이다.

① 자산의 파악（identification）
자산은 앞에서 제시한 자산분류 체계를 통 

해 파악하고 고유식별자를 부여한다. 자산분 

류 체계는 자산의 분류 뿐 아니라, 파악시에 

도 활용된다. TOE내의 자산을 파악하여 

TOE 관련자료를 분석하고 TOE 전문가로부 

터의 자문을 통해 자산을 파악하는 것이 좋 

다.

② 중요자산의 결정

파악된 자산의 수는 많으므로 모두 고려할 

수는 없다. 따라서, 보안에 큰 영향을 줄 수 

있는 임계 （critical）자산을 파악한다. 이를 위 

해 자산가치의 평가를 실시한다.

자산가치의 평가는 위험분석시에는 정량적 

으로 평가하지만, PP 개발시에는 TOE의 전 

문가의 자문을 거쳐 임계자산들을 결정한다. 

만일 세부적인 자산가치 평가가 필요하다면 

다음과 같은 방법을 적용한다.

• 자산의 유형별 평가항목 : 무형자산（예 : 

SW, 데이터, 지적재산권, 명성）의 경우 그 자 

산의 무결성, 기밀성 및 가용성 손상시의 피 

해정도를 TOE전문가의 자문을 통해 파악한 

다. HW자산의 경우, 최초구입비용에 감가삼 

각비를 고려하거나 HW고장시의 교체비용을 

산정한다.

• 평가척도: 3등급 또는 5등급으로 등급을 

부여하거나 실제 자산가액을 정량적으로 계 

산한다.

③ 자산별 보안요구사항 파악（선택사항）

본 활동은 선택사항이며 자산보호에 필요 

한 보안요구사항을 파악한다. 자산에 대한 무 

결성, 가용성 및 기밀성을 기준으로 하여 보 

안요구사항을 파악하는 것이 좋다.〈표 6〉은 

자산별 보안요구사항을 파악할 때 사용할 수 

있는 표를 보인다.

3.3.2 위협문장 생성 단계

위협문장 생성모델을 통해 위협문장을 생 

성하는 단계 이다. 각 위협문장별로 다음단계 

를 반복 실행한다.

① 위협원 파악

위협문장 생성모델〈그림 3〉에 따르면 상 

위수준의 위협원은 시스템관리자, 인가사용 

자, 악의적 개인, 물리적 환경, 개발자, 시스템 

및 자연재해 중의 하나이다. 하위수준의 위협 

원은 "악의적 개인'의 경우 비 악의적 고용 

〈표 6> 자산별 보안요구사항의 파악용 표

자산항목
보안 요구사항

무결성 기빌성 가용성

A1 인증자료

A2 메시지（패킷）



PP의 보안환경을 위한 위협문장 생성방법 81

인 불만 있는 고용인 공격자, 스파이, 테러리 

스트 경쟁자, 범죄자 및 파괴자 중의 하나이 

다.

본 활동에서는 상위수준의 위협원（7종） 중 

에서 하나를 선택한다. TOE의 특성상 생략 

할 수 있는위협원은선택하지 않으며 이러한 

위협원에 대한 사항은 가정으로 처리한다 

예 : "개발자 및 자연재해에 의한 위협은 고 

려하지 않는다'는가정）.

② 공격동기 파악

위협문장 생성모델〈그림 3〉에 따르면 공 

격동기는 악의적, 실수, 태만, 해당 없음 중의 

하나이다. 본 활동에서는 이들 중에 하나를 

선택한다. 위협원 및 자산과 매치될 수 없는 

동기들은 “해당 없음”으로 처리한다.

③ 공격방법 파악

위협문장 생성모델〈그림 3〉에 따르면 상 

위수준의 공격방법은 삽입 삭제, 변경（쓰기）, 

방해, 엿보기 중의 하나이다. 하위수준의 공격 

방법은 폭로, 수정, 손실/파괴, 방해, 유추, 재 

시도 사칭, 손상, 접근, 가로채기, 전송, 거부, 

관찰, 삭제, 차단, 획득, 방해, 오류, 태핑, 간섭, 

중단, 수행, 이상, 운영, 복사, 유추, 위장, 노출, 

사용, 침입 중단 중의 하나이다. 본 활동에서 

는 상위수준의 공격방법（5종） 중에서 하나를 

선택한다. 위협원, 자산 및 동기와 매치될 수 

없는 공격방법은 선택하지 않는다.

④ 영향（impact） 파악

위협문장 생성모델〈그림 3〉에 따르면 상 

위수준의 공격방법은 기밀성, 무결성, 가용성, 

책임성의 손상 중 하나이다. 본 활동에서는 

상위수준의 공격방법 （4종） 중에서 하나를 선 

택한다. 위협원, 자산, 동기 및 공격방법과 매 

치될 수 없는 공격방법은 선택하지 않는다 

（예 : 엿보기와 가용성은 매치되지 않는다.）

333 잘 정의된 위협문장 생성 단계

위협문장을 잘 정의된 문장으로 개선하는 

단계이다.

① 수준의 조정

적절한 수준의 위협문장이 되도록 각 속성 

（즉, 위협원, 자산, 동기, 방법, 영향）의 수준을 

조정한다.

② 생략여부 결정（필요시）

위협문장을 간략화하기 위해 문맥상 생략 

해도 의미가 확실한 위협원, 동기 및 영향들 

을 생략한다.

③ 형용사 선택（필요시）

위협문장의 의미를 강조하기 위해 필요할 

경우 형용사를 추가한다.〈그림 3〉에서와 같 

이 주어（위협원）와 목적어（자산）사이 동기 

와 동사（공격방법）사이, 동사와 결과（영향） 

사이에 형용사를 추가할 수 있다.

④ 중복성 체크

위협문장간의 중복성을 체크하여 이를 제 

거한다. 본 위협문장 생성모델을 사용할 경우 

중복성은 발생하지 않는다.

3.3.4 PKB 위협문장과 대응 단계

CC Toolbox/PKB에는 각 위협 （공격 포함） 

에 대한 보안목적（즉, 대책）, 각 보안 보안목 

적에 대한 CC 기능 및 보증요구사항 컴포넌 

트들이 연결되어 있으므로，이를 활용하기 위 

해서는 생성한 위협문장을 PKB내의 위협과 

대응시켜 야한다.

이를 위해 PKB의 위협목록에서 생성한 잘 
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정의된 위협문장에 대응시킨다. 본 논문에서 

제시한 위협문장 생성모델은 PKB의 위협문 

장과 위협원의 분류가 같으므로 대응이 용이 

하다.

3.4 지원도구의 구조

제시한 위협문장 생성방법은 지원도구를 

통해 부분적으로 자동화가 가능하다. 지원도 

구를 사용하는 경우의 각 단계별 시나리오는 

다음과 같다.

① 자산분석 : 그래픽편집기를 통해 모듈 

수준의 자산을 파악하고 각 자산의 가치수준 

을 평가한다. 이때 TOE 전문가로부터의 설 

문조사 및 인터뷰관리 기능이 필요하다. 자산 

별 가치수준을 정렬하여 임계자산들을 파악 

한다.

② 위협문장 생성 단계 : 위험문장 생성모 

델〈그림 3〉올 프로그래밍하여 사용자가 각 

속성들을 선택 및 조합하여 위협문장을 생성 

할 수 있도록 한다.

③ 잘 정의된 위협문장 생성 단계 :〈그림 

4〉를 프로그래밍하여 생성 및 수정한 위협문 

장이 "잘 정의된 위협문장'인지 판단한다. 도 

구는 위협문장의 편집기능을 제공한다.

④ PKB 위협문장과 대응단계 : 생성된 위 

협문장에 대해 PKB 위협목록을 검색하는 기 

능을 제공한다.

이러한 시나리오에 근거하여 설계된 위협 

문장 생성 지원도구의 구조는〈그림 5〉와 같 

다. 그림에는 위협문장 뿐 아니라 보안정책 

및 가정문장 생성기능도 포함된다.

4. 분석 및 결론

위협 도출방법에서는 가능한 위협문장의 

수가 많다. 본 방법에서는 pp 개발자가 자산, 

〈그림 5> PP개발 지원도구의 구조
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위협원, 동기, 방법 및 결과를 분석하여 이를 

조합하여 간단히 위협문장을 생성한다. 생성 

한 위협문장은 CC Toolbox/PKB와 연계하여 

향후의 작업（즉, 위협별 보안목적 대응, 보안 

목적별 CC 보안기능 및 보증요구사항 대응） 

에 활용한다.

본 논문에서는 기존 PP 내의 위협문장과 

PKB의 위협문장을 활용하여 다음과 같은 독 

자적인 접근방법을 이용하고 있다.〈표 7〉은 

기존의 방법의 비교결과를 보인다.

• 위협문장 생성모델의 사용

• 잘 정의된 위협문장의 정의

, 자산분류 체 계 제 시

• 구체적인 위협문장 생성 절차의 제시

• PKB 위협문장과의 연계

（CC, CEM, PP/ST작성가이드）, 평가와 인증 

된 문서（실제 PP문서에 근거하여 제시하므 

로 가급적 주관성을 배제하였다.

PP가 TOE의 보안요구사항문서라면, PP의 

TOE 보안환경부是은 PP자체의 보안요구사 

항이다. 요구사항공학（requirement engineering） 
기술이 연구되고는 있지만, 요구사항을 도출 

하는 일과 이를 확인（validation）하는 일은 주 

로 인간의 능력에 의해 이루어지고 있다. 따 

라서, PP의 TOE 보안환경부¥은 자동적 또 

는 정형적으로 생성될 수는 없으며 본 논문의 

결과는 PP 개발자에게 지침을 제공할 뿐이 

다. 향후 연구과제로는 제시한 방법의 효과성 

을 검증하며, 활용을 통한 문제점을 발견하고 

개선하는 것이다.

그리고 본 논문의 주요결과인 "위협문장의 

작성 과정”은 가급적 많은 국제표준 및 지침

〈표 7> 기존 방법과 비교

当的 f 바豊 CC Toolbox/PKB OCTAVE 본 논문

위협분석절차 세부사항 없음
자산기 업

위협분석법

구체적인 위협분석 

절차 제시

자산분석 없옴
워크샵에 의한 

자산평가

-자산분류법 제시

-면담에 의한 자산평가

위협문장 생성규칙 없음 위협트리 위협문장 생성모델

위협문장 생성방법 선택 및 삽입 생성 생성

제공된 위협수

- 위협클래스 7종
- 일반위협 30종
- 공격 108종

없음

- 위협클래스 7종
- 일반위협 30종
- 공격 108종
- 기존PP의 위협

위협문장구조 위협 원-방법-결과
자산기-접근-행위 자- 

동기-결과-영향
위협 원-자산亨기-방법-결과

위협문장의 특성 체계성 결여 비대칭적 비대칭적
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