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Abstract

This paper proposes a new multiplicative inverse algorithm for the Galois fi시d GF 

(2 허) whose elements are represented by optimal normal basis type U. One advantage 

of the normal basis is that the squaring of an element is computed by a cyclic shift of 

the binary representation. A normal basis element is alway옹 possible to rewrite 

canonical basis form. The proposed algorithm combines normal basis and canonical 

basis. The new algorithm is more suitable for implementation than conventional 

algorithm.
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1. 서론

Galois 체(Field) GF(2”)에서 연산들(덧 

셈, 밸셈, 곱셈, 나눗셈)은 코딩이론, 대수학, 

암호학 둥에서 이용되어 왔다. 대부분의 공 

개열쇠 암호시스템들은 큰 차수의 유한 체 

들에서 설계되어 진다. 더욱이, 그들의 암호 

화와 복호화의 실행시간은 곱셈과 나눗셈에 

의해 좌우된다. 따라서, 이러한 연산들을 계 

산하기 위한 빠른 알고리즘을 개발하는 것 

이 중요하다[5, 9], 이러한 분야에 중요한 

발전을 이룬 것은 유한 요소들의 정규기저 

(Normal Basis) 표현들에 기반올 두고 있는 

Massey-Omura 알고리즘이 다[8]. 정규기 저 

의 장점은 이진법으로 표현된 요소의 자승 

을 순환 이동(Cyclic Shift)에 의해서 계산 

이 되어진다는 것이다.

GE(2勺에서 역수를 구하는 몇 개의 알 

고리즘이 제안되었다. 알고리즘의 일부는 

Fermat 의 정리와 정규기저롤 이용하였다

[2].  Fermat의 정리는 /犯聞(2‘")에서 베 

타의 역수는 日"I 이 되고, 역수를 지수 

인 2 —2 의 거듭제곱 (Exponentiation) 에 

의해 계산되어 지는 것이다. Wang둥은 위 

식에서 거듭제곱의 계산은 반복되는 자숭들 

과 곱셈들에 의해서 계산되는 알고리즘을 

제안하였다[4]. 정규기저에서는 m-2 자 

숭들과 m-2 곱셈들이 필요하다. 자숭 

연산은 순환 이동에 의해 계산되어 지므로, 

곱셈보다 훨씬 빠르다. 따라서, 곱셈을 빠르 

게 하는 것이 중요하다.

*

곱셈연산의 효율적인 알고리즘으로 캐노 

니컬(Canonical) 기저가 제안되었다. 캐노니 

컬 기저의 연산 복잡도는 Massey-Omura 

알고리즘보다 더 작다[6, 7],

최근에, 효율적인 최적 정규기저(Optimal 

Normal Basis) 형 I 에서 수행되는 알고리 

즘이 제안되었다. Massey-Omura 알고리즘 

은 최적 정규기저 형 I 과 형 !！에서 다 실행 

된다. Massey-Omura 알고리즘이 2( 搭- 

»?)개의 XOR 게이트들이 필요하다. 반면에 

Sunar둥에 의해 제안된 알고리즘을 이용 

하면Massey-Omura 알고리즘보다 최적 정 

규기저 형 II에서 25%정도 XOR 게이트들 

올 덜 쓸 수 있다[3, 10],

본 논문에서는 GP(2"*) 에서 역수 계산 

시 최적 정규기저 형 II에서 캐노니컬 기 

저와 정규기저를 혼합하여 사용하는 알고리 

즘을 제안하여 역수 계산을 더 쉽게 구현할 

수 있게 하였다.

2. 기저들

가장 많이 사용하는 기저들로 최적 정규 

기저와 캐노니컬 기저가 있다.

최적 정규 기저는

• 집합 M의 요소들{&昭维…/" '} 

이 6드GF(2"*) 의 기저가 되면, 기저 M을 

정규기저라 하고 요소 8를 정규 요소라 부 

른다 [6].

Massey-Omura 알고리즘의 개론은 최적 

정규기저라 불리는 특별한 형태의 정규기저 

의 정의로 되어 있다[1]. 이 형태의 기저는 
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Massey-Omura 알고리즘의 복잡도를 최소 

화시킨다. 최적 정규기저에는 두 가지 형이 

존재한다. 이러한 두 기저들은 최적 정규기저 

형 I 과 최적 정규기저 형 II로 분류한다.

GF(2m) 체에서 최적 정규기저 형 II는 

아래의 조건을 만족시켜야 한다.

• p = 2m+1 이 소수

이며 다음 두 가지 조건들 중 하나를 만족 

시켜야 한다.

• 2는 환 Zm+i에서 생성자(primitive) 

가 된다.

• 2m+l = 3 mod 4, 2는 환 Z&+1 에서 

이차잉여 (Quadratic Residue) 의 생성자가 

된다 [1].

캐노니컬 기저는 GF(2”)체에서 정규요 

소 g는 다음을 만족하는 생성자 7로 바꾸 

어 쓸 수 있다[8].

Z2»+1 = 1( Z'=#1(1^/<2W+1 (1)

3=7+广 (2)

82，=产+厂2， ⑶

여기서 戸‘+了"'는 尹+广，의 형태와

바꾸어 쓸 수 있다. 따라서

jS2 =B j (4)

8,의 요소의 집합을 캐노니컬 기저라 부른다. 

기저를 다음과 같이 주면

叶,(5)

다른 기저 N은 기저 心안에 있는 요소들 

의 간단한 치환으로 얻을 수 있다.

M—{ r+/_1,/2 + /~2,—,

r2 +广2 ) (6)

N={ /+ /-1, /2 + 7-2,•••, 

rm+r~m) (7)

은 동등하다. 여기서 M은 정규기저가 되 

고, N은 캐노니컬 기저가 된다.

3. 역수 연산

큰 유한 체 역수를 구하는데 가장 많이 

쓰이는 두 가지 방법으로 Euclidean 알고리 

즘(또는 Euclidean에서 유도된 알고리즘)과 

Fermat의 정리이다[9].

6金官(2")의 정규기저에서 역수계산에 

Fermat의 정리를 이 용하면

尸=眨-2 (8)

이 된다. 이 식은 彻개의 자승과 개 

의 곱셈이 필요하다. (8)식에서 지수만 살펴 

보면 다음의 식이 된다.
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— 1 = 2 허—2 mod m+1 (9)

(9)식에서 우변을 살펴보면 (10)식이 된다.

2m-2 = 2(2W-1-1) (16)

식(11)에 의해서 (10)번 식은 (12)번 식이 

된다.

(时)2=/5 (11)

(12)

여기서 伽一 1 올 V)로 치환하면, (13)번 식 

올 얻을 수 있다.

(13)

계속해서 尸0가 짝수일 때 지수만 보면 다 

음의 식이 된다.

2r°-l = (2‘相—1)(2'。〃 +D (14)

이 형태에서는 역수계산이 한번의 곱셈과 

자숭연산에 의해서 쉽게 계산되어 진다.

，((가 홀수이면 다음의 식이 된다.

2r°-l = 2-(2 2 -1)

乙，一1
-(2 2 +1)+1 (15)

"f 2 꾸巧 2.0 (16) 

이 형태의 역수연산은 추가로 자승과 곱셈 

이 필요하다［1 이.

GM2 ”)의 역수 연산은 자승과 곱셈에 의 

하여 계산되어 지므로, 자승은 정규기저에서 

순환 이동에 의해서 계산하고, 곱셈은 정규기 

저를 캐노니컬 기저로 치환하여 계산한다.

• 정규기저 M올 캐노니컬 기저 N으로 변 

환한다.

• 캐노니컬 기저 N에서 곱셈을 실시한다.

• 결과를 다시 정규기저 M으로 변환한다.

두 개의 정규기저 A, 3의 곱셈을 캐노니 

컬 기저로 변환하여 계산하는 방법은 다음 

과 같다.

厶=君"2，=备.们

=2ja,(r，'+/_,) (17)

3=辱妒」郭们

=■席如(八广) (18)

A와 B의 곱 C는 식(19)와 같이 Ci과 

로 나누어 계산되어진다.

C— A•B= (春"+广))•

(咨如3+广)) (19)

C=A-B= 奶(卢+ 广 D)
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+席席履启*+ 厂"）

=C1 + C 2 （20）

3爲黑"腥7+广心） 

=爲7心+ 广S）（2D 

明

i—j를 旋} 하면 Ci은 다음 식이 된다.

6= 0麻，尸）（22）

는 f+j의 값이 2，算+1보다 큰 경우가 

생기므로 Z>1 과 Z）2로 나누어 계산한다.

C2=製客丄0（ /"+广"） 

=舄”言丄.如（严，+广5） 

= "£>2 （23）

£>i은 ，+_/의 값이 2師+1보다 작으므로 

바로 계산이 되고, Z?2는 아래의 식으로 계 

산할 수 있다.

玖=製嚣,"（/”+广5）

鞏극1 尊기
=S .S a, bj 

1=0 }— m— I

（y2m+l-（»+» -（2m+l-（:+»）） （24）

4. 결과

환경 : Pentium m 800MHz 

Memory 384M

결과비교는 Rosing둥이 제시한 프로그램 

을 각각 1,000번씩 실행시켜 비교하였다.

본 실험은 150-200bits 사이의 비트에서 

최적 정규기저 형 II가되는 모든 비트들올 

대상으로 실험하였다. 실험은 각각 Non-zero 

Element/} 1, 4, 5, 6개인 경우를 대상으로 

실시하였으며,〈표 1>,〈표 2>» 통해서 

각각 일부 bits에서 개선된 알고리즘이 기 

존 알고리즘에 비해 시간이 더 걸리는 것을 

알 수 있다. 그러나 대부분의 bits에서는 기 

존 알고리즘보다 개선된 알고리즘이 좋은 

성능을 나타내는 것을 알 수 있다. 결과 비 

교를 통하여 개선된 알고리즘이 기존 알고 

리즘보다 좋은 성능올 지니면서 구현하기 

더 쉽다는 것올 알 수 있다.

〈표1> 기존 알고리즘 실행결과（단위:sec）

bits、、、 1 4 5 6

155 1.40 1.40 1.48 1.40

158 1.58 1.59 1.56 1.57

173 1.68 1.69 1.72 1.72

174 1.85 1.86 1.85 1.86

179 1.73 1.73 1.73 1.74

183 1.72 1.80 1.89 1.86

186 1.97 1.98 1.98 1.98

189 1.80 1.91 1.92 1.93

191 2.18 2.19 2.23 2.20

194 1.89 1.92 1.95 2.04
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〈표2> 개선된 알고리즘 실행결과（단위:sec）

\N.b.

bits、、、 1 4 5 6

155 1.66 1.21 1.32 1.30

158 0.98 1.38 1.57 1.49

173 1.62 1.40 1.39 1.54

174 2.74 1.75 1.77 1.75

179 2.04 1.68 1.70 1.71

183 1.72 1.80 1.89 1.86

186 0.89 1.93 1.70 1.94

189 1.80 1.91 1.92 1.93

191 2.24 1.93 1.91 2.18

194 2.04 1.87 2.17 2.03

5. 결론

GF（2* ）체 내에서 최적 정규기저 형 n 

에 서 역수 연산시 기존의 Massey-Omura 

알고리즘를 개선시킨 새로운 연산 알고리즘 

을 구현하였다. 결과 비교를 통하여 

GR2* ）체 내에서 정규기저 형!！를 이용 

한 역수 연산 시 기존의 Massey-Omura 

알고리즘올 이용하는 것보다 곱셈 연산에서 

는 캐노니컬 기저를 자승연산에서는 정규기 

저를 혼용하여 사용한 새로운 알고리즘이 

일부 비트들에서를 제외하고는 좋은 성능을 

보이면서 역수 연산을 더 쉽게 구현할 수 

있었다.
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